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LSI GIOI THIEU

Ngay nay, chiing ta dang chitng kién va thu hudng
nhitng thanh tyu to 16n ctaa cudc cach mang khoa hoc
ky thuit méi - cube cach mang céng nghé théng tin.
Mic du cude cach mang nay mdéi chi khoi ddu tix
nhiing nam cudi cua thé ky XX, bt ngudn bing viéce
phat minh ra may tinh dién ti (Computer) va thuc sy
bung phat khi mang théng tin toan ciu (Internet)
duge st dung réng rii, song dd dude nhiéu nha khoa
hoc du bao 14 sé& dua xa hdi loal ngudi tié€n vao méot ky
nguyén mdi, mdt thdi ky méi - nén kinh té& tri thic,
mét nén kinh t& duge tién doan 1a sé phat trién manh
mé g&p nhiéu 14n so vdi cude cach mang cong nghiép
trude day. Thuc tién ddi séng xa hoi trén thé gidl va
ngay ca ¢ Viét Nam chuing ta nhiing nam vila qua da
kiém ching cho du bao nay. May tinh va céng nghé ky
thuat s6 di kém da va dang thay thé cac cdng nghé
truée day trén tit ca moi linh vic doi séng xa hdi.
M4y tinh da nhanh chéng hién dién va dudc st dung
rong rai trong hau hét cac linh vuc chia doi séng xa



h§i, v6i nhiing muc dich st dung cing hét stc da
dang, tit san xuft, kinh doanh, ting dung khoa hoc ky
thudt cho dén muc dich giai tri don thuan.

Méi chi hinh thanh va phat trién vai thap ky,
nhung cudc cach mang méi nay di khién cho nhiéu
nganh kinh t€, xa héi va viin ho4 hoan toan phu thude
vao cac cdng nghé méi clia né, dic biét phai ké dén vai
tro cua may tinh dién td va Internet. Céng nghé
théng tin ciing hinh thanh mét thé hé méi, khac so véi
thé hé cach day chi vai thap ky & chd phu thude vao
cong nghé thoéng tin, col may tinh, Internet, E-mail,
dién thoai di dfng, may anh s6, may nghe nhac s6...
la nhiing céng cy khéng thé thiéu trong cudc sdng.
Cugc cach mang ciing phat trién nhitng khai niém,
thuat ngll méi ma cach diy vai thap ky chua dugce
nhéc dén nhung nay da trd nén quen thudc trong doi
séng x4 hdi nhu: thu tin dién ti (E-mail), mang théng
tin toan cau (Internet), thong tin di déng (Mobile
Phone), thuong mai dién td (E-Commercial), céng
nghé s6 (Digital Technology) ¢éng nghé khéng day
(Wifi, Bluetooth), tro chuyén trén mang (Chatting),
trd choi trén mang (Game Online)...

Ciang nhu bat ky mét thanh tyu khoa hoc nao cta



nhén loai, khi ma céc thanh tyu cang duge ang dung
rong rai trong doi séng xa héi thi cang dé bi l¢i dung,
su dung hoac 12 muc tiéu ctua téi pham. Cac thanh tyu
do cong nghé théng tin dem lai cting khong ndm ngoai
quy luat dé. Vi vay, trong thé giéi ma céng nghé thong
tin da tao ra cho con ngudi da hinh thanh mot khai
niém mdéi vé téi pham - td1 pham trong linh vuc cng
nghé théng tin hay ¢dn duge biét dén vdi cac tén khac
nhau nhu: t8i pham mang (Cyber Crimes), t01 pham
may tinh hay t6i pham lién quan dén may tinh
(Computer Crimes). PDay la nhiing khai niém mdi
khong chi déi vé Viét Nam méa con d8i v6i nhidu nudc
trén thé giéi. Do vay, ngay tit viéce sit dung thuat ngd,
viée dua ra khai niém, dac diém dén viéc quy dinh
nhiing hanh vi nguy hiém cho xa héi nao can phai tdi
pham hoa ciing con ¢6 nhiéu ¥ kién khéng déng nhét.
Chinh vi vy, thach thiic méi hién nay d81 véi cac nha
xdy dung phap luat cling nhu cac cd quan thuc thi
phéap luat la viée dua ra nhitng quy dinh phéap luat
phu hgp va céc bién phap kha thi dé c6 thé phong
chéng va ddu tranh mét cach c¢é hiéu qua loai téi
pham nay trong giai doan hién nay. Cuén sach
chuyén khao “Téi pham trong linh viec cong nghé

9



théng tin” tap trung phén tich khai niém, nhiing dic
di€ém v& t6i pham trong linh vue céng nghé thong tin;
thye trang va giai phap phdng chéng loai téi pham
nay 4 nudc ta va mét s6 nudc trén thé gidi.

Xin tran trong gi6i thiéu cling ban doc!

Ha Néi, thang 4 ndm 2007
NHA XUAT BAN TU PHAP
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Chuong |. Khai niém, dic diém
cla t&6i pham trong linh vire cdng nghé théng tin

Chuong I

KHAI NIEM, PAC PIEM CUA TOI PHAM
TRONG LINH VUC CONG NGHE THONG TIN

I. KHAI NIEM, BAC DIEM CUA TOI PHAM

Kh4i niém tdi pham 14 mét trong nhing vén dé
trong tAm trong phéap luat hinh sy cha nhiéu nude
trén thé& gidl, Viéc quan niém ciing nhu diéu chinh
bing phéap luat d6i véi nhitng hanh vi bi coi la toi
pham déu c6 tinh lich sit va phu thude diéu kién chinh
tri, kinh t&, van hoa, xa hdi cla méi qude gia. Chinh vi
viy, trén co sd xac dinh nhitng hanh vi bj coi 1a toi
pham, mi nude déu ¢6 nhitng quy dinh phap luat diéu
chinh tudng {ing, phi hgp véi diéu kién cia minh.

() nudc ta, vide xac dinh nhiing hanh vi bj coi 1a tdi
pham dudgc quy dinh trong B6 luat Hinh sy nam 1999.
Piéu 8 Bs luat Hinh sy nam 1999 quy dinh:

“1. T6i pham la hanh vi nguy hiém cho x@
héi duoe quy dinh trong B lu@t Hinh su, do

ngudi ¢6 ndng lye trach nhiém hinh sy thuc

11



TOI PHAM

TRONG LINH VUC CONG NGHE THONG TIN
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hién mét cdch &'y hoge v6 ¥, xém pham déc
ldp, chu quyén, théng nhdt, toan ven linh
th6 Té quéc, xam pham ché dé chinh tri, ché
d6 kinh té, nén vdn hod, quéc phong, an
ninh, trdt tu, an toan xd hoi, quyén, lgi ich
hop phdp ciia t6 chite, xém pham tink mang,
sizc khoe, danh du, nhdn phéim, tu do, tai
san, cdc quyén, Igi ich hop phdp khde cia
cong dan, xém pham nhing linh vue khdc
cua trat tu phdp lugt xa hoi chii nghia.

2. Cén ci vao tinh chdt va mizc d6 nguy
hiém cho xG héi cia hank vi dude quy dink
trong B¢ ludt nay, téi pham duwge phén
thanh tgi pham it nghiém trong, t6i pham
nghiém trong, t6i pham rét nghiém trong va
161 pham ddc biét nghiém trong.

3. T6t pham it nghiém trong la t6i pham
g4y nguy hai khong ldn cho xd héi ma mic
cao nhat cua khung hinh phat déi véi 16i Gy
la dén ba ndm tu; t6i pham nghiém trong la
toi pham gdy nguy hai lén cho xd héi ma
muc cao nhdt cua khung hinh phat déi veoi
t6i dy la dén bdy ndm tu; t6i pham rdt
nghiém trong la t6i pham gay nguy hai rdt



Chuang I. Khai niém, dic diém
cua tdi pham trong finh vic cong nghé théng tin

ldn cho x& hoi ma miie cao nhét cua khung
hinh phat doi vdi t6i 6y lo dén muoi lam
nam tu; t6i pham dge biét nghiém trong la
t0i pham géy nguy hai ddc biét Idn cho xd héi
ma mife cao nhdt cua khung hinh phat déi
vdi t6i dy la trén mudi ldm ndm ti, ti chung
than hodc tu hinh. '

4. Nhitng hanh vi tuy ¢é ddu hiéu clia t6i
pham, nhung tinh chét nguy hiém cho xé hoi
khong ddng ké, thi khong phdi la t6i pham
va duge xi Iy bang cdc bién phdp khdc”.

Theo luat hinh sy Viét Nam thi t6i pham phai la
hanh vi ca con ngudi - nguyén tic hanh vi trong luat
hinh sy Viét Nam. Nhiing gi méi chi hinh thanh trong
tu tudng, chua thé hién ra bén ngoai bang hanh vi thi
chua thé la t4i pham. Chi qua hanh vi clia minh, con
ngudi méi c6 thé gay thiét hai, gay ra sy nguy hiém
cho xa hdi va nhiing gi trong y nghi, tu tudng clia con
ngudi ciing chi ¢6 thé duge xac dinh qua chinh nhiing
biéu hién bén ngoai ma truéc hét 1a qua cac hanh vi
cia ho. Véi dinh nghia trén thi hanh vi bi coi la ti
pham dugc phdn biét véi hanh vi khong phdi la t6i
pham qua cdc ddu hiéu sau:
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TOI PHAM
TRONG LINH VUUC CONG NGHE THONG TIN

- Hanh vi bi cot 1a t61 pham phai 14 hanh vi nguy
hiém cho x4 hoi;

- Hanh vi d6 phai dugc quy dinh trong Bd luat
Hinh sy;

- Hanh vi 46 phai do ngusi c¢6 nang lyc trach
nhiém hinh sy thyc hién mét cach ¢d y hodc vb .

D#u hiéu “nguy hiém cho xd héi” 1a ddu hiéu co
ban, quan trong nhat va quyét dinh nhiing ddu hiéu
khéc ctia toi pham. Nguy hiém cho xa héi ¢6 nghia 1a
gdy ra hodc de doa giy ra thiét hais dang ké cho cac
quan hé x& hoéi duge luat hinh sy bao vé, d6 la cac
quan hé xa hoéi nhu: doc lap, chii quyén, thong nhat,
toan ven lanh thd T8 quéc, ché d6 chinh tri, ché& d8
kinh t€, nén vin hoa, quéc phong, an ninh, trat ty, an
toan xa hoi, quyén, 1¢i ich hdp phap cha t6 chiic, tinh
mang, sic khoé, ty do, danh du, nhan ph&m, sé hitu,
cac quyén va lgi ich hgp phap khéc cta cong dan...

Theo quy dinh thi hanh vi nguy hiém cho x& hdi
chi c6 thé bi coi 1a t6i pham néu “dudc quy dinh trong
B¢ ludt Hinh si”. Su quy dinh nay thé hién nguyén
tic “khong ai bi két dn vi mét hanh vi ma lic ho thic
hién ludt phdp quoc gia hay quéc t& khong coi la t6i
pham” dude quy dinh tai khoan 2 Diéu 11 Tuyén ngén
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Chuang I. Khai niém, dic diém
cla tdi pham trong linh vic cdng nghé théng tin

toan thé gidi vé nhan quyén cia Lién hgp quée. Viée
khing dinh t§i pham phai dude quy dinh trong Bd
luat Hinh sy khong nhitng 14 c¢o sd dam bao cho dudng
161 d4u tranh phong, chéng téi pham dugc théng nhat,
bao dam nguyén tic phap ché, bao ddm quyén dan
chul cia cng dan khéng bi nhitng hanh vi xd 1y tuy
tién, ma con & déng lyc thiic ddy cd quan l4p phap kip
thdi slia d6i, b8 sung va hoan thién phép luat hinh sy
phut hgp v6i tinh hinh chinh tri, kinh t&, x& hoi®.

Hanh vi nguy hiém cho xa hdi duge quy dinh trong
B6 luat Hinh sy bi coi ]a td61 pham khi hanh vi d6 do
ngudi ¢ nang lyc trach nhiém hinh sy thyc hién mét
cach ¢8'y hoic vo y. Khdng dinh nay thé hién “nguyén
tdc c6 16”, boi vi luat hinh sy Viét Nam khéng thita
nhan viée quy t6i khach quan, nghia 14 quy trach
nhiém cho con ngudi chi can cd vao viée ngudi d6 da
thuc hién hanh vi gy thiét hai cho xa hoi ma khéng
can cit vao 13i cuia ho. Chiing ta 4p dung hinh phat
khong phai dé trimg tri hanh vi ma 48 tring tri ngudi
da thyc hién tdi pham nham cai tao, gido duc ho. Muyc

® Trugng Dai hoc Luat Ha Néi: Gido trink Ludt hink su Viét
Nam, Nxb, Céng an nhin dan, H.2005, tr. 48.
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TOI PHAM
TRONG LINH VUUC CONG NGHE THONG TIN

dich gido due, cai tao chi c6-thé dat duge néu hinh
phat duge ap dung cho ngudi cé 181, d6i véi ngudi
khéng c6 161, hinh phat khong phat huy duge tac dung
gido duc, cai tao®. Diéu kién dé nguoi thyc hién hanh
vi nguy hiém cho xa héi c6 thé ¢6 151 (c6 y hodc vo ¥)
khi thyc hién hanh vi 36 1a ho phai l4 ngudi cé ning
luc trach nhiém hinh sy, d6 la nang luc nhéan thic
duge ¥ nghia xd héi etia hanh vi va niéng lyc diéu
khién hanh vi theo d¢oi héi ciia xa héi. Ngudi cé ning
lyc trach nhiém hinh sy bi coi 14 c6 161 khi thuc hién
hanh vi d6 1a két qua cta sy tu Iyga chon va quyét dinh
ctia cht thé trong khi ¢6 da diéu kién quyét dinh thyc
hién xt syt khac pht hdp véi d61 hoi cua xa hdi.

Ciing theo diéu luat trén, tuy t61 pham c6 chung
cAc ddu hidu nhu da trinh bay, nhung nhiing hanh vi
pham t6i cy thé c6 tinh chét va mitc d6 nguy hiém cho
x4 héi khéac nhau. Vi vay, theo khoan 2 Diéu 8 Bo luat
Hinh sy nam 1999, t61 pham dugde phan thanh bén
loai khac nhau: tdi pham it nghiém trong, téi pham
nghiém trong, tdi pham rit nghiém trong va té1 pham
d3c biét nghiém trong. Su phén loai nhu vay thé hién

® Trugng Pai hoc Luat Ha Noi: Gido trinh Ludt hinh sy Viét
Nam, Nxb. Cong an nhéin dan, H.2005, tr. 47,
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Chuong I. Khai niém, dic diém
cua tdi pham trong linh vuc céng nghé théng tin

si quy dinh vé phan hoa trach nhiém hinh su va 1a co
sG thong nhét cho viéc xay dung cac khung hinh phat
cho cac tdi pham cu thé ciing nhu cho viéc xay dung
trong luat hinh sy va cac nganh luit lién quan céac
quy dinh vé su phan hoi trong dudng 161 dau tranh
phong, chéng cac loai téi pham khéc nhau.

Theo khoan 3 Piéu 8 Bj luat Hinh sy nam 1999
thi cac loai t6i pham dugce phén biét véi nhau badi ca
dau hidu v& mit ndi dung chinh tri, xa héi va ca dau
hiéu vé mat hau qua phap 1y". Téi pham néi chung cb
ddu hiéu vé mdat néi dung chinh tri, xd héi la tinh
nguy hiém cho xd héi va ¢ ddu hiéu vé mdt hdu qud
phdp Iy la tinh chiu hinh phat thi cac loai téi pham
cling ¢6 nhiing dau hiéu dé nhung véi ndi dung cu thé
khac nhau. Mite dé x4c dinh ‘tinh nguy hiém cho xa
hoi duge xac dinh qua miic d6 cao nhit cua khung
hinh phat. Ngoai ra, nham tranh viéc xac dinh tdi
pham mdt cach may mée, khoan 4 Piéu 8 Bd luat
Hinh sy nam 1999 quy dinh: nhwng hanh vi tuy cé
ddu hiéu cia téi pham, nhung tinh chdt nguy hiém

® Usng Chu Luu (Chu bién): Bink luén khoa hoc B¢ ludt
Hinh su Viét Neam ndm 1999, Nxb. Chinh tri quéc gia, H.
2001, tr. 30-33.
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TOI PHAM _
TRONG LINH VUUC CONG NGHE THONG TIN

cho xG hoi khéng ddng ké, thi khong phdi la t6i pham
va mitc 46 nguy hiém dang ké hay khong dang ké caa
hanh vi t8i pham duge xdc dinh trén co sd tinh chat
cua cic quan hé xa hoi bi xam hai; tinh ch&t ctia hanh
vi khach quan, trong d6 bao gém ca tinh chét cia
phudng phap, tha doan, céng cu va phuong tién pham
t61; tinh chit va mitc d6 thiét hai giy ra hoic de doa
gdy ra cho quan hé x3 hoi bi x4m hai: tinh chat mc
dd 181; dong cd, muc dich cia ngudi pham téi; nhan
than ctia ngudi ¢6 hanh vi pham t6i; hoan canh kinh
té, chinh tri, x& hoi..."

Nhu vay, khoan 1 Diéu 8 Bé luat Hinh su nim
1999 da dinh nghia t6i pham mét cach khoa hoc, thé
hién tap trung nhat quan diém ctia Nha nuée ta vé toi
pham. Dinh nghia nay khéng nhiing 12 ¢o sd khoa hoc
théng nhat cho viéc xac dinh nhiing t6i pham cu thé
trong Phan céc t6i pham ctia B luat Hinh su, ma con
la co sd cho viéc nhan thice va ap dung ding dén cac
diéu luat quy dinh vé ting téi pham cu thé®,

“ Truong Dat hoc Luat Ha Néi: Gido trink Ludgt hinh sy Viét
Nam, Nxb. Céng an nhan dan, H.2005, tr. 46.

® Trudng Dai hoc Luat Ha Néi: Gido trinh Ludt hinh sy Viét
Nam, Nxb. Céng an nhéan dan, H.2005, tr. 41.
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Chuong |. Khai niém, dic diém
cha tdi pham trong linh vyc cong nghé thong tin

Il. KHAI NIEM VE TOI PHAM TRONG LINH VUC CONG
NGHE THONG TIN

T&i pham trong linh vie céng nghé thong tin thay
codn goi 1a td1 pham mang, téi pham may tinh hay téi
pham lién quan dén may tinh..) c6 thé xac dinh la
hanh vi bi coi 1a téi pham c6 lién quan dén linh vye
cdng nghé thong tin. Viée diéu chinh bang phap luat
déi véi tdi pham trong linh vyc cdng nghé théng tin da
duge quan tadm tit nhitng nim 70 cta thé ky trudc.
Nam 1977, Thudng nghi si Ribikoff d4 dé trinh Nghi
vién Hoa Ky du luat vé tdi pham mang - ldc by gio
mdi chi goi 14 t4i pham may tinh. Tuy nhién, ldc d6 dd
luat nay chua duge ch&p nhan® Nim 1983, khéi
OECD lap mét nhém chuyén gia nghién ctu vé tdi
pham lién quan dén may tinh dé dua ra cac dé xuat
stia d6i phap luat hinh sy ctia cac quéc gia thanh vién.
Niam 1989, Hoi déng chau Au ciing théng qua ban dé
xudt danh muc cac tdi pham duge coi 1a td1 pham may
tinh. Nam 1997, nhém céic nudc céng nghiép phat
trién G8 cling thé hién méi quan tAm ctia minh vé v&n
dé nay bing cach théng qua hé nguyén téc phong,

@ Stein Schjolberg - Chief Judge - Moss District Court, Norway
http://www.mosstingrett.no/info/legal. html.
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TOI PHAM
TRONG LINH VUC CONG NGHE THONG TIN

chong t6i pham may tinh. Nam 2001, Héi déng chau
Au théng qua Coéng uée vé t61 pham mang. Hién nay,
nhiéu quéc gia trén thé gidi ¢4 ¢6 vin ban quy pham
phép luat quy dinh vé td1 pham mang. Di tién phong
trong s6 d6 c6 thé ké dén: Hoa Ky, Phap, Dic, Anh,
Bi, Canada, Nhat Ban...

Theo nghia chung nhit, theo nhitng quy dinh
phap luat hinh su clia mét s6 nuée vé to6i pham mang
thi t6i pham mang 1a hanh vi vi pham luat hinh su
dugc thuc hién trén mang mAy tinh (bao gdm mang
Internet). Diéu nay c6 nghia 13, viéc thuc hién toi
pham mang ludn gén vdi phuong tién la may tinh va
gén véi nhiing kién thic, tri thitc vé may tinh. May
tinh cé thé 1a phuong tién dé thuc hién hanh vi pham
tdi nhung ciing ¢6 thé 1a muyc tiéu xAm hai cla toi
pham. Tuy nhién, cho dén nay, & tdm quéc t€, chua c6
dinh nghia chuan vé t6i pham mang. Ciing con nhidu
quan ni¢m khac nhau vé viéc liéu ¢6 nén coi téi pham
mang la loal t6i pham hoan toAn méi so véi cac téi
pham truyén théng hay khéng, va tudng tng véi né 1a
mét hé théng cac quy pham phap luat hinh su riéng
dé didu chinh,

Nhiéu ngudi cho ring, t6i pham mang, vé ban
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Chuong I. Khai niém, dac diém
cua tdi pham trong linh vigc céng nghé théng tin

ch&t chi 14 hinh thice biéu hién méi cha céc t6i pham
truyén théng. Chang han, cac hanh vi 14y ma sé bi
mat dé truy cap vao tai khodn ela ngudi khéc thuc
hién hanh vi mua ban chinh 14 hanh vi xAm pham sd
hiu thude cac téi truyén théng nhu trém cép, lita dao,
cudng doat tai san. Cac hanh vi xAm pham quyén s6
hitu trf tué trén mang Internet ciing c6 thé xtt 1y dya
trén cac toi truyén théng lién quan dén quyén sd hitu
tri tué"™..."Théng thudng, d61 véi cac tdi pham truyén
théng nay, trong yéu t8 cdu thanh téi pham déu
khong coi phuong tién pham tdi 1a y&u t6 bit bude cta
cAu thanh t6i pham. Vi vay, du dudc thuyc hién dya
vao miy tinh, mang Internet thi vin ¢6 thé 4p dung
quy dinh vé t§i pham truyén théng d€ xi 1y. Chinh vi
thé&, khéng nén chi vi hén quan dén may tinh, mang
may tinh - nhitng phuong tién céng nghé mdi - ma coi
tél pham mang 14 loai tdi pham méi khac vé chit so
vO cac t1 pham truyén théng.

G mot géc d6 khac, nhidu nguoi lai cho ring, téi
pham mang 14 loai t61 pham hoan toan mdi, d6i héi cé
hé théng quy pham phéap lu4t hinh sy riéng dé diéu

* L1, Xingan. Cybercrime: An Introduction, Joensuu, July 2005.
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chinh. Tinh méi cua loai toi pham nay 1a & ché: viéc
thuc hién cac tdi pham nay luén gin véi cac thiét bi
cong nghé cao, doi hdéi ngudi thyc hién phai eé kién
thiic vé may tinh. Viéc diéu tra, truy t8 cing phai do
nhiing ngudi c6 kién thic vé may tinh thyc hién.
Ngoai ra, ngudi thuc hién té6i pham mang thuong
khong cé6 mat khi thiét hai xay ra. Méi quan hé tu
trude gitta nguoi pham tdi va ngudi bi xdm hai ciing
thuong khong ton tai® Ngudi bi thiét hai thuong
khong muén tiét 19 véi cac cd quan ¢é tham quyén vé
viéc minh bi xdm hai nham giam tac déng tidu cyc téi
uy tin, an ninh mang cta minh. Ngoai ra, viéc xu ly
51 pham mang ciing dit ra vdn dé xac dinh thim
quyén tai phan cia céc cd quan 6 thdm quyén, dit ra
yéu cAu hgp tac qudc t&€ cao trong phdng, chdng tdi
pham vi loai t6i nay thudng dude thuc hién xuyén
quéc gia.

Duéi géc d6 luat thuc dinh, nhiéu quéc gia da quy
dinh nhiing t61 pham méi nhdm x{ ly bang cac bién
phap hinh su d61 véi mdt s& hanh vi xAm pham quyén
va 1gi ich clia ngudi khéc trén mang Internet tuong

W F, Lawrence Street & Mark P. Grant: The Law of Internet - 2004
(Lexis.com).
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Chuong !. Khéi niém, dic diém
cla tdi pham trong linh vitc cdng nghé théng tin

d6i dién hinh. Trong d6 phai ké dén t6i truy cap tréi
phap luat vao di liéu may tinh ella ngudi khac; toi
giy roi hoat dong chia hé théng may tinh chia ngudi
khéc; tdi tao va lan truyén vi riat méy tinh... Ngoai ra,
cac hanh vi lita dao qua mang Internet; trom cip mat
ma truy cap vao tai khoan tin dung dé chiém doat tai
san cua ngudi khac; xAm pham sd htiu tri tué trén
mang (nhat 13 xdAm pham ban quyén); x&m pham bi
mat riéng tu; phat tan, lan truyén van hod phim déi
truy... thi dude xit 1y theo céc t6i da quy dinh truée
day trong phap luat hinh su.

T nhiing phén tich néu trén vé€ nhitng ddu hiéu
cua té1 pham trong phap luat hinh sy va quan niém
vé t41 pham mang & mdt s6 nudc trén thé gidi, ¢ thé
thay: trude hét, xét vé ban chdt thi téi pham trong linh
vitc céng nghé thong tin (t6i pham mang) cing co day
di cdc tinh chat, ddc diém nhi moi t6i pham truyén
thong khdc, nghia la cing dugc col 1a nhiing hanh vi
nguy hi€m cho x4 héi, gdm 4 yéu t& cdu thanh cd ban
cta mot t6i pham (khéach thé, mat khach quan, chi
thé vaA mé&t chi quan cla téi pham). Piém khdc biét
vdi nhitng t6i pham khdc 1a, @81 véi téi pham trong
linh vyec cdng nghé thong tin thi cong nghé thong tin,
may tinh va mang may tinh ¢6 vai trd, mic 46 nhat
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dinh trong viéc thuc hién, che gidu va giy ra nhiing
hau qua x&u d61 vdi xa hdi cia hanh vi pham téi .
Danh gia mot cach tong thé cé thé thay ring, d6i véi
loai t01 pham trong linh vuc céng nghe thong tin, thi
cong nghé thoéng tin, may tinh va mang may tinh
trong qua trinh pham t6i ¢6 thé duge thé hién duéi
nhiéu géc dé khac nhau: ¢d thé la khdch thé cia téi
pham, ¢6 thé'la cong cu pham t6i, cé thé ¢d vai tro nhu
la chit thé cia t6i pham.

Dugi géc dp la khdch thé ctia téi pham, hiéu
theo nghia don gian nhat, may tinh va cac thiét bi ¢6
lién quan la mét loai tai san ¢ gia tri. Do vay, né ¢é
thé trd thanh d6i tugng xam hai clia céc td1 xAm pham
s hiiu nhu trém cép tai san hay pha hoai tai san.
Hiéu theo mét gidc d6 phiic tap hon, may tinh vét vai
trd nhu 12 khach thé cha téi pham con duge thé hién
trong viéc t6i pham c¢6 tinh pha hoai hay trém cip
chiing nhim xo4 bo hoic 14y cép cac théng tin ma né
chita dung.

Dudi goc d¢ la céng cu pham t6i, may tinh va

“ Nguyén Manh Toan: Pde diém va cde dang hanh vi co bdn
etia 161 pham tin hoc, Tap chi Nha nudce va Phap luat, s6 3/2002.
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Chuong I. Khai niém, dac diém
cla tdi pham trong linh vifc cdng nghé théng tin

mang Internet ngay cang duge cac loal t61 pham khac
nhau st dung vi nhiing kha ndng uu viét cia chang.
Viée st dung may tinh va cac thiét bi lién quan lam
cong cu pham téi cing duge chia ra lam hai loai: the
nhdt, may tinh duge s dung nhu la cdng cu dé thuc
hién céc téi pham truyén théng, vi du: td1 danh bac,
tdi lua ddo chiém doat tai san; thiZ hai, may tinh, cac
phan mém may tinh va céac bi mat dude luu gid trong
may tinh dudc st dung nhu la miéng méi dé du dé
nhiing nguol nhe da ca tin. Vi dy, trong mét vu viéc
dién ra 6 bang Florida cua My, mot tén téi pham da
lia ddo trén 50 triéu d6 la cta cac nha dau tu véi viée
dua ra thoéng tin ring anh ta dang nghién citu mot
phin mém ma cé kha nang sé& thu lgi rat 16n.

Con dudi goc d6 chu thé cia tdi pham, mac du
chiing ta déu biét rang, theo 1y luan chung chi cac ca
nhan méi duge coi 1a chii thé cla téi pham, tuy nhién,
néu xét v& ban chit cia van @é, tic 1a xét dudi gbe do
d6i tugng da thuc hién hanh vi pham téi thi may tinh
va mang may tinh trong mot s6 trudng hgp cling cb
thé dudgc coi di dong vai tro nhu 1a mét chi thé cla toi
pham. Trong trudng hgp niy, chinh méi trusng cua
may tinh, cédc tinh nidng cua may tinh da thuc hién
cac hanh vi cdu thanh td1 pham. Vi du cu thé trong
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trudng hop nay 1a hanh vi phat tan virat tin hoc.
Nguoi lam ra va phat tan virit tin hoc d6i khi chi chiz
dinh phat tan trén mot hodic mét s may tinh nh4t
dinh. Tuy nhién, véi tinh nang phat tan qua mang
théng qua thu dién tit, cdec may tinh nay da ty dong
phat tan cdc virit nay sang nhiéu may tinh khac va
gay ra hau qua 14 hang triéu may tinh c¢6 thé bi nhiém
virut trong thoi gian rit ngan.

Méc dit chiing ta tam chia vai trd ctia cong nghé
thong tin va may tinh @81 véi titng qua trinh didn bién
cla t6i pham nhu trén, nhung trén thyc tién viéc
nhéan thic vé€ vin d€ nay rat khac nhau & tiing qudc
gia, tung khu vyc va phu thuéc vio trinh d6 phat
trién khoa hoc, céng nghé clia méi quéc gia, khu vuc
dé. Tuy thudc vao nhan thie, khai niém vé tdi pham
trong linh vyc cong nghé théng tin c6 thé rat réng va
cling ¢6 thé 1a rat hep.

Tiép cdn ¢ pham vi réng, thi viéc dinh nghia thé
nao la té1 pham trong linh vyc céng nghé thong tin
cin dya trén vai trd clia may tinh trong viéc thye hién
hanh vi pham t6i. Theo quan diém nay thi téi pham
trong linh vwc céng nghé théng tin bao gbm
nhiing t6i pham c6 sy lién can, dinh liu ctia may tinh
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cla tdi pham trong linh virc cdng nghé thong tin

t41 té1 pham véi1 ba vai tro:
+ May tinh 1a muc dich cua t6i pham;
+ May tinh 14 c6ng cu pham té1;

+ M4y tinh 14 vat trung gian dé cat gidu, luu trit
nhiing thit da chiém doat duge.

Theo quan diém nay thi rat nhiu céc loai t6i
pham truyén théng cfing dé bi coi 13 t6i pham trong
linh vuc coéng nghé thong tin hay téi pham may tinh,
ddc biét la nhing té1 st dung may tinh, mang méay
tinh 1lam céng cu, phuong tién pham téi. Vi du: t6i
danh bac trén mang, t6i cung c4p cac dich vy mai ddm
tryc tuyén, toi truyén ba vin hoa phim déi truy trén
mang®. Mot trong nhitng dinh nghia rong nhat vé tfi
pham may tinh hay tdi pham trong linh vyc cong
nghé théng tin dugec Bd Tu phap Hoa Ky dua ra la:
“Téi pham trong link vic cong nghé théng tin la bdt
cit edc hanh vi vi pham phdp ludt hinh su ndo cé lién
quan dén viéc s dung cdc hiéu biét vé cong nghé mdy
tinh trong viéc pham toi, diéu tra hodc xét xu”®.

® Nguyén Manh Toan: Sdd, tr. 31.

@ Mohamed Chawki: A Citical Look at the Regulation of
Cybercrime, Dai hoc Lyon II1 - Phap, tr. 7.
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Theo dinh nghla nay th1 bat ¢ t4i pham nio cung cb
thé duge x€p vao loai toi pham tin hoc vi chi cin trong
qua trinh diéu tra cac diéu tra vién s dung may tinh
dé tim kiém thong tin cling dugce coi 14 hanh vi pham
td1 trong linh vyc nay.

Tuy nhién, véi quan diém hiédu td1 pham trong
linh vye c6ng nghé thong tin theo pham vi réng nhu
trén cling gap phai mét van dé€ khé khin. D6 14 1am
thé nao d€ cu thé ho cac hanh vi pham tdi cu thé va
ti d6 xéc dinh tdi danh cy thé cho céc hanh vi nay.
bay la cong viéc khong dé dang vi khi dinh t6i danh,
xét v& ban chat thi nhiéu t6i danh lai tring véi céc tai
danh truyén théng nhu tdi lita dao, danh bac...; diém
khéc c6 chiing ¢ ddy 14 viée st dung cong cy la mang
may tinh.

Tiép cdn & pham vi hep, ¢6 nha nghién citu cho
rang, t61 pham trong linh vyc cong nghé thong tin chi
la t61 pham dudgc thyc hién va gay hau qua trén méi
trudng, trén thé gidi ao do thanh tyu cla khoa hoe
cong nghé tin hoc dem lai va né hoan toan khac véi
cac logi t6i pham truyén théng trude kia. Bs luat
Hinh sy nam 1999 da tiép can theo quan diém nay.
Tuy nhién, B6 luat Hinh sy nam 1999 méi chi dé cap
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Chuang I. Khai niém, dic diém
cla tdi pham trong linh vuc cong nghé thong tin

va quy dinh vé 03 téi danh cé lién quan dén céng nghé
thong tin, d6 1a: T6i tao ra va lan truyén, phat tan cac
chuong trinh virit tin hoc (Diéu 224); Té61 vi pham cac
quy dinh vé& van hanh, khai thac va sit dung mang
may tinh dién ta (Diéu 225); Téi si dung trai phép
théng tin trén mang va trong may tinh (Diéu 226).
Tuy nhién, trén thé gidi hién nay da xuit hién thém
nhiéu hanh vi duge coi 1 téi pham trong Hnh vuc cong
nghé théng tin khac va dude hiéu va tiép can theo
pham vi hep, vi du: Ti vao clia bang mat khiu trom
cdp; Toi sao chup bat hop phap cac chuong trinh phan
mém; Téi de doa t4n céng hé théng may tinh...
Phuong phap tiép can theo pham vi hep c6 vu diém la
dinh rd duge t61 danh cén xi ly nhung lai ¢6 nhwoe
diém 1a rit dé bd lot téi pham, nhat 14 trong béi canh
cong nghé thong tin dang phat trién véi tée do rat
nhanh nhu hién nay. Mét vi du dién hinh 13 trén thé
g161 hién nay dang tranh cai vé viéc ¢6 coi hanh vi
trdm cép, lita dao cac tai san ma ngudi choi ¢ dude
khi tham gia céc tro chdi tryc tuyén 12 t6t pham hay
khoéng? Néu nhin dudi géc d6 thé nao 1a tai san theo
quy dinh cta phép luat hién hanh, thi cac “¢ai sdn” ao
nay la hoan toan khéng c¢é gia tri vi né thuc chat
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khéng phai 14 tai san, né chi 1a nhiing thid dudc tao ra
trong thé gidi a0 do mot phan mém may tinh (nhing
ngudi xay dung 1én trd chai truc tuyén) nghi ra. Tuy
nhién, néu xét dudi géc o cac tai san nay la do ngudi
choi da bé nhiéu cong siic dé tao lap dude, cing véi
tinh chat c6 thé “chiém hiu, sw dung va dink doat”
(sg chiém hitu, st dung va dinh doat ¢ day vé thuc
chdt cling chl mang tinh tucng d61) va dac biét la
nhitng tai san nay c6 thé quy d6i hay xac dinh dudgc
bing gi4 tri thyc (cé thé ban cho nhing ngudi choi
khac) thi chiing lai thyc sy can duge coi 14 mot tai san
thyc va cn dugc phap luit bao vé trude nhiing hanh
vi lita dao chiém doat tai san, trém cép tai san gidng
nhu d61 véi cac tai san hitu hinh khac.

Mat khéc, néu chi cot t6i pham trong linh vuc cong
nghé théng tin gidi han trong pham vi thé gidi ao, méi
trudng dién tit do edng nghé théng tin dem lai thi dél
v6i nhiing to1 pham truyén théng si dung thanh tuu
cdng nghé théng tin, viéc thyc hién hanh vi pham téi,
viéc truy tim dau vét, chinh sach ngin ngita, didu
tranh d61 vé1 hanh vi nay s& khdng ¢6 gi khac so véi
cac phudng phap xii 1y truyén théng, trong khi vé ban
chat thi cic hanh vi pham t6i nay lai khac han. Vi dy,
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Chudng I. Khai niém, dic diém
clia tdi pham trong linh vuc céng nghé théng tin

ké pham tdi tdng tién trén mang trong va sau khi
thyc hién hoan toan cé thé xo4 sach toan bé diu vét
t61 pham béng ky thuat céng nghé tin hoc nén da gay
khéng it khé khan cho hoat déng thu thap dau vét
néu cic phudng phap thu thap, bao quan ching ci
khéng thay d&i phu hgp®.

Nhu vay, mdi quan diém vé ti pham trong linh
vuc céng nghé thong tin déu cé nhitng khiém khuyét
nhit dinh, vi vay, trén thé gidi hién nay van chua cé
duge mot khai niém vé tdi pham trong linh vuc céng
nghé théng tin day di duge moi ngudi cling nhat tri.
Trong khudén khé cudc hop ldn thi 10 cta Pai héi
dbng Lién hop quéc vé ngan chan va xu 1y tdi pham
duge t6 chlic tai thanh phé Vién (Ao) tu ngay
10/10/2000 dén ngay 17/10/2000, mot cudc héi thao da
duge t8 chiic dé ban vé van dé téi pham trong linh vuyc
céng nghé thong tin va viéc dinh nghia vé td1 pham
nay duge dua ra thanh hai quan diém:

Thiz nhdt, theo nghia hep, té6i pham trong linh
viic cong nghé théng tin la cac hanh vi pham 161 st
dung mdy tinh va mang mdy tinh vdi muc dich xém

© Nguyén Manh Toan: Sdd, tr. 31.
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pham dén an toan cua hé thong mdy tinh va quy trinh
luu triw diz lidu cua hé théng do. Loai tdi pham theo
dinh nghia nay ¢6 thé duge hiéu 12 loai téi pham méi
c6 quan hé tryc ti€p dén may tinh, mang may tinh,
lam anh hudng va gdy thiét hai cho nguoi st dung.

Thi hai, theo nghia réng, t6i pham trong linh
viee c6ng nghé théng tin la cdc hanh vi pham t6i sw
dung mdy tinh hodc cdc phuong phdp khdc cé lién
quan dén mdy tinh, mang mdy tinh, bao gém cdc loai
oL pham nhu chiém giit bat hop phdp va de doa hodc
lam sai léch théng tin bdng phuong phdp s dung
mang may tinh. Loal ti pham theo dinh nghia nay la
rdt rong, bao gom nhiéu loai hanh vi ciia t6i pham
truyén théng duge thuc hién véi sy trg gitp cia cdng
cu may tinh ma phd bién hién nay nhu cac hanh vi
lta dao, trén lau cude vién théng, mao danh...

Nhu vay, dinh nghia vé t6i pham trong linh vuc
cong nghé thong tin nhu néu trén tuy chua phai 1a
dinh nghia hoan chinh, tuy ¢dn chung chung va so sai
nhung ¥ nghia quan trong ctia né 14 1an dAu tién khai
niém thé ndo 1a tdéi pham trong linh vuc ¢dng nghé
thong tin (t61 pham mang, t6i pham may tinh hay ti
pham lién quan dén may tinh) da dugc cac nudc trén
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Chudng |. Khai niém, dic diém
cua tdi pham trong linh vuc céng nghé théng tin

thé gi6i thao luan va di t61 nhit tri. Theo dinh nghia
trén thi t61 pham trong linh vyc ¢ong nghé théng tin
14 nhitng t6i pham lién quan d&n may tinh va céc
mang théng tin. Dinh nghia nay da thia nhén t61
pham trong linh vic ¢éng nghé théng tin bao gém ca
cac t61 pham mdéi hinh thanh trong méi trudng cua
cdng nghé théng tin va ca nhiing t6i pham truyén
théng nhung duge thuc hién véi sy giap dd clia céc
¢dng nghé théng tin méi.

Il. CAC BAC DIEM CUA TOI PHAM TRONG LINH VUC
CONG NGHE THONG TIN

1. Khach thé cua tdi pham

Trén cd s6 khai niém vé tdi pham trong linh vie
céng nghé théng tin dude néu 6 phéan trén, ching ta cé
thé chia khéch thé clia t6i pham nay thanh hai loai:

Thi nhdt, td1 pham trong linh vyc cong nghé
thong tin xdm pham, lam anh huong dén hoat déng
binh thuong cia hé thong mdy tinh, mang mdy tinh
va thiét bi lién quan. Su xam pham & day duge hiéu
theo nghia réng, nghia la t viéc 1am hong hoc, chiém
doat, lam sai léch théng tin cia may tinh, mang may
tinh, cac thiét bi lién quan cfing nhu céic théng tin
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trong hé théng may tinh viA mang may tinh. Cac
khach thé nay rit da dang; tit chiéc may tinh don
nhit, cac thiét bi cia mang may tinh.. dén cac
chuong trinh may tinh, cic théng tin chia dung trong
hé théng may tinh va hé théng mang. Pay 1a nhém
khach thé cia 03 t6i danh vé tin hoc trong Bé luat
Hinh sy nam 1999 cta nudc ta.

Th hai, £61 pham trong linh er,iC cong nghé théng
tin sw dung mdy tinh vé mang mdy tinh nhu Lo cong
cu dé xam pham dén loi ich chinh ddng ctia cd nhén,
phdp nhén, t6 chiic, dnh hudng dén trit tu cong céng.
Déy la khach thé rit réng va lién quan.dén cac tdi
pham truyén théng nhung da st dung cac thanh tuu
cia cong nghé théng tin dé€ thyc hién hanh vi pham
t01. Vi su trg gitp cua khoa hoc ky thuiat méi, cac téi
pham nay c6 thé gdy ra nhiing thiét hal v6 clung
nghiém trong vé nhiéu mit cho hoat déng binh
thudng caa céc ¢ quan nha nude, cac té chic va doi
song x& hoi khéng chi gidi han trong pham vi mét
quéc gia.

2. Mat khach quan cua toi pham

Cac hanh vi cia td1 pham trong linh vuc cong
nghé théng tin rt da dang va phic tap. Cac hanh vi
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Chuong ). Khai niém, dic diém
cua tdi pham trong linh vic ¢cong nghé théng tin

nay cing phat trién, thay déi khéng nging cung véi
su phat trién cua céc cong nghé méi. Hién nay, theo
B6 luat Hinh sy nim 1999 cta nude ta thi ¢6 ba nhém
hanh vi chinh, d6 la:

Nhém thu nhdt, hanh vi tao ra va lan truyén, phat
tan cdac chwong trinh vi rit qua mang mdy tinh hodc
bang cdc phuong thitc khdc. Tao ra cdc chuwong
trinh vi riit 13 hanh vi san xuét ra cac chuong trinh
virat tin hoc. Lan truyén cdec chuong trinh vi rit
14 hanh vi truyén di cac chudng trinh virdt tin hec
théng qua hé théng (mang) may tinh trong nudc hoic
qudc té (Internet). Phdt tdn cdc chuong trinh vi
ritt 13 hanh vi truyén céac chuong trinh vi rit tin hoc
khéng théng qua hé théng mang may tinh ma bing
cac san pham phin mém may tinh (Diéu 224).

Nhém thi hai, hanh vi vén hanh, khai thde va sw
dung mang may tinh dién ti trdi vl cde quy dinh cua
Nha nuwdc. Vén hanh mang mady tinh dién tw 1a
hanh vi khdi déng, truy ciap vao hé théng mang may
tinh dién td. Khai thdc mang mdy tinh dién tiz la
hanh vi tim kiém nhim rat ra hodc ghi lai cac théng
tin cAn thiét cho nhu cdu cia minh ti cac di liéu trong
mang may tinh dién ti. Sz dung mang mady tinh
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di¢n tiz 13 hanh vi phat huy tinh nang, céng dung cia
mang may tinh dién t& nhim khai thac cac théng tin
c6 trong cac dii liéu cua may tinh Diéu 225).

Nhom thi ba, hanh vi st dung théng tin trén
mang va trong mdy tinh hodc dua vao mang mdy tinh
cdc théng tin trdi vdi cde quy dinh cia Nha nude. Su
dung tral phép thong tin trong cac di liéu ctia may
tinh khéng dugc phép ciia ¢ quan nha nuéc hoac
ngudi c¢6 thdm quyén. Pua trdi phép vao mang
mady tinh cdc théng tin 12 hanh vi dua cac théng tin
vao trong cac dif liéu cia may tinh khéng duge phép
clia céc ¢ quan nha nudc hodic ngudi cé6 tham quyén
(Diéu 226)".

Cac nudc thude Lién X6 cii cling ¢6 nhiing quy
dinh lién quan dén hanh vi clia téi pham trong linh
vuc cong nghé thong tin tuong ty, tuy déi chd c6 réng
hon. B§ luat Hinh sy Lién bang Nga danh mét chuong
(Chuong 28) quy dinh v€ cac tdi pham théng tin may
tinh (Computer information crimes) gém ba nhém

® Phung Thé& Vén, Trdn Van Luyén, Pham Thanh Binh,
Nguyén Dic Mai: Bink ludgn khoa hoc BS lugt Hinkh sy 1999,
Nxb. Céng an nhan dan, H. 2001, tr. 413-487.
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cua tdi pham trong linh vuc céng nghé théng tin

hanh vi: thadm nhap vao hé théng théng tin méay tinh
trai phép; san xuit, st dung va phat tan cac phin
mém may tinh ¢6 hai; vi pham cac quy dinh vé van
hanh mang va hé théng may tinh. B luat Hinh sy
Belarus quy dinh céc t6i pham nay trong Chuong 31
“Cdc téi pham vé an toan théng tin”, trong dé quy
dinh cac nhém hanh vi: thAm nhap vao hé théng
théng tin mAay tinh trai phép; stia déi cac théng tin
cua hé théng may tinh; pha hoai théng tin may tinh;
phat trién, s dung va phat tan cac chuong trinh may
tinh gy hai; vi pham cac quy dinh vé van hanh mang
va hé théng may tinh. |

Theo tac gia Mohamed Chawki, Trudng Dai hoc
Téng hop Lyon III ( Phap)®, thi cde nhdém hanh vi sau
déy c6 thé coi la mdt khdch quan ciia logi tdi pham
trong linh vuc céng nghé thong tin:

- Xam nhAap trai phép vao cic hé théng may tinh
va thong tin (hacking);

- Tao ra, lan truyén va phat tan cac virat tin hoc
¢O hai;

" Mohamed Chawki: A Crifical look at the regulation of Cybercrime,
tr.14-21.
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- Lira dao trén mang (Online Fraud), bao gom cac
hanh vi: 14y cdp théng tin vé tai khoan; gia mao théng
qua cac thong tin 14y cdp dude tit hé théng may tinh;
thay ddi di lieu hodc cac chuong trinh; lita ddo d&u
gla trye tuyén; gia mao thu dién tu;

- Quay rdl tinh due va lang ma ngudi khac trén mang;
- Khuing b6 mang thdng tin;
- De doa trén mang.

‘Nhu vay, theo quan diém clla Mchamed Chawki
thi rat nhiéu cac hanh vi pham téi truyén théng (nhu
hanh vi lita dao, khung b8, tdng tién, quiy rdi tinh
duc...) ciing ¢6 thé dugde coi 12 hanh vi pham tdi vé
cong nghé théng tin néu cac hanh vi nay dude thuc
hién théng qua hé théng may tinh.

Théng thuong, cac hanh vi pham téi cta nhém
t61 pham v€ cdng nghé théng tin can phai giy ra
hau qua thiét hai nhdt dinh thi méi bi truy citu
trach nhiém hinh su. Diéu 224 B6 luat Hinh sy nam
1999 quy dinh héu chi tao ra cac chudng trinh vi rit
nhung khéng lan truyén ho#ic phat tan chung,
khéng gay ra hau qua thiét hai thi khéng cdu thanh
to1 pham.
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cua tdi pham trong linh vuyc céng nghé thdng tin

3. Chl thé cla toi pham

Ciing gidng nhu cac té1 pham truyén théng khac,
chti thé ctia téi pham trong linh vuc ¢éng nghé théng
tin 14 nhiing cd nhén du dé tudi theo ludt dinh va cé
ndng luc trach nhiém hinh si. Theo B luat Hinh su
nam 1999 thi céng dan Viét Nam, ngudi nudc ngoai,
ngudi khéng ¢é qudc tich tit di1 16 tudi trd 18n ¢ néng
lyc trach nhiém hinh su 1a cha thé clia t6i pham khi
thuc hién hanh vi pham téi. D61 véi cae tdl pham trong
linh vuc céng nghé théng tin, cac chi thé nay thudng
12 nhiing ngudi ¢6 hiéu biét vé céng nghé may tinh,
céng nghé mang va da loi dung nhitng hiéu biét nay dé
thue hién hanh vi pham t61. Tuy nhién, cling ¢6 trudng
hop cha thé 13 nhiing ngudi khong hiéu biét diy d vé
cac quy dinh lién quan dén van hanh, khai thac va su
dung mang may tinh dién t d4n dén nhiing thiét hai
(i du: Digu 225 Bo luat Hinh sy nam 1999 quy dinh vé
tdi vi pham céc quy dinh vé van hanh, khai thac va su
dung mang may tinh dién t@). Mot van dé nita dang
luu ¥ hién nay déi véi chd thé clia nhém t6i pham nay
14 tinh trang ngay cang “fre hod” clia cac hacker?.

® Danh tU riéng da tr¢ thanh théng dung dé chi nhiing ké
chuyén xam nhéip trai phép vao hé théng may tinh théng qua
mang Internet,
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V&1 sy phat trién cta céng nghé théng tin va cac
chuong trinh phan mém, giéi tré luén 1a thé hé nhan
biét nhanh nhay nhiing c¢6ng nghé mdéi, céng véi tinh
cAch con béng bét, thich thé hién minh nén rat dé din
dén viée roi vao con dudng pham tdi véi nhitng dong
cd va muc dich hét stic don gian, ngay tho, chdng han
tao ra va phat tan virdt tin hoc gay hai chi dé dua vui,
hogc tham nhép cac trang thong tin chi dé thé hién
kha nang cta minh.

4. Mat ch( quan cda tdi pham

Cac t6i pham trong linh vuc cong nghé théng tin,
thong thuong duge thye hién do 161 ¢ y.' Trong ba téi
danh ¢6 lién quan d&n t6i pham trong linh vuc céng
nghé théng tin duge quy dinh tai Bd luat Hinh sy nam
1999 6 mét tdi danh dude thuc hién do 181 vb ¥ do cau
tha hodic vd ¥ vi qua tu tin. D6 14 téi vi pham cac quy
dinh v€ van hanh, khai thac va s dung mang may
tinh dién tu (Diéu 225). Tuy nhién, trong trudng hgp
161 v6 ¥, thi thudng 1a nhiing hanh vi gay ra hau qua
thiét hai nghiém trong. T6i pham hoan thanh tu thai
diém xay ra cac thiét hai. Trong trudng hgp tuy hanh
vl vi pham chua gy ra hau qua nghiém trong nhung
trude d6 da bi x& phat hanh chinh vé hanh vi nay ma
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cla tdi pham trong linh vyc cdng nghé théng tin

con vi pham thi hanh vi van cdu thanh t6i pham.

Céac yéu t6 vé dong cd, muc dich pham téi cua
nhém cac téi pham trong linh vuc céng nghé théng tin
thudng khéng phai 1a ddu hiéu bit budc cia loai téi
pham nay ma yé&u t6 quan trong nhit dé xac dinh téi
pham la hanh vi pham i va hau qua thiét hai. S6 di
nhu vay vi chiing ta thay déng cg, muc dich cia nhém
t&i vé cong nghé théng tin rat da dang va d61 khi déng
cd, muc dich rat don gian nhung lai giy ra nhiing hau
qua rit nghiém trong. Do d6, ddi véi nhém tdi pham
nay, ching ta khéng thé coi déng cd, muc dich 1a dau
hiéu b4t budc ma chi nén coi chiing nhu 1a nhitng tinh
tiét ting ning va giam nhe cb lién quan ma thol

IV. SU KHAC BIET GIJA TOI PHAM TRONG LINH VUJC
CONG NGHE THONG TIN vOi TOI PHAM THONG THUONG

Qua phén tich nhiing dic diém cta tbi pham trong
linh vue céng nghé théng tin 6 phan trén, chung ta da
th&y duge phan nao su khac biét gitia nhém céac toi
pham trong linh vuyc ¢éng nghé théng tin vé1 cac
nhém td1 pham théng thuong khac. Tuu trung lai ¢
thé thay bén ddc diém khdc biét co bdn clia tdi pham
trong linh vuc céng nghé thong tin so vé tf1 pham
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thong thudng nhu sau:

Thu nhat, cé vai tro cia mdy tinh, mang mdy tinh
va cdc thiét bi cong nghé théong tin 6 lién quan. Nhu
phin dau bai viét da phan tich, mét diém khac biét co
ban gitta céc t6i pham trong linh vye cong nghé thong
tin va tdi pham thdng thuong chinh la & vai trd cla
may tinh, mang may tinh cling nhu cac thiét bi cong
nghé thong tin khéac ¢6 lién quan dén qua trinh thyc
hién t61 pham. T4t ca cac téi pham trong linh vuc
cong nghé thong tin déu c6 lién quan khéng it thi
nhiéu dén may tinh, mang may tinh va céac thiét bi
cdng nghé thoéng tin ¢6 lién quan. MAay tinh, mang
may tinh vita cé thé 1a déi tuong ctia to1 pham, vira ¢6
thé 1a méi trudng va coéng cu déc lye dé thuc hién
hanh vi pham t4i.

Thi hai, vé ddc diém chii thé: ngudi pham cac téi
vé cong nghé thong tin hau hét 1a nhitng ngudi thong
minh, nhing ngudi ¢6 tri thic vA am hiéu vé cdng
nghé mdi. Phan l6n nhiing ngudi pham t6i 1a nhitng
nguoi ¢ hiéu biét viing vang vé c¢dng nghé k§ thuat
s6, may tinh va ¢é kj nang khai thac su dung ching
thanh thao. Vi vay, ho luén thanh cbng trong viéc
thuc hién hanh vi pham téi va gy rat nhiéu khé khan
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Chuong 1. Khai niém, dic diém
cla téi pham trong linh vyc céng nghé théng tin

cho cée co quan tién hanh t8 tung, thuong thi ho 1a
nhiing ngudi tré tusl, chua tiing bi phéap luit triing tri
va khong hé c¢é tién an.

Thit ba, vé hdu qud thiét hai: hau qua cua tdi
pham trong linh vuc céng nghé théng tin thuong rat
nghiém trong. Mot khi cac hoat dong quan 1y x4 hoi
dude may tinh hoa, hé théng mang, hé théng théng
tin duge pho bién rong khdp trén tit ca cac linh vuc
cta doi séng xA hdi, thi hau qua do t§i pham nay gay
ra sé nhanh chéng anh hudng téi hau hét cac linh vuc
ctia doi sng véi tdc d6 chéng mat, gay ra cac hau qua
khén ludng vé kinh t& - xa hol. Theo théng ké khong
day du cua cac chuyén gia an ninh mang cua Hoa Ky
thi nude nay mdi nam thiét hai khoang tir 550 triéu
dén 13 ty dd la do cac tdl pham trong linh vuce cong
nghé théng tin gay ra™. Cac chuyén gia cua EU cang
chi ra ring, trong vai nadm gAn day, nhiing nhém
hacker c6 td chizc chuyén phéa hoai va thay ddi cac
trang théng tin ngay cang long hanh. Ching khéng
chi giy tén that vé tai chinh t6i hang ti d6 la mo6i nam
ma trong mét s6 trudng hgp, con giy hai dén tinh

w Mohamed Chawki: A Critical look at the regulation of
Cybercrime, tr. 11.
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mang con ngudi, ching han nhu viée tan cdng vao cac
hé théng diéu khién bénh vién va khéng luu. O Viat
Nam, tuy loai t6i pham nay chua phat trién nhung
cing da gdy ra thiét hai rat 16n, nha't 14 trong linh vyc
bao ho quyén sd hitu trf tué. R4t nhidu cac phin mém
do cac cong ty trong nudc san xuit virta dua ra thi
truong da bi giéi hacker bé khoa, ding cac ky hiéu
dang ky cong khai trén mang hogc sang in dia chuong
trinh lau khién cac cong ty phdn mém rat khé khan
trong viéc thu héi vén va bao vé ban quyén.

Thi tu, vé tinh cht cia hanh vi pham t6i: cac
hanh vi pham tdi ¢6 lién quan dén cdng nghé théng
tin thuong rét tinh xdo. Tinh chit nay duge quy dinh
do cac dic diém sau:

- T6i pham trong linh vyc céng nghé théng tin pha
huy hoat ddng ctia cac déi tugng tn tai dudi dang vat
thé (nhu chudng trinh may tinh hosc dit liédu), ma
khéong pha huy may tinh hodc mang may tinh, mang
théng tin hay cac linh kién cha ching, nén sy phd huy
nay khong dé lgi cde ddu vét cia sy phd huy ton tai
dudi dang vdt thé:

- Nguoi pham t6i chi thue hién hank vi pham t6i
trong thoi gian rdt ngdn, ching c6 thé thuc hién hanh
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cua tdi pham trong linh vuc cong nghé théng tin

vi pham t61 chi trong vong mdt phan nghin, tham chi
mdt phan triéu gidy bang cac may tinh cé téc 6 xu 1y
siédu téc; ’

- Ngudt pham t6i khéng bi han ché vé thoi gian,
khoéng gian, ching c6 thé thuc hién hanh vi pham tdi
d bt cit khi nao, bat cit diau, tham chi tit mot noi rat
xa hién truong hodc ti nudc ngoii;

- Viéc diéu tra thu thap dau vét doi vdi loai toi
pham nay 1a cue ky khé khin, bdi vi, ngudi pham tdi
¢6 thé xo4 bd hoan toan cac diu vét ciia hanh vi pham
téi vé1 mdt chuong trinh xoa dau vét da dudge dit sin
khi cac 1énh pham td1 duge thye hién®.

Ngoai bén dac diém khac biét co ban ké trén,
chiing ta cling c¢6 thé thdy mot s& dfu hiéu khéc biét
khac so vdi cAc nhém td1 pham théng thuong nhu:
tinh khéng bién gidi cha loai téi pham nay, tinh chéit
ngay cang ting vé sé lugng va hau qua, tinh vi vé cach
thiic tién hanh ciing vdi sy phat trién ctia cude cach
mang cong nghé théng tin... Nhan biét cac dau hiéu
nay giip chung ta dé dang hon trong viéc xac dinh

“ Nguyén Manh Toan: Pdc diém ve cde dang hanh vi ¢d bdn
cua téi pham tin hoc. Sdd.
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dung cac loai tdi danh thudc nhém tdi pham vé cong
nghé thong tin dé ¢6 nhiing bién phip ngin ngua va
xd ly ¢6 hiéu qua.

Tom lai, t6i pham trong linh vyc cong nghé théng
tin la m6t nhém t6i pham mdi hinh thanh trong qua
trinh phat trién cla cudc cach mang cong nghé théng
tin vao cudl thé ky XX va duge du bao 1a sé phat trién
rdt nhanh vao thé& ky nay. Hiu hét cic nudc trén thé
gidl déu dad va dang ban hanh nhiing vin ban phap
luat hinh sy dé ngan nglta va trung tri loai t61 pham
nay. Qua cac quy dinh cta B6 luat Hinh sy nam 1999
cho thiy, t¢i pham trong linh vuc céng nghé thong tin
da duge t6i pham hoa 6 nuéde ta, cho di néi dung cdén
hét siic khai quat can phai duge cu thé hoa, chi tiét
hoa titng hanh vi cu thé ciing nhu b8 sung thém
nhiing hanh vi pham tdi méi thi cude d4u tranh phong
chéng loai téi pham nay méi thuc sy dat hidu qua.
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Chuong 11

TINH HINH TOI PHAM VA CAC QUY DINH
PHAP LUAT VE PHONG, CHONG TOI PHAM
TRONG LINH VUC CONG NGHE THONG TIN

I. TINH HINH TOI PHAM VA CAC QUY DINH PHAP LUAT
VE PHONG, CHONG TOI PHAM TRONG LiNH VUC CONG
NGHE THONG TIN CUA MOT SO NUGC TREN THE GIOI

1. Tinh hinh t6i pham trong linh vuc céng nghé
thong tin cia mét sé nudc trén thé gidi

- Bén canh nhiing thanh tyu dat duge, chinh céng
nghé théng tin da va dang lam nay sinh nhing thach
thic d6i vél dol séng xd hdl, ngay ca d cac nude phat
trién. Khong phai nglu nhién ma cac chuyén gia may
tinh da nhan dinh “¢thé ky XXI la thé' ky cuia t6i pham
mdy tinh”. Khong nhu cac loai vi pham phéap luit
théng thuong khac, hanh vi vi pham phap luat trong
linh vyc céng nghé théng tin x4m hai tdi rat nhiéu
quan hé xa héi, nhiéu linh vic khac nhau nhu: ngan
hang, quan su, an ninh, thudng mai hay linh vuc van
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hoa. Vi du, xAm pham tinh duc tré em chua thanh
nién, gia mao trong thuong mai dién td, gia mao
trong thanh toan ngén hang, pha hoai, cac loai tan
cong lam té liét cac dich vu may chi, tdn céng lam téc
nghén duong truyén, vi rit (dac biét cac loai vi rit
nhu Trojan, Java applets), danh cdp mat khiu, ddi
tén mién va dia chi IP, nghe 1én théng tin trén mang,
thu dién tu mao danh, thu dién t vé danh.

Thong bao cua Trung tim nghién citu chién luge
va qudc t&€ néu ro: “Mét logi t6i pham cong nghé cao
xuyén quéc gia mdi xudt hién. Ching dang tép hop
céng nghé mdy tinh hang ddu nhdm phuc vu cho cde
hoat déng toan cau khéng bién gidi cia ching, trong
khi dé cdc hoat déng phong, chéng lai bi cdn trd boi
bién gidi khéng c6 trong bdn dé cia khong gian néi
mang”. Trén thyc t&, vé mit cong nghé, cac co quan
hanh phap thuong thua kém t6i pham st dung mang
tir 5 dén 10 ndm. Hang thang, t6i pham ¢6 t8 chitc
xuyén qudc gia lai gia ting cdc vu trém cip trén
mang. Trén thé giéi di xay ra hang nghin vu xam
pham mang Internet. Su tdng vot clia loai t6i pham
nay khéng chi bao hiéu su gia ting ctia loai t6i pham
mél ma con cho thdy sy nhan thic vé mic d6 nguy
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phong, chéng tdi pham trong linh vuc céng nghé théng tin

hiém t6i 4c ciing cang rd hon. Thiét hai do nhiing tén
tin téc gy ra khong hé thua kém bat cit loai téi pham
nao. Chi tinh riéng trong linh vuc dich vy tai chinh,
ngin hang & My cing da tén thit khodng 2,4 ty d6 la
M$ trong mdi nidm do céc vu tdn céng may tinh.
Thang 3/1997, 6ng Xandip Saula - Giam dinh vién va
1a nha phéi hgp chuong trinh kiém soat ma tuy clia
Lién hiép quéc da tuyén bé riing, Internet da thuc sy
tré thanh “Vién thi nghiém kin” phuc vu cho hoat
dong san xudt cac loai chit ma tuy tdng hgp. Theo tai
liéu ma 6éng Xandip Saula vién dan thi trén mang
Internet hién dang “ddy 12’ nhiing céng thitc san xudt
chét ma tuy, déc biét 1a nhiing céng thic san xudt cac
ch& phédm téng hop th& hé méi. Chi riéng thang
5/2000 vi rit “I love you” da gay thiét hai gan 10 ty
ddé la My. Theo nhan dinh ctia cac chuyén gia may
tinh thi chién tranh mang c6 thé lam ngung tré toan
bd nén kinh t& cia mot dat nude va dién hinh 1a vu
d6t nhap gay thiét hai 16n nh4t vao cde mang chia ré
dit lidu néi boé caa hiang Microsoft ngay 25/10/2000.
Nguwdi dét nhap mang dd sit dung mét loai vi rit
mang tén ‘Trojan’ (Con ngua thanh Td-roa) nhim
chuyén tai ma chuong trinh Window. Hay nan bao luc
trén mang ciing dang 1a van dé cAp bach. Sach bao
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khiéu ddm tré em ciing 1a van dé chua thé kiém soat
noi. Ngoai ra, trong linh vUc quan sy, may tinh cling
chinh ]la mét tdc nhan lam thay déi cuc dién tinh
hinh. Diéu dé c6 thé thdy tit chién tranh viing Vinh
(Iric), My da cai dat mét leal vi riat déc bidt vao mot
chiéc may in trong hé théng phong khéng, lam réi
loan hé thdéng chi huy caa Irdc. Cudce chién tranh
Cox6vd duge coi 1a cufe chién tranh mang diu tién.
Ngay ti dau cudc chién, Nam Tu di ap dung hang
loat bién phap “chién tranh mang” tan céng gay réi
loan, thdm chi lam té liét mang va hé thong thu dién
ti cua NATO. Cu thé, véi su gitip dd ctia chuyén gia
may tinh Nga, cac “hacker” cia Nam Tu da tdn cong
gdy rdi loan mang may tinh quan su ctia Hai quan
My, 2.000 bdc thu dién ti méi ngay ciung véi viée cai
dat cac loai vi rit may tinh dé pha hoai, di lam ngung
tré cac hoat dong trong hé théng thu dién ti cha
NATO (T6 chite quan sy Béc Dai Tay Duong). Viée sit
dung mot loai bom dac biét t4n céng tir xa da pha
hoal, lam té liét hé théng may chd trén mang cta
NATO va lam cho nhiéu hé théng mang cia NATO
bugc phai ngiing hoat déng. Mt thoi gian sau lai xust
higén mét loai vi rat mdéi véi cai tén “...red” nhim muye
dich t&n céng vao “Nha Trdng” va tip doan Microsoft.
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phong, chéng tdi pham trong linh vuc ¢dng nghé théng tin

Hau qua cha cudc tin céng nay khé ¢é thé ludng hét
duge, néu nhu khéng duge ngin chan kip thoi...

Sitc manh va tinh nang uu viét cua coéng nghé
thong tin dem lai cho thé gidi 14 v6 cing hdu ich ma
khong ai ¢6 thé pha nhan duge. Nhung mat khéac,
song hanh véi né la nhing nguy cd tiém an khéng
nho. Nguy co trude hét la van dé an ninh va d6 tin cay
cua céc théng tin trén Internet. Theo d6, théng qua
Internet, trén thé gidéi da xay ra nhiéu vu danh cép bi
mat qubc gia, nhidu hoat déng trém cap, lia dao, ria
tién, tuyén truyén tai liéu phan déng, van héa phim
dbi truy, ph# hoai trang thiét bi... Chang ta c6 thé 14y
vi du: Néu mét vu cudp ngan hang dé 18y di mét ty
ddng 1a rat khé khian va khong dé trét lot, thi viée mot
ngudi bang k¥ thuat céng nghé thong tin dét nhap vao
mét hé théng may tinh ciia mét tap doan, mot cong ty
¢6 thé 14y di hang trim ty mot cach dé dang. Ngoai ra,
né con cé tha lam cho ca hé théng may tinh ngiing lam
viéc hodc bi té liét, phong téa dii lidu va 14y trom cac
bi mat théng tin, con thiét hai vé tai san thi khéng thé
thong ké duge, dac biét 14 van dé chi phi, tién cta
khéc phuc hau qua do tbi pham géy ra. Difu nay c6
thé thiy qua mét s8 vy viée duéi day:

- Nam 1999, vi riait Cherbobyl xuét hién, né khién
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& cling va dit liéu cia nan nhéan hoan toan khong thé
truy cap. O M#, vi riit nay chi tén cbng mdt s6 it may,
nhung ¢ Trung Quéc thiét hai do su tin céng cha
vi rut Cherbobyl ude tinh 1&n téi 291 tridu &6 la My,

- Nam 2000, vi rit Lover Letter tit qué huong
Phillippins d8 bé sang chau Au va chau My trong
vong 06 tiéng dong hé da pha hoai tit 2,5 dén 3 triéu
méy va da gady thiét hai ude tinh 1a 8,7 ty d6 la My.
Theo nhan xét cua cac chuyén gia thi Phillippins dudc
col la thién dudng cua tin téc®;

- Cling trong nadm 2000, Vin phong tucng lai &
Vuong quéc Anh phat hién hé thong tai chinh bi ngy
tri bdi bon t6i pham may tinh, da phat hién hon 2,8 ty
dd la My trong thé tin dung bi 14y cdp lién quan dén
nhiing vu gid mao hay gian 1an xu&t phat t mang
lu6i Internet trong nam 1999, du doan mét 5,5 ty d6
la My vao ndm 2002, véi nhiing giao dich 1én t&i 900
ty d6 la My va 0,3% s& tién nay bi mat cip®;

W PC World VietNam, thang 12/2000, tr.1.

@ .Néng Xuan Trudng: Téi pham tin hoc va cde bién phdp déu
tranh ching téi pham tin hoc tgi Han Quée. Tap chi Kiém sat,
s6 10/2003, tr. 49.
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- Nam 2001, tai My c6 khoang 85% trang web cua
cac t6 chitc Chinh phu, cac tap doan kinh t& va t8 chie
doan thé khéc bi hacker t4n céng. Theo béo cao cta Cuc
Diéu tra Lién bang My (FBI) va Uy ban Bao mat may
dién toan M§ (CSI) thi thiét hai do cac hacker nay gy
ra it nhét 1a 377 triéu d6 la My. Ciing trong nim nay,
tal Malaysia tinh trang hacker tdn edng vao céc trang
web clia Chinh pha da 1én mic bao dong, cac chuyén gia
quan ly mang nude nay canh bao ¢6 khoang 700 website
khac cling ¢6 nguy co bi hacker xAm nhap®;

- Ngay 7/5/2001, website ctia An D ciing bi tén cong;

- Ngay 28/6/2001, tai Singapo, website cua Dang
Coéng san cac dén tdc Singapo (NSP) bi hacker tan cong.
Hon 8000 dia chi trong danh sach e-mail ¢ia NSP bi tin
téc x6a sach. Vy tén coéng nay xay ra ngay sau khi Chinh
phu théng bao cic website chinh tri cAn phai diéu chinh
dé ngin chan nhiing ludng thong tin pha hoai®;

- Thang 6/2002, hacker da tham nhap NASA va lay
cap di liéu, gay thiét hai gdn mét triéu d6 la My*;

" Theo Malay Mail ngay 04/3/2001.
® Theo AFP ngay 29/6/2001.
@ Trang http://www.VnExpress.net ngay 29/6/2002, tr.1.
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- Ngay 18/12/2003, 13 website cia NASA lai trd
thanh muc tiéu tdn cdng cia mét nhém hacker Brazil;

- Nam 2004 dugc coi 14 niim bing nd ca tdi pham
may tinh. Theo d6, s6 vi rat méi ting hon 50% da pha
v8 hon 100.000 rao chin an ninh. Cac nd luc xam
nhap may tinh kiéu danh lita ngusi dung mé file dinh
kém thu dién td da ting hon 30% va cach tdn céng
cing phiie tap hon, nhung dang canh bao la sy gia
tdng cai gol la mang may tinh kiém soat tit xa (bom
net) do bon hacker lita ddo stt dung && thuc hién tdi 4c
trén khéng gian diéu khién. Ngoai ra, d6 1a sy bung
né cac website ngan hang gia dung dé mol théng tin
dang ky (login) cia khach hang. Céng web Lycos
Eurrope cho biét s8 tin nhén E-mail gia mao bi phat
hién tang 500%. Nhém The Anti-Phishing Working
chuyan chong téi pham ngan hang dién tit théng ké s6
vu tdn céng kiéu nay tang 30% mbi thang.

Nhiing thang dau nim 2004, xuft hién céc vi rit
dinh kém 4c tinh Netsky, Bagle vA MyDoom nhung
sau dd cac vi rit nguy trang k¥ hay siu (worm) théng
tri moi truong Internet. Bén canh d6, ndm 2004 ciing
la nam ching kién sy xudt hién ciua dong vi rit dau
tién trén dién thoai di déng. Néu trong qua khu, quéy
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phong, chdng tdi pham trong linh vyuc céng nghé thong tin

ré1 dién thoai di dong chi tén tai trong phong thi
nghiém thi dau thang 6 nam 2004, vi riat Cabir da
xuét hién va “nhay” duge ti dién thoai di dong nay
sang dién thoai di dong khac bang cach 1¢i dung cong
nghé séng ngin Bluetooth, ¢6 game Mosquito trén
dién thoai Symbian biét lén lat gl tin nhan theo cac
s6 Ivu trong may, thang 10 nam 2004, vi rdt Skulls
Trojan cé thé lam héng dién thoai di dong™...

- Tac hai clia tdi pham may tinh 13 rat 1én, theo
cac chuyén gia Australia thi hang ndm t6i pham may
tinh gay thiét hai cho nudc nay trén 11 triéu 46 la My
va chic chdn con s& thyc t€ con cao hon nhidu lan®...

Nhiing vdn dé néu trén cho thiy, mic d6 nguy
hiém cla loai t§i pham nay khéng thua kém bat ky t6i
pham nao khac va ¢6 su gia ting nhanh chéng vé s6
lugng pham t6i trong tiing ndm. Cu thé, 6 Héng Kéng,
nam 1998 méi chi cé 38 trudng hop pham toi, t6i nam

® Trung Nguyén. Ném 2004, nam bing né téi pham mdy
tinh. Téng hgp tu Internet thang 01/2005, tr.1-2.
Http://www.tuoitre.com.vn ngay 16/01/2005.

@ Tymothyhall. White collar crime in Australia, Din theo:
Duong Tuyét Mién & Nguyén Ngoc Khanh. T6i pham vi tinh,
Tap chi Téa an nhéan dan, s6 5/2000, tr.19.
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2000 con s6 d6 da 1&n téi 368 trudng hgp, nam 2004 ¢é
td1 hon 600 truong hop pham tdi.

Tuy vdn d€ téi pham trén mang ngay cang gia
tang va rit nguy hiém nhung hiu hét déu chua bi
tritng phat. Nam 1998, trong s6 419 vu an téi pham
trong linh vye céng nghé théng tin chuyén dén Uy
vién cong t3 Lién bang M¢ thi chi khdi td duge 83 vu,
nhiing vu cén lai déu bi dinh chi vi thigu bing chiing.
Cé dén 40% vu viée khong duge xit 1y vi thiéu bing
ching pham t¢1, hodc khdng ¢6 ddu hiéu vi pham
phap luat ré rang.

2. Cac quy dinh phap luit vé phéng, chéng toi
pham trong linh vuc cdng nghé théng tin cia mét sé
nudc trén thé gidi

Muyc tiéu cia an ninh tin hoe 14 nhim bao vé céc
cd s6 ha tang théng tin trong nude, bao gdm ca khu
vuc tu nhén va khu vye Chinh phu ¢6 sit dung may
tinh vad mang may tinh. Do d6, viéc col trong may
tinh, sdm tim ra cac cach thic va phudng phap ciing
nhu c¢6 d8i sach phii hop ¢é bao vé an ninh tin hoc
trong hién tal va tuong lai 1a nhiém vy chung ctia tat
ca cdc qubc gia trén thé gidi, déng thoi dé6 cang la
trach nhiém riéng cua ting nudc trong hop tac quéc
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phéng, chdng t6i pham trong linh vyc céng nghé thong tin

t& d&u tranh chéng lai cac t6i pham xuyén qudc gia,
t51 pham quée t& va hgp tac vi mét nén an ninh chung
cua nhén loai.

Hién nay, s6 lugng cic vu pham tf1 trén mang
dang va sé ting nhanh gép bdi néu chiing ta khong ¢o
cac bién phap ddu tranh phong chdng. Bdi 18§, toi
pham trong linh vyc c¢dng nghé théng tin ¢ thé tién
hanh cac hoat déng tac dong d&n nhiéu noi trén thé
gidi véi thii gian tinh bing phdn tram cua gidy va toc
d6 lan truyén nhanh. D8l tugng chi y&u ma td1 pham
nay tén cong la hé théng thuong mai dién tu, kinh
doanh dién td, hé thong thanh toan - ngin hang, hé
théng tu dong ban hang...

Trude thyc trang d6, hau hét cac nude trén thé gidi
d4 c6 nhibu bién phap khac nhau dé phong chdng loai
t61 pham nay trén ca phuong dién phéap 1y va phudng
dién thuc tidn.

Vé co s phdp ly, nhiéu mude trén thé gidi da ban
hanh céc dao luat riéng hosc mot s6 diéu Jut riéng trong
B6 luat Hinh sy quy dinh vé t6i pham trong linh vic cong
nghé thong tin dé d&u tranh phong chong. Vi du:

- Theo ludt ctia Australia, hanh vi phd huy,

57



TQI PHAM

TRONG LINH VUUC CONG NGHE THONG TIN

58

x6a b6 hogc lam thay d6i dit ligu heu trit trong
mdy tinh hogdc due thém dit liéu vao mdy vi tink
mt cdch bdt hop phdp c6 thé bi xi? phat dén 10
ndm ti hode bi phat dén 48 nghin d6 lo Ue;

- B6 ludt Hinh sy Nhét Bdan da danh mét
86 diéu ludt quy dinh vé cdc hanh vi pham
tot lien quan dén link vitc cong nghé thong
tin, nhu: Piéu 161-2 vé t6i lam gia diz liéu
dién tit va cung clp di liéu &y; Pidu 234-2 vé
toi lam hu hai mdy tinh dé cdn trd nghiép
vy, Diéu 246-2 vé 16 liva ddo bdng cdch si?
dung mady tinh... Trong dé, mic hinh phat
nghiém khdc i t1 khé sai dén 10 ndm hodge
phat tién vdi mie cao; )

- B6 ludt Hinh sy Lién bang Nga dé danh
riéng Chuong 28 quy dinh vé cde téi pham
trong linh vye thong tin mdy tinh vdi ba didu
lugt cu thé lién quan dén nhom t6i pham
nay, gom: Bibu 268 vé t6i si dung trdi phép
théng tin trong mdy vi tink; Didu 269 vé tgi
xGy ding, sw dung va lan truyén ede chuong
trinh vi rit; Diu 270 vé t9i vi pham cde quy
dinh vé van hanh hé théng hay mang vi tinh.
Trong d6, hinh phat néng nhét cho téi pham



Chuong N. Tinh hinh t3i pham va cac quy dinh phap luat vé
phong, chang tdi pham trong linh vyc coéng nghé thong tin

mdy tinh cé thé dén 7 ném ti;

- Pao ludt vé truyén théng dién ti cua
Hoa Ky quy dinh hanh vi truy cdp dich vu
truyén thong dién tu trai phép la t6i pham.
Pao ludt bi mdt truyén thong dién ti coi
hanh vi chiém doat thong tin dién tz, ngén
chin hanh dong théng tin dién ta, tiét 16
théng tin dién tw chiém doat dugc la t6i
pham. Ngodi ra, lugt vé lam dung vé lica ddo
thong qua mdy tinh quy dinh toi pham déi
vdi nhiéu logi hanh vi: truy cdp thong tin bi
mdt trong hé thong mdy tink cia Chinh phi;
chiém doat théng tin ctia cdc té6 chic tin
dung; truy cdp trdi phép vao hé thong mdy
tinh cta Chinh phii; s dung mdy tinh dé
lita ddo chiém doat tai san cua ngudl khdc;
chiém doat hodc chuyén nhiudng mét ma truy
edp vao ede co sa dit ligu,

- Bé ludt Hinh sy cua Cenada cing quy
dinh tai Diéu 342-1 vé tdi pham trong linh vic
cong nghé thong tin nhu: Ngudi nao st dung
phuong tién mdy tinh géy rot loan chiic ndng
cua hé thong mdy tinh mét cdch truc tiép hode
gidn tiép, st dung ho@c cho ngudi khdc s¢
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dung mé s6'truy cép dé ngudi nay thue hién
hanh vi gay réi logn chite ndng ciia hé thong
mdy tinh, thi bi phat ti: khong qud 10 ndim;

- Tai Braxin, Lugt s6'9.983 ngey 17/7 /2000
dd t6i pham hod hanh vi dua diy liéu sai vao hé
théng thong tin, theo do: Ngudi nao dita thong
tin sai lac vao hé théng théng tin thi o6 thé bi
phat tis tir 02 dén 12 nam (Diéu 313 - A); Nguoi
nao thay doi trdi phép hé thong théng tin hodc
chuong trinh mdy tinh thi bi phat t tiv 03
thang dén 02 ném (Diéu 313 - B);

- Tai Anh, Lugt Chéng lam dung mdy
tinh nam 1990 coi cdc hank vi sau lg téi
pham: Truy cép trdai phép (Ngudi nao truy
cd@p trai pheép vao mdy tinh hodc thuc hién
cdc bién phdp dé truy cép trdi phép véao
mang mdy tinh thi bi phot ti: khong qud 06
thing - Diéu 1); Truy cdp trdi phép dé
thue hién hanh vi pham téi (Ngudi nao
truy cdp trdi phép vao hé théng mdy tinh dé
thite hién cdc hanh vi pham t6i ma ludt hinh
s da quy dinh thi bi phat ti khéng qud 05
ndm - Dieu 2); Thay déi di liéu mét cdch
trdi phép (Ngudi nao thay déi trdi phép cac
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phéng, chéng tdi pham trong linh vyc céng nghé théng tin

di lieu duoe luu triz trong hé thong may tinh
hodc ngdn can ngudi khdc.truy e@p vao dii
liéu, lam dnh huong xdu tdi d¢ tin cdy cta
diz liéu thi bi phat ti: dén khéng qud 05 ném
- Diéu 3);

- Tai Bi, Bé lugt Hinh su (sia doi ndm
2000) quy dinh tai Diéu 550(b) nhu sau:
Ngudi nao biét rang minh khéng c6 quyén
truy cdp, ma truy cdp vao hé théng mdy tinh
thi bi phat tie ti 03 thdng dén 01 ndm va bi
phat tién tir 5.200 dén 50.000 Franc Bi hodc
mét trong hai hinh phat nay. Truong hop
hanh vi nay dude thue hién vai muc dich lita
déi thi c6 thé bi phat ti ti 06 thding dén 02
ndm; Ngudi nao cé ¥ dinh lica déi hodc ¢ y
dinh géy thiét hai cho nguoi khdc, ma lam
dung quyén truy cdp vao hé théng mdy tinh
thi c6 thé bi phat ti ti 06 thdng dén 02 nam
va phat tién tit 5.200 dén 20.000 Franc Bi
hodc mét trong hai hinh phat nay; Ngudi
nao né luc thue hién cdc hanh vi bi cdm ké
trén thi bi phat ti tiz 06 thdng dén 05 ndm
hodec bi phat tién tit 5.200 dén 40.000 Franc
Bi hodc cd hai hinh phat trén; Ngudi nao biét
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rang dit liéu ¢6 duge la do thuc hién cde
hanh vi bi cdm ké trén ma luu git, tiét 16 cho
ngudi khdc hode sw dung diz lidu cé duge véo
bdt e muc dich gi thi bi phat ti tit 06 thing
dén 03 ndm hodc bi phat tién tir 5.200 dén
20.000 Franc Bi hodc ¢d hai hinh phat nay;

- Tai Céng hoa Phdp, B¢ ludt Hinh su
ciing quy dinh: Nguoi nao truy edp trdai phép
hé thong xit ly thong tin ty déng thi bi phat
ti khéng qud 01 ndm va bj phat tién khong
qud 100.000 Franc. Truong hop di liéu bi
xdm hai bdi hanh vi nay thi ngudi thuc hién
hanh vi sé bi phat khong qud 02 ndam va bi
phat tién khéng qud 200.000 Franc (Didu
323-1); Hanh vi géy réi s¢ vdén hanh cia hé
thong xi ly théng tin tu déng thi bi phat ti
khong qud 03 ndm va bi phat tién khong qud
300.000 Franc (Piéu 323-2); Hanh vi dua diz
liéu trai phép vao hé théng xiz ly thong tin tw
dong lam dit liéu trong hé théng xi? Iy thong
tin bi xdm hai hodc thay déi thi bi phat ti
khong qud 3 ndm va bi phat tién khong qud
300.000 Franc (Piéu 323-3);

- Tai Céng hoa Lién bang Pite, Bé ludt



Chugang H. Tinh hinh t$i pham va cac quy dinh phap luat vé
phong, chdng tdi pham trong linh virc cong nghé thdng tin

Hinh suw quy dinh cdc hanh vi sau la 51
pham: Hanh vi chiém doat di liéu: (Nguoi
nao chiém doat trdi phép dit liéu cua ngudi
khdc ma diz liéu nay duge bdo hé khoi su
chiém doat thi bi phat tu khong qud 03 ndm
- Diéu 202a); Hanh vi thay d6i di liéu (Ngudi
nao xod, lam hong, lam cho khéng con gid tri,
thay déi diz liéu thi bi phat ti khong qud 02
ndm - Diéu 303a); Hanh vi phd hong hé
thong mdy tinh (Ngudi nao can thiép trdi
phép vao qud trinh xu Iy dit liéu quan trong
cua doanh nghiép hodce co quan nha nudc
bing viée phd huy, lam hdng, xod, bé hé
théng may tinh hode vét mang diz liéu thi bi
phat tii khéng qud 05 ndm - Piéu 303b).

- Tai Trung Quéc, Hoi déng Nha nudc di
ban hanh Nghi dinh s6 147 ngay
181021994 vé Quy ché an toan théng tin
mdy tinh quy dinh trdch nhiém xu phat déi
vdi hanh vi vi pham nhu sau: Té chitc an
ninh coéng cdng cé thé canh cdo hodc phat
tién tdi 5.000 nhén dén té déi vdi cd nhén va
t6i 15.000 nhén dén t¢ déi vdi t6 chic trong
truong hop cd nhén, t6 chite dwa vi rut mdy
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tinh hodc cde diz liéu déc hai khde lam anh
huong t6i an nink mang thong tin. T6 chic,
cd nhdn bdn trdi phép cdc san phdm bdo vé
an ninh mdy tink sé bi phat tiz 01 dén 03 lén
thu nhdp bat hop phdp. Thu nhdp bét hop
phdp bi tich thu (Biéu 23);

- Cong wic cua Hi dong chéau Au vé t6i
pham mang ndm 2001 thi coi cdc hanh vi
chéng lai su bi mgt, tinh toan ven va sdn cé
cua diz liéu mdy tinh va hé théng mdy tinh la
t6i pham mang, bao gom:

+ Truy edp trdi phdap Iudt: La hanh vi
6’y truy cdp vao mét phdn hogce toan bé hé
théng mdy tinh ma khéng c6 quyén truy cap
(c6 thé doi héi thém diéu kién viéc truy cdp
phdi ¢6 muc dich thu thap dit liéu mdy tinh
hodc muc dich khoéng trung thue khdc;

+ Ngdn chdn bdt hop phdp: Lo hanh vi
6’y ngdn chéin viéc truyén tdi diz lieu mdy tinh
ti ke théng mdy tinh nay sang hé thong mdy
tinh khdc hodc trong ciing mot hé thong ciia
ngudi khong c6 quyén thie hién hanh vi nay;

+ Gay réi diz liéu: La hanh vi ¢6'y lam
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hong, xod, lam giam chéat lugng di liéu mdy
tinh cua ngudi khéng c6 quyén thuc hién
hanh vi nay (cé thé doi hoi theo diéu kién la
da géy ra hdu qua nghiém trong);

+ Gdy réi hé théng mdy tinh: La hanh vi
cd ¥ ngdn cdn si vén hanh binh thuong cua
hé théng mdy tink bang viée dua vao, truyén
tdi, lam hong, xod, thay d6i di liéu mdy tinh;

+ Lam dung cdc thiét bi: La hanh vi ¢6
¥ chiém hitu, san xudt, bdn, cho ngudi khdc
stz dung, nhép khdu, phén phéi thiét bi (bao
g6m chuong trinh mdy tinh), méd sé truy cép
hodce cdc dir liéu tuong tu duge thiét ké vdi
muc dich chu yéu la thye hién cde hanh vi bi
cém trong Cong udc nay.

Ngodi ra, Cong wdc con quy dinh cdm ca
cdc hanh vi nhi tuyén truyén vin hod phim
déi truy trén Internet (nhdt la cde vdn hod
phém lién quan dén lam dung tinh duc tré
em), cdc hanh vi xGm pham quyén sd hizu tri
tué trén mang Internet.

Vé mdt thuc té, cac nudc trén thé gidi cling da cé
céc bién phap cu thé dé ddu tranh phong, chéng téi
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pham trong linh vite cong nghé théng tin, cu thé la;

- T6 chite Cdnh sdt quéc té (Interpol) da
thanh ligp nhiéu nhém an ninh mang, phéi
hop vdi doi ngi chuyén gia mang dé chéng
cdac hinh thife ti dc trong thé gidi mang. Cac
nhom nay da phéi hop theo khu vuc My, Au,
Phi va chéu A - Thdi Bink Duong. Mbi nhém
bao gom nhitng ngudi ding déu Poi dic
nhiém chong tgi pham céng nghé théng tin
(Information Technology Crime Unit - ITCU)
clia moi quée gia. Mc di cde déi dde nhiém
ITCU nay @ méi quéce gia c6 nhiéu khdc biét,
nhung Interpol van lién tuc 16 chiie trao déi
thong tin, cdp nhdt tinh hinh t6i pham, chia
s¢ kinh nghiém va hudn luyén cde ky ndng
tin hoc can thiét dé cdac nhoém chiéh déu vdi
t0i pham tin hoc va chién thang thé gidi
ngam trén Internet. Trong d6, nhoém phéi
hop chéu A - Thdi Binh Duong hink thanh
ndm 1998 va Viét Nam tré thanhk thank vién
tw ndm 2002,

" http//www.echip.com.vn/: Tuyén chién vdi téi pham mdy
tinh, ngay 07/01/2008, tr.1,
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Ngoai ra, canh sdt toan thé gidi vita cung
nhau cam két tién hanh cude do stbe thue su
chéng lgi téi pham mang. Tt ngay 15 dén
ngay 17/9/2005, gdn 200 chuyén gia dén tit
chéu Au, My, Ue, Trung Quéc, Nhit Bdn di
hop tai Strasbourg dé ban cdc gidi phdp
chdéng tGi pham mang. Ddc biét, Cong wdc
cia chdu Au vé tdi pham mang da cé hiéu
lue tiz ngay 01/7/2004 nhdm ting cudng
hop tde vé vén dé trén'”,

- Lién minh chéu Au ciing vita thanh lGp
Cuc Bdo mét thong tin va mang chdu Au
(European Network and Information
Security Agency - EINSA), mét co quan gi
‘vai tro “Bé Téng tham muy”, didu hanh cude
chién chong téi de trén Internet. EINSA sé
duoe cép 24,3 trisu Euro dé bdt dau hoat
déng vao ndm 2004 vdi try so chinh dgt tai
Brussels (Bi). Ngoai ra, chdu Au con dé xudt
théng qua mét Hiép dinh da phuong dé
chéng téi pham trén mang vdi cdac quy dinh

® http:/fwww.vietnamnet: Cdnh sdt mang chéng t6i pham
mang: Chay dua véi thoi gian, ngay 22/9/2004, tr.1.
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cu thé vé bdng chitng dién tiz dé ting cuong
hiéu qud cta cudc chién tong luc nham
thanh loc méi truong mang. Cu thé nhu sau:

+ Méi nude tham gia phdi c6m tét cd cde
hoat dong phén phéi phan mém siz dung cho
edc muc dich pham phdp truc tuyén;

+ Bufc cdc nha cung c@p dich vu
Internet (ISP) phai bdo dam cung cdp
théng tin luu trit ngay khi co quan chéng
t61 pham c6 yéu cdu;

+ Cho phép nghe trém qua mang;

+ Vigc phéi hop dén do téi pham mdy
tink, cho phép cdnh sdt yéu cdu dbéng
nghiép J edc quéc gia khdc phéi hdp thue
hién diéu tra.

Nude My dé t6 ra sét sdng véi Hiép dinh
nay, tich cye thiic give va hy vong som thiét
I6p nhiing tiéu chudn chong toi pham quéc té
trong cdc van dé nhu: xém pham bdn quyén,
gian ldn thuong mai tryc tuyén, khidu dam
tré em, x6m nhdp mang trdi phép'™.

@ http://'www.echip.com.vn/: Tuyén chién véi t6i pham mdy
tinh, ngay 07/01/20086, ir.2.
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phéng, chéng téi pham trong linh vuc cdng nghé théng tin

Ciing tai nude M3, 6ng John Asheroft - Bé
truong Bé Tu phdp da tuyén bd: “Siéu xa 1o
thong tin khong phdi la duong cao téc dé
chuyén tai téi de. Ngdn chdn t6i de trén
Internet sé la vu tién hang déu cia cd quan
cong luc Lién bang”’. Pai dién Bé Tu phdp da
tuyén b6 nhu vdy trude khi trién khai mét
cube chién tong luc trén khong gian diéu
khién hoc. Cu thé, Cuc Diéu tra Lién bang
(FBI) dd phét hgp vdi 43 don vi ctia Bé Tu
phip My, Uy ban Thuong mai Lién bang
(FTC), Cuc Thanh tra buu chinh (PIS), Méat
vu, Cuc Thué quan va Nhép cu dé trién khai
mét cude diéu tra c6 tén goi la “Chién dich can
quét thé gidi mang” (Operation Cyber Sweep).
Sau hai tudn can quét thé gidi ngdm trén
Internet, két thiic giai doan dau ciua chién
dich, FBI dd bat giam 130 6 pham, thu héi
hon 17 triéu dé la My. FBI con xde dinh diuoe
danh sdch cua 125.000 nan nhén da bi thiét
hai téng céng khodng 100 triéu do lo My™.

@ http:fwww.echip.com.vn/; Tuyén chién vdi téi pham mdy
tinh, ngay 07/01/2006, tr.2.
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Bén canh dé, thang 12/2000 mét cude Hoi
nghi quéc & duge t6 chite tai nide nay vdi su
tham gia ctua 16 nude, bao gém: My,
Canada, Anh, Australia, Brazil, Dan Mach,
Phan Lan, Die, Phdp, Nhét Bdn, Han Quée,
Nga, Téy Ban Nha, Thuy Dién, Italia va
Lucxambua. Hot nghi da thanh ldp ra mét
e0 quan vdi tén goi “Pia diém lién lac quéc té
vé toi pham cong nghé cao 24/24h” dé hé trg
va phét hop giita cde qudc gia thanh vién
trong viéc phdt hién, diéu tra va xi ly t6i
pham tin hoc.

- D& d6i phé vdi téi pham cong nghé cao,
Cdnh sdt nudc Anh da dp dung moi bién
phdp, trong dé ¢6 mét bién phdp khd hitu
hiéu lg tim ra nhitng bang chitng pham téi
cia ké bj tinh nghi ti chiée 6 ciing mdy tinh.

Tai ddt nude nay da sdm hinh thanh mét
D¢t cdnh sdt phong, ching t6i pham riéng
trong linh vue cong nghé cao (NHTCU). Déi
ddc nhiém nay cé nhiém vu ddu tranh chéng
lai cdc t6i pham truc tuyén nhu hacker, lio
ddo, gieo rdc khiéu dam tré em va bGt ky hanh
vi pham t6i nao cé lién quan dén mdy tinh.



Chuong Il. Tinh hinh ti pham va cac quy dinh phap luat vé
phong, chong t6i pham trong linh vuc cdng nghé thong tin

Déi ddc nhiém nay s dung phdn mém
EnCase la cong cu dé¢ ddu tranh, va phén
mém nay dang duoe hon 2.000 co quan an
ninh trén toan thé gidi si dung. Phdn mém
nay dé giup cho Diéu tra vién tim manh moi
trong cdc 6 ciing ma ho tich thu duoe ciia bon
t6i pham trong qud trinh diéu tra.

Ngoai ra, dé déi phé c6 hiéu qua hon,
NHTCU con hgp tde vdi mét s6 cd quan va
hdng nghién citu va mét trong s6' dé la hang
DataSec. Hing nay chuyén tim kiém va thu
thép cde bang chiing vé hoat dong clia nhiing
nguoi gieo ric khiéu dém tré em, phéi hop
vdi canh sdt va cde nha cung cdp dich vu
Internet lén theo déu vét, sau khi canh sdt
tich thu duge mdy tinh ma ké tinh nghi s
dung, nhiém vy cua DataSec la tim ra bang
chung tit chiée mdy tinh dé'™.

- Tai Han Qudc, trong qud trinh ddu
tranh phong va chéng téi pham trong linh
vile edng nghé théng tin, cde co quan tu phdp

“ http:/f'www.vietnamnet.vn/: Tim bding chiing pham ti trong
0 cing mdy tink, ngay 08/6/2002, tr.1.
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nuwdc nay da phan tich dé chi ra naém nhém
toi pham loar nay nhu sau™:

+ Nhom t6i pham néi xdu, phd hoai thu
tin dung, vy hanh cde 10i néi don dai nhdm
nhi hodc nhitng cdu chuyén vé cdn ci bing
cdch siz dung hé théng thong tin vién thong;

+ Nhom toi pham luu hanh cde tai lieu bi
cdm nhu cde tai liéu c6 noi dung d6i truy,
tdn cdng vao mang mdy tinh;

+ Nhém t6i pham sz dung mdy tinh trdi
phép, gian ldn thuong mai dién tiz;

+ Nhom toi pham tiét 16 va s dung théng
tin cd nhén mot cdch bat hop phdp; va

+ Nhom t6i pham xém nhép bét hop phdp
vao hé théng mdy tinh bdng cde hinh thie
nhu tin tdc, khung bd' trén mang, lan truyén
phdt tdan cdc vi rit tin hoc.

Tuy nhién, trude tinh hinh gia tdng ngay
cang nhiéu ctia t¢i pham trong linh vic cong
nghé théng tin, déng thoi phong ngita d61 vdi

“Nong Xuan Trudng: T6i pham tin hoc va cde bién phdip ddu
tranh chdng tot pham tin hoc tai Han Quée. Tap chi Kiém sat,
56 10/2003, tr. 49-50.
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loai t0i pham mdi va tinh vi nay, Han Quéc
da thanh lagp mét hé théng Co quan diéu tra
téi pham céng nghé thong tin bao gom:

+ Trung tém chi huy @ng phé vdi t6i
pham cong nghé théng tin;

+ Ban diéu tra téi pham cong nghé théng tin;

+ D6i didu tra t6i pham cong nghé thong tin.

Song song vdi viée hinh thanh mét hé
thong Co quan diéu tra t¢i pham cong nghé
thong tin vdi nhizng nhiém vy va quyén han
tuong ung, cdce co quan tv phdp niide nay con
dp dung dong b6 va cé hé théng mot sé bién
phdp sau dé ting cudng cong tdc diéu tra va
chdt luong cong tde diéu tra d6i vdi tdi pham
cong nghé thong tin, cu thé:

+ Té chite cde khéa ddo tao cho cde Diéu tra
vién, Cong to vién phu trdch diéu tra t6i pham
cong nghé thong tin. Hoat déng nay do Vién
Cong t6't6t cao va Vién Nghién cttu - Dao tao
phdp vu thude Bé Tu phdp ddm nhiém viée t6
chite tdp hudn hode mdi ede chuyén gia gioi
cdc nuide phdt trién trén thé gidi vé dao tao;

+ Thanh lap Trung tdm Quan ly t§i pham
trén mang Internet (ICIC). Nhiém vu ctia t6
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chite nay la bdo vé co sd ha tdng quéc gia va
cde hoat dorg tw nhan trén mang Internet,
tiép nhdn, xi Iy nhitng 19i de doa hodic chéng
lai cdc cude tdn cong vao co sd ha tdng cia
Nha nude;

+ Dau tu trang thiét bi hién dai nhat dé
phuc vy viée diéu tra t6i pham cong nghé
théng tin;

+ Thiét lgp va gi ving méi quan hé chat
ché vdi Co quan an ninh théng tin Han
Qudc, vdi ede co sd dao tao dai hoe, cde vién
nghién cuu, cdc nha cung cdp dich vu
Internet trén ddt nude dé'cé thong tin va kién
thic chuyén nganh cap nhdt, giam- bét cde
nguy cd cé thé xdy ra trong cong tde diéu tra
{01 pham céng nghé thoéng tin,

+ Tdng cudng hop tdc quéc t€ trong viéc
phat hién, phong ngita va trén dp t6i pham
cong nghé thong tin.

-0 Rumani, trong thoi gian vita qua do
toi pham trong link vuc cong nghé théng tin
d nwde ndy phdt trién qud manh nén da gay
thiét hai vé nhiéu mdt cho doi séhg xa hii,
Chinh vi vdy, vé mdt thue té, d6 déu tranh



Chuong Il. Tinh hinh téi pham va cac quy dinh phap luat vé
phoéng, chéng tdi pham trong finh vife cdng nghé théng tin

phong chéng loai téi pham nay, Rumani dé
e6 mét sé giai phdp sau.!

+ Ban hanh mét dao ludt chong téi pham
tin hoc (duge Qudc héi Rumani théng qua
nam 2003);

+ Co quan cdnh sdt Rumani thiét lap mot
b6 phdn chuyén trach vé tdi pham cong nghé
théng tin, chuyén do tim manh mél cua bon
tin tde, theo ddi tin hiéu Internet ti nhung
diém cé nghi ngd va diéu tra phdn tich dir
libu tir 6 ciing ctia bon t6i pham;

+ Lién hé, hop tde mdt thiét vdi nude
ngoai, nhdn su hé tro tit Interpol, tiv FBI va
cde chuyén vién chéng toi pham cong nghé
thong tin cia My va Ty Au;

+ Dao tao cde cdn b an ninh chuyén
trach chéng téi pham tin hoc'.

- Riéng d6i vdi cdc nude ASEAN, viée ddu
tranh phong, chéng toi pham cong nghé
thong tin cting dude quan tdm thoa ddng, cu
thé, cdc nude nay da thanh lap Nhém chéng

® http:fwww.vinexco.com.vn: Tl pham k¥ thudt cao - khitng
b6’ tin hoc, ngay 20/10/2003, tr.2.
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10i pham céng nghé théng tin. Theo d6, Bé
trudng vién théng cdc quéc gia Péng Nam A
dd quyét dinh thiét lap mot hé thong canh bdo
som dé theo doi nhimg ké khiing b6 siz dung
mang mdy tinh dé g&y bdt 6n trong khu vic.
BDdc biét, moi thanh vién ciia cde quéc gia
ASEAN sé thanh lgp mot nhém chuyén gia tin
hoc phdn ing nhanh (Computér Emergency
Response Tearn - CERT) dé “hé tro viée ngén
ngua, bdo vé va gidi quyét nhitng méi de doa
an ninh mdy tinh, dong thii cing cd’sw hop tde
trong khu vuc”. Trude hét, mdi nhom phdi c6 it
nhdt la 12 ngudi, cdc nhém nay sé chia sé
nhiing thong tin lién quan dén hacker, cde loai
sdu va vi rit mdy tinh, dong thoi hop tdc
chong lai nhiing t6i pham mdi trén mang...

IL. TINH HINH TOI PHAM VA CAC QUY BINH PHAP LUAT
VE PHONG, CHONG TOI PHAM TRONG LINH VUC CONG
NGHE THONG TIN & NUGC TA

1. Tinh hinh ti pham trong linh vuc céng nghé
théng tin g nudc ta

Cung véi xu thé hai nhap kinh t&, qudc té toan ciu,
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phong, chéng tdi pham trong linh vuc cdng nghé thong tin

¢ nudc ta tinh hinh vi pham phéap luat trong linh vuc
cong nghé théng tin clng gia tdng mdt cach nhanh
chéng trong may nam gan day, dic biét 1a trong céc
linh vue ngan hang, buu chinh vién théng, thuong mai
dién ti, vian hoa - nghé thuat va sd hiiu tri tué.

- Loi dung chu truong hién dai hoa va tang cudng
cong tac giao dich mot ciia, mot s6 can bo da lgi dung
viéc quan ly 16ng 1éo cta nganh ngan hang dé lap
chiing ti gia. Nguy hiém hon, ching con st dung
phidn mém may tinh quan 1y qua trinh giao dich,
thanh toan... chiém doat hang ty dong ctia Nha nuéc.
Dién hinh 12 vu Hoang Van Manh, lanh dao Phong Ké&
toan tin hoc Chi nhanh Ngan hang Dau tu - Phat
trién tinh Hung Yén tu y stia phan mém may tinh cta
hé thong ké toan, chuyén tién vao tai khoan ca nhan
ctia y dé tham nhiing véi s8 tién 1,08 ty dong®.

- Loi dung so hd trong viéc trién khai hoat dong hé
thong may rut tién ATM, mét s6 can b ké toan ngan

® Trang vi tinh cua http://www.VnExpress.net.
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hang ¢ thé truy cip vao mang may tinh va thao tac
tric tiép trén may tinh, sau d6 chuyén tién tir tai
khoan cua khach hang sang tai khodn cia minh réi
théng qua may ATM rut tién tham 6. Dién hinh 1a vy
V& 5§ Phugng, can bd Ngan hang Néng nghiép va Phat
trién néng thén chi nhanh quan Thanh Xuén - Ha Noi,
ngay 18/3/2004 da 1¢i dung sd hd ctia chuong trinh
Korebank tu y chuyén hai tai khoan giti cha hai
khach hang sang tai khoan ctia minh va v¢ véi tng
sO tién 14 176.738.000 ddéng (tién goc) dé st dung vio
muc dich c4 nhén nhu chai 16 d€, ca cude béng da™...

- Ngoai ra, con ¢6 viéc gia mao chit ky ctia ch tai
khoan vao tai khoan “ma”, réi dung thé ATM rut tién
tham 6. Vi du, vu Tran Thi Bé Hanh, giao dich vién
thuée Phong Kinh doanh dich vu Ngin hang
Vietcombank chi nhanh Can Tho, bang thi doan trén
da rat trén 100 triéu ddng dé sit dung vao muc dich ca
nhén nhu choi 16 dé%...

- Do céng tac kiém tra, kifm soat khéng chit ché,
mét s6 nhan vién ngin hang da théng qua may ATM

" Trang vi tinh eua http://'www.VnExpress.net
* Trang vi tinh cua http://'www.VnExpress.net.
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hach toan nham trong tai khoan khach hang bang
cach thém nhiing s6 ‘0’ nhu vu nhan vién Ngan hang
Ngoai thuong Ha Ngi da tu stta 700.000 nghin déng
thanh 7.000.000 triéu déng.

- Nam 2005 d& phat hién dugc bay vu, déi tugng
loi dung céng nghé thong tin va viéc trién khai ap
dung céng nghé théng tin hé trg hoat déng nghiép vu
cla cac ngan hang dé lita dao chiém doat tai san (Vu
D6 Giang Nam, Giam déc Céng ty Tin hoc Phudng
Nam bang thu doan d6t nhap vao hé théng tin hoc cia
Ngan hang Néng nghiép va Phat trién nong thon Viét
Nam phat ra lénh gui tién “@o” ti chi nhanh Ngan
hang Néng nghiép va Phat trién néng thon Hai Phong
dén chi nhanh tai cac tinh Ninh Binh, Théai Binh,
Thanh Hoa dé chiém doat 1.432.000.000 ty déng la
mot dién hinh...)®.

‘Tai mét s6 tinh, thanh phé trong ca nude, thoi gian

® Trang vi tinh cua http://www.VnExpress.net.
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qua, da phat sinh mét loai t6i pham méi, dé 1a hanh
vi lap dat, thué kénh riéng, st dung dich vu vién
théng; st dung thiét bi ky thuat céng nghé cao dé
trom cap tién cudc dién thoai vién théng qudc t& véi s6
lugng 16n, khong nhiing gy thiét hai dic biét nghiém
trong dén nén kinh t&, ma con lam mat quyén kiém
soat vé mat an ninh théng tin cla cac ¢ quan chic
néng cia Nha nuée. Loai t6i pham nay dang c6 chiéu
huéng gia tédng va lan réng.

Tu nam 1999 dén nay, luc lugng bao vé an ninh
kinh t& va lyc lugng An ninh diéu tra da phéi hgp véi
nganh Buu chinh vién théng phat hién, bt giit va
khdi t&, diéu tra hon 50 vy pham t6i loai nay véi trén
100 bi can, két thuc diéu tra trén 20 vy, tam dinh chi
diéu tra v xt ly hanh chinh 03 vu do déi tugng chinh
bo trén. Tuy nhién, dén nay chua phat hién va lam rs
duge vu nao déi tugng pham t6i théng qua viée dung
thiét bi k¥ thuat trém cdp cudc vién théng quéc t& dé
tryc tiép xAm hai dén an ninh quéc gia. Qua trinh diéu
tra, xét xu loai t6i nay con c6 nhiéu viuéng mic, mic
du da xac dinh duge loat tdi pham nay ¢6 mét s6 hanh
vi pham t6i dac trung nhu lén lat 1dp dat va si dung
mot s& thiét bi vién théng méi, chuyén dung, c6 tinh
ning tac dung 16n nhu nén, diéu khién va khuyéch dai
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phong, chdng t6i pham trong linh vue cong nghé thong tin

tin hiéu thu phat dé chuyén luu lugng dién thoai quéc
t& ti nuée ngoal vé Viét Nam khong qua su kiém soat
cude quée té& clia nganh Buu dién. Hé thong thiét bi
vién théng do bon tdi pham nay thiét 1ap lién lac tryc
tiép véi nudc ngoai bang cach théng qua kénh thué
riéng qudc t& hoac thu nhan tin hiéu tryc tiép tu vé
tinh nuéc ngoai VSAT qua dngten parabol va duge két
n6i véi nhiéu may dién thoai loai ¢8 dinh, v6 tuyén ¢&
dinh va di ddng Vinaphone, Mobiphone, Viettel... Thai
gian qua, ¢ cac tinh nhu Lang Son, Quang Ninh, Ha
Giang d& phat hién bon vu trém cdp cude vién théng
quéc t& bang viée loi dung sy chéng l4n séng vién
thong tai cac khu vyc bién gidi Viét - Trung va Trung
Qudc - Lién bang Nga cta hai loai dién thoai di déng
hodc dién thoai kéo dai dé thuc hién cac cude goi tl
nude ngoai vé Viét Nam. Bon t6i pham da chiém doat
tién cudc dién thoal qudc t& ma Nha nude ta duge
hudng thec thod thuan doc quyén kinh doanh vién
théng gitia Viét Nam va nude ngoai; chung chi phai
thanh toan cudc dién thoai néi hat. Dién hinh 1a vy
Chen Jen Chong ngudi Dai Loan cau két véi Luu Ho
Hai nguoi Trung Quée, ti 18/12/2000 dén ngay
02/4/2001 da thiét lap moét hé théng chuyén tai cac
cudc gol qudc té trén 24 kénh tit nudc ngoai vao Viét
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Nam khéng qua sy kiém soat, dugc hoa mang trai
phép qua 12 kénh dién thoai céng cdng thué bao cta
Buu dién thanh phd Hé6 Chi Minh, chiém doat hon 3,5
ty dong cudc phi dién thoai quéc t&®.

Thiét hai vé mat kinh t€ cho dén nay, qua céng tac
giam dinh va diéu tra cua Co quan An ninh diéu tra,
uée tinh khoang trén 30 triéu d6 la My, hang tram ty
dong Viét Nam va khoang 8,3 triéu phut vién théong
quéc té€ chua xac dinh duge tit nuée nao chuyén vé Viét
Nam (do d6 khong tinh duge thiét hai quy ra tién).
Ngay v6i hinh thic trom cap cuéc vién théng quéc t&
don gian bang dién thoai kéo dai tit Trung Quéc sang
nhu vu 6 Quang Ninh, chi trong mét thdi gian ngén,
bon t6i pham d& chiém doat dugc 24.785 d6 la My hoic
vu Pham Hoang Hung chiém doat 18,031 ty déng®...

Vé ban chét, co ché hoat déng ciing nhu cic mé hinh

“ Trang An ninh kinh t&€ ctia http://www.cand.com.vn.
® Trang An ninh kinh t&€ cta http://www.cand.com.vn.
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phong, chéng tdi pham trong linh vyc cong nghé thang tin

thyc hién giao dich thuong mai dién ti nhu hoat dong
giao dich mua ban, trao d51 hang hoa théng qua
phuong tién dién tit trén thé gidi néi chung va ¢ Vigt
Nam néi riéng cho thay, day 14 mgt linh vuc méi va vo
cung rong 14n, cac vi pham phap luat xay ra da dang,
phong phu, gy thiét hai dang k& vé mat vat chat cho
céc té chic, ¢a nhan nhu:

- Hanh vi liza ddo chiém doat tai sdn. La viée
ke lita dao l4p mot website, vé méat hinh thie giéng
hét nhu website cia mét s6 doanh - nghiép néi tiéng va
lam &n ¢6 uy tin, tao nén sy nham lan d6i véi khach
hang. Sau khi khach hang thuc hién cac giao dich
mua ban hang hoa va chuyén tién vao tai khoan theo
chi din, hang hoa da khéng duge dem tdi dia chi caa
ngudi mua nhu yéu cau, s tién dé da bi chiém doat.
Hanh vi nay chi yéu xay ra trong giao dich dién ra
gifia hai nhém d6i tugng trong dé bén ban la doanh
nghiép va bén mua la ca nhén;

- Hanh vi trém cdp tai san. Cac doanh nghiép
kinh doanh vi#n hod phidm, bao chi, phim anh v.v...
khi khach hang cé nhu cdu s dung mét sin phém
nao d6, vi du, doc bao dién tld, xem phim, nghe ca
nhac v.v... thi khach hang phai vio website ciia nha
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cung cip san pham, khai béo tén, tudi, dia chi, s tai
khoan thi méi c4p nhat va khai thac duge, s tién
phéi tra tuy theo ting di liéu ma khach hang khai
thac. Tuy nhién, trén thyc t& mét s6 trudng hop
khéng cén c¢6 tai khoan nhung vin c¢é thé khai thac
cac dit liéu ma khong phai tra tién; .

- Hanh vi ldy cdp théng tin ctia cde doanh
nghiép. Vi du: mét tap dodn kinh t& A ¢6 tru s6 chinh
tai My, ¢6 cdc chi nhanh tai Anh, Phap, Viét Nam
v.v... Khi ¢6 mét ké hoach kinh doanh cu thé, tap doan
nay khéng cén phai triéu tap dai dién tit ca céc chi
nhanh vé trung tdm ddu ndo dé phd bién va trién
khai ké& hoach (vi néu lam nhu vy sé rat tdn kém va
quan trong hon 12 m4t co héi trong kinh doanh), ti
trung tam, qua phudng tién dién ti c6 thé truyén tai
toan bd ndi dung k& hoach d6 dén tirng chi nhanh va
cac noi can truyén tai & cac nude trén thé gisi maot
cach nhanh chéng, chinh xae, kip thdi. Trong qué
trinh chuyén tai théng tin tu trung tdm dén céac chi
nhanh, théng tin da bi danh cdp, k& hoach d6 bi 1§, lgi
ich cia doanh nghiép bi thiét hai, tham chi c6 thé din
dén tinh trang pha san;

- Hanh vi vé y lam 16 bi mét théng tin, Cac chu
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Chuong Il. Tinh hinh tdi pham va cac quy dinh phap ludt vé
phéng, chdng tdi pham trong linh vuc cdng nghé thong tin

thé tham gia giao dich thuong mai dién ti déu phai
st dung mdt mang théng tin nhit dinh @€ trao di
nhiing van dé cin thiét. Khi cdn bao mat nhitng théng
tin nay, cac chi thé giao dich ¢6 thé dang ky st dung
mét dich vy bao mat t¥ mdt nha cung cdp dich vu
nhat dinh (vf du mat ma), nha cung cap dich vu nay
¢6 trach nhiém bao vé cac théng tin duge gid bi mat
trong qua trinh truyén di mét cach tuyét d6i. Tuy
nhién, trong quéa trinh thye hién cic thao tac nghiép
vu, mdt 8 ¢4 nhan thudc nha cung cap dich vu quan
1y da v6 y lam 1§ cac thdng tin néi trén cho mét hoac
nhiéu déi tugng khéc 1am thiét hai cho cac chi thé
tham gia giao dich (3 day chi xét truong hop vo y).
M3ic du 161 hoan toan 14 v6 ¥ nhung hiu qua thiét hai
cho céc chi thé tham gia giao dich da xay ra, & mot
mitc 46 nhit dinh nhiing c4 nhan nay phat chiu trach
nhiém hinh sy bdéi hanh vi v6 ¥ 1am 16 bi mat théng
tin thudng mai dién ti cua minh;

. Hanh vi lam bién dang cdc di liéu thuong
mai dién tiz. Qua trinh cac ca nhén, té chic, doanh
nghiép dAm phan, trao déi véi nhau vé mot vin dé
nao dé lién quan dén hoat ddng kinh doanh dugc
thyc hién qua phuong tién dién tu, ké gian di lam
bién dang cic dif liéu trén trude khi ching dude dua
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t61 nol cdn truyén tai, din dén tinh trang hiéu sai
léch ndi dung va gay thiét hai cho c¢a nhan, doanh
nghiép d6. Thuc tién cho thdy c6 nhiéu hinh thic
lam bién dang cac dii liéu théng tin dién tU néi
chung va di liéu thuong mai dién tU ndi riéng, trong
d6 hinh thic tao vi rat va sdu may tinh 14 mét hinh
thitc dién hinh. K& tit khi may tinh dude dua vao tng
dung trong thugng mai (1980) thi vi rit va sdu may
tinh ciing xuét hién, ngoai viéc xuat hién do cac bién
c& k¥ thuat thi viée tao ra nhiing vi rdt véi ¥ d6 pha
hoal céac chudng trinh phan mém, ndi dung cac dit
liéu dudge truyén tai, luu giit ctia cac ca nhén, té chie,
gdy thiét hai rdt 16n cho cac té chic, c¢a nhan nay
ciing kha ph& bién. Theo két qua nghién citu claa
Trudng Dai hoc Bach khoa Ha Noi, s lugng may
tinh clia Viét Nam bi vi riit t&n cdng 1én td1 95% va
thiét hai 1én t6i 390 ty ddng/mam. Theo uéc tinh ca
hing dich vu mang Sandvine, b4t ky ngdy nao cing
c6 tir 2% dén 12% luu lugng thong tin mang 14 nhiing
ludng c6 tinh ch4t pha hoai;

- Hanh vi tédn céng tu chéi dich vu. La tén goi
chung cla kiéu tdn céng lam cho mét hé théng nao d6
bi qua tai din dén khéng thé cung cdp dich vu hodc
phai ngitng hoat déng. D& thuc hién viéc tdn céng ti
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phong, chéng tdi pham trong linh virc cdng nghé théng tin

chéi dich vu, ké t4n céng tim cach chiém dung va diéu
khién nhidu may tinh hodc mang may tinh trung gian
tif nhiu noi dé dbng loat gii ao at cac gbi tin véi s6
lugng 16n, muc dich chiém doat tai nguyén va lam
ngap dudng truyén cia mot muyc tiéu xac dinh nao do.
Tham chi hiénh nay da xudt hién nhiéu loai vi rut ¢6
chiic néng tu déng tin cong dich vy, hau qua la lam
cho hoat d6ng cua hé théng qué tai va khong dap ing
duge yéu cau hop 1€ niia,

- Hanh vi gid mao chi ky dién tu. Mac du khi
st dung chii ky dién td, cac chi thé tham gia giao dich
thudng mai dién ti da phai diang ky v6i mét nha cung
c&p dich vu nhat dinh va st dung san pham cta ho.
Tuy nhién, chit ky dién ti nay hoan toan c¢é thé bi gia
mao va giy thiét hai cho doanh nghiép.

Vi du, dé xéc nhan mot sdn phdm ndo 46 1a san
pham ctia doanh nghiép, Giam déc doanh nghiép phai
ky (bing chit ky dién td) xc nhan, khing dinh san
pham dé6. Khi 3 danh cdp dude chit ky dién td, ké
gian da dang chit ky d6 dé xac nhan san phiam cha
minh (gin gidng sdn phim ctia doanh nghiép nhung
chdt lugng kém hon).
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.....

Tmnglfnﬁ vuc vin Iwa: - ngbé
thudt. et ek

Thé gi6i Internet 1a thé gisi duge quan 1y mot cach
long léo. Tinh chat dé dang, théng thoang, tdc do
trong cung cép va tiép cin théng tin trong mang Internet
da tré thanh con dao hai ludi. Ngoai cac hanh vi vi
pham da dugc néu ¢ trén thi ching ta ciing dang phai
d61 dau véi nan cac hacker xay dung céc trang web
sex dé phat tan, cung cép cho cac di tugng c6 nhu cdu
xem hodc to mo xem. O nudc ta hién nay ¢6 hon 10
trang web sex bang tiéng Viét va c6 rat dong cé dong
vién tham gia bdi vi chi can ngéi mot chd, dung may
tinh 1a c6 thé vao dugc cac trang web nay. Do vay, cac
c6 dong vién clia cac trang web sex khong gidi han do
tudi tham gia. Mot s6 d6i tugng dung Internet dé dua
anh khiéu dam, khiéu dadm tré em, tao anh khoa than
dua 1én mang dé tan cong doi tu ctia ngudi khac, mua
ban dam, kich duc théng qua chat tai cac quan ca phé
Internet ma may tinh c6 gian webcam. Ngoai viée phat
tan hinh anh doi tu cua nguoi khac 1én mang, 1gi dung
su quang cdo vé cac trang web sex, t6i pham mang
con tai ndi dung cua cac trang web sex nay va ghi vao
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phéng, chdng tdi pham trong linh vyc cong nghé thdng tin

dia CD dé€ ban. 56 lugng dia CD loai nay dang dugc
ban tran lan va rit khé kiém soat.

2. Nguyén nhan cua tinh trang téi pham trong linh
vuc cdng nghé théng tin d nudc ta

Theo théng ké cta cic trung tAm, ¢d quan vé an
ninh mang thi hién nay khoang 90% may tinh & nudc
ta bi nhiém vi rut, gay thiét hai hang chuc ty dong
mdi nam, lam anh hudng tryc tiép dén viée phat trién
kinh t&, tinh hinh an ninh trat ty, an ninh quéc gia.
Ngoal cac nguyén nhan cta tél pham néi chung thi
nguyén nhan cd ban dan dén hanh vi pham téi trong
linh vite cong nghé théng tin la:

Thit nhdt, nguoi st dung mdy tinh chua nhén thic
va 6 y thizc ddy di vé tdm quan trong cia vdn dé an
ninh mang, vi nhidu ngudi hoic nhiéu doanh nghiép
cho ring website clia minh chi cin c¢d firewall (bic
tudng 1ta) 1a bao dam an todn tuyét d61. Nhung that ra,
tinh ning cta bic tudng lia cling chi bao dam duge
phan nao mic d6 an toan cia hé thdng mang, bic tudng
Ia c6 thé chi dude vi nhu mdt chiéc khoa cia ngbi nha,
clta chinh cé thé déng nhung “ké trém” c6 thé dét nhap
tit ciia s6, tham chi tit 16 thong hoi clia ngdi nha;

Thiz hai, tuy theo muc dich cua nguoi pham t6i ma
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ho sé thuc hién nhing hanh vi vi pham trong cdc linh
vuc tuong ung. Vi du, muc dich cta téi pham la ki€m
tién thi phai xam nhap vao cac trang website cla
ngan hang, doanh nghiép, trung tdm thuong mai dé
lia dao, chi€m doat tai sin; con muc dich ctia toi
pham la chinh tri thi phai xdm nhép vao cac trang
website caa Chinh pht dé pha réi va tuyén truyén cac
tu tudng xdu dén cac trang website khac ma cé nhidu
nguodi tham gia truy cap hang ngay;

Thit ba, mét s6" nguoi pham téi do khong hiéu biét
vé phdp ludt. Day la nhiing d6i tugng c6 k¥ ning hoac
m61 kham pha duge cac ky thuat xam nhap vao cac
website nhdm thé hién sy hiéu biét cia minh nhung
khong biét duge hau qua hanh vi ctia minh gay ra, lam
tn hai vé vat chat, 14n uy tin ctia cic trang website dé.

3. Nhitng khé khan, vuéng mac trong qua trinh
diéu tra, truy to, xét xur

Dau vét cha toi pham trong linh vuc céng nghé
théng tin rdt mo nhat, khé xac dinh ching cid. Do
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khéong c6 da phudng tién ky thuat, chuyén gia vé cong
nghé thong tin va cd ché& phéi hgp quéc té dé truy tim
dau vét dién td, cho nén céng tac diéu tra chua dat
hiéu qua. Hién nay Cuc Canh sét diéu tra td1 pham
kinh t& thudc Bé Coéng an duge giao nhiém vu tién
hanh phat hién va diéu tra tdi pham cong nghé cao,
phuc héi, thu thap, gidm dinh ching cd dién ta. Tuy
nhién, viéc diéu tra cac loai téi pham lién quan dén
linh vuc nay cua ¢d quan Diéu tra cac cdp con han
ché&, chua nhiéu do co s vat chit chua dudge trang bi
ddy dt va déng by, do vay anh hudng dén két luan
diéu tra cac vu an lién quan dén linh vyc nay.

Do tinh chat d#c thu cta loai tdi pham nay va do
didu kién thyc tién cha cac cd quan thyc hanh quyén
cong t8, viéc truy t8 cac hanh vi vi pham phép luat
trong linh vyc céng nghé thong tin trong thoi gian
qua ciing hét stc khé khan, bdi vi:

- Pay la loai t6i méi, t6i pham chu yéu lgi dung
nhiing kha nang vé cong nghé théng tin dé pham tdi,
do d6, hoat déng thudng tinh vi xao quyét; viéc phat
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hién ra t6i pham da khé, viée xt 1y bing bién phap
hinh sy déi v6i ching lai cang khé hon vi ede quy dinh
cua B¢ lugt Hinh sy d6i vdi logi t6i pham néay chua cu
thé. Nghién cltu quy dinh tai cac diu luat déi véi cac
t01 pham v€ céng nghé théng tin trong B luat Hinh
su nam 1999 cho thay, cic quy dinh chi mang tinh
nguyén tic chung rit dé dan dén cach hiéu va van
dung khac nhau trong thue tién, trong khi d6 dén nay
chua c6 van ban hudng dan ap dung phap luat cia cac
¢o quan ¢6 thdm quyén xéc dinh dude pham vi cia
“mang mdy tinh” ma ngudi pham téi da lan truyén,
phat tén céc chudng trinh vi rit hodc dua vao mang
may tinh nhiing théng tin trai véi quy dinh cta phap
luat; s lugng may tinh bi lam bién dang, lam huy
hoal cac dif lidu dé€ co thé xu Iy bang hinh sy theo
khoan 1 clia cae diéu luat nay; hoic cac thuat ngi
"84y hdu qud nghiém trong” hoic * gy hdu quad rét
nghiém trong” hodc “dgc bigt nghiém trong”... dé xac
dinh khung hinh phat sé truy t6, xét x{ va quyét dinh
hinh phat. Day 14 nhiing van dé rit dé dan dén cach
hiéu khéng théng nhat gita cac co quan tién hanh té
tung va dua dén syt van dung khac nhau:

- C6 thé ndi cdc co ché ciia xa héi chua thét su vao
cude dé’ déu tranh vdi logi tdi pham nay, tham chi
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phong, chdng tdi pham trong linh vifc céng nghé théng tin

ngay ca cac ¢d quan bao vé phap luat cling chua cé su
chudn bi sin sang ddu tranh vdi ching, tri viéc toi
pham ho4 céc hanh vi cta ching. Vi thé, kinh nghiém
d&u tranh vdi loai t61 pham nay cua cac cd quan tién
hanh t8 tung hau nhu chua ¢6. Nguge lai véi xu thé
trén thi viéc tin hoc hoa, phé bién may vi tinh, mang
may tinh dang ting nhanh trong tdt ca cdc nganh, cac
linh vye. Trudc tinh trang d6, cac ¢d quan tién hanh
td tung ¢ nudc ta néu khéng cé sy chuén bi chu dao
trong viéc ddu tranh vdi loai t6i pham nay thi su yéu
kém trong hoat déng phdng, chéng cac tét pham vé
cong nghé théng tin 14 diéu khoéng tranh khdi. Nhu
cAu t6 chic viée nghién c¢iu, hoc tap nhiing kién thuc
vé cong nghé théng tin va cd nhitng kinh nghiém dau
tranh véi loai t01 pham nay la rat cip thiét:

- Trinh d6, khd ndng vé céng nghé thong tin ciia cdc
Diéu tra vién, Kiém sdt vién va Thém phdn cde cp con
rét han ché. Phan 1én luc lugng can bd nay hién nay cé
trinh dé chuyén mén nghiép vu phap ly sdu va cling
duge dao tao vé tin hoc cd ban. Nhung kién thic vé tin
hoc ¢d ban d6 chi y&u chi dé st dung trang thiét bi cong
nghé thong tin phyc vu cho hoat déng nghiép vu va vin
phong; con kién thie chuyén sau vé céng nghé thong
tin dé ¢6 thé thuc hién nhiém vu phat hién, diéu tra,
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truy t6, xét xu cac t6i pham vé cong nghé théng tin nhu
nhing t61 pham ma B luit Hinh sy ndm 1999 di quy
dinh con rat han ché. Ngay ca khi da phat hién ra téi
pham, viée d&u tranh vdi ngudi pham t0i dé chi ra
hanh vi ma ngusi pham t6i d6 da thuyc hién 14 hanh vi
pham t81 cling khéng phai 1a chuyén don gian. Trong
khi d6, trude su phat trién nhu vii bdo cha céng nghé
thong tin ngay nay, viée dio tao ning cao vé cong nghé
théng tin cho lye Iugng nay va ngay ca viéc cip nhat ¢
hé théng clia cd quan quan 1y nha nude vé nhiing phat
trién mdi ciza céng nghé théng tin dé phd bién réng rai
cing chua thuyc hién duge.

- V& céng tdc ndm va qudn Iy tin bdo t6i pham ctia
nganh Kiém sdt nhén ddn: Hién nay cac tin bao tdi
pham chu yéu dugc 18y tit co quan Céng an ciing cép,
chi ¢6 rit it tin bao dude tiép nhén ti cac cd quan, t6
chuic xa héi khac hodic qua don t8 cao. Chat lugng mot
s6 tin bao va viéc phéan loai, xti 1y cac tin bao chua
chinh xac. Do d6, con dé xay ra tinh trang bo lot toi
pham khong bi x@t 1y trude phap luat. Cong tac phéi
k&t hgp véi cac nganh c6 1ién quan dé ndm cac théng
tin vé tdi pham ¢dn. & mdc d6 thap.

Mat khéac, d6i tugng pham tdi, dia diém pham téi
nhu trén d&d néu, khéng chi riéng la nguoi Viét Nam
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phong, chéng tdi pham trong linh viic cong nghé thong tin

va hanh vi pham tdi duge thyc hién trén lanh thd cua
Viét Nam, ma nguoi pham tdi cé thé 1a ngudi nudec
ngoai va thuc hién hanh vi pham t6i 6 bén ngoai lanh
thd Viét Nam. Vi vay, néu c6 phat hién ra nguoi pham
toi thi viéc diéu tra, ddu tranh va xi ly ching cling
khong hé dé dang. Viéc dau tranh, xu ly cac vu viéc
loai nay con lién quan dén luat phap qudc té, luat
phéap quéc gia ma ngudi pham toi 1a cong dén, dén su
hoat dong ctia luc lugng Canh sat quéc t&, su phoi hgp
cua cac ¢d quan tu phap quée t& khac...

Nhiing hanh vi pham phap néu trén c¢6 nhiing thu
doan méi, tinh vi, 1¢i dung céc tién b cua khoa hoc ky
thuat. Bo luat Hinh sy nam 1999 da b6 sung ba toi
danh méi vé cong nghé théng tin, song chua c6 diéu
luat nao quy dinh cu thé vé cac loai hanh vi trén.
Vuéng méc nhét trong qua trinh xu 1y cac hanh vi vi
pham 1a khi 4p dung cac diéu luat trong Bo luat Hinh
su hién hanh vao giai quyét, xi 1y thi c6 nhiéu y kién,
quan diém khac nhau vé dinh t61 danh. Vi du, trong
qué trinh xu 1y nhiing vu viéc trong linh vyc ngéan
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hang va buu chinh vién théng thi quan diém cla co
quan Diéu tra, Vién Kiém sat khéng théng nhat vé to1
danh, sau d6 lanh dao cia ba nganh Céng an, Vién
Kiém sat, Toa 4n da nhidu lan truc tisp nghe bao céo
va cudi cling méi tam thai théng nhit quan didm xit
ly v& tbi “trém cdp tai sdn” d6i voi hanh vi 14p dat, sit
dung trai phép thiét bi vién théng dé thu cude dién
thoai quéc té€. Tuy nhién, dén nay van con nhiéu quan
diém khac nhau vé toi danh, nhung chua cé su théng
nhét; cac cd quan Céng an, Vién Kiém sat, Toa an van
chua ban hanh duge thong tu lién tich hudéng dan
chinh thitc v& xac dinh téi danh trong qua trinh diéu
tra, truy t3, xét xit d6i véi loai hanh vi nay. Dudi day
14 nhiing quan diém khéc nhau trong chinh céc co
quan xét X va cua cac luat gia ngoai nganh Toa an:
- Xac dinh téi danh cta cac hanh vi dung thé gia
dé rut tién duge néu & trén, c6 hai loai ¥ kién sau:
Thiz nhét: Xac dinh vigc ding thé gia 48 rit tién cha
ngudi khéc tai cae ngan hang 1a ti “4rém cdp tai sgn™®

“ L& Dang Doanh: Vé dinh t¢i danh déi véi hanh vi lam, stz
dung thé tin dung gid hay cdc loai thé khdc dé mua hang hoa
hodc rut tién tai mdy trd tién tw dong ctia cdc ngan hang, Tap
chi Toa 4n nhén din, s6 6/2006, tr. 24.
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phong, chdng tdi pham trong finh virc cong nghé thong tin

Diéu 138 B6 luat Hinh sy ndm 1999 quy dinh: “Nguwoi
nao trom cdp tai san cia nguoi khdc ¢é gid tri t ném
trém nghin dong dén dudi ndm muoi triéu dong hodc
dudi ndm trdm nghin déng nhung gay hdu qud
nghiém trong hodc da bi x& phat hanh chinh vé hanh
vi chiém doat hodc dd bi két dn vé téi chiém doat tai
san, chua dude xod dn tich ma con vi pham, thi bi
phat cai tac khong giam git dén ba nam hodc phat ti
tie sau thing dén ba ndm”. V& mat khoa hoc, ti troém
cAp tai san 1a hanh vi 1én lat chiém doat tai san dang
¢6 ngudi khac quan ly. Néu nhin vé mét hinh thie va
don gidn hoa hanh vi pham t6i thi quan niém nay cho
rang, dii lidu mat ma ctia thé tin dung duge xem nhu
mét chia khoa dé md két bac. Ngudi trdm cip thé tin
dung va lam thé tin dung gia 1a4 quéa trinh “ché tqo
chia khod”. N&u coi noi tra tién tyg déng cta cic ngin
hang chi 14 “két dung tién” thi viéc dung “chia khod -
the tin dung gia” md “két bac” cua ngin hang - may
chi tra tién mit dé 18y tién hoic 14y do théng qua viéc
mua ban cé thé dude coi la “lén lut” d61 véi ngudti quan
1y tai san - cac ngan hang. Trudng hop ngudi pham to1
stt dung mat ma cua thé tin dung that cia nguoi khac
dé mua hang hoa qua trang web mua béan truc tuyén
hodc dé rit tién tai cac may rit tién tu dong clia ngan
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hang lam cho s§ tién trong tai khoan ctia ngudi c6 thé
tin dung that mat di mot s tién nhat dinh ma ngusi
cb 56 tién d6 khong hay biét khi ¢6 viéc chiém doat x4y
ra cing la hanh vi pham téi “trém cdp tai sdn”.

Thi hai: Xac dinh viée dung thé gid dé rit tién
cia ngudi khac tai cac ngan hang 1a 61 “liza ddo
chiém doat tai sdn™v. Diéu 139 B luat Hinh sy nam
1999 quy dinh: “Ngudi nao bing thu doan gian déi
chiém doat tai sdn ctua ngudi khdc cé gid tri t ndm
trdm nghin déng dén dudi ndm muoi triéu déng hodc
dudi ndm trdm nghin déng nhung gdy héu qud
nghiém trong hodc dd bi xit phat hanh chinh vé hanh
vi chiém doat hodc da bj két dn vé t6i chiém doat tai
san, chua duwge xod dn tich ma con vi pham, thi bi
phat cai tgo khéng giam giwt dén ba ndm hode bi phat
tu ti sau thdng dén ba ndm”. Vi hanh vi diilng mat ma
cua thé tin dung gia thyc hién viéc mua ban trén
mang qua trang web mua ban tryc tuyén dién ra
hoan toan céng khai ma trung tdm quén Iy mang cla
ngan hang déu biét cé sy giao dich dang dude tién
hanh. Truong hgp nay khéng thé coi 12 hanh vi “lén lit”

" Lé Dang Doanh: Téi liéu dé din, sd 6/20086, tr. 26.
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duge. Hodc nguoi pham téi dung thé tin dung gia,
thanh toan tryc tiép véi cd so ban hang ciing dién ra
cong khai trude mat ngudi ban hang va do tin rang
thé tin dung d6 1a that nén mdi giao hang hoa cho
ngudi pham té1. Do d6 cling khéng thé coi cac trudng
hop nay la hanh vi “lén lut” chiém doat tail san. V4i
nhiing ngudl dung thé tin dung gia tal cac may rut
tién ty dong, v& thuc chit “thé gid” nhung chia dyng
toan bd cac théng tin dit Liéu nhu thé that 100%. Do
vy méi 1am cho ¢d quan ngan hang - may rit tién tu
dong tin 1a thé that nén di giao tién. Vi cac trudng
hgp chiém doat tai san néu trén thi viée xac dinh toi
danh 14 “¢rém cdp tai san” cing cé nhilng yéu t& bat
hgp 1y, khéng phan anh ding dude ban chit cua hanh
vi pham téi.

Néu danh gia mot cach tdng quat, ngudi pham téi
bing nhiéu tht doan gian doi dé c6 duge s6 mat ma
cia thé tin dung that cia khach hang va cong doan
cudi cung la dang thé tin dung gia dé rat tién... hay
mua hang hoa qua mang Internet da thé hién day du
ban chét cua tdi lita dao, dé 1a “bang thu doan gian
déi chiém doat tai san..”. Gian déi véi chinh nguoi
quan ly tai san 1a cac ngan hang, cac co s phat hanh
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cac loai thé tin dung. Bdi do hanh vi gian déi - 1am thé
tin dung gid méi tao nén sy nhadm 1in cla hé théng
may tinh - nguoi quan ly tai san da duge tu dong
ho4... Hon nita, v€ mat chi quan, ngudi chiém doat
tai san bi€t r6 hanh vi rit duge tién cha ngan hang,
hay mua duge hang hoa 1a két qua clia su gian déi. Do
vay, c6 thé thay sy théng nhit gitta mat khach quan
v6i yéu t8 chu quan cia ngudi pham tdi. Vi thé, loai ¥
kién nay cho ring, dinh t6i danh “liza ddo chiém doat
tai san” theo quy dinh tai Diéu 139 B luat Hinh sy
nam 1999 1a pha hgp.

- X4c dinh t§i danh cfa cac hanh vi ldp dat, thué
kénh riéng, st dung dich vu vién théng dude ndu trén:

+ Veé viée xdc dinh téi danh.

Mot la, truy to, xét xu vé tdi “kinh doanh trdi
phép”. Nhiing ngusi theo quan diém nay dua trén lap
luén: Nhiing hanh vi trén thye chat 14 thuc hién dich
vu truyén luu lugng dién thoai tit nutée ngoai vao Viét
Nam. Theo diém 7 Pidu 4 Phap lénh Buu chinh vidn
théng ngay 25/5/2002, diy 1a loai hinh dich vu vién
thong quéc t&€. Theo quy dinh tai Didu 5 Phap lénk
ndy, cac thanh phan kinh t& dudc Nha nude khuyén
khich kinh doanh vdi ddy da céc loai hinh dich vu.
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phong, chdng t&i pham trong linh vurc cong nghé thdng tin

Thuyc té hién nay Nha nudc d8 md clia thi trudng vién
thong, cho phép nhiéu doanh nghiép tham gia cung
cép dich vu vién thong, xoa bd ddc quyén.

Dé thuc hién hoat déng kinh doanh dich vu vidn
théng quéc té, cic chu thé phai cé nhiing diéu kién
nh4t dinh va phai dude co quan quan 1y vé vién théng
clp phép. Trong cac vu viée dd duge kham pha, cac
d61 tugng da phai bd vén dau tu, bé céng sitic, mua
sém, l4p dit trang thiét bi vidn théng dé thu lgi
nhuin. Day thuc chit 12 kinh doanh nhung khéng
xin phép ma lén lit kinh doanh nén duge coi 1a kinh
doanh trai phép.

Hanh vi kinh doanh trai phép d6 la nguy hiém
cho x& hoi, da thu dudc s tién rit 16n. So véi nhing
hanh vi kinh doanh théng thudng khéac, nhiing hanh
vi nay con nguy hiém hon béi ching khéng chi xam
pham dén trat tu quan Iy kinh t&, ma con xAm pham
dén an ninh lanh thé ctia Viét Nam, an toan cong
cdng nol xay ra tol pham. Do d6, can truy t6, xét xu
ve t0i “kinh doanh trdi phép” theo Didu 159 Bo luat
Hinh sy nam 1999.

Hai lg, truy t6, xét xQt v& tdl “vi pham cde quy dinh
vé nghién ciu, tham do, khai thdc tai nguyén” Didu 172
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B6 luat Hinh sy nam 1999). Nhitng nguoi theo quan
diém nay lap luan: Ban chat cha cac hanh vi &6 1a viéc
khai thac trai phép phd tan s8 vé tuyén dién. Céc d6i
tuong da 1gi dung su s hd trong quan ly dich vy vién
théng qudc té, 1gi dung cac tién bd khoa hoc ky thuat
va sy thiéu thiét bi ciing nhu kinh nghiém trong kiém
soat, phat hién vi pham cua luc lugng chuyén nganh
dé khai théac va st dung trai phép phé tin sd vé tuyén
dién nhidm thu lgi nhuan. Ma phd tin s& vé tuyén
dién theo quy dinh cia Nha nude 12 tii nguyén cin
duge khai théac, sit dung theo ké& hoach.

o 1

Ba la, truy t8, xét xU vé toi “siz dung trdi phép tai
san” (Diéu 142 Bo luat Hinh su nidm 1999). Nhiing
ngudi ¢6 ¥ kién nay cho rang: cac hanh vi trén déu co
muc dich vu lgi, déu khai thae, st dung phé tan s6 vo
tuyén dién la tai nguyén qudc gia, s dung ca mang
dién thoai céng coéng. Pho tdn s6 v6 tuyén dién va
mang dién thoai cong céng la phuong tién, tai san ma
nguci quan ly, sd hiiu la nhiing nguoi dang duge phép
khai thac lgi fch ca chung. Qua viée st dung phé tan
sO v tuyén dién va mang dién thoai eéng cOng, nhing
ngudi nay da thu nhitng khoan Igi nhuén 16n, gay
that thu cho cha thé dude phép quan 1y, khai thac,
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phéng, chdng tdi pham trong linh vuc cong nghé théng tin

gdy hau qua nghiém trong. Do d6, cac hanh vi nay
pham toi “szz dung trdi phép tai sdn” quy dinh tai
Diéu 142 B luat Hinh sy nam 1999,

Bén la, truy t6, xét xi vé tdi “trém cdp tai san”.
Nhiing ngudi theo quan diém nay lap luan: Tan s6 vé
tuyén dién dudc coi 1a quyén tai san, do d6, 1a mét
dang tai san. Tai sdn nay dang ¢6 cha, do Bd Buu
chinh Vién théng quéan ly. Cac ddi tuong da 1én 1t 1ap
d4dt cdc thiét bi vién théng va st dung trai phép phd
tin s& v6 tuyén dién dé chiém doat cudc dién thoai 13
pham tdi “trém cdp tai san”. Nha nudc ta phai thué vé
tinh dia tinh clla nuéc ngoai dé phat trién dich vu
vién théng trong nudc. Giai tan sé vé tuyén dién, quy
dao vé tinh dia tinh thudc cht quyén cia Viét Nam,
la tai nguyén va tai san cia Nha nude Viét Nam, dai
dién la Téng Céng ty Buu chinh Vién thong Viét
Nam. Nha nudc ta phai b tién thué pham vi giai tan
s6 vO tuyén dién, pham vi giai tan s6 v6 tuyén dién
nay ¢ trong mang ludi vién théng quéc gia. Khi st
dung tan s8 v tuyén dién thi phai tra tién tuong tng
véi thol gian st dung. S8 tién nay cac déi tudng khéng
tra cho ¢o quan nha nuéc ma chiém doat, nghia 1a
x&m pham dén quyén s6 hiiu tai san.
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Ndam la, ¢6 ¥ kién cho rang, nhitng hanh vi trén
khong thod man day da dau hiéu cia mdt cau thanh
td1 pham nao trong phan cac téi pham cha Bo luat
Hinh su. Do dé, du cac hanh vi nay 1a nguy hiém cho
xa hol, nhung cing chi x 1y vé hanh chinh, khéng
duge ap dung tuong tu quy dinh phéap luat hinh sy dé
truy t&, xét xui vi Diéu 2 B6 luat Hinh sy nam 1999 quy
dinh: “Chi nguoi nao pham mét t6i da duoc Bo ludt
Hinh sw quy dinh mdi phai chiu trach nhiém hinh sy’

4, Cac quy dinh phap luat vé phéng, chéng tdi
pham trong linh vuc cong nghé théng tin d nudc ta

Hanh vi vi pham phap luit trong linh vic ¢dng
nghé théng tin thuong gay hau qua rat nghiém trong.
Cac hanh vi nay khéng chi don thuin ldm cho Nha
nude that thu tién ma con de doa dén céng tac ddm
bao an ninh, trat ty. Do d4, cudc ddu tranh nay néu
khoéng duge quan tAm ding mic, thiéu cha truong,
chinh sach ding dén, kip thdi va khéng thyc hién
dong bd cac gidi phap mang tinh kha thi thi s& khéng
d kha ning dé ngan chan, diy I0i vi pham phéap luat
trong linh vitc ¢ong nghé thong tin. Diéu nay chinh 1a
nhan t8 gép phan giy mat én dinh chinh tri - xa hoi.

Trong Chién lude phat trién kinh t& - xa héi téi
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phong, chéng tdi pham trong finh vuc céng nghé thong tin

nam 2010 ctia Dai hdi Dang toan quéc lan thit IX da
dé ra muc tiéu phat trién cong nghé théng tin: “Phdt
trién manh thuong mai, ndng cao ndng luc va chat
lwong hoat dong dé md réng thi trudng trong niuide va
héi nh@p quéc t&€ c6 hiéu qud... Phdt trién thuong mai
dién iz, nha nude, cde hiép héi, ede doanh nghiép phoi
hop tim kiém, mé rong thi truong cho sdn phém Viet
Nam”. Trong Chi thi s6 58-CT/TW ngay 17/10/2000
vé viéc ddy manh dng dung va phat trién cong nghé
théng tin phuc vu sy nghiép cong nghiép ho4, hién dai
hoé, B6 Chinh tri cling yéu cu: “Tdp trung phdt trién
ede dich vu dién tiZ trong cdc linkh vic tai chink (thué,
kho bgac, kiém todn..., ngdn hang, hai quan, hang
khong, thuong mai, thuong mai dién ti2 va cde dich vy
cong cong... ddm bdo cdc diéu kién cGn thiét phir hop
vdi tién d6 hoi nhap kinh t€ khu vuc va qudc té".
Quyét dinh s& 246/2005/QD-TTg ngay 06/10/2005
cha Thit tudng Chinh pha vé viée phé duyét Chién
luge phét trién cong nghé théng tin va truyén thong
Viét Nam dén nidm 2010 va dinh hudng dén néam 2020
dé ra muc tiéu ctia chién luge dén nam 2010 la “Ung
dung réng rai cong nghé thong tin va truyén théng
trong cdc nganh, linh vuc trong diém ciia nén kinh té.
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Hinh thanh, xdy dung va phdt trién Viét Nam dién ti
voi cong dan dién tu, Chinh phu dién ti, doanh
nghiép dién t, giao dich va thuong mai dién ti dé
Viet Nam dat trinh d¢ trung binh khd trong khu vue
ASEAN. Cong nghiép cong nghé thong tin va truyén
thong trd thanh nganh cong nghiép mii nhon ¢é téc
d¢ tdng truong 20% - 25%/ndm, dat téng doanh thu
khodng 6 - 7 ty USD vao ndm 2010

Dinh huéng phat trién dén 2015 va tdm nhin dén
2020: “Ung dung réng rdi coéng nghé théng tin va
truyén théng trong moi linh vue, khai thdc cé hiéu qud
théng tin va tri thuc trong tt cd cde nganh... Hink
thanh xd hoi thong tin. Cong nghiép cong nghé thong
tin va truyén thong co téc do ting trudng trén
20%/ndm, dat téng doanh thu khoang 15 ty USD”.

TAm nhin 2020: “Vdi cong nghé théng tin va
truyén théng lam nong c6t Viet Nam chuyén déi
nhanh co cdu kinh t& - xa héi tré thanh mét nude cé
trinh do tién tién vé phdt trién kinh té tri thivc v xa
hoi thong tin, gop phan quan trong thuc hién thdng loi
sU nghiép cong nghiép hod, hién dai hod dat nuoc’.

Nhén thitc dung dén tdm quan trong cta cube d&u
tranh chéng vi pham phap luat néi chung va vi pham
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phong, chéng tdi pham trong finh vire cdng nghé thong tin

phap luat trong linh vdc cdng nghé théng tin nd
riéng, thol gian qua Dang va Nha nudc ta luén quan
tam dén viée chi dao céng tac phong ngia va diu
tranh chéng vi pham phap tuat. Nhiéu van ban quan
trong thé hién rd tu tudng chi dao cia Pang va Nha
nudc vé cude dau tranh nay da duoc ban hanh va trién
khai trén thyc tién, cu thé:

- Nghi dinh s§ 55/2001/ND-CP ngay 23/8/2001 clia
Chinh pht vé quan 1y, cung cAp va sui dung dich vu
Internet (Nghi dinh s8 55/2001/ND-CP) quy dinh nhu
saw: “Théng tin dua vao luu triz, truyén di va nhdn dén
trén Internet phdi tuén thu cde quy dinh tuong ung
ctia Ludt Bdo chi, Ludt Xudt ban, Phdp lénh Bdo vé bi
mdt nha nude va cde quy dink clia phdp ludt vé sd hiu
tri tué va qudn ly thong tin trén Internet” (Diéu 6); “Bi
mét d6i vdi cdc thong tin riéng trén Internet cia t6
chize, cd nhan duge bdo ddm theo quy dinh cia Hién
phdp va phdp ludt” (Diéu 8); Nghiém cdm cac hanh vi
“cdy réi, phd hoai hé théng thiét bi va cdn trd viéc cung
cdp, s dung cdc dich vu Internet; ddnh cdp va s
dung trdi phep mat khdu, khod mat ma va théng tin
riéng trén Internet ctia cdc ¢4 chilc, cd nhdn” (Diéu 11).

Phap lénh s6 43/2002/PL-UBTVQH10 ngay
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25/5/2002 vé buu chinh, vién théng quy dinh m(‘:}t sO didu
vé an toan, an ninh, bdo dam bf mat théng tin nhu sau:

“Bdo vé an toan mang buu chinh, mang
vién théng va an ninh théng tin la tréch
nhiém ctia moi t6 chite, cd nhén.

Co quan, 6 chirc, doanh nghiép phdi ap
dung cdc bién phdp bdo ddm an toan mang
buu chinh, mang vién théng ciza minh va an
ninh théng tin” (Diéu 6);

“Bi mat dbi vdi théng tin riéng chuyén
qua mang buu chinh, mang vién théng ciia
moi td chife, ed nhan duge bdo ddm theo quy
dinh cua phdp ludt. '

T6 chite, cd nhén vi pham phdp lugt
nghiém trong, gy anh hudng xdu dén quée
phong, an ninh thi bj tam dinh chi hodc dinh
chi cung cdp dich vu buu chinh vién thong
theo quy dinh cua Chinh phi”(Piéu 9).

Phap lénh nay quy dinh nghiém c&m cac hanh vi:
“Pha hoai cde cong trinh buu chinh, vién
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phéng, chéng téi pham trong linh vuc cdng nghé thong tin

thong hodc cdn trd hoat déng hdp phdp vé
buu chinh, vién théng;

Thu trom, nghe trom tin trén mang vién
thong; trom cdp, s dung trdi phép mdt
khéu, khod mét ma va thong tin riéng ciia t6
chite, cd nhén khdce;

Cung cép, s dung dich vu buu chinh,
vién thong hodc s dung tén sé vé tuyén
dién va thiét bi vé tuyén dién, thiét bi buu
chinh, vién thong nham muc dich chéng lai
Nha nude Céng hod x@ hot chu nghia Viét
Nam, gay rét an ninh, trat tu, an toan xd
héi, vi pham thudn phong mj tuc ciia ddn
téc, hoat déng budn ldu hogc co hanh vi
khdc vi pham phdp ludt vé buu chinh, vién
théng"(Diéu 10).

- Nghi dinh s6 160/2004/ND-CP ngay 03/9/2004 quy dinh
chi tiét mdt s6 diéu cua Phap lénh Buu chinh, Vién théng
vé vién théng nhu sau:

“.. Co quan, t6 chite, cd nhén cé trdch
nhiém bdo dam an toan mang vién thong v
an ninh thong tin;... thue hién cde yéu cGu vé
bdo dam an toan mang vién théng va an
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ninh théng tin cua cde cd quan nha nude c6
tham quyén.

Bé Buu chinh Vién théng phéi hop vdi B6
Céng an va cde ca quan ¢6 lién quan hudng
ddn viée bdo ddm an toan mang vién thong
va an ninh théng tin trong hoat déng vién
thong” (Diéu 3).

“Co quan, 16 chize, cé nhén tham gia hoat
déng vién théng phdi... chiu trdch nhiém
trude phdp ludt vé néi dung théng tin ma
mink dua vao, luu triz va truyén di trén
mang vién thong.

... Nghiém cdm viéc nghe trém, thu trém
théng tin trén mang vién thong, trém cdp,
su dung trdi phép mat khdu, khod mat ma
va théng tin riéng cia cde té chie, cd
nhén” (Diéu 4).

- Ngay 16 thang 12 nam 2004, B6 Buu chinh Vién
thong da ban hanh Thong tu s§ 05/2004/TT-BBCVT
hudéng din thuc hién mét s6 diéu vé xu 1y vi pham
hanh chinh va khiéu nai, t& cae quy dinh tai Chucng
IV Nghi dinh s8¢ 55/2001/ND-CP ctia Chinh pha vé
quan ly, cung c¢dp va s dung dich vu Internet. Tai
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phong, chdng tdi pham trong linh vurc cong nghé thong tin

Muc II cia théng tu nay quy dinh 09 hanh vi vi pham
trong linh vuc c¢dng nghé thong tin bi xi 1y hanh
chinh nhu: khéng khai bao lam thua tuc cép lai gidy
phép cung cép dich vu Internet bi mat hodc bi hu
héng; vi pham quy dinh cia Nha nuéc vé€ quan ly,
truy cap, két ndéi Internet trong viéc st dung
Internet; vi pham cac quy dinh ctia Nha nudc vé an
toan, an ninh théng tin trén Internet trong viéc s
dung dich vu Internet; si dung qu# han gidy phép
cung cdp dich vu Internet; vi pham cac quy dinh cua
Nha nudc vé tidu chudn, chat lugng dich vu Internet
trong viée cung cip dich vu Internet; vi pham cac quy
dinh cta Nha nuéc vé gia, cude dich vu Internet
trong viéc cung cdp dich vu Internet; vi pham cac quy
dinh cta Nha nudc vé quan ly tai nguyén Internet
trong viée cung cap va su dung dich vu Internet; vi
pham cac quy dinh cia Nha nuée vé quan 1y truy cap,
két ndi Internet trong viée cung cdp dich vu Internet;
vi pham cac quy dinh cua Nha nudc vé an toan, an
ninh théng tin trén Internet trong viéc cung cép dich
vu Internet.

Theo quy dinh cta Théng tu nay, nhitng doi tuong
¢6 thé bi dp dung cdc bién phdp xit phat la: t8 chil, ca
nhan trong nudc, t6 chitc, ¢4 nhin nudc ngoai hoat
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ddng trong Iinh viyc Internet tai Viét Nam, bao gom:
doanh nghiép cung cép dich vu Internet; don vi cung
cép dich vu truy cap Internet diing riéng; dai 1y cung
cdp dich vu Internet; t8 chie, ca nhén sit dung dich vu
truy cap, két néi, ing dung Internet trong buu chinh,
vién théng; doanh nghiép cung cap dich vu buu chinh,
vién thong lién quan dén hoat dong Internet va cac
doanh nghiép, dai 1y cung cfp dich vu Gng dung
Internet khac va nguoi st dung dich vu Internet khac
khéng thudc linh vuc buu chinh vién théng nhu théng
tin, thuong mai, ngin hang...

Véi linh vye quan 1y tai nguyén Internet, néu
trong qua trinh cung cip va sit dung dich vu Internet
cac td chic, c& nhan c6 cac hanh vi vi pham nhu
chuyén nhugng, cho thué, ban lai tén mién, dia chi
(IP) va s6 hiéu mang Internet; st dung tén mién cap
cao khac tén mién “vn” ma khéng théng bio cho co
quan quan 1y tal nguyén Internet; cic cd quan, té
chic cta hé théng chinh tri st dung t8n mién khéac
tén mién cép cao “vn” hodc khéng luu gift trong may
chu c6 dia chi IP & Viét Nam; b4o dién tid khong st
dung tén mién cdp cao “vn”; s dung tén mién 4é
truyén ba cac théng tin tra1 vd1 quy dinh cua phap
luat... déu bi x1t phat hanh chinh,

112



Chuong II. Tinh hinh tdi pham va cac quy dinh phap luat vé
phong, chdng i pham trong linh vuc ¢dng nghé théng tin

- Théng tu lién tich s6 02/2005/TTLT-BCVT-VHTT-
CA-KHDT ngay 14/7/2005 gitia B Buu chinh Vién
théng, Bo Vin hoa Thong tin, Bd Cong an, Bd K& hoach
va Dau tu, v& quan 1y dai 1y Internet hoat d6ng kinh
doanh tai Viét Nam quy dinh 481 tudng diéu chinh ciaa
Thong tu bao gdm: doanh nghiép cung cap dich vu truy
cap Internet, doanh nghiép cung cip dich vu {ing dung
Internet trong buu chinh, vién théng, dai Iy Internet va
ngudi su dung dich vu Internet tai dai ly.

Théng tu ciing quy dinh rd: cAm cac d61 tugng nay
dung Internet dé luu giit tin, tai lidu, s& lidu thudc bi
mat nha nudc, bif mat quin sy, an ninh, kinh té&, d81
ngoal va nhing bi mat khac do phap luat nuéde ta quy
dinh; st dung hosc huéng dan ngudi khac si dung
cdng cu hé trg dé truy cap vao cac trang thong tin trén
Internet (trang web) do co quan quan 1y nha nuée cé
tham quyén cdm truy clp; gui, lan truyén, phat tan vi
rit tin hoc, chuong trinh phdn mém cé tinh ning 18y
trém thdng tin, ph4 huy di liéu may tinh lén mang
Internet; 1am réi loan, can trd hoat dong cung cip, su
dung dich vu Internet; lgi dung dich vu Internet dé
chéng lai Nha nude Cong hoa xa héi chu nghia Viét
Nam, gay réi loan an ninh trat ty, xdm hai dén lgi ich
clia cac ¢d quan, to chiie, ca4 nhéan; vi pham dao diic,
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thuén phong my tyuc; xay dung cac trang Web, t8 chiic
cac dién dan trén Internet ¢6 ndi dung huéng dén, 16i
kéo, kich déng ngudci khic thyc hién cac hanh vi trén:
truy cap dén cac nha cung cip dich vu Internet nuéc
ngoai bing viéc quay s8 dién thoai truc tiép.

- Ngay 29 thang 11 nam 2005, Qudc hoi théng qua
Luat s6 51/2005/QH11 vé giao dich dién td. Luat nay
diéu chinh vé cac hanh vi giao dich dién t& trong hoat
dbng cua cac cd quan nha nude; trong linh vye dan sy,
kinh doanh, thuong mai... Diéu 9 cta Luat quy dinh
vé cde hanh vi bi nghiém cdm trong giao dich dién ti
g6m. cén trd viée lya chon st dung giao dich dién ti;
can trd hoéic ngin chidn trai phép qua trinh truyén,
gui, nhan théng diép di liéu; thay d6i, xoa, huy, gia
mao, sac chép, tiét 16, hién thi, di chuyén trai phép
mét phan hodc toan bs théng diép dit liéu; tao ra hojc
phat tan chuong trinh phan mém lam rdi loan, thay
d6i, pha hoai hé théng diéu hanh hojc ¢6 hanh vi khac
nhim phé hoai ha tdng céng nghé vé giao dich dién
ti; tao ra théng diép dit lidu nham thyc hién hanh vi
trai phap lult; gian lan, mao nhan, chiém doat hoac
st dung trai phép chit ky dién tit cla ngudi khae.
Luat nay quy dinh mot chueng riéng (Chuong VI) vé
an ninh, an toan, bao vé, bao mat trong giao dich dién
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Chuong Ii. Tinh hinh t6i pham va cic quy dinh phap luat vé
phéng, chéng tdi pham trong linh vufc cdng nghé thong tin

tu, gdm 6 diéu: Bao dam an ninh, an toan trong giao
dich dién tu (Diéu 44); Bao vé thong diép di liéu
(Diéu 45); Bao mat théng tin trong giao dich dién tu
(Diéu 46); Trach nhiém cia t6 chic cung cdp dich vu
mang (Diéu 47); Trach nhiém cla ¢d quan, td chite, ca
nhan khi cé yéu cdu ctia ¢d quan nha nude ¢6 tham
quyén (Diéu 48); Quyén va trach nhiém cta cd quan
nha nude ¢6 tham quyén (Diéu 49). |

- Bo luat Hinh sy nam 1999 da danh 03 diéu quy
dinh cac hanh vi vi pham phap luat trong linh vue
nay. Bé la:

“Téi tao ra va lan truyén cdc chuong trinh vi - rut
tin hoc” (Diéu 224). Quy dinh nay nham xu Iy hinh su
d61 véi bat et ngudt ndo ¢6 hanh vicd y taora va cd ¥
lan truyén, phat tin cac chucng trinh vi rmit qua
mang méay tinh hodc bing phudng thiic khac dé gay
ro1 loan hoat dong, phong toa ho#c lam bién dang, lam
huy hoai mang may tinh dién ta;

“T6i vi pham cdc quy dinh vé van hanh, khai thde
va sz dung mang mdy tinh dién 2 (Diéu 225). Quy
dinh nay nham x{ 1y hinh sy déi véi nhiing ngusi su
dung mang may tinh ma c¢é hanh vi vi pham cac quy
dinh v& van hanh, khai thac, su dung tic la tac nghiép
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khéng dung quy dinh ho#c dua vao mang nhfmg théng
tin khong ding quy dinh din dén hau qua lam réi loan
hoat déng, phong toa hojc lam bién dang, lam huy
hoai cac dit liéu cua mdt hodc nhiéu may tinh;

“Toi su dung trdi phép thong tin trén mang va
trong mdy tinh” (Diéu 226). Quy dinh nay nhdm xit 1y
hinh su nhiing nguoi khéng duge phép st dung théng
tin trén mang va trong may tinh ma van s dung hoic
dugc phép sit dung nhiing théng tin trén mang nhung
khong chap hanh theo ding nhitng quy dinh cia phap
luat va quy dinh trong méay tinh.

Dé néng cao hiéu qua cla cude ddu tranh, trong
nhiing ndm qua, ching ta da cha trong thuec hién
d6ng bd cic giai phap (tuy nhién méi chi 12 buée dau)
nhdm thyc hién t6t hai nhiém vu: phat hién, x 1§ kip
thol vi pham phap luat va cac bién phap phong ngita
¢6 hiu qua. Cu thé, ngoai viée ting cudng xi 1y bing
bién phap hanh chinh va hinh sy d61 véi vi pham
phap luat trong linh vuc nay, Nha nudce da cha trong
dén viéc hoan thién hé théng phap luat (Luat Céng
nghé théng tin da dugc trinh Qudc hdi xem xét, théng
qua)... Viéc ting cudng hiéu qua cic bién phap kinh t&
- x4 hdi, tang cuong cdng tac tuyén truyén, gido duc §
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Chuang II. Tinh hinh téi pham va céc quy dinh phap luat vé
phéng, chéng tdi pham trong finh vuc cdng nghé théng tin

thitc phap luat cho moi d81 tugng trong xa héi ciing
duge dét ra thanh y&u cdu cdp thiét, vi nhu nhan xét
caa mét nha chuyén mén thi: “Vé mdt chuyén mén,
hacker r6 rang lo nguoi cé hiéu biét tét vé mang, tuy
nhién da phén la tré tuéi nén cé tém ly muén thé hién
minh ma chua nhan thie duge cdi nao nén lam, cdi
nao khong nén lam. Chinh vi vaéy ma ching ta cén ¢é
bién phdp gido duc cho déi tugng nay vao nhitng viéc
nén lam...”",

Qua nghién ciu tinh hinh va cac quy dinh phap
luat phong, chéng t6i pham trong linh vyc ¢éng nghé
thong tin & nudc ta, ching téi riat ra mét s6' nhdn xét
sau ddy:

- Cac quy dinh phap luat trong lIinh vue nay chua
nhi€u va nam rai rac & cac hinh thtc van ban khac
nhau nhu: bé luat, luat, phap 1énh, nghi dinh va cac
théng tu;

- Vi pham trong linh vyc cdng nghé théng tin rat
da dang va xdy ra hiu nhu trong t4t ca cac linh vuc
clia ddi s6ng x& hoi va phitc tap véi nhiéu c4p 46 khac

™ D Xuin Tho - Chu tich Hai tin hoe Viét Nam, Téng Cuc
trudng Téng cuc Khoa hoc k¥ thuat - Bs Cong an.
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nhau, trong khi d6, Bé luat Hinh su nam 1999 mdi chi
quy dinh 03 téi danh rat chung chung vé linh viic nay;

- Thuc tién diéu tra, truy t& va xét x nhiing nam
qua cho thdy, céac tdi duge quy dinh trong Bé luét
Hinh sy nam 1999 xét xt khéng nhiéu, trong khi 6,
cac tdl pham lién quan trong linh wyc truyén théng va
thuong mai dién ti kha nhiéu. Vi vay, trong qua trinh
Ap dung phap luat da gay khong it khé khan cho cac
¢d quan tién hanh td tung trong viéc dinh tdi danh;

- Mt s8 van dé 1y luan vé chi thé, vin dé chimg
cd thyc hién hanh vi pham té1 cing nhu dinh lugng
hau qua do toi pham trong linh vuc edng nghé thong
tin gay ra con giy nhiéu tranh luan khac nhau. Vi
vay, cAn phai ¢6 nhiing nghién ctiu sau hon vé nhing
van dé nay:;

- Vai trd nong c6t cua cd quan bao vé phap luat
chua duge phat huy nén chua dap ting yéu cdu ctia
cude ddu tranh. Trinh d6 nhan thite va hiéu biét vé
linh vuc nay etia cdn bd céac co quan bao vé phap luat
com han ché, din dén bo lot nhiéu hanh vi vi pham
phap luat. Boi dung nhu tén goi cua né: “téi pham
céng nghé cao”, d& dau tranh phong, chéng loai tdi
pham nay, déi hot nhiing ngusi lam c¢dng tac bao vé
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Chuong 1. Tinh hinh t6i pham va cac quy dinh phap luat vé
phéng, chdng téi pham trong linh vic cdng nghé thong tin

phap luat phai am hiéu sdu sdc vé céng nghé théng
tin. Hién nay, mét thyc trang dit ra 13, tuy c6 dau
hiéu vi pham phap luat vé linh vyc nay, nhung do
trinh d6 hiéu biét cia Co quan didu tra qua han ché
s0 véi trinh d6 cia ké pham td1 nén rat khé tim ra du
chiing ¢t dé xt 1. Vi dy, nguoi pham tdi mang theo
cac thiét bi st dung vao muc dich pham téi ngang
nhién qua dudng hai quan nhung cd quan Hai quan
khong phat hién duge vi khéng biét cac phuong tién
d6 cé thé sit dung vao viéc gi;

- Trang thiét bi, k¥ thuat cia co quan bao vé phap
luat con qua lac hau so véi phuong tién cGa ngudi
pham tdi. Diéu nay cling anh hudng rat 1én téi két
qua diéu tra, xu Iy loai t6i pham nay, dic biét 1a khi
¢6 yéu cAu trung cAu giam dinh, bdi ndi dung giam
dinh vé co ban 1a x4ac dinh tinh nang k¥ thuat ca cac
thiét bi, phuong tién ma d6i tugng st dung dé€ pham
td1. Di€u nay doi hdi sd can bg lam coéng tac giam dinh
phai am hiéu chuyén mén va ¢6 thiét bi, k¥ thuat hién
dai dé thye thi cong viéc;

- Viée tang cudng hgp tac qudc té trong diu tranh
chéng vi pham phap luat néi chung va téi pham néi
riéng van con nhiéu han ché. Hién nay, do tac dong
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manh mé clia qué trinh giao luu quéc t& trén nhidu
linh vyc, dédc biét 1a linh wvyc cong nghé théng tin nén
cude ddu tranh chdéng vi pham phap luat vé cong nghé
théng tin khéng con 1a vén dé cha riéng mbi quéc gia,
mdéi khu vye ma trd thanh van dé toan cdu. Cude ddu
tranh nay néu chi tién hanh don 18, khong c6 su hgp tac
qudc t& chit ché thi khoé ¢6 thé dem lai hidu qua cao.

T nhitng v&n d€ néu trén cho théy, d€ d&u tranh
phong, chdng mét cach ¢6 hiéu qua cac hanh vi vi
pham phap luat trong linh vyc eéng nghé théng tin,
can phai tién hanh déng bé hang loat cac céng viée cu
thé khong chi d6i véi cd quan quén 1y, ma con déi véi
¢ quan bao vé phap luat.
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chéng téi pham trong finh vic cong nghé thong tin & nudc ta

Chuong I11

QUAN DIEM VA GIAI PHAP DAU TRANH
PHONG, CHONG TOI PHAM TRONG LINH
VUC CONG NGHE THONG TIN G NUGC TA

Trong nhiing ndm qua, su phét trién manh mé
ctia céng nghé thong tin da lam thay ddi cude sdng clia
ngudi din, tao ¢ hi méi cho su phat trién kinh té& -
x& hdl. Tuy nhién, cong nghé théng tin cliing boc 1§
nhiing mit tidu cue cla né, dic bidt 14 trong xu thé
hoi nhap ngay cang md réng, cac tién bd vé khoa hoc
k¥ thuat trong linh vic nay sé thadm nhéap ngay cang
nhiéu vao Viét Nam. Su tham nhap nay ciing dong
nghia véi viéc ndy sinh nhiing phic tap mdi va tinh
hinh vi pham phap luit trong linh vye cébng nghé
théng tin trong thdi gian téi sé 6 chidu hudng gia
tang. Tu d6, yéu cAu dit ra 14 phai ¢ cac giai phap
déng bd dé d3u tranh phong, chéng loai vi pham phép
luat nay mét cach hiéu qua.
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I. QUAN DIEM DAU TRANH PHONG, CHONG TOI
PHAM TRONG LINH VUC CONG NGHE THONG TIN

Nhiing ndm gin day, Chinh phil da c6 nhiéu bién
phap ep bach tang cudng bao vé an ninh, trat ty an
toan x4 hfi trong tinh hinh mdi nhung tinh hinh t4i
pham & nude ta vin c6 c6 xu hudng gia ting va dién
bién phtc tap. Co csu thanh phén t6i pham c6 nhitng
thay d6i, d8i tugng pham to1 la nguci lao déng chiém
70%, 86 thanh nién pham t8i chiém ty 1é ngay cang
cao. Ddc biét la tinh hinh pham t6i ¢6 t8 chitc nhu
tham nhiing, xAm hai tré em, céng nghé théng tin...
dién bién,phic tap giy hau qua nghiém trong, gay
tam 1y bat an trong x4 héi. Ditng trude thyc trang nhu
vay, ngay 31/7/1998 Chinh phd d& ban hanh Nghi
quyét s6 09/1998/NQ-CP vé tang cudng cong tac
phong, chong t1 pham trong tinh hinh méi, theo dé
cht truong, bién phap dé chéng lai téi pham lién quan
dén linh vyc cong nghé thong tin 1a “..; tdng cuong su
hop tdc quéc té trong phong, chong téi pham theo
nguyén tdc phis hop véi phdp ludt hién hanh cua nudc
ta va phdp ludt quéc té, phit hop vdi cdc chuong trinh
chéng t6i pham cia Lién hop quéc va Té chite cdnh sct
hinh sw quéc t& Interpol”, Cy thé hoa Nghi quyét, Tha
tudng Chinh phii da ban hanh Quyét dinh s¢
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Chuong Ill. Quan diém va giai phap diu tranh phéng,
chéng t§i pham trong linh viic cong nghé théng tin & nudc ta

138/1998/QD-TTg ngay 31/7/1998 vé viéc phé duyét
Chuong trinh quéc gia phong, chdng toi pham, véi néi
dung ...; d6u tranh chéng cdc loai t6i pham c6 t6 chite
quoc té...; t6 chiic thuc hién hop tde quéc & trong linh
vie phong, chong toi pham, nhdt la chéng cdc tdi pham
c6 tinh quéc & va toi pham la ngudi Viét Nam o nudc
ngoai; xGy dung va hoan thién cdc vdn ban quy pham
phdp ludt vé phong, chéng téi pham ddp ung doi ho
cua thuc tién”. Tiép d6, ngay 02/6/2005 B6 Chinh tri da
ban hanh Nghi quyét s6 49/NQ-TW vé Chién lugc cai
cach tu phap dén nam 2020 cho phi hgp véi cong tac
lap phap va chuong trinh cai cAch hanh chinh, nhiém
vu ctia Chién luge 1a ... Quy dinh la t6i pham doéi vdi
nhitng hanh vi nguy hiém cho xd hdi mdi xudt hién
trong qud trinh phdt trién kinh t€ - x& hoi, khoa hoc,
céng nghé va héi nhép quoéc té” va “Té6 chiic thuc hién
t6t cdc diu wic quoe t6 ma Nha nude ta dd tham gia.
Tiép tuc ky két hiép dinh tuong trg tu phdp vot cac
nuwde khde, trude hét la vdi cdc nude ldng giéng, cdc
nudc trong khu vic va cde nuwde c6 quan hé truyén
théng. Tdng cuong su phél hop chung trong hoat dong
phong ngita va déu tranh chéng téi pham co yéu t6
quéc t& va khiing b6 quoc té vdi cdc té chiic Interpol,
Aseanpol,... vOi cdnh sdt cdc nudc ldng giéng va khu
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vie, vdi canh sdt mét 6’ quoc gia cé nhidu cong dan
Viét Nam sinh song, lao déng, hoc tip”.

Nhu vay, cac nghi quyét cia Dang, Nha nude ta
d4 thé hién nhiing quan diém co ban tao co sd cho viée
ddu tranh phong, chéng t6i pham trong tinh hinh
méi, trong d6 c6 téi pham trong linh vue cong nghé
théng tin. Nhiing quan diém vé hgp tac qude té trong
phong, chéng t6i pham; huy d6ng su tham gia cta cac
nguédn lye x3 hoi; dé cao tinh phong ngita; hoan thién
phap luat dd duge thé hién rd nét trong qua trinh dau
tranh phong, chdng t6i pham néi chung va to61 pham
trong linh vuc cdng nghé théng tin néi riéng.

iI. CAC GIAI PHAP BAU TRANH PHONG, CHONG TOI
PHAM TRONG LINH VUC CONG NGHE THONG TIN

1. Vé thiét ché

Vainam trG lai day, ching ta dudng nhu vui muing
trude sy phét trién nhu v bio cla céng nghé théng
tin trong nuéc ma quén di nhitng ba't cip trong viéc
bao mat théng tin va dam bao an ninh mang. Thuec
chét, day 14 v&n d€ khéng méi va nhibu qude gia da
gip phai nhung trong khi cac quée gia khac nhanh
chéng khic phuc mét cach hiéu qué thi Viét Nam lai
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Chuong Ill. Quan diém va giai phap dau tranh phéng,
chdng tdi pham trong linh virc céng nghé thong tin & nudc ta

“ch@m chap” trong viée khic phuc nhiing b4t cap nay.
Trude hét, van dé nay 12 do nhan thic, béi mét sai lam
rdt phd bién trong suy nghi cia mét s6 ngudi cé
Website khong danh gia ding gia tri bao méat théng
tin. Ho cho ring théng tin trén website ca ho khéng
dang gia, khong thuyc su quan trong va cling it lugng
truy cip nén khéng cAn thiét phai lam bao mat mot
cach chuyén nghiép. Nhitng ngusi cé6 website ciing
khong ludng dude rdng, c6 thé théng tin binh thuong
duge dang tai khéng that quan trong, nhung néu bi ké
x4u 1¢i dung, ching han nhu lam thay d6i, xuyén tac
théng tin, thi hiu qua sé vé cung 16n... The hai, cong
tAc bao mat hofic an ninh mang la rit quan trong
nhung hién nay chung ta thiéu nguén nhan lue. Tai
médt s§ trudng dai hoc ¢ha nuée ta chua ¢ hé chinh
quy bac dai hoc va sau dai hoc dé dao tao ngudn nhan
lue cho cbng tac bdo mat hodc an ninh mang. Nhiing
ngudi ¢6 kha ning trong linh vic nay héu nhu 1a tu
hoc hol, ty rén luyén tit céng viée thuc t& va nhiing
ngudi ¢6 chitng chi bac mat hoc ti nude ngoai con qua
it va chua hin da dap dng duge nhu ciu cong viec cu
thé trén hé théng mang & nudc ta. Thi ba, dé d6i pho
véi t61 pham may tinh, hién nay hau hét cac nudc trén
thé gi6i déu co cac t6 chiic cttu ho khan cép su o6 an
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ninh may tinh (CERT). Cac t& chic nay cé nhiém vu
theo ddi, nghién cdu, thu thap va dua ra cac giai phap
v€ an ninh mAy tinh, nhim bio vé ngudi st dung may
tinh, dam bao an ninh théng tin quéc gia, khic phuc
su ¢6 cling nhu tu van cho cic doanh nghiép, ¢ quan
th1 hanh phap luat trong linh vic cdng nghé théng tin.
Tuy nhién, § Viét Nam hién nay chua c6 mét té chic
chinh thiic ndo ddm nhiém vai trd nhu CERT. Tu
trude dén nay, viéc theo déi, canh bao, cung c&p théng
tin, céng cu khdc phye sy ¢8 trong linh vyc an ninh
mang may tinh thuong do nhém viét phan mém diét vi
rit BKAV cua Trung tdm An ninh mang thude Dai hoc
Bach khoa Ha Néi (BKIS) tu nguyén dam nhan. Diéu
nay dang ngay cang tré nén bit cap khi tinh hinh an
ninh may tinh va mang dién bién theo nhiing chiéu
huéng phie tap. Vi thé, viéc thanh lap mét Trung tdm
qudc gia vé cltu hd khin cdp cac sy ¢6 an ninh may
tinh 12 mét yéu cAu cdp bach nhim tranh nhitng hau
qua xay ra trong tuong lai. Chinh vi vay, Cuc Canh sat
kinh t& (B6 Cong an) da duge giao thanh lap luc lugng
canh sat dic nhiém trén mang, nhim chéng tdi pham
va xd 1y clc vy viée e6 d4u hiéu téi pham hinh sy trén
Internet. Tuy nhién, chi riéng mét lue lugng canh sat
déc nhiém s& khong thé lam hét moi viéc, boi vi thi
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Chuong HI. Quan diém va giai phap dau tranh phaéng,
chdng téi pham trong linh virc cdng nghé thdng tin & nuée ta

pham trén mang khac véi nhiing loai t6i pham théng
thudng & dic diém v6 hinh va khong phan biét bién
gidi, 1anh thd. Vi vay, ching ta con c¢in c6 nhitng don
vi tinh nhué cta lue lugng canh sat phéi hgp véi cace
don vi an ninh mang ngoai x4 hoi®. Dong thdi, viéc
thanh lap luc lugng canh sat dic nhiém trén mang la
mét bude di cdn thist, nhung chi dé “chéng” chi chua
¢6 duge tinh chat “canh bdo, phong trdnh” hay “ciiu
hé"®, Chinh vi viy, yéu cQu can thiét vé thiét ché hién
nay l¢ chung ta phai thanh lap mot Trung tém quée
gia vé ctu hé khén cép cdc s 6 an ninh mdy tinh kiéu
nhw CERT va yéu cdu nay cdn dude thé hién bang
nhiing chinh sach cu thé va ré rang cta cac ¢o quan
chuyén trach vi sy phat trién manh mé va an toan cua
cbng nghé théng tin & nudc ta.

2, Vé thé ché

O nude ta hién nay, hé thong phap luat va ¢o quan
thue thi phap luat chua ¢ manh dé d&u tranh cé hiéu
qua véi cac vi pham trong linh vyc c6ng nghé théng
tin. Vi vay, nhiing giai phap vé mat thé ché la:

® Tap chi Buu dién, thang 01/2004.
@ Tap chi Buu dién, thang 01/2004.
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Mot la, Trén ¢d 56 nghién citu ki Coéng udc cua Hoi
déng chau Au vé t6i pham mang; Luat MAu vé téi
pham may tinh va lién quan dén may tinh; Luat Miu
vé chiing cit dién ti (phan Phu luc), Viét Nam cin xiy
dyng day & cac vian ban quy pham phéap luat lam co
sd dé dau tranh phong, chéng c6 hidu qua téi pham
trong linh vyc c¢éng nghé théng tin. Trudc hét, cin sia
d6i, bé sung Bo luat Hinh sy nam 1999. Theo ching
td1 nén ¢ mdt chuong riéng trong Bd luat Hinh sy vé
Iinh vye nay tudng xidng véi cac chuong khac nhu
chuong Téi pham vé ma tuy, Téi pham vé mdi
trudng... Tai chudng nay, cin bd sung mot loat cac
hanh vi té1 pham trong linh vuc ¢6ng nghé théng tin
mdl phat sinh ma trudc day cac nha lam luit chua du
liéu hét nhu:

- Hanh vi 1¢i dung c6ng nghé thong tin dé tuyén
truyén chdng Nha nuéc Viét Nam, kich d6ng bao
lue, tuyén truyén chién tranh xam luge, pha hoai
thuan phong m¥ tuc, tiét 16 cac théng tin thudc bi
mat Nha nudc;

- Hanh vi xdm nhap trai phép, tdn céng vao may
tinh hodc hé théng may tinh;

- Hanh vi lam thay ddi ¢ s dit liéu may tinh ma
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chdng toi pham trong linh vt cdng nghé thdng tin & nudc ta

khéng duge phép ctia chi sd hitu;

- Hanh vi lam can trd trai phép hoat déng ctia may
tinh, mang may tinh;

- Hanh vi sti dung, chiém doat, mua ban ho#c céng
khai hoa trai phép mi truy cip cua may tinh;

- Hanh vi st dung thiét bi k¥ thuat cdng nghé cao
ho#c 1¢i dung su chdng 14n séng vién théng d mot sd
viang thudc cace tinh giap bién gidi chiém doat tién
cudc dién thoai vién théng qudc t€ véi sé hugng 16n;

- Hanh vi st dung mang may tinh dé hoat déng
pham té1 danh bac, ca 44, mai ddam;

- Hanh vi st dung dién thoai de doa ngudi khac,
st dung dién thoai dé téng tién;

- Hanh wvi Igi dung c¢6ng nghé théng tin va viéc
trién khai ap dung c6ng nghé thong tin hd trg hoat
déng nghiép vu cua céc ngin hang dé lita dao chiém
doat tai san;

- Hanh vi thiét lap hé théng thiét bi cung cap dich
vu Internet khéng dtng v8i cac quy dinh ghi trong
gidy phép;

- Hanh vi vi pham bi mat théng tin cho nguoci
sit dung;
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- Hanh vi d4u né1 trai phép may tinh vao mang
vién théng cong cong;

- Hanh vi kinh doanh trai phép dich vu Internet;
- Hanh vi x4m pham an toan hé théng an ninh mang.

Hai la, xay dung va ban hanh cac nghi dinh vé xt
1y vi pham hanh chinh trong linh vuc ¢éng nghé théng
tin nham cu thé hoa cac hanh vi vi pham chua dén
muc bi col 14 tdi pham trong linh vitc ndy mdét cach
day 40 hon, trong d6 cin tdng ning ché tai xu 1y, nhat
14 phat tién, dé nang cao mic d6 rin de va ngan chan
loai té1 pham nay.

Ba 14, trong thoi gian chd Bd luat Hinh su nim
1999 duge slta déi, b8 sung cAn ban hanh nghi dinh,
théng tu huéng dan, giai thich cu thé cac toi pham vé
may tinh trong Bd luat Hinh sy nam 1999. Can cé
huéng din d6i véi viéc thuc hién cac hanh vi lién quan
dén cac tdi khic ngoai 03 tdi trong B6 luat Hinh su
nim 1999 nhung s dung may tinh va mang may tinh
lam phudng tién pham t6i thi sé truy td theo céc tdi
lién quan.

Bén la, b6 sung mot s diéu luat lién quan dén
chiing ci dién tu trong Bo luat T8 tung hinh sy nam
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2003, bai vi hoat ddng cua loai toi pham cdng nghé cao
cling dé lai nhiing dau vét trong céc thiét bi dién ti
ma chung 43 st dung d€ gay 4n hodc x4m nhap trai
phép. Thuc chat day la mét loai chiing ¢t méi, duge
tao ra va luu git lai trong may tinh mét cach tu dong,
tén tai dudi dang nhiing tin hiéu dién td, ki thuat sg,
duge luu git lai trong cac bd nhé cha cac thiét bi dién
til mot cach tu @dng, khach quan theo lénh cta phin
mém di duge lap trinh sln, ¢6 thé phat hién, bao
quan va ghi lai hodc in ra gidy dé lam chiing ci si
dung trude Toa an.

Chung cu dién tw 14 nhiing chiing ¢ duge luu
giti dudi hinh thic dién ti hodic k¥ thuit sd trong may
tinh hodic trong céc thiét bi dién tit ¢6 bd nhé. Nhitng
chiing cit dién tiz c6 thé thu thip duoe d& chitng minh
hanh vi pham téi bao gom:

+ Nhiing ching cit dién tu do méay tinh tyu déng tao
ra nhu: “cookies”, “URL”, E-mail logs, web server logs...;

+ Nhiing thdong tin dién tu do con ngudi tao ra
duge luu gid trong may tinh ho#c cac thiét bi dién tu
khéc, nhu cac vdn ban, bang biéu, cidc hinh Anh,
théng tin... dugc luu gii dudi hinh thic dién ta, ky
thuat sd.
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Dé thu thap chitng et dién t& luu 8 may tinh va
chc thiét bi k¥ thuét s6 c6 bé nhé nhu may fax, may
dién thoail, may in, photocopy, may dinh vi toan cau,
méy nhin tin, dia CD, dia mém, USB, MP3... ciing
nhu phyc hdi lai nhiing “ddu vét dién ti2” va ghi lai
dudi hinh thic c¢6 thé doc duge, thi cin st dung nhiing
thiét bj ky thuat, cong nghé may tinh va phin mém
déc biét, Quy trinh ghi, sao chup ching cit dién ti
phai duge phap luat céng nhan dé dam bao tinh
khach quan, nguyén ven, ¢6 thé kiém ching, giam
dinh dugc ctia nhitng ching cit dién td duge dua ra
lam bing chiing trudc Toa an.

Chiing cd dién ti 14 mdt trong nhiing hinh thic
biéu hién méi cta ching ci, ¢d tinh dic thu (c6 thé
sua, chén thém, xo4, bi vi it tan 26ng...). Do viy, cAn
phai duge nghién cttu, b8 sung vao B luat T8 tung
hinh sy dé€ d4p ng yéu cdu diu tranh phong, chéng
loai t6i pham méi nay, dac biét 1a quy dinh v& thi tuc
t0 tung hinh sy dé1 véi viéc thu thap, bao quan, phue
héi va giam dinh chiing ci dién ti. PE dap dng yéu
cAu nay cin c6 nhilng quy dinh cu thé vé mat phap ly
cung nhu vé giai phap ky thuat dé c¢6 thé st dung
ching ci dién ti lam bang chitng ching minh t6i
pham, trong d6 viéc cdng nhan vé mit phap 1§ nhiing
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céng nghé, thiét bi, phdn mém dung d€ phat hién,
phuc héi, ghi, sao chép, in nhiing ching cit dién ti va
quy trinh xéc 14p ching cit dién t 14 rat quan trong.

3. Vé diéu kién dam bao

Ngoai yéu ciu vé viéc thanh 18p Trung tdm quéc
gia v€ citu ho khan c4p cac su ¢d an ninh may tinh,
trong khuén khd cac dy an ddu tu trong diém quéc gia
vé cOng nghé théng tin, nam 2003 Chinh pht da pha
duyét quyét dinh ddu tu 49 ty déng d€ nang cap Trung
tdm An ninh mang BKIS Bai hoc Bach khoa Ha Nai®.
Sau khi trién khai, Trung tdm BKIS 43 duge trang bi
mét s6 lugng 16n céc thiét bi mang, thiét bi an ninh
chuyén dung, thiét bi kiém dinh chat lugng mang va
phong thi nghiém an ninh mang hién dai hang dau
khu vuc, dat chuin quéc t&. Véi cac trang thiét bi
duge dau tu, cac chuyén gia ctia Trung tim ¢ thé
gia 1lap dugc mé hinh ctia hdu hét cac hé théng
mang 3 Viét Nam, nhd @6 ludn sin sang tu vin, gidi
phéap an ninh cho bat ky hé théng mang nao ¢ Viét
Nam. Song song v6i qua trinh tiép nhan dau tu,

# Trang vi tinh cia mang http://www.vnn.vn.
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Trung tdm di dao tao duge moét ddi nghd hon 50 chuyén
gia an ninh mang. BKIS ciing da xdc tién va hién la
nha tu vdn an ninh mang cho hAu hét cac cd quan
quan trong cia Chinh phit. Tuy nhién, viéc Chinh pha
trang bi cd s6 vat chdt, kinh phi cho Trung tim An
ninh mang BKIS nhu vay méi chi 1a bude dau va yéu
cAu trong thoi gian téi cAn phai c6 sy ddu tu hon nita
v& kinh phi dé d2o tao ngudn nhén lyc, cd sd vat chat,
trang thiét bi céng nghé théng tin thi méi xu 1y duge
nguy o t&n céng mang dién ra ngay cang tinh vi.

4. Cac giai phap khac

Thit nhdt, nang cao hiéu qua hoat dong cua cd
quan bao vé phap luat, dic biét 14 d6i ng can bd
trong cd quan bao vé phap luat.

Thue tién cho thay, cac ¢o quan bao vé phip luat
déng vai trd quan trong trong cudc ddu tranh phong,
chéng vi pham phéap luat. Do d6, dé d4u tranh ¢6 hiéu
qua véi vi pham phép luit néi chung va vi pham phap
luat trong linh vuc cong nghé thong tin néi riéng,
chiing ta can quan tdm dén mét sé vdn dé sau:

- Néng cao ning luc cua déi ngi cdn bd trong cd
quan bdo vé phdp ludt. Hoat ddng phat hién va xi 1y
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vi pham phéap luat 1a mot trong nhiing hoat dong ap
dung phap ludt, hoat déng diéu chinh phap luat déi
v6i cac trudng hop cu thé. Nang luc, trinh d6 can bg
tham gia phat hién va xu ly vi pham phap luat duge
ning cao sé giip ho ap dung phap luat mét cach ¢o
hiéu qua. Trong giai doan hién nay, bén canh viéc
téing cudng sd ludng can bd, cac ¢d quan bao vé phép
luat can dic biét chi trong cdng tac su dung, dao tao
va bdi dudng can bd lam céng tac phat hién va xu ly
vi pham phéap luit trong linh vyc ¢6ng nghé théng tin.
Do tinh chat phitc tap ctia viée x 1y vi pham phap
luét trong linh vyc céng nghé théng tin, d61 ngl can
bd nay ngoai viéc nim chic kién thic phap 1y, cin c6
su hiéu biét nhitng van dé vé cdng nghé théng tin nhu
quan tri mang, cac Ung dung céng nghé théng tin,
giao dich dién tu... Dong thdi, Nha nudc can tao diéu
kién, hd trg kinh phi, théi gian cho s&8 c4n b6 nay theo
hoc cac 16p bdi dudng nghiép vy, ngoai ngi, tin hoc dé
nang cao trinh d6 chuyén mén va kha nang {ing dung
thanh tuu khoa hoc - ky thuit trong linh vuc cong
nghé thong tin;

- Niang cao hiéu qua cde bién phdp xu Iy vi pham
phdp ludt trong linh vic cong nghé théng tin. Bot xu
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ly nghiém minh moi hanh vi vi pham phéap lu4t 13 mét
bién phap quan trong khéng chi ¢6 ¥ nghia ran de,
gido dyc déi véi chu thé vi pham phap luit ma con c6
tac dung ngin ngia kha ning phat sinh vi pham
phap luat ctia cac chi thé khac trong xa hoi, gép phan
tao long tin vao phap luat cho nhén din, nang cao ¥
thitc phap luét trong céng ddng. Viée xU 1§ vi pham
phap luat néi chung va vi pham phap luat trong linh
vige cong nghé théng tin néi riéng can bdo dam
nguyén tac: moi hanh vi vi pham phép luit phai dude
xu 1y nghiém minh, trong dé cin tap trung téng cudng
hiéu qua xu ly hanh chinh va xt 1y hinh su.

Thu hai, tdng cuong cong tdc tuyén truyén, gido
duc y thie phdp luét.

Gido dyc phap luit 14 médt trong nhing yéu té
quan trong tac dong tich cyc dén viéc phong ngua vi
pham phap luat. Thong qua gido duc phap luat giap
moi thanh vién trong xa héi nhan thic ddy da tdm
quan trong, cac gia tri xa hoi cia phéap luat, tt d6 gitp
ho tu gi4c lda chon hanh vi x{t su ding din. Pic biét,
trong linh vye céng nghé théng tin, diac diém vé chd
thé vi pham 13 nhitng nguoi c6 hidu biét t6t vé mang,
phéan 16n 14 tré tudi va nhidu ngudi nude ngoai, do do
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cdn cé phudng phap tuyén truyén, giao duc phap luat
thich hop. Vi du, cung clp cac théng tin phap luat lién
quan bing tiéng Viét va tiéng Anh trén mang; ding
tai thudng xuyén cac hanh vi bi phap luat c&m trong
linh vyc cong nghé théng tin, td chilc cac cude hoi
thao, dam thoai véi muc dich tuyén truyén, gido duc
¥ thitc phap luat.

Thiz ba, tdng cuong sy phéi hop gika c¢ quan
chuyén nganh vdi co quan thuc thi phdp ludt va hop
tde quéc té'trong phong, chéng t6i pham trong linh vuc
céng nghé thong tin.

Viéc dam baoc an ninh, trat ty trong linh vyc céng
nghé théng tin trong nude cin cé sy phdi hop chit ché
giita Bd Butu chinh Vién thong va B6 Cong an, vi day la
hai nganh cha chét thuc hién nhiém vy nay, dic biét 1a
trong qué trinh diéu tra cac téi pham trong Iinh vue
c6ng nghé théng tin. Do ching cti trong diéu tra thudng
la cac trang thiét bi k¥ thuat vé cong nghé théng tin nén
d6i hoi phéi ¢6 chuyén gia hiéu biét dé phan tich, danh
gia chinh xac miic d6 thiét hai cia hanh vi vi pham...
Vi vAy, nén ching hai B cdn sém phéi hgp dé c6 thé
thanh lap Trung tAm cdng nghé cao hodc cac don vi chiu
trach nhiém chinh vé cac van dé€ lién quan dén vi pham
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phap luat trong linh vuc edng nghé théng tin.

Ngoai ra, trong nhiing ndm qua, van dé an ninh
mang da duge cac qubc gia quan tAm va Dién dan hop
tac kinh t&€ chau A - Thai Binh Duong (APEC) da c6
nhitng chuong trinh, k€ hoach didy manh hoat déng
dam bao an ninh mang néi chung va chéng khung bé
trén mang ndi riéng. Hudng Ung chuong trinh nay,
Viét Nam da cung cdp théng tin vé cd sd ha téng
théng tin quéc gia cho APEC va dang trién khai
nhing hoat dong ban dau (Vi du: D& an ciia Bb Gido
duc va Péo tao trinh Chinh pha thanh lap Trung tdm
ing cltu khan cdp v& may tinh quéc gia. Theo dé an
nay thi Trung tdm An ninh mang cta Trudng Pai hoc
Bach khoa Ha Ngi sé thyc thi chic ning nay®. Tuy
nhién, dé phéng chéng t6i pham trong linh vic céng
nghé thong tin c¢6 hidu qua, ngoai viéc phat trién hé
théng mang va dam bdo an ninh mang, ching ta cin
phai ¢6 d6i ngli can bd thye thi phap luat duge dao tao
vé cong nghé théng tin dé kip thai phéi hop, hop tac
véi chc ¢o quan, t6 chitc hitu quan trong nudc va quéc
té€ trong viéc phat hién va xd 1y nhitng hanh vi vi
pham phéap luat trong linh vyc céng nghé théng tin.

* Trang vi tinh cia mang http://www.vnn,vn.

138



Phy lyc. Céng udc cha Héi ddng chau Au
vé tdi pham mang

Phu luc
CONG UGC CUA HOI PONG CHAU AU
VE TOI PHAM MANG
(Budapest ngay 23/11/2001)

L3I NOI DAU

Céc quée gia thanh vién Héi déng chau Au va cac
quédc gia ky tén dudi day:

Luu ¥ ring muc dich ctia Hoi déng chau Au 13 huéng
t61 sy théng nhat cao hon gita cac qudc gia thanh vién;

Thita nhan gia tri caa viée tang cuong hgp tac véi
cac quoc gia khac tham gia Cong udc;

Phuc dap nhu cau bitc thiét v€ viée 4p dung mét
chinh sach hinh sy chung nhim bao vé x& héi trudc
t61 pham mang bang viéc xdy dung luat phu hgp va
tang cudng hop tac qude té&;

¥ thiic duge nhiing thay déi to 16n tit qua trinh s6 héa,
tin hoc hoa, sy héi tu va toan cau héa mang may tinh;
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Lo ngai vé nhiing rGi ro ma mang may tinh va
thong tin dién ti duge st dung dé thyc hién cic hanh
vl pham t0i trong khi cac chiing cit lién quan dén téi
pham dugc luu trit va truyén tai bdi cac mang nay;

Thita nhan nhu cau hgp tac giia cac nude véi khu
vyc tu nhén trong viée chdng téi pham mang va nhu
céu bao vé l¢i fch hgp phép trong viée st dung va phat
trién céng nghé thong tin;

Tin tudng ring viéc ddu tranh cé hiéu qua véi toi
pham mang déi hdi sy hgp tae quée t&€ nhanh, hiéu qua
va khéng ngiing dude tang cuong vé cac vin dé hinh su;

Dugc thuyét phuc ring Céng ude nay la cdn thiét
dé ngin ngia cac hanh vi chéng lai sy bi mat, tinh
toan ven va san ¢6 clia cac hé thong may tinh, mang
va dit liéu may tinh, chong lai sy st dung sai lac hé
thong, mang va dii liéu bing viée t6i pham héa cac
hanh vi nay, nhu duge quy dinh trong Céng uée, va
viéc 4p dung cic quyén néing ddy da cho viéc chong lai
cac hanh vi pham t6i 6 mét cach hiéu qua, bing viée
hé trg qua trinh phat hién, diéu tra va truy t& & ca c&p
do qudc gia, qudc t&€ va bing viée cung cip nhing sy
dan xép giup cho viéc hgp tac qudc t& duge nhanh va
dang tin ciy;
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Y thic su cdn thiét ddm bdo su can bing hop 1y
gitta 1gi ich cua viéc thuyc thi phap luat va viée tén
trong cidc quyén con ngudi cd ban di duge ghi nhan
trong Cong udc ndm 1950 vé bao vé quyén con ngudi
va quyén tu do cd ban cua Héi déng chdu Au, Cong
ude nim 1966 caa Lién hgp quéc vé cac quyén dan su
va chinh tri va céc céng udc khac vé quyén con nguoi
trong d6 ¢d quyén bay té y kién ma khéng bi sach
nhiéu, quyén ty do tu tudng, bac gdm quyén ty do tim
kiém, tiép nhan va phé bién théng tin va tu tudng
thudc moi thé loai, khéng han ch& vé bién gidi, va
quyén tén trong bi mat doi tu;

Y thic vé quyén duge bao vé cac théng tin ca nhan
da duge ghi nhan, chdng han trong Céng udc nim
1981 ciia Hai déng chau Au vé bao vé ca nhan d6i véi
viéc ty dong xu 1y théng tin ca nhan;

C6 can nhéc d&€n Cong udc nam 1989 clia Lién hgp
quéc vé quyén tré em va Céng ude nam 1999 cha To
chic lao d6ng qudc t& vé cac hinh thic lao dong téi té
d6i véi tré em;

Tinh dén su ton tai cha cac Cong udc caa Hoi déng
chau Au vé hgp tac trong linh vyc hinh su cing nhu
clc céng ude tuong ty cua cic qudc gia thanh vién
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H6i ddng chau Au va cac quéc gia khac. Nhan manh
rang Céng udc nay duge xdy dung dé bd sung nhiing
Céng udc da néu gép phan lam cho qua trinh diéu tra
tdl pham, cac thu tuc t§ tung hinh sy lién quan dén
hé théng may tinh va dit liéu may tinh duge hiéu qua
hon va tao khéa néing cho viée thu thap ching cit duséi
hinh thitc dién t cia té1 pham hinh sy;

Chao dén nhitng dién tién mdi day trong sy hiéu
biét v hgp tac qudc t& vé chéhg tdi pham mang, bao
gdém nhiing bién phap do Lién hgp quéc, cac nude
OECD, Lién minh chau Au va G8 thyc hién;

Ghi nhé dén cac Dé xuit s6 R. (85) 10 cia Hoi
ddong Bo trudng vé viée ap dung thuc t& Cong ude chiu
Au vé tuong trg trong linh vyc hinh sy lién quan dén
hanh vi can trg hoat déng vién théng, Dé xuit s6 R.
(88) 2 vé vi pham ban quyén trong linh vuc quyén tae
gia va quyén k€& thua, DE xuit s6 R. (87) 15 didu chinh
viéc s dung théng tin ca nhéan trong linh vuc diéu
tra, D& xudt s6 R. (95) 4 vé& viéc bao vé théng tin ca
nhén trong linh vyc dich vu vién théng, véi su luu ¥
dac biét téi dich vy dién thoai, ciing nhu Dé xuat s6 R.
(89) 9 v€ tO1 pham lién quan dén may tinh quy dinh
cac dinh huéng 81 véi nghi vién cac nudc vé dinh
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nghia mdt s6 loai t61 pham may tinh va Dé xuat s6 R
(95) 13 vé cac van dé luat t6 tung hinh sy cua cac nudc
lién quan dé&n ¢éng nghé théng tin;

Dén chigu dén Nghi quyét s6 1 do Héi nghi Bé
trudng Tu phap chau Au tai Ky hop s6 21 (ngay 10 va
11/6/1997 tai Praha) c¢6 khuyén nghi rang Héi déng
Bé trudng nén ing hé dy an vé tdi pham mang do Uy -
ban chau Au vé cac van dé tdi pham (CDPC) thyc hién
dé lam cho céac quy dinh phap luat hinh sy tuong
thich v4i nhau hon va tao kha nang su dung céc
phuong tién hiéu qua d€ didu tra cac loai toi dy, ciing
nhu Nghi quyét s 3 duge théng qua tai Ky hop s6 23
chia Héi nghi B6 trudng Tu phéap chau Au (ngay 08 va
09/6/2000 tai Luan Doén) trong dé khuyén khich cac
bén tham gia dam phéan theo dudi cac nd luc tim ra
cac giai phap phi hop dé tao kha nang cho nhiéu quéc
gia nhat 6 thé trd thanh thanh vién cia Céng udc va
ghi nhan nhu cau d6i v6i mot hé théng hdp tac quéc
té nhanh va hidu qua, cé tinh d4y da cac doi héi cu thé
cua cudc chién chdng té1 pham mang;

Dan chiéu dén Chudng trinh hanh déng do Nguyén
thu cac qudc gia thudc Héi déng chau Au thong qua
nhan dip Héi nghi thugng dinh 1an 2 (tai Strasbourg
ngay 10 va 11/10/1997) vé phan tng chung d4i véi sy
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phat trién cta céng nghé thong tin mdi theo tidu
chuén va gia tri cGa Héi déng chau Au;

Da dong ¥ nhiing diéu sau day:

Chuong I
VIEC SU DUNG TU NGU

Diéu 1. Pinh nghia

Trong Cong udc nay:

a) “Hé thong may tinh” 12 bat cd thiét bi hoac nhém
thiét bi ¢6 lién hé v6i nhau, thyc hién qua trinh xti 1y dd
liéu mét cach tu dong theo mot chuong trinh dinh sén;

b) “Diz liéu mdy tinh” 12 bat ¢ sy thé hién tinh tiét
thuc t€, théng tin ho#c khai niém theo mét hinh thiic
tudng thich véi viée x 1y trong hé théng may tinh, bao
gdm chuong trinh pht hop vdi viéc 1am cho hé théng
may tinh thyc hién mot chiic ning nhét dinh;

¢) “Nha cung cap dich vu” ¢6 nghia:

(i) M6t t3 chite (cong hode tu) cung cap kha ning lién lac
thong qua hé théng may tinh cho ngudi st dung dich vu; va

(i1) BAt c t6 chitc nao khac, thay mét cac t6 chie
hodc ngudi si dung dich vu ké trén thyc hién viéc xit
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1y hodic luu tri di liéu may tinh;

d) “Diz liéu luu thong” 1a bat ¢ dd liéu may tinh
nao lién quan dén viéc lién lac qua hé théng may tinh
ho#c duge tao ra bdoi hé théng may tinh trong trudng
hgp hé théng may tinh 12 mét phan cta chudi lién lac,
chi ra ngudn goc, dich t6i, 1§ trinh, thoi gian, ngay, kich
¢, thai han hodc loai dich vu nén tang ctia viée lién lac.

Chuong II
CAC BIEN PHAP CAN PHAI
THUC HIEN & CAP QUOC GIA
Muc 1
LUAT HiNH SU

Nhém 1
Céc t6i pham chéng lai tinh bi mit,
todn ven va sin c6 cuia dit lidu

mdy tinh vd hé thong mdy tinh

Diéu 2. Truy cdp bdt hop phdp

Céc quéc gia thanh vién phai ban hanh luat va cac
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bién phéap cin thiét khac quy dinh tdi pham trong luat
qudc gia minh d8i v6i cac hanh vi, duge thye hién mot
cach ¢d ¥, truy cap toan bd hoéc mét phan hé thong may
tinh ma khéng c6 quyén truy cap. Quéc gia thanh vién
c6 thé yéu cau riing chi cot 1a da ¢6 hanh vi pham t6i khi
¢6 hanh w1 vi pham cac bién phap an ninh, véi y dinh
chiém doat di 1iéu may tinh hoac cic ¥ dinh khéng
trung thyc khée, ho#c ¢6 1ién hé v6i mot hé théng may
tinh dugc k&t néi véi hé théng may tinh khac.

Diéu 3. Ngdn chdn bat hop phap

Cac qudc gia thanh vién phai ban hanh luat va cac
bién phap cin thiét khac dé quy dinh t6i pham trong
luat qudc gia minh d6i véi hanh vi, duge thyc hién
mdt cach ¢ ¥, ngédn chan trong khi khéng ¢6 quyén
ngin chén, bang cac bién phap ky thuat viéc truyén
tai cac di lidu may tinh khéng vi muc dich céng, ti
ho#c trong mét hé thong may tinh, bac gdm viéc phat
cac tin hiéu dién tu t hé thdng may tinh mang dit
lidu may tinh Ay. Quée gia thanh vién ¢6 thé yéu cau
ring chi coi la da ¢6 hanh vi pham t6i khi hanh vi &y
duge thyc hién véi ¥ dinh khéng trung thue, hoac ¢6
lién quan d&n mot hé théng may tinh dudc két ndi véi
hé théng may tinh khac.
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Diéu 4. Gdy réi dix liéu

1. Cac quéc gia thanh vién phai ban hanh luét va
chc bién phap cAn thiét khac dé quy dinh toi pham
trong luat quéc gia minh do1 v4i hanh vi, duge thyc hién
mdt cach cd ¥, lam hu hai, x6a, lam hong hodc nén di
liéu may tinh d6i véi ngudi khéng ¢6 quyén lam viée &y.

2. Quéc gia thanh vién cé thé bao luu quyén yéu
cAu ring hanh vi mé ta trong khoan 1 phai gly ra
thiét hai nghiém trong.

biéu 5. Gay réi hé théng

Cac qudc gia thanh vién phai ban hanh luat va cée
bién phap cin thiét khac dé quy dinh t6i pham trong
luat quéc gia minh @31 v6i hanh vi, dugc thyc hién
mét cach ¢8 ¥, can trd nghiém trong hoat déng cta hé
théng may tinh d6i véi ngusi khéng ¢6 quyén lam viée
nay, bing viéc dua vao, truyén tai, lam hu hdng, xda,
lam suy giam, thay thé hodc nén dii liéu may tinh.

Diéu 6. Sz dung sai lgc cde thiét bi

1. Cac qude gia thanh vién phai ban hanh luat va
cac bién phép can thiét khac dé quy dinh t6i pham
trong luat quéc gia minh d61 véi hanh vi, duge thye hién
mot cach 8 ¥, ciia ngudi khéng c6 quyén thuc hién:
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a) San xuét, ban, @& nghi si dung, nhap khau,
phan phéi hodc bang cac cach thiic khac cung cap:

(i) Thiét bi, bao gom chuong trinh may tinh, duge
thiét k& hodic duge diéu chinh dé thyc hién hanh vi
pham t3i néu tit Diéu 2 dén Diéu 5; hodc

(it) M& s6 truy cAp cia may tinh (password), mat
ma truy cap hodc dii ligu tuong ty ma nhd ma s6 Ay
toan b hodic mdt phan hé théng may tinh 6 thé duge
truy cap voi ¥ dinh s& st dung dé thuyc hién hanh vi
pham tdi quy dinh tit Diéu 2 dén Didu 5;

b) Chi€m hitu c4c khoan muc néu tai tiéu khoén (a.i)
va (a.ii) k& trén véi ¥ dinh cho ngudi khac st dung & thuc
hién cac hanh vi pham t8i quy dinh tit Didu 2 dén Diéu
5. Quéc gia thanh vién c6 thé bao luu quyén yéu ciu ring
phai chiém hiiu mét s§ lugng nh4t dinh cac khodn muc
ké trén thi méi bi truy cttu trach nhiém hinh su.

2. Diéu khoan nay sé khéng duge 4p dung dé quy
dinh trach nhiém hinh sy d6i véi hanh vi san xudt,
bén, dé€ nghi su dung, nhap khdu, phan phéi hodc
bang cach thie khac cung cap hodc chi€m hitu néu tai
khoédn 1 Didu nay ma khéng vi muc dich thyc hién
hanh vi pham td1 quy dinh ti Diéu 2 dén Diéu 5 cta
Céng udc nay, chang han thit nghiém ho#c bao vé hop
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phap hé théng may tinh.

3. Quéc gia thanh vién ¢6 quyén bao luu quyén
khéng 4p dung khoan 1 Diéu nay véi diéu kién 1a viée
bao luu d6 khéng lién quan dén viéc ban, phan phdsi
ho#c cung cap cac khoan muyc néu tai diém (a.ii) cla
khoan 1 Diéu nay.

Nhom 2

Cédc tdi pham Iién quan

dén miy tinh

biéu 7. Hanh vi gid mgo lién quan dén may tinh

Cac qudc gia thanh vién phai ban hanh luat va cac
bién phap can thiét khac dé quy dinh toi pham trong
luat quéc gia minh d61 v6i hanh vi, duge thuc hién mot
cach ¢d ¥, cia ngudi khong dude phép, dua vao, thay
d6i, x6a, hodc nén di liéu may tinh, lam cho di liéu
khéng con chinh xéc véi ¥ dinh ring dit lidu &y sé duge
st dung cho cac muc dich hgp phap néu né 1a chinh
xAac, bat ké dit lieu c6 thé doc hoac nhan biét duge tryc
tiép hay khéng. Quéc gia thanh vién cé thé yéu ciu
ring chi coi 12 da c6 hanh vi pham t6i v phai chiu
trach nhiém hinh sy khi hanh vi Ay duge thuc hién véi
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y dinh lua dao hodc cic ¥ dinh khong trung thuc khac.

Diéu 8. Liza ddo lién quan dén mdy tinh

Céc qudce gia thanh vién phai ban hanh luat va céc
bién phap can thiét khac @€ quy dinh t6i pham trong
luat qudc gia minh dé1 véi hanh vi, duge thyc hién
mdt cach ¢f ¥, cia ngudi khong duge phép, gy thiét
hai vé tai san cho ngudi khéc bing cach:

a) Dua vao, thay déi, x6a hodc nén di liéu may tinh;

b) B4t ¢t hanh vi gAy rél nio d61 véi sy van hanh
cua hé théng may tinh.

Véi ¥ dinh lita ddo hodc khéng trung thyc nhim
thu lgi, quyén lgi kinh t&€ ma khéng duge phép, cho
minh hodc cho nguoi khéc.

Nhém 3
Cidc t6i pham lién quan
dén néi dung

Diéu 9, Cdc téi pham lién gquan dén tai liéu
khiéu ddim tre em

1. Cac qudc gia thanh vién phai ban hanh luat va
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céc bién phap can thiét khac dé quy dinh tdi pham
trong luat quéc gia minh d61 véi hanh vi, duge thye
hién mot cach ¢d 7, cua nguoi khéng dude phép:

a) San xudt tai lidu khidu dam tré em dé phat tan
qua hé théng may tinh; hoic

b) Dé nghi cung cdp hodc cung cép tai liéu khiéu
dam tré em qua hé théng may tinh; hoac

¢) Phat tan hodc truyén tai tai lidu khiéu dam tré
em qua hé théng may tinh; hoic

d) Mua tai liéu khiéu dam tré em cho minh hoéc
cho ngudi khac théng qua hé thong may tinh; hodc

e) S3 hitu tai lidu khidu didm tré em trong hé
thdng may tinh hodc trong phuong tién luu trid di
liéu may tinh.

2. Theo cach hiéu cha khoan 1 Diéu nay: “tai liéu
khiéu dém tré em” bao gdbm bat ci tai liéu nao bing
hinh anh mé ta:

a) Ngudi chua thanh nién thyc hién hanh vi tinh
duc; hodc

b) Ngudi giéng ngudi chua thanh nién thuc hién
hanh vi tinh duye; hoédc

¢) Hinh &nh thuc t& dién ta ngudi chua thanh nién
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thyc hién hanh vi tinh duc.

3. Theo cach hiéu cta khoan 2 Piéu nay, “ngudi
chua thanh nién” 1a tit ca moi ngusi dudi 18 tudi.
Qudc gia thanh vién c6 thé dua ra gidi han tudi thap
hon nhung khéng dude dudi 16 tudi.

4. Quéc gia thanh vién ¢6 quyén bao luu khéng ap
dung, toan bd ho#c mét phéan, cac tiéu khoan d va e
khoan 1, cac tiéu khoan b va ¢ khoan 2.

Nhom 4
Cic t9i pham x3m pham quyén

tic gid vd quyén lién quan

Piéu 10. Téi pham xdm pham quyén tdc gid
va cde quyén lién quan

1. Cac qudc gia thanh vién phai ban hanh luat va
cAc bién phép can thigt khac d€ quy dinh t6i pham
trong luat quéc gia minh d6i véi hanh vi xAm pham
quyén téc gia, nhu duge dinh nghia vé quyén tac gia
trong luit cua quéc gia d6, phit hgp véi cac nghia vu
d3d cam két theo Luat Paris ngay 24/7/1971 stia d61, bd
sung Cong ude Berne v€ bao hd cac tac phAm vian hoe
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va nghé thuat, Hiép dinh vé cac khia canh thucng
mai cta quyén s¢ hiu tri tué (TRIPS) va Céng uéde
quyén tac gia cia WIPO (T8 chic sd hitu tri tué thé
gidi), trit cac quyén tinh than quy dinh trong cac céng
udc, khi hanh vi nay duge thue hién mét cach ¢y, véi
guy mo c6 ¥ nghia vé mat thuong mai va thong qua hé
thong may tinh.

2. Cac qudc gia thanh vién phai ban hanh luat va
céc bién phap cin thiét khac dé quy dinh tdi pham
trong luat quéc gia minh d61 v4i hanh vi xAm pham
quyén lién quan, nhu duge dinh nghia vé€ quyén lién
quan trong luat ctia qudéc gia d6, phu hgp véi cac
nghia vu d& cam k&t theo Céng ude qudc t& bao ho
ngudi bidu dién, nha san xuit chuong trinh va t6 chitc
phit thanh (Céng udc Rome), Hiép dinh TRIPS va
Céng udc vé chudng trinh 4m thanh va cac budi biéu
dién ciia WIPO, khéng tinh d&n cac quyén tinh than
quy dinh trong céc céng ude, khi hanh vi nay dude
thuc hién mét cach ¢d ¥, véi quy mé c6 ¥ nghia vé mit
thuong mai va thong qua hé thdng may tinh.

3. Quéc gia thanh vién ¢6 quyén bao luu khong
quy dinh trach nhiém hinh su theo khoan 1 va 2 caa
Diéu nay trong mdt sé trudng hgp nhéat dinh, néu nhu
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¢ cac bién phap hiéu qua khac va su bao luu dé
khéng lam giam nghia vu quéc t€ cta qude gia thanh
vién quy dinh trong cic diéu udc quéc té néu trong
khoan 1 va 2 cta Diéu nay.

Nhom 5
Trich nhiém b6 tro
vd bién phip ché tii

Didu 11. N6 luc va hé trg thue hién hanh vi
pham téi

1. Cac quéc gia thanh vién phai ban hanh luat va
cac bién phap can thiét khac dé quy dinh t4i pham
trong luat quéc gia minh d81 véi hanh vi, duge thuc
hién mét cach ¢6 §, trg giip hodc khuyén khich viéc
thuc hién cac hanh vi pham téi quy dinh tit Diéu 2
dén Diéu 10 Céng udc nay véi ¥ dinh mong mudn toi
pham d6 duge thyc hién.

2. Cac quéc gia thanh vién phai ban hanh luat va
cac bién phap can thiét khac dé quy dinh tdi pham -
trong luat quéc gia minh d8i véi hanh vi, duge thuc
hién mét cach ¢6 ¥, nd lyc thuc hién mét t6i quy dinh

154



Phu lyc. Céng udc clia Hoi déng chau Au
vé téi pham mang

ti Didu 3 dén Didu 5, Diéu 7, Diéu 8 va Diéu 9.1a va
¢ cua Cong ude nay.

3. Qudc gia thanh vién ¢6 quyén bao luu khoéng ap
dung mdt phan ho#c toan bd khoan 2 cia Diéu nay.

Diéu 12. Trdch nhiém cua phdp nhan

1. Cac qudc gia thanh vién phai ban hanh luat va
céc bién phap cdn thiét khac dé dam bao ring phap
nhan phai chiu trach nhiém d61 v8i cac hanh vi pham
to1 quy dinh trong Céng ude nay, dude bat cit ca nhin
nao thuyc hién vi lgi ich cia phap nhin, néu ¢a nhéan
&y 1a dai dién hoac mét phan trong ¢ quan cua phap
nhan va nidm vi tri lanh dao trén cd so:

a) Tham quyén dai dién cho phép nhén;

b) Thdm quyén ra quyét dinh nhan danh phap
nhén;

¢) Tham quyén thuc hién viéc kiém soat trong noi
bd phap nhéan.

2. Ngoai cac trudng hdp quy dinh tai khoan 1 Diéu
nay, cac quéc gia thanh vién phat thuc hién cac bién
phép cAn thiét dé dam bao ring phap nhéan phai chiu
trach nhiém khi khéng thyc hién t6t viéc giam sat
hoiic kiém soat clia ca nhan dé cap trong khoan 1 lam
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cho tdi pham quy dinh trong Céng uéc nay duge thuc
hién bdi ca nhén hanh x theo th&m quyén ctia minh
vi ldi ich caa phap nhan.

3. Theo céc nguyén tic phap 1y ca quéc gia thanh
vién, trach nhiém cha phap nhan cé thé 1a trach
nhiém hinh sy, dan sy hodc hanh chinh.

4. Trach nhiém nay duge 4p dung ma khéng duge
lam sai léch vige truy ctu trach nhiém hinh sy déi véi
cac c¢& nhén da thyc hién hanh vi pham téi.

Diéu 13. Bi¢n phdp ché tai va cdc bign phdp khdc

1. Cac quéc gia thanh vién phai ban hanh luat va
cac bién phap cén thiét khac dé ddm bao ring cac tdi
pham quy dinh tit Diéu 2 d&n Diéu 11 Céng uéc nay
duge tring tri bdi hé théng ché tai tuong xting, hiéu
qua va ¢6 tac dung rin de, bao gdm ca vide tudc quyén
tu do ca nhan.

2. Cac qudc gia thanh vién phai dam bao ring
phap nhén phai chiu trach nhiém ph hgp véi cac quy
dinh tai Diéu 12 va bj 4p dung céc bién phap ché tai
hinh sy hodc phi hinh su mang tinh tuong xtng, hiéu
qua va ¢6 tinh ran de hoic cac bién phéap khae, bao
gbm ca ché& tai phat tién.

156



Phu luc. Céng uéc cla Hi ddng chau Au
vé tdi pham mang

Muc 2
LUAT TO TUNG

Nhom 1
Cdc quy djnh chung

Diéu 14. Pham vi cdc quy dinh t6' tung

1. Cac qudc gia thanh vién phai ban hanh luat va
cac bién phap cAn thiét khac dé xac lap thim quyén
va trinh ty, thu tuc quy dinh trong Diéu nay phuc vu
hoat déng diéu tra hodc t8 tung hinh su.

2. Trit trudng hop duge quy dinh cu thé tai Didu 21,
cac qudc gia thanh vién phai ap dung cac thdm quyén
va trinh ty, tha tuc néu tai khoan 1 Piéu nay d61 véi:

a) Cac to1 pham quy dinh tir Diéu 2 dén Diéu 11
cua Coéng uée nay;

b) Cac t6i pham khac duge thuc hién thong qua hé
théng may tinh; va

c) Viéc thu thap ching ¢t duét hinh thic dién ta
dé1 v6i mét téi pham.

3. a) Qudc gia thanh vién c¢6 quyén bao luu khéng
ap dung cac bién phap néu tai Diéu 20 chi d6i véi cac
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t61 hoac loai t6i néu cy thé trong bao luu, véi didu kién
la cée td1 Ay khong bi han ché han so véi cac toi bi ap
dung cac bién phap néu tai Diéu 21. Qudce gia thanh
vién phai cdn nhéc viéc han ché nhiing bao luu nhu
viy dé tao kha nang cho viéc ap dung mét cach réng
rai nhat cac bién phéap néu tai Diéu 20.

b) Truong hgp quéc gia thanh vién do nhiing han
ché trong phap luat dang c6 hidu luc tai thoi diém
tham gia Céng udc nay ma khong thé ap dung cac
bién phap néu tai Diéu 20 va Diéu 21 d6i1 véi cac lién
tac duge truyén tai trong mdt hé théng may tinh caa
nha cung cip dich vu ma:

(1) Pang hoat ddng vi lgi ich ctia m6t nhém céc nha
sU dung c6 tinh chit déng; va

(11} Khéng st dung hé théng 11én lac cdng cong va
khong két néi véi hé théng may tinh khac, bat ké la
cdng c¢dng hay tu nhén,

Thi quéc gia dé ¢6 thé bao luu quyén khéng ap
dung cac bién phap d6i véi nhitng loai lién lac dé.
Qudc gia thanh vién cé trach nhiém can nhéc viéc han
ché& sy bao luu d6 dé tao kha nang ap dung mot cach
rong ral nhat cac bién phap dugde dé cap tai Diéu 20
va Diéu 21.
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Diéu 15. Piéu kién va bién phdp bdo vé

1. Quéc gia thanh vién phai bdo dam ring viéc
thiét lap, thye thi va ap dung cac quyén nang va trinh
ty, tha tuc quy dinh trong diéu nay duge tudn thu theo
cac diéu kién va cac bién phap bao vé quy dinh trong
luét cta quéc gia minh, nhiam bao vé day di1 quyén con
ngudi va cac quyén tu do, bao gbm cac quyén phat sinh
theo cac nghia vu ma qudc gia da cam két theo Cong
udc nam 1950 ctia Héi déng chau Au vé bao vé quyén
con ngudl va cac quyén ty do cd ban, Cong udc nam
1966 ctia Lién hgp quéc vé cic quyén dan sy va chinh
tri va cac diéu udc quéc té khac vé nhan quyén trong
d6 ¢6 quy dinh nguyén tic tuong xing.

2. Cac diéu kién va bién phap bao vé d6, phu hgp
tu gidc dd ban chit cac quyén ning va trinh tu, thu
tuc, bao gdm sy gidm sat tu phap hoac giadm sat déc
lap khag, cac cdn cit bién minh cho sy ap dung, gidi
han cla pham vi va thdi han cla cac quyén ning va
trinh ty, thu tuc dé.

3. Trong pham vi phu hgp vét lgi ich céng cong,
dac biét 1a viéc thuc thi céng 1y mot cach céng bang,
quéc gia thanh vién phai cAn nhéc anh hudng clia cac
quyén n#ng va trinh ty, thu tuc trong Diéu nay déi
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v6i cac quyén, trach nhiém va lgi ich hgp phap ctia cac
bén thi ba.

Nhém 2
Viéc bio qudn khin cip
cdc dit liéu mdy tinh di duoc Iuu tri

Diéu 16. Bdo qudn khén cdp cdc dit liéu mdy
tinh da duoc luu tri

1. Cac quéc gia thanh vién Céng udc phai ban
hanh luét va cac bién phap can thiét khac dé tao kha
nang cho cic cd quan chitc ning ra 1énh ho#c thuc
hién cac bién phap tuong ty d€ bio quan khén cép céc
di lieu mAay tinh nhét dinh, bao gdm ca di lidu lun
thong, da duge luu trl boi hé théng may tinh, nhat la
khi ¢6 céin ct d€ cho ring dit liéu may tinh nay dic
biét dé bi m4t hosc thay déi.

2. Trudng hgp quée gia thanh vién Céng ude ddm
bao hiéu lye ciia khoan 1 Didu nay bing quy dinh ra
1énh cho mét ngudi phai gilt gin dit liéu may tinh da
dugc Ivu trit thuée sy chi€m hau, quan 1y cia ngusi
d6, quéce gia thanh vién Céng udc phai ban hanh luat
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va cac bién phap cén thiét khac dé quy dinh ngudi nay
c6 nghia vy gilt gin va duy tri sy todn ven cua dit liéu
may tinh dé trong mét thdi gian can thiét, khéng qua
90 ngay, dé tao kha ning cho cac ca quan chic niang
¢6 dugc cace thong tin t dii liéu. Qudce gia thanh vién
c6 thé quy dinh viéc gia han lénh ké trén,

3. Quéc gia thanh vién phai ban hanh luat hoic céc
bién phap can thist khac bude ngudi gild gin di lisu may
tinh dam bao sy bi mat vé& hanh vi t tung d6 trong mot
thdi han duge luat cia quéc gia minh quy dinh.

4. Th&m quyén va trinh ty, thG tuc néu tai Didu
nay sé duge thyc hién nhu quy dinh tai Diéu 14 va
biéu 15.

Diéu 17. Bdo qudn khdn cdp va tiét 16 mot
phén dit liéu luu thong

1. DBéi véi dit liéu luu théng duge bao quan theo
quy dinh tai Diéu 16, quéc gia thanh vién Céng uée
phai ban hanh luat hoic thyc hién céc bién phap cén
thigt khac dé:

a) Bao dam rang viéc bao quan khén cap di lidu
luu théng 12 sdn c6 bat ké c6 bao nhiéu nha cung cap
dich vy lién quan dén viéc truyén tai lién lac d6; va

b) Bao dam rang viéc tiét 16 nhanh chéng cho cg
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quan chic nang caa quéc gia thanh vién Céng udc,
hoéc ngudi duge chi dinh bdi co quan d6, mot ludng dit
lidu luu thong dt dé tao kha ning cho quée gia thanh
vién nay nhén ra cic nha cung cép dich vu va duong
truyén lién lac d6.

2. ThAm quyén va trinh ty, thd tuc dé cap trong

Biéu nay sé duge thyc hién nhu quy dinh tai Piéu 14
va Diéu 15.

Nhoém 3
Lénh xuit trinh

Diéu 18. Lénh xudt trinh |

1. Quéc gia thanh vién Céng uéc phai ban hanh
luat hodc cae bién phap cin thiét dé trao thdm quyén
cho cd quan chitc nidng ra lénh:

a) Ngudi trong lanh thd ca minh dé trinh di lidu
mAy tinh duge yéu cau thudce sy chiém hitu, quan Iy clia
nguoi d6 hién dang duge luu trii trong hé théng may
tinh hodéc phuong tién luu trit di liéu may tinh; va

b) Nha cung cdp dich vu dang cung cép dich vu
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trong lanh thé cta minh dé trinh théng tin vé
ngudoi dang ky dich vu ¢é lién quan dén dich vu dé
dang thude sy chiém hiiu, quan ly cia nha cung
cdp dich vy, ' '

2. Tham quyén va trinh ty, thG tuc néu tai diéu
nay duge thuc hién theo cac quy dinh tai Diéu 14 va
biéu 15.

3. Trong Diéu nay, ti “théng tin vé ngudi dang ky
dich vu” duge hiéu 1a bat ci théng tin nao dudi hinh
thic di@ hiéu may tinh hoéc cac hinh thiic khac ma
nha cung cap dich vu dang ndm gift, ¢6 lién quan téi
ngudi diang ky su dung dich vu nhung khéng phai la
dit liéu luu théng hodc dii liéu ndi dung ma bing
théng tin &y ¢6 thé xac dinh duge:

a) Loai dich vu lién lac duge st dung, cac quy dinh
k¥ thuat dudc ap dung va thoi han cung cap dich vu;

b) Thorg tin nhan dang cia ngusi diang ky dich
vy, dia chi buu dién hodc dia chi dia ly, dién thoai va
s6 ti€p can khéac, théng tin vé thanh toan va cach tinh
cude, duge cung cip theo théa thuln cung cép dich vu;

¢) Cac théng tin khéc tai dia diém ldp dat céc
phudng tién lién lac, dugc cung cdp theo thoa thuan
cung cép dich vu.
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Nhém 4
Khim xét vd thu giit dit liéu
mdy tinh dd duoc luu trd

Diéu 19. Khdm xét va thu giit dit liéu mdy
tinh da dugce luu triv

1. Quéc gia thanh vién Céng udc phai ban hanh
luat hodc cac bién phéap cin thiét khac dé trao thim
quyén cho ¢6 quan chic nang thue hién viéc kham xét
hodc. cac bién phap tudng ty truy cap:

a) Hé thong may tinh hoc mét phan ciia hé théng
may tinh va cac di liéu may tinh dude luu tri d trong
dé; va

b) Phudng tién luu trit di liéu may tinh trong dé
dit liéu may tinh cé thé da duge luu trit thudc lanh thé
cua quéc gia minh.

2. Quéc gia thanh vién Céng uée phai ban hanh
luat ho#ic cAc bign phap cdn thiét khac dé bao dam
rdng, khi cd quan chitc ning thye hién viéc kham xét
hoéc cac bién phap tudng tu truy cip hé théng may
tinh nhét dinh hodc mét phan cia hé théng &y phu
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hgp véi quy dinh tai khoan 1a Diéu nay va c¢é cin cit
hop ly dé tin ring dit litu minh cén tim ki€m dang
dugce Iuu tri trong hé théng may tinh khac hoic trong
mét phéan cua hé théng may tinh khac thude lanh the
qudc gia minh ma dd liéu Ay duge ti€p caAn mot cach
hop phéap ho#c sén ¢6 dof véi hé théng may tinh dau
tién, cd quan chitc ning s& cé kha niang ma rong mot
cach nhanh chéng viéc kham xét hoiic cac bién phap
tuong tu dé truy cap hé théng may tinh khac.

3. Qubc gia thanh vién Céng udc phai ban hanh
luat hodc cac bién phap can thiét khac dé trao thadm
quyén cho ¢ quan chiic ning thuc hién viéc thu gii
hodc cac bién phap tuong tit khac bac dam an toan
cho d@ liéu may tinh da duge truy cap theo khoan 1
va khoan 2. Cac bién phap nay bao gém thim quyén
thuc hién viéc:

a) Thu git hoéc cac bién phap khac bao ddm an toan
cho hé théng may tinh hodc mét phan ctia hé théng may
tinh hodc phuong tién luu tri di liéu may tinh; |

b) Nhén ban hodc gilt ban sao cia dit liéu may
tinh nay;

¢) Duy tri sy toan ven cua dit liéu may tinh dudge
luu trit ¢6 lién quan;
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d) Lam cho khéng truy cap duge hodc mang cac dd
liéu may tinh nay ra khoi hé théng may tinh da dugc
truy cap.

4, Qudc gia thanh vién Céng uéc phai ban hanh
luat hodc cAc bién phap cin thit khac dé trao thadm
quyén cho co quan chiic nidng bude bat ¢t ngudi nao
biét vé cac hoat dong cua hé théng may tinh hoic cac
bién phap duge 4p dung dé bao vé dii lidu may tinh
cung cip, mot cach hgp 1y, cac théng tin cén thiét, @é
tao kha nang cho viéc ap dung cac bién phap dé cap
trong khoan 1 vi khoan 2 Piéu nay.

5. Tham quyén va trinh tu, thu tuc néu tai Diéu nay
dudce thue hién theo quy dinh tai Diéu 14 va Diéu 15.

Nhom 5

Thu thip diu liéu mdy tinh
trong thoi gian thuc

Diéu 20, Thu thap dit liéu mdy tinh trong thoi
gian thuc

1. Quéc gia thanh vién Céng ude phai ban hanh
luéat hoéc cac bién phap cin thiét khac dé trao thim
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quyén cho co quan chifc ning thyc hién:

a) Thu thap hodc ghi lai, bing cach ap dung cac
bién phap k¥ thuat trén lanh thé cia quéc gia dé; hodc

b) Hop tac va hd trg cd quan chiic nang trong viée
thu thap va ghi lai di 1iéu luu théng, trong thai gian
thuc, c6 gén véi cac lién lac dang duge didu tra trong
lanh thé quée gia minh duge truyén qua hé théng
may tinh.

2. Trudng hdgp quéc gia thanh vién Coéng ude, vi
cAc nguyén tic di duge quy dinh trong luat quéc gia
minh khéng thé ap dung cac bién phap néu tai khoan
1.a, quéc gia nay phai ap dung cac bién phap phap ly
ho#c bién phap khac thay thé& edn thiét dé bao dam
viéc thu thap hodc ghi lai trong thai gian thye di liéu
luu théng gén véi céc lién lac dude truyén tai trong
lanh thé quéc gia minh théng qua viéc ap dung céc
phuong tién ky thuit trén 1anh thé d6.

3. Qudc gia thanh vién Céng udc phai ban hanh
luat hodc cac bién phap cin thiét khac dé quy dinh
nghia vu cho nha cung ¢ap dich vy phai gii bi mat déi
véi viée thuce thi thim quyén quy dinh trong Diéu nay
va bat ¢l thong tin nao lién quan téi viée thuc thi 4y.

4. Tham quyén va trinh tu, tha tyc néu tai Diéu nay
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duge thyc hién theo quy dinh tai Diéu 14 va Diéu 15.
Diéu 21. Chdn dit liéu néi dung
1. Quéc gia thanh vién phai ban hanh luit hodc
cac bién phap can thiét khac lién quan dén céc loai téi
pham nghiém trong duge quy dinh trong luat cua
quée gia minh, dé trao tham quyén cho céc co quan
chitc ndang thyc hién:

a) Thu thap hodc ghi lai viée 4p dung cic bién
phéap ky thuat trén lanh thé cua quée gia &y, va

b) Budc nha cung cép dich vy, trong kha nang ky
thuat ciia minh:

(1) Thu thap hoac ghi lai théng qua viéc ap dung
cac phuong tién ky thuat trén lanh thé ctia quéc gia
dé, hodac

(i1) Hop tac va ho trg co quan chic nang thu thap
hodc ghi lai, dit liéu ndi dung, trong thdi gian thue,
clia cac lién lac cu thé trong lanh thé qudc gia minh
dugc truyén tai qua hé théng may tinh.

2. Trudng hgp quoc gia thanh vién Céng udc, vi
cdc nguyén tic dd duge quy dinh trong luat quéc gia
minh, khéng thé 4p dung céac bién phap néu tai khoan
1.a qudc gia nay phai ap dung cac bién phap phap ly
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ho#ic bién phap khac thay thé cén thiét dé bao dam
viée thu thap hoic ghi lai trong thdi gian thue di lieu
ndi dung gin voi cac lién lac duge truyén tai trong
lanh thd quéc gia minh théng qua viée ap dung céc
phuong tién k¥ thuét trén lanh thé d6.

3. Qudc gia thanh vién Céng udc phai ban hanh
luat ho#c cac bién phap can thiét khac dé quy dinh
nghia vu cho nha cung cép dich vu phai giit bi mat doi
v6i vide thuye thi tham quyén quy dinh trong Diéu nay
va bat ¢t théng tin nio lién quan téi viéc thuc thi dy.

4. Th&m quyén va trinh tu, thti tuc néu tai Diéu nay
dudc thuc hién theo quy dinh tai Diéu 14 va Diéu 15.

Muc 3
THAM QUYEN TAI PHAN

Didu 22. Thdm quyén tai phdn

1. Qudc gia thanh vién phai ban hanh luét hoéc
cic bién phap can thiét khac dé thiét 1ap tham quyén
tai phan d61 vdi bat ctt tdi pham nao quy dinh ti Dieu
2 d¢én Diéu 11 cta Coéng udc khi t61 pham &y duge
thuc hién:

a) Trong lanh thé qudc gia minh; hoac
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b} Trén tau mang cd hiéu clia quéc gia minh; hoac

¢) Trén may bay dang ky theo luat clia qudc gia
minh; hodc

d) Bdi cong dén cta quéc gia minh, néu t§i pham
bi triing phat theo luat hinh sy noi thuc hién hanh vi
hodc khi t6i pham duge thuyc hién ngoai thim quyén
tai phan cta bit ¢t qude gia thanh vién Cong ude.

2. Quoc gia thanh vién Céng ude ¢6 quyén bao luu
khong ap dung hoéc chi 4p dung trong mét s trudng
hop déc biét hodc theo diéu kién nhét dinh quy tic vé
thAm quyén tai phan quy dinh tit khoan 1.b dén 1.d
ctua Diéu nay hoic bat cit phan nao trong d6.

3. Quoce gia thanh vién Céng uée phai 4p dung cac
bién phap can thiét dé thiét 1ap quyén tai phan d6i véi
cac t91 pham quy dinh tai khoan 1 Diéu 24 Céng uée,
trong cac truong hgp ngusi bi cio bude 14 pham tdi
dang ¢6 mat trong lanh thd qudc gia minh va sé khong
dan d6 ngusi chi vi 1y do quéc tich ctia ngudi dé sau
khi ¢6 yéu cau dan dé.

4. Cong udc nay khong loai trit bat e thAm quyén
tai phan vé hinh sy nao ma quéc gia thanh vién Céng
ude thuc hién theo luit cia quéc gia minh.

5. Truong hgp nhiéu quéc gia thanh vién Céng udc
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d8u cho rdng minh c6 thdm quyén tai phan déi véi
hanh vi pham tdi quy dinh trong Céng udc thi cac
qudc gia thanh vién phai tham vin véi nhau, néu
thay hop 1y, dé xac dinh quéc gia hgp 1y nhét nén tién
hanh viéc truy to.

Chuong IIT
HOP TAC QUOC TE

Muc 1
CAC NGUYEN TAC CHUNG

Nhom 1
Cdc nguyén tdc chung lién quan
dén hop tic qudc té&

Diéu 23. Cde nguyén tdc chung lién quan dén
hop tdac quéc té

Cac quéc gia thanh vién phai hgp tac véi nhau,
phit hop véi cac quy dinh trong chudng nay, va thong
qua viéc 4p dung cac van ban quée t&€ v€ hgp tac quoc
t& trong linh vuc hinh sy, cac thoa thuan hgp tac trén
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cd s0 luat hgp nhét hodc ¢6 di ¢6 lai, va luat cla quée
gla minh, véi pham vi rong nhat c6 thé d€ phuc vu viéc
diéu tra, t& tung lién quan dén cac t6i pham hinh su c6
lién quan dé&n hé théng may tinh va dit lidu may tinh,
hogic dé thu thap chimg it dudi hinh thite dién ti.

Nhoém 2
Céc nguyén tidc lién quan
dén viéc din d6

Diéu 24. Ddn dé

1. a) Diéu luat nay duge ap dung d6i véi viée dan
dd gitta cAc quéc gia thanh vién Céng udc ddi véi cac
té61 pham duge quy dinh phit hgp véi cac diéu ti Didu
2 dén Diéu 11 Céng uéc nay véi didu kién toi pham &y
bi triing phat v€ mat hinh su theo phap luit cta ca
hai quée gia c6 lién quan véi hinh phat tudc doat tu do
t61 da mot nam trd 1én hodc bdi hinh phat ning hon.

b) Truong hdp cac bén cé théa thuin vé mie hinh
phat nhe hon van bi dan d6 theo nguyén tic luat hgp
nhét hoac nguyén téc c6 di c6 lai hosc theo cac hiép
dinh dan d9, bao gdm Céng udc chau Au vé dan d tai
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pham (ETS No. 24), thi cac thoa thuan nay sé duge uu
tién ap dung.

2. Cac tol pham dude md ta trong khoan 1 Diéu
nay duge hiéu bao gom ca loai t6i pham c6 thé bi din
do theo hiép dinh din d6 dang ton tai gifia cac qudc
gia thanh vién Coéng udc.

3. Néu mot qudc gia thanh vién Céng ude quy dinh
viéc ddn dd phai c6 diéu kién 14 cé hiép dinh din d6
vii qubc gia thanh vién Céng udc khac, ma hién tai
gifia cac quéc gia nay chua cé hiép dinh dan d§, thi
qudc gia thanh vién Céng ude c¢6 thé coi Céng ude nay
1a co s8 phap 1y cho viéc dan d6 d8i véi cac tdi pham
quy dinh tai khoan 1 Diéu nay.

4, Cac qudc gia thanh vién Céng udec khéng quy
dinh viéc dan d6 phai c6 diéu kién 14 cé hiép dinh dan
d6 véi qudc gia thanh vién Coéng ude khac thi chac quéc
gia nay phai coi t6i pham quy dinh trong khoan 1
Diéu nay 14 t6i pham c6 thé bi din &% gilia cac qudc
gia thanh vién Céng uéc.

5. Viéc ddn do phai tuén theo cac diéu kién quy
dinh bdi luat cia quéc gia duge yéu cdu dan d6 hoac
bdi cac hiép dinh dan d§, bao gém cén ¢t ma quéc gia
duge yéu cdu din do tir chol viée dan ds.
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6. Truong hgp viéc ddn d9 461 véi loai t8i quy dinh
tai khoan 1 Diéu nay bi tit chéi chi vi 1y do quée tich
cua ngudi bi yéu cdu dan d6 hodc bdi qudc gia dudge
y8u ciu din dé cho rdng minh ¢6 quyén tai phan déi
vGi t61 pham nay thi quée gia duge yéu cdu dan db
phai dé trinh vu viéc, theo yéu ciu clia qude gia yéu
cidu dan d6, 1&én cg quan chitc niang cia minh dé truy
t0 va phai théng bao két qua giai quyét cusi cing cho
qudc gia yéu cAu din do biét trong thoi han hop ly. Co
quan chitc ndng nay phai ra quyét dinh va tién hanh
diéu tra, t8 tung theo cach thic tuong tu véi cach thic
ap dung d61 véi loai t6i ¢6 ban chit tucng tu theo luat
cua qudc gia minh.

7. a) Qudc gia thanh vién Céng ude, tai thoi diém
ky két hodc khi ky thac van ban phé chuén, chip
thuén, phé duyét hosc gia nhap, phai théng bao cho
Téng thu ky Hoi dong chau Au tén va dia chi clia co
quan chic ning chiu trach nhiém viéc dua va tiép
nhén yéu cdu dan d6 hodc tam giit trong trudng hop
khéng ¢é hiép dinh.

b) Tong thu ky Hoi déng chau Au phai thiét lap va
cap nhat ban dang ky cac cd quan chic ndng duge chi
dinh & trén bdi quéc gia thanh vién Céng udc. Qudc
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gia thanh vién Céng udc phai bao dam rang cac chi
tiét trén ban ddng ky ludn luén chinh xac.

Nhoém 3
Nguyén tic chung lién quan
dén viéc tuong fro tu phip

Diéu 25. Nguyén tdc chung lién quan dén viéc
tuong tro tu phap

1. Quée gia thanh vién Céng ude phai dam bao
cung cap su tuong trg tu phap roéng 16n nhit ¢6 thé dé
phuc vu hoat déng diéu tra hoic t8 tung lién quan dén
cac t61 pham vé hé théng may tinh hodc di lidu may
tinh hodc viéc thu thap céc ching ¢ dudi hinh thie
dién tu vé cac to1 pham.

2. Qudc gia thanh vién Céng udc phai ban hanh
luat va cac bién phép cin thiét khac dé thye hién céc
nghia vu quy dinh tit Diéu 27 dén Diéu 35.

3. Cac quéc gia thanh vién Céng udc, trong trudng
hop khén cdp, c6 thé dua ra cac yéu ciu tuong trg tu
phap hode cac lién lac ¢é lién quan bing cac phudng
tién lién lac nhanh, bao goém fax hojc thu dién tug,
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trong pham vi ma cac bién phap 4y dam bao mic do
hgp 1§ v€ an ninh va tinh xac thuc (bao gém ca viéce su
dung mat ma khi can thiét), véi su xac nhan chinh
thie sau d6, khi duge yéu cau bdi bén duge yéu cau
tuong trg. Bén dugc yéu ciu tuong trg phai chip nhan
va phan hél yéu cdu bing phuong thie lién lac nhanh,

4. Tri trudng hop duge quy dinh cu thé trong
Chuong nay, tudng trg tu phap phai duge thue hién theo
céc diéu kién quy dinh trong luat cia quéc gia duge yéu
cau tuong trg hofic theo cac hiép dinh tuong trg tu phap,
bao gbém ca cac cin ¢ bén duge yéu ciu tucng trg c6 thé
tit chéi sy hgp tac. Bén duge yéu ciu tuong trg khong
dudc tit chdl tuong trg tu phap vé cac tdi pham dé cap
tit Diéu 2 dén Diéu 11 chi véi 1y do 1a yéu cdu d6 lién
quan dén toi pham dugc coi la tdi pham ngén sach.

5. Tuy truong hgp, phit hgp véi quy dinh cda
Chuong nay, bén duge yéu ciu tudng trg cé thé bude
viéc tuong trg tu phap tuén theo cac diéu kién vé tdi
pham kép. Diéu kién nay dudgce coi 14 thda man bat ké .
luat cia cac quéc gia cé lién quan coi hanh vi pham
to1 c6 cung mét loai tdi hay khéng, cé cung tén goi
hay khéng, mién 1a hanh vi @6 bi coi 14 t3i pham béi
luat cta ca qudc gia yéu cau din d6 va quéc gia duge
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dé nghi dan ds.
Diéu 26, Théng tin dot xuit

1. Quéc gia thanh vién Céng ude c¢é thé, trong
pham vi gidi han luat qudc gia minh va khong cé yéu
cAu trude, chuyén cho qudc gia thanh vién Céng ude
khic céc théng tin thu thip duge trong qué trinh diéu
tra cia minh néu nhu quéc gia nay thiy viéc tiét 16
théng tin 4y c6 thé gitdp cho qudc gia tiép nhan théng
tin khéi déng hodc tién hanh diéu tra hoic hoat déng
td tung vé td1 pham quy dinh trong Céng udc nay hodc
c6 thé dn dén viéc yéu cAu hdp tac bdi qude gia dé
theo quy dinh cia Chuong nay.

2. Truée khi cung c4p théng tin d6, qudc gia cung
cip théng tin c6 thé yéu cdu théng tin dé phai dudce
gilt bf mat hodc chi dude s dung theo cac diéu kién
nhit dinh. Néu quéc gia ti€p nhan théng tin khéng
thé tudn thi véi cac yéu cdu d6, qudc gia nay phai
théng béo cho qudc gia du dinh cung c4p théng tin dé
qude gia dy dinh cung cap théng tin cdn nhéc liéu ¢6
nén cung cip thong tin khong. Néu quéc gia ti€p nhan
théng tin ch&p nhan cac diéu kién cua viée cung cip
thdéng tin thi cac diéu kién nay sé cé gia tri rang bu@c
d61 véi quéc gia nay.
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Nhom 4
Trinh tu, thu tuc lién quan
dén yéu ciu tuong tro tu phip
trong truong hop khéng co
diéu ubc quéc 1€ duoc dp dung

Diéu 27. Trinh tu, thi tuc lién quan dén yéu
cdu tuong trg tu phdp trong truong hop khéng
6 diéu wdc quée té duge ip dung

1. Trudng hgp khéng c6 hiép dinh tucng trg tu
phap hoéc cac thoa thuin vé viéc 4p dung luat théng
nh&t hodc v€ viée 4p dung nguyén tic cé di 6 lai diéu
chinh quan hé giita bén yéu cdu tudng trg va bén dugc
yéu ciu tuong trg, cic quy dinh ti khoan 2 dén khoan
9 cua Diéu nay sé duge 4p dung. Cac quy dinh cta
Diéu nay sé khéng duge ap dung trong trudng hop cé
cac hiép dinh, théa thuan hoéc dao luat dé tén tai, tru
truong hgp cac bén cé lién quan théa thuan déng ¥ ap
dung tat ca hodc bat ¢t phan nao trong Didu nay thay
thé cho céac hiép dinh, thda thuan hogc dao luat do.

2. a) Qudc gia thanh vién Céng uéc phai chi dinh
mét ¢d quan chiic ndng & trung uong chiu trach nhiém
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Phu luc. Céng udc ctta Hai ddng chau Au
vé tdi pham mang

vé viéc gui va tra 10i cac yéu cAu vé tudng trg tu phap,
viée thue thi cic yéu cdu d6 hodc chuyén cho ¢o quan
chite ning dé thyc thi;

b) Cac ¢d quan trung udng nay sé lién lac tric tiép
v01 nhau;

¢) Quéc gia thanh vién Céng uéc, tai thoi diém ky
két hodc k¥ théc van ban phé chuén, chdp thuéin, phé
duyét ho#c xin gia nhap, phai théng bao cho Téng thu
k¢ Hai dong chau Au tén, dia chi clla co quan duge chi
dinh phl hgp véi khoan nay;

d) Téng thu ky Ho6i déng chau Au phai thiét lap va
cdp nhat mdt ban ding ky cac cd quan trung uong
duge chi dinh boi cic qude gia thanh vién Céng uée.
Cac quéc gia thanh vién Coéng udc phai bao dam rang
cac théng tin chi tiét minh cung cép vao ban dang ky
cta Hoi ddng chau Au la ludn ludn chinh xac.

3. Céac y3u cau tuong trg tu phap theo Diéu nay
phai dude thuc thi phu hgp véi cac trinh ty, tha tuc
quy dinh bdi bén yéu cdu tudng trg trit trudng hgp
khéng pha hgp véi luat cia quéc gia duge yéu cau
tuong trg.

4, Quéc gia dude yéu cau tuong trd, bén canh céc
can cd tif chéi quy dinh tai khoan 4 Diéu 25, ¢6 thé tu
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chéi tucng trg néu:

a) Yéu clu lién quan dén t6i pham ma bén dude
yéu cau tuong trg coi dé 12 t6i pham chinh tri hodc toi
pham lién quan dén tdi pham chinh tri, hoic;

b) Quéc gia nay xét thay viéc thuc thi yéu cdu d6
c6 kha nang lam phuong hai d8i véi cht quyén, an
ninh, trat tu cdng céng hodc cac 1gi ich thist y&u khac.

5. Qudc gia duge yéu cau tuong trg cé thé tam
hoan thuc hién yéu ciu néu nhu viée thye hién yéu
chu ¢6 anh hudng tiéu cuc d&n qua trinh diéu tra hinh
sy hodc hoat déng t& tung do céc co quan chilc ning
tién hanh,

6. Trude khi ti chél ho#ic tam hodn viée tudng trg
tu phap, qudc gia duge yéu cdu tuong trg, khi thiy
hgp 1y va da tham vin vdi qudc gia yéu cau tuong trg,
phai cAn nhéc xem lidu yéu cAu cb thé dugc thye hién
mét phan hodc duge thuc hién nhung theo cac diéu
kién ma qudec gia nay cho la cin thiét.

7. Qudc gia dugc yéu cau tuong trg phai thong bao
ngay cho qudc gia yéu cAu tuong trg vé két qua thuc
hién viéc tudng trg. Trudng hdp tit chdi hodc tam hoén
viée thyc hién yéu ciu thi phai néu 1y do. Quéc gia
duge yéu ciu tuong trg phai théng béao cho qudce gia
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yéu cau tuong trg vé 1y do lam cho khéng thé thuc
hién dugc yéu cAu ho#ic ¢6 kha nang tri hodn mét cach
dang ké viéc thuc hién yéu ciu.

8. Qudc gia yéu cdu tuong trg ¢é quyén yéu ciu
qudc gia duge yéu cdu tudng trg phai gi@ bi mat déi
véi ndél dung trong yéu cAu néu trong Chuong nay
ngoai trit truong hgp phuc vu chinh viée thue thi yéu
cAu. N&u quéc gia duge yéu cdu tuong trg khong thé |
tudn thu duge yéu cau vé viée gift bi mat, qudc gia nay
phai théng bao ngay cho quéc gia yéu ciu tuong tro dé
qudc gia yéu cau tuong trg sé quyét dinh liéu cé nén
ti€p tuc yéu ciu tuong tro hay khéng.

9. a) Trong trudng hgp khén cdp, yéu cdu tuong
trg ho#tc cac 1ién lac lién quan cé thé gl truc tiép béi
¢d quan tu phap clia quée gia yéu ciu tudng trg dén co
quan tuong Ung cua qudc gia dude yéu ciu tuong trg.
Trong truong hgp 4y, ban sao clta yéu ciu phai duge
glii dong thdi cho co quan trung uong cua quéc gia
duge yéu ciu théng qua cd quan trung udng cla quéc
gia yéu ciu.

b) B4t ¢ yéu céu hodc lién lac dugde thuc hién theo
khoan nay déu cé thé thuc hién théng qua Té chic
Canh sat hinh sy quéc t& (Interpol).

181



TOI PHAM
TRONG LINH VUC CONG NGHE THONG TIN

¢) Truong hgp yéu clu duge thuc hién theo tiéu
khoan 9.a cua Diéu nay va co quan dudc yéu cau
khéng ¢6 kha nang xit 1y yéu ciu, cd quan nay phai
gUi téi cd quan chitc nang c6 thaim quyén clia quéc gia
duge yéu cAu va théng béo truc tiép cho quéc gia yéu
ciu vé viéc do.

d) Yéu cAu ho#c lién lac neu tai khoan nay khéng
lién quan dén cac hanh déng cudng ché c6 thé duge
truyén tai tryc tiép bdi cd quan chic nang cia quéc
gia yéu cau dén cd quan chiic ning ctia qudc gia duge
yéu cau.

e) Quée gia thanh vién Cong ude, tai thoi diém ky
k&t hodc ky thac véan ban phé chuén, chap thuan, phé
duyét hodc xin gia nhap, c6 thé théng béao cho Téng
thu ky Hoi déng chau Au ring, d€ ddm béo tinh higu
qua, cac yéu ciu dugc néu trong khoan nay phai dude
gul tél co quan trung uong cua minh.

Diéu 28. Bi mdt va han ché siz dung

1. Trudng hgp khéng cé hiép dinh tuong trg tu
phap hodc thoa thuan trén cd s6 dao luat théng nhat
ho#c nguyén tic ¢6 di ¢é lai dang c6 hiéu luc gitta quéc
gia yéu cau va qudc gia dude yéu cau thi cac quy dinh
trong Diéu nay sé duge ap dung. Cac quy dinh trong
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diéu nay khéng dugc ap dung trong trudng hop cac
hiép dinh, thda thuin ho#c dao luat néu trén tén tai,
trirt khi cidc qudc gia thanh vién c¢6 lién quan thoda
thuén s€ ap dung tit ca hay mét phan cha Diéu nay
thay thé cho cac van ban dé.

2. Quoe gia duge yéu ciu c6 thé cung cap théng tin
hodc tai lidu tugng ting véi yéu cau theo cac diéu kién
cu thé la:

a) Thong tin hodc tai liéu 4y phai duge gi bi mat
néu khong thi sé khéng thuc hién yéu ciu tudng trg;

b) Thong tin hodc tai liéu 4y khéng duge st dung
dé didu tra hodc t& tung ngoai hoat déng didu tra hoic
t6 tung da néu trong yéu ciu.

3. Néu quéc gia yéu cdu khéng thé tudn tha didu
kién néu tai khoan 2 thi qudc gia nay phai thoéng bao
ngay cho quéc gia duge yéu cAu biét dé qude gia duge
yéu ciu can nhic liéu c6 cung cdp théng tin, tai liéu hay
khéng. Truong hop quéc gia yéu cdu chap nhan cac diéu
kién thi cac diéu kién nay sé rang budc quéc gia nay.

4. Qudc gia cung cdp théng tin hodc tai liéu theo
diéu kién nhat dinh néu tai khoan 2 Piéu nay c¢é quyén
yéu cau qudc gia nhan théng tin giai thich viéc st dung
thong tin, tai lidu dé theo cac diéu kién da dat ra.
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Muc 2
CAC QUY DINH CU THE

Nhém 1
Tuong tro tu phdp lién quan
dén cdc bién phip tam thoi

Diéu 29. Bdo qudn khdn cdp dit liéu mdy tinh
duoc luu triz

1. Quéc gia thanh vién Céng ude c6 thé yéu cAu
quée gia thanh vién Céng uéc khac ra lénh hoic thuc
hién bién phap khac dé ¢6 duge su bao quan khin cap
cac dit liéu dude Iuu trit boi hé théng may tinh dang
niam trén lanh tho quéc gia duge yéu cau. Lién quan
t6i viéc Ay qudc gia yéu cdu cé ¥y dinh guli yéu ciu
tuong trg tu phap dé kham xét hoac cac bién phap
tudng ty khac truy cap, thu gild hodc cic bién phap
tuong tu khac bao dam an toan, hodc tiét 16 dit liéu.

2. Yéu cau bao quan di lidu theo khoan 1 Diéu
nay phai néu rd:

a) Co quan yéu cau viéc bao quan di liéu;

b) Loai tdi pham dang duge diéu tra hodc t0 tung
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vé tdi pham mang

va ban tém tét cac tinh tiét ¢6 lién quan;

¢) D liéu may tinh dang duge luu trid mudn duge
bdo quan va méi quan hé ctiia né véi téi pham dang
dugce diéu tra, t8 tung;

d) Céac théng tin sdn ¢6 nhan dién ngudi quan ly
dit liéu may tinh dang dudge luu tri hoéc dia diém cua
hé théng may tinh;

e) Su can thiét cla viée bao quan; va

f) Ring quoc gia yéu ciu dang cé ¥ dinh gui yéu cau
tuong trg tu phap dé kham xét hode cac bién phap truy
cap tudng tu, thu gitt hosic cic bién phap bao dam an toan
tuong tu, hodc tiét 16 dit liéu may tinh dang duge luu trit.

3. Khi nhan duge yéu ciu ti qudc gia khée, qude
gia dude yéu ciau phai thuc hién t4t ca cac bién phap
cAn thiét dé gilt gin mét cach nhanh chéng dit liéu da
duge chi dinh phi hgp véi quy dinh trong luat quée
gia minh. D& dap ung yéu ciu, tdi pham kép khéng
duge coi 1a diéu kién dé cung cip su bao quan do.

4. Qudc gia thanh vién Cong udc doi hoi phai ¢6 téi
pham kép la diéu kién dé dap tng yéu ciu tuong trg
tu phap trong viéc kham xét hodc thuc hién cac bhién
phap tuong ty dé truy cap di liu, thu gitt hodc thuc
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hién cac bién phap bao ddm khac, ho#c tiét 16 di lidu
may tinh dang duge luu tri cé thé, d6i véi cac tdi
ngoat cac tdi quy dinh tit Didu 2 dén Diéu 11 cta Cong
ude nay, bao luu quyén ti chéi yéu cdu gid gin di lieu
néu trong Diéu nay trong cac trudng hgp quéc gia nay
c6 1y do hop 1y dé tin ring tai thoi didm tist 16, didu
~ kién t6i pham kép khéng thé dap ung.

5. Thém vao d6, yéu cau bao quan di liéu chi ¢
thé bi tir chéi néu:

a) Yéu cau lién quan dén t6i pham ma quéc gia
duge yéu cdu coi d6 1a téi pham chinh tri ho#ic t8i
pham lién quan dén t6i pham chinh tri, hoiic

by Quéc gia duge yéu cAu coi viée thuc thi yéu cAu
tudng trg ¢6 kha nang gy tén thuong t6i chi quyén, an
ninh, trat ty cong cdng hodc cac loi ich thist yéu khae.

6. Trudng hdp qudc gia dude yéu cAu thiy ring
vigc gilt gin dif liéu khéng dam bdo su sin ¢6 cha di
liéu duge cung cdp trong tudng lai hodc ¢6 kha ning
l1am 1§ bf méat hodc gay ton hai téi hoat dong didu tra
cua qudc gia yéu cdu, qudc gia dude yéu cAu phai
théng bao ngay cho quéc gia yéu ciu dé quéc gia véu
cau cén nhéc ¢6 nén thyc thi yéu cAu hay khéng.

7. Bat cit sy git gin di liéu nao duge thuc hién
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theo yéu cdu quy dinh tai khoan 1 Diéu nay phai dudgc
thuyc hién trong thdi han khang it hon 60 ngay, dé tao
kha niing cho quéc gia yéu cdu dé trinh ban yéu ciu
kham xét hodc céac bién phap tuong ty khéac dé truy
cap, thu git hofic cac bién phap tuong tu khac bao
dam an toan, hodc tiét 16 dit liéu. Sau khi nhan duge
yéu cau d6, di liéu phai tiép tuc dude git gin chdg ¢é
quyét dinh vé yéu cau dé. _

Diéu 30. Tiét 16 nhanh dit liéu luu théng
dugc bdo quan

1. Trudng hop, trong qua trinh thyc thi yéu cdu
theo quy dinh tai Diéu 29 d€ gii gin dit liéu luu théng
lién quan dén mét lién lac cu thé, quéc gia dude yéu ciu
phét hién thay nha cung cap dich vu 6 qudc gia khéc c6
lién quan dén viéc truyén tai lién lac, qudc gia duge yéu
cAu s8 nhanh chéng tiét 16 cho qudc gia yéu cau lugng
dit lidu luu théng di 16n dé nhén ra nhi cung cép dich
vu d6 va dudng ma lién lac duge truyén tai.

2. Viée tiét 16 dit liéu luu théng néu tai khoan 1
Diéu nay chi c6 thé bi tit chéi néu:

a) Yéu cdu lién quan dén t61 pham ma bén duge
yéu cAu tuong trg coi d6 1a tdi pham chinh tri hoéc téi
pham lién quan dén téi pham chinh tri, hoéc
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b) Quéc gia nay xét thay viéc thuc thi yéu cau d6
c6 kha ning lam thudng tén d6i véi cha quyén, an
ninh, trat ty céng cdng hoic cac 1¢i ich thit yéu khac.

Nhém 2
Tuong tro tu phap d67 voi
thim quyén diéu tra

Diéu 31. Tuong trg tw phdp trong vzec truy
cdp cdac du liéu may tinh duoc luu trip

1. Quéc gia thanh vién Céng udc ¢ quyén yéu cau
qudc gia thanh vién Céng udc khac tién hanh kham
xét hofic truy cap, thu gitt hoac cac bao dam tuong tu,
va tiét 16 dit liéu luu trid béi hé théng may tinh trén
lanh thé cia quéc gia duge yu ciu, bao gém ca di
liéu da duge gin giit theo Didu 29,

2. Quéc gia duge yéu cdu phai dap ting yéu ciu
thdong qua viée ap dung cdc vin ban, thda thuin va
luat quéc t& néu tai Diéu 23 va pha hop véi cac quy
dinh khac ¢6 lién quan trong Chuong nay.

3. Yéu chu phai duge dap tng mét cach nhanh
chong néu:

a) C6 co s8 d€ tin ring dit lidu lién quan 1a dic bist
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dé bi mat hodc digu chinh; hodc

b) Van ban, thoa thuan va luat dé cap tai khoan 2
cé quy dinh vé viéc hd trg nhanh chéng.

Diéu 32. Truy cdp xuyén bién gidi déi véi dix
liéu may tinh duoc luu trit véi su dong y hodc
khi dugc cung cdp mét cach cong khai

Qudc gia thanh vién ¢6 thé, ngay ca khi khéng ¢6
si cho phép cua qudc gia khac:

a) Tiép can mot cach céng khai dit liéu may tinh
dude luu trit sidn ¢6 (ngudn md), bat ké dit lidu nay
nam 6 khu vuc dia 1y nao; hoac

b) Truy cap hodc tiép nhén, thong qua hé théng
may tinh & trén lanh ths ca minh, di liéu may tinh
duge luu trit dang nm & qudc gia thanh vién Céng
udc, néu qudc gia yéu cdu nhan duge sy dong ¥ mot
cach hop phap va tu nguyén cua ngudi dang cé tham
quyén hgp phéap tiét 16 di lidu cho quéc gia yéu ciu
théng qua hé théng may tinh do6.

Diéu 33. Tuwong trg tu phdp khi thu thép dit
liéu luu théng trong thoi gian thuc

1. Quéc gia thanh vién Céng ude phai tuong trg tu
phap d61 véi nhau trong viée thu thap dit héu luu théng
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trong thoi gian thuyc ¢é lién quan véi lién lac duge diéu tra
trong ldnh thd cia minh duge truyén tai qua hé théng
may tinh. Theo cac quy dinh tai khoan 2 Diéu nay, su
tuong trg nay sé duge diéu chinh bai cac diéu kién, trinh
tut va tha tue quy dinh trong luat ctia cac quéc gia.

2. Quéc gia thanh vién Céng ude phai cung cip su
tuong trg toi thidu & véi cac tOi pham ma viée thu
thap di liéu 14 sdn c6 trong hd so vu viée tudng tu
quéc gia minh dang tién hanh.

Diéu 34. Tuong trg tu phap déi véi viéc chdn
diz liéu néi dung

Quéc gia thanh vién phai tudng trg tu phap dai véi
nhau trong viéc thu théap hoidc ghi lai trong thdi gian
thyce dd 1i8u néi dung cla cic lién lac da chi dinh duge
truyén tai béi hé théng may tinh trong pham vi cho phép
theo hiép dinh dude ap dung va luit cia quéc gia minh.

Nhéom 3
Mang luoi 24/7

Diéu 35. Mang luoi 24/7
1. Quéc gia thanh vién Cong ude phai chi dinh mét
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(diém lién lac) hoat dong 24 gid mot ngay va 7 ngay
trong tudn dé cung cAp su hé trg kip thoi viéc diéu tra
hodc t0 tung dé1 véi t6i pham lién quan dén hé théng
may tinh hodc dii liéu may tinh, thu thip ching ci
duéi hinh thitc dién tid. Sy hd trg Ay bao gém hé trg,
hodc, néu duge cho phép bdi luat va thue tién qudc
gia, truc tiép tién hanh cic bién phap sau day:

a) Cung célp cac 1di tu van k¥ thuat;
b) Bac quan di 1iéu theo Diéu 29 va Diéu 30;

¢) Thu thap ching cd, cung cdp théng tin phap ly
va dia diém cta bi can.

2. a) Diém lién lac cha quéc gia thanh vién Céng
uéc phai ¢6 nang lue thuc thi cac lién lac véi diém lién
lac cia qudc gia thanh vién Céng udc khac mét cach
nhanh chéng.

b) Néu diém lién lac chi dinh bdi qudc gia thanh
vién Céng udc khéng phai 1a mdt bd phéan cua cd quan
chlic nang caa qudc gia thanh vién Céng uéc chiu
trach nhiém vé viée hé trg tu phap qudc té& hodc dan
d9, diém lién lac phai dam bao ring né c6 thé didu phéi
véi cd quan chic nang ké trén mot cach nhanh chéng.

3. Quéc gia thanh vién Cong udc phai bao dam su
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sn ¢6 cua dd1 ngit nhan sy duge dio tao va trang bi
dé hé trg sy hoat déng ctia mang ludi.

Chuong IV
CAC QUY DINH CUOI CUNG

Diéu 36. Ky két va ¢6 hiéu luc

1. Cong uéc nay duge dé mé cho viée ky két boi
qudc gia thanh vién H§i dong chau Au va qude gia
khong phai thanh vién Héi déng chau Au nhung da
tham gia soan thao Céng udc.

2. Cong uwdc nay phu thude vao viée phé chuén,
chdp thuin hodc phé duyét. Van ban phé chuén, chip
thuén ho#c phé duyét s& duge luu tri bdi Tong thu ky
Hai déng chau Au.

3. Cong udc nay sé phat sinh hiéu luc vao ngay
dau tién chia thang ngay sau khi hét thoi han 03
thang ké tit ngay 05 quéc gia, trong d6 it nhat la 03
qudc gia thanh vién Héi déng chau Au, bay t6 sy déng
y rang budc boi Céng ude nay phu hgp véi cac quy
dinh tai khoan 1 va khoan 2 Diéu nay.

4. Dé1 v6i qudc gia bay to su ddng ¥ rang bude béi
Cong uée sau thoi diém ké trén thi Cong ube sé phat
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Phu luc. Céng udc cla Hdi dong chau Au
vé tdi pham mang

sinh hiéu luc ké tit ngay ddu tién cha thang k& tiép
thi diém hét thoi han 03 thang ké ti ngay qudc gia
bay to déng ¥y rang bude boi Cong udc phlt hgp véi cac
quy dinh tai khoan 1 va khoan 2 Diéu nay.

Diéu 37. Gia nhdp Cong udc

1. Sau khi Céng udc c6 hiéu luc, Hoi dong Bo
trudng cla Hoi déng Chau Au, sau khi tham vén va
nhan dude su déng thuén tuyét déi cia cic qubc gia
thanh vién Céng ude, cé thé mai bat ci qudc gia nao
khéong phai 1a thanh vién Hél ddng chau Au va khéng
tham gia qué trinh soan thao Cong udc gia nhap Cong
udc nay. Viée ra quyét dinh sé duge tién hanh theo
nguyén tic biéu quyét theo da s6 quy dinh tai Diéu
20.d Luat Hoi ddng chau Au va bdi sy nhat tri tuyét
d6i cia cac dai dién qudc gia thanh vién c6 quyén
tham gia Hé1 déng Bé trudng.

2. Quéc gia mudn gia nhap Céng ude theo khoan 1
Diéu nay, Céng udc sé c6 hiéu luc vao ngay dau tién
ctia thang k& tiép thoi diém hét thai han 03 thang ké |
tit ngay Téng thu ky Ho6i ddng chau Au luu trit vin
ban dé nghj gia nhap. ?

Diéu 38. Ap dung theo lanh thé
1. Quéc gia thanh vién Céng ude, tai thoi diém ky
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két hodc gui Iuu trd van ban phé chudn, chép thuan,
phé duyét hoic xin gia nhap, ¢6 quyén quy dinh viing
lanh thé ma Céng ude sé duge ap dung.

2. Qudc gia thanh vién Cong udc, sau thoi diém ké
trén, c6 thé, bing viée ra tuyén bd giti cho Téng thu
ky Hoi déng chau Au, md réng viéc ap dung Céng udc
nay dé1 véi cac vung lanh thé khac duge néu trong
tuyén bo. D81 v6i ving linh ths nay, Cong ude s& c6
hiéu lyc ké tit ngay ddu tién clia thang k& tiép thdi
diém hé&t thoi han 03 thang sau ngay Téng thu ky Héi
d6ng chau Au nhan duge tuyén bo,

3. Cac tuyén b8 néu tai 2 khoan ké trén vé lanh
thé duge 4p dung Céng ude c6 thd duge rit lai bang
cdch théng bao cho Téng thu k¥ Hoi déng chau Au.
Viée rit lai tuyén b8 nay sé cé hidu luc ké ti ngay ddu
tién clia thang k& tiép thdi diém hét thai han 03 thang
sau ngay Téng thu ky Ho6i déng chau Au nhéin duge
thdong bao §o.

Diéu 39. Ap dung Céng wée

1. Muc dich cua Céng udc nay la b8 sung céc hiép
dinh ho#c thoéa thuin song phudng hoic da phuong
giia cac qudc gia thanh vién Céng udc, bao gdm cac
quy dinh cua:
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Phu lyc, Céng udc clia Héi dong chau Au
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- Cong udc chau Au vé din d6 ngay 13/12/1957
(ETS No. 24);

- Céng ude chiu Au vé tugng trg tu phap trong
linh vyc hinh sy ngay 20/4/1959 (ETS No. 30);

- Nghi dinh thu bd sung Cang uée vé tuong trg tu phap
trong linh wvuc hinh sy ngay 17/3/1978 (ETS No. 99).

2. Néu cac qudc gia tham gia Cong udc da hodc sé
ky két hiép dinh hodc thiét 1ap cac quan hé riéng vé
cic van dé quy dinh trong Céng udc nay thi cac hiép
dinh nay sé duge vu tién ap dung gitia cac qudc gia
thanh vién hiép dinh. Tuy nhién, cac hiép dinh nay
khong dude trai véi muc tidu va cac nguyén tac clia
Coéng ude nay.

3. Khéng ¢é quy dinh nao cua Céng udc ndy anh
hudng téi cac quyén, nghia vu va trach nhiém khac
cta qudc gia thanh vién Coéng udc. '

Diéu 40. Tuyén b6

Bang viéc gui vin ban théng bao cho Téng thu ky
Haéi déng chau Au, qudc gia, tai thoi diém ky két hoic
khi ky thac van ban phé chuén, chip thuin, phé
duyét hodc gia nhap, qudc gia ¢é thé tuyén bé ring
qudc gia minh ti€p nhan céc kha ning yéu cdu cac yéu
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t8 bd sung quy dinh tai Diéu 2, Didu 3, khoan 1.b Diéu
6, Diéu 7, khoan 3 Biéu 9 va khoan 9.e. Pidu 27.

Diéu 41. Diéu khodn lién bang

1. Qudc gia lién bang ¢6 thé bao Iuu cic nghia vu
quy dinh tai Chuong I ctia Céng ube nay phu hop véi
cac nguyédn tic cd ban didu chinh méi quan hé gida
chinh quyén trung uong va chinh quyén cac bang hoic
céc lanh thd tudng tu véi diéu kién diéu nay vAn dam
bao cac hoat ddng hgp tac quy dinh tai Chuong III.

2. Khi dua ra céc bao luu nhu quy dinh tai khoan
1 Diéu nay, quéc gia lién bang khéng duge 4p dung
cac diéu khoan bao luu d6 dé loai trit hodc lam giam
mot cach can ban nghia vu cung cdp cac bién phap
quy dinh tai Chuong II. Xét vé tdng thé, qudc gia nay
phai dam bao ndng lyc thi hanh phap luat hiéu qua
va du réng doi véi cac bién phap nay.

3. D61 vdi cac quy dinh cua Cong ude nay ma viée
ap dung né thudc vé thAm quyén ctia chinh quyén
bang hogc chinh quyén lanh thé tudng ty bang nhung
lai chua duge quy dinh trong Hién phap lién bang vé
viéc phai c6 nhiing bién phap phap 1y, thi chinh quyén
lién bang phai théng bio cho cac cd quan chic nang
cua chinh quyén bang vé cac quy dinh cia Cong uée
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vé t6i pham mang

va khuyén khich céac bang cé cac bién phap phu hgp
d& dam bao hiéu luc cia Céng ude.

Diéu 42. Bdo luu

Bing viéc glii vin ban théng bao cho Téng thu ky
Héi dong chau Au, qudc gia, tai thoi diém ky két
hodc khi k¢ thac van ban phé chuén, chidp thuén,
phé duyét hodic gia nhap, qudc gia c¢6 thé tuyén bd
ring quéc gia minh chip nhan thyc hién cac bao luu
quy dinh tai khoan 2 Diéu 4, khoan 3 Diéu 6, khoan
4 Diéu 9, khoan 3 Piéu 10, khoan 3 Diéu 11, khoan
3 Diéu 14, khoan 2 Diéu 22, khoan 4 Diéu 29, va
khoan 1 Diéu 41. Ngoai cac trudng hgp trén, cac
quéc gia khong duge tuyén béd bao luu bdt cd quy
dinh nao khac.

Diéu 43, Viéc rut lai bdo luu

1. Quéc gia thanh vién Cong udc da tuyén bd bao
luu theo quy dinh tai Diéu 42 c6 quyén rit lai mot
phéan hoic tat ca cac bao luu béng cach gli van ban
théng bao cho Téng thu ky Hai déng chiu Au. Viée rit
lai bao luu d6 c6 hidu luc ké tt ngay Téng thu ky Ho1
ddéng chau Au nhan duge van ban dé nghi rat lai bao
Iuu. Trudng hgp tuyén bé rit lai bao Iuu quy dinh ro
ngay phat sinh hiéu lyc cua viéc rit lai bao luu ma
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ngay dé sau ngay Téng thu ky H8i ddng chau Au
nhan duge vdn ban dé nghi rit lai bao luu thi thoi
diém c6 hiéu luc clia viée rit lai bao luu la ngay ma
van ban dé nghi rat lai bao luu da quy dinh.

2. Quéc gia thanh viédn Cong udc da tuyén bd bao
luu theo quy dinh tai Diéu 42 phai rit lai cac bao luu,
toan bd hoic mot phan, ngay khi diéu kién cho phép.

3. Téng thu ky Hai déng chau Au c6 thé dinh ky
dé nghi quéc gia thanh vién Coéng ude da tuyén bd bao
litu theo quy dinh tai Diéu 42 théng bao vé kha néng
rut lai cac bao luu.

Diéu 44. Sita déi

1. B4t cd quéc gia thanh vién nao cling cé quyén
dé nghi sva ddi Céng udc nay. Dé nghi sia 461 Cong
ude phai duge Téng thu ky Hoi déng chau Au gii cho
tit ca cac qudc gia thanh vién Héi déng chau Au, céc
quéc gia khong phai thanh vién cia Hoi dong nhung
c6 tham gia vao viéc xay dung Cong ube nay caing nhu
cac qudc gia gia nhap Cong udc hoic duge mdi gia
nhap Céng uée, phu hgp véi cac quy dinh tai Diéu 37,

2. Dé nghi stta d6i ca qudc gia thanh vién phai
duge gli cho Uy ban chau Au vé cac van d8 toi
pham (CDPC) va Uy ban nay s& dé trinh 1én Héi
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ddng Bd trudng quan diém cta Uy ban vé 161 dé
nghi stia d6i nay.

3. Hdi nghi Bo trudng sé can nhéc cac dé nghi sua
d8i ciing nhu ¥ kién cta Uy ban chiu Au vé cac vén
dé t6i pham va sau khi tham vén véi cac qudc gia
thanh vién cia Céng uéec nhung khéng phai 1a thanh
vién Héi ddng chau Au, sé chép thuan dé nghi sita d6i.

4. Bign ban stia d8i Céng ude duge Hoi dong Bo
trudng théng qua phu hgp véi khoan 3 ctia Diéu nay
phai dude gli trude cho cac quée gia thanh vién dé
duge chip nhan.

5. Bat ¢ sy stta d61 nao phu hop vdi khoan 3 cta
Diéu nay s& phat sinh hidu hyc vao ngay thi 13 sau
khi t&t ca cac thanh vién Cong uée da thong bao Téng
thu ky vé viéc chap thuan caa ho.

Diéu 45. Gidi quyét tranh chdp

1. Uy ban chau Au vé cac van dé téi pham (CDPC)
sé duy tri thong tin vé viéc giai thich va ap dung Céng
udc nay.

2. Trong trudng hop cac qudc gia thanh vién cé
tranh chadp vé viéc giai thich va ap dung Céng udc
nay, cac qudc gia tranh chip phai tién hanh thuong
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lugng hodc thye hién cadc phuong thite giai quyét
tranh chip hoa binh khac, bao gbm ca viéc dua tranh
chép 1én Uy ban chiu Au vé cac vén dé t6i pham
(CDPQC), hodc mdt Uy ban Trong tai ma quyét dinh
cia Uy ban Trong tai 1a chung th&m va c6 gia tri thi
hanh d6i véi cac bén, hoic téi Toa 4n cong 1y quéc té&
(ICJ), theo su thoa thuan cta cac bén.
Diéu 46. Tham vdn giita cdc bén

1. C4c bén tham gia Céng uéc phai tham van mét
cach dinh ky va hop 1y nham:

a) St dung va thuc thi c6 hidu qua Céng udc nay,
bao goém viéc phat hién cac van dé c¢é lién quan cling
nhu cac tic dung cua cic ban tuyén bd hodc bao luu
-duq;: thuc hién theo Coéng uwbc nay;

b) Trao ddi thong tin vé cac dién tién phap luat,
chinh sach hodc ¢éng nghé quan trong lién quan dén
to61 pham mang va viéc thu thap ching ¢ dudi hinh
thice dién ti;

c¢) Can nhic viée b8 sung hodc sita d8i Céng ude.

2. Uy ban chau Au vé cc van dé toi pham (CDPC)
¢6 trach nhiém gid théong tin dinh ky két qua caa cac
hoat déng tham van néu tai khoan 1.
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3. Uy ban chau Au vé cac van dé téi pham (CDPC)
¢6 trach nhiém, mot cach hdp ly, thiic day cac hoat
déng tham vin néu tai khoan 1 Diéu nay va thyc hién
cic bién phap cin thiét dé€ hd trg cic bén mudn béd
sung ho#c stia d6i Coéng ude. Cham nhat 1a 03 nam
sau khi Céng udc nay ¢6 hiéu luc, Uy ban chau Auvé
cac van dé t6i pham (CDPC) phai: hgp tac véi cac bén
tham gia Céng uéc, ti€n hanh hoat déng danh gia lai
cac quy dinh clia Céng ude, va néu can thiét, d€ nghi
sita d61, bd sung Céng udce.

4. Trit trudng hgp Hoi ddng chau Au c6 néu ré, cac
chi phi phéat sinh trong qua trinh thuc thi cac quy
dinh tai khoan 1 Céng udc nay sé& do cac bén tham gia
Céng ube tu chiu va theo cach thic ma cac bén nay tu
quyét dinh.

5. Ban thu ky Hoi déng chau Au sé hd trg cac bén
tham gia Céng udc trong viéc thyc thi cac chic ning
phu hgp véi diéu nay.

Piéu 47. Tz bo Coéng woc

1. Quéc gia thanh vién ¢6 thé tuyén bs tit bo Céng
ude vao bat ¢t thdi diém nao bang cach gii thong bao
cho Téng thu ky Hoi déng chau Au.

2. Viée tir bd d6 sé& ¢6 hidu luc vio ngay dau tién
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cla thang ké ti€p clia thoi diém hét thoi han 03 thang
sau ngay Téng thu ky Héi déng chau Au nhan duge
thdng bao tit bo Céng ude.

Diéu 48. Théng bdo

Téng thu ky Héi déng chau Au phai thong bao cac
quédc gia thanh vién cha Hoi déng chau Au, cac quéc
gia khong phai 1a thanh vién Héi ddng chau Au
nhung da tham gia x4y dung Céng uéc nay ciing nhu
cac quéc gia gia nhip Céng udc, hodec dude mai gia
nhap Céng udc:

a) BAat ky viée ky két;

b) Viée.cam doan phé chuén, chap thuan, théng
qua hod#c gia nhap;

c} Ngay ¢6 hiéu luc caa Cong ude nay phu hgp véi
cac quy dinh tai Diéu 36 va Diéu 37;

d) Cac tuyén bd quy dinh tai Diéu 40 hodc bao Iuu
duge thuc hién phi hop véi Diéu 42;

e) Cac hanh vi khae, thong bio hodc lién lac lién
quan dén Cong udc nay.

Véi sy chitng ki€n cla nhiing ngusi ky dudi day,
da duge trao ddy da tham quyén @& tién hanh ky
Cong ude nay.
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Lam tai Budapest, ngay 23 thang 11 nam 2001,
bing ti€ng Anh va tiéng Phap, ca hai ban déu 6 gia
tri phap 1¥ nhu nhau, ban gdc duge luu trit tai Hai
déng chau Au. Téng thu ky Hai déng chau Au ¢ trach
nhiém cung cdp céc ban sao cho cac qudc gia thanh
vién cta Hai ddng chau Au hoic cac quée gia khéng
phai thanh vién Hoi déng chau Au nhung &4 tham gia
soan thao Céng udc va bat cit qudc gia nao duge mdi
tham gia Céng udc.
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LUAT MAU VE TOI PHAM MAY TiNH
VA LIEN QUAN DEN MAY TiNH CUA CAC NUGC
THUOC KHOI THINH VUONG CHUNG

(Anh, Australia, Newzland v.v.)

Dao luat chéng t6i pham may tinh, tdi pham lién
quan dén may tinh va dé tao didu kién thuan lgi cho
viéc thu thap ching ¢ dién ta.

Phén 1
GIGI THIEU
Tén goi rat gon

1. Dao luat nay c6 thé duge trich dan véi tén la

Luéat Té1 pham may tinh va lién quan d&n may tinh.
Muc dich

2. Muc dich cua dao luat nay 12 bao vé su toan ven
cla hé théng may tinh, sy bi mat, toan ven va s&n c6
cua di liéu, ngan ngiia sy lam dung céc hé théng d6
va tao diéu kién thuan lgi cho viée thu thap va sd
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Phu luc. Luat miu vé tdi pham may tinh va lién quan dén
may tinh cla cac nuéc thudc khdi thinh vugng chung

dung chiing c dién tu.

Cac dinh nghia

3. Trong dao luat nay, tri trudng hgp quy dinh khéc:

“Diz libu mdy tinkh” 13 bit ¢ su thé hién tinh tiét
thuc t€, thong tin hoéc khai niém theo mdt hinh thic
thich hgp véi viéc xti Iy trong m6t hé théng may tinh,
bao gobm mdt chuong trinh pha hgp véi viéc lam cho
hé théng may tinh thuc hién mét chitc nang;

“Phuong tién luu triz dit liéu mdy tinh” 1a bat cd
vat nao (vi du, mét chiée dia) ma théng tin chita trong
phuong tién &y c6 thé duge tai san xuét ma cé thé can
hodc khdng cin sy trg gitp caa bét cit vat nao khéc;

“Hé théng mdy tinkh” la mot thi€t bi hoac mot
nhém céc thiét bi c¢6 lién hé véi nhau, bao gém
Internet, thuc hién qua trinh xit 1y dit liéu mot cach
ty ddng hodc thyc hién chic niang khac theo mét
chuong trinh.

“Nha cung c¢dp dich vu” ¢ nghia:

a) Mot t6 chic c6ng hode tu cung cip cho ngudi su
dung dich vu kha ning lién lac théng qua mdt hé
théng may tinh; va

b) Bat cd td chitc nao khac, thay mat cac td chite
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ho#c ngudi st dung dich vy ké trén thuc hién viée xU
}ly ho&c luu trit dit liéu may tinh.

“Diz liéu lwu théng” 1a dit 1iéu may tinh:

a) C6 lién quan dén viéc lién lac bing médt hé
théng may tinh; va

b} Dugc san sinh béi mét hé thong may tinh nam
trong mot chudi 1ién lac; va

¢) Chi ra nguén géc, dich, 16 trinh, thdi gian, ngay,
kich ¢6, thoi han hoéc loai dich vy nén tang cua viée
lién lac.

Quyén tai phan

4. Dao lust nay ap dung déi v6i hanh vi hanh déng

ho#ic khdng hanh d6ng xay ra:

a) Trong lanh thd cia [quéc gia ban hanh dao
luat]; hodc

b) Trén mét chiéc tau hodc may bay ding ky &
[qudc gia ban hanh dao luat]; hodc

c) Béi ngudi mang quée tich cta {quéc gia ban
hanh dao luat] ngoai quyén tai phan cla bat ¢ qude
gia nao; hodc

d) Bdi ngusi mang qudc tich cla [qudc gia ban
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may tinh clUa cac nude thudc khdi thinh virong chung

hanh dao luat] ngoai lanh thd cia [qudc gia ban hanh
dao luat], néu hanh vi cia ngudi dé cling cdu thanh
tdi pham theo luit cia qudc gia noi hanh vi pham téi
dugce thuce hién. '

Luu y: Téi pham mang la loai t6i thuong
6 cd 88 lanh thé réng lon so vdi cde téi pham
théng thuwimg bdi ti pham nay tuy duge thie
hién trong lanh thé mét nude nhung cé thé cé
anh hudng to lon d6i véi quic gia khde. Mot
56" quéc gia cé thé gidi quyét vdn dé nay
thong qua viée phdt trién cdc dn lé dé gidi
thich thudt ngit “thdm quyén tai phdn theo
lanh thd” du réng dé bao ham cd cde hanh vi
“co moi lién hé thuc su va quan trong” déi vdi
québc gia dé mdc di cde yéu t8 cdu thanh toi
pham duge thuc hién & noi khdc. O mot s6
quobc gia, cdc dao ludt thanh van truc tiép
quy dinh rang ludt nay cé thé dp dung cho cd
cdc hanh vi thuc hién & ngoai lanh thé
nhung cé méi lién hé quan trong vdi quée gia
&y. Dii tiép cdn theo cdch nao thi diéu quan
trong la cde quéc gia cdn cén nhac vér dé
thdm quyén tai phdn mét cdch can than dé
dam bdo rdng khéng cé thién dudng ndo
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danh cho nguoi thue hién t6i pham mang cé
thé thodt khoi trach nhiém.

Phén II
CAC TOI PHAM

Truy cap bat hop phap

5. Ngudi ndo cd ¥, va khdng ¢6 1y do hop phap, truy
cap tat ca hodc bat ¢l phin nao cla mdt hé thdng may
tinh, thi pham mdt té1 va bi phat ta khong qua [thaol
han], hodc bi phat tién khéng qua [muc tién] hoac bi
ca hai.

Gay r8i dir lidu

6. 1) Ngudi nao, ¢d ¥ hodc vé ¥, ma khéong cé 1y do
hgp phap, thyc hién bat ¢ hanh vi nao trong sd cac
hanh vi sau:

a) Tidu huy hodc thay d6i dit lidu; hodc

b) PDua ra cac dit liéu khong ¢6é ¥ nghia, khéng cé
gia tri st dung ho#ic khéng c6 hiéu luc; hoic

¢) Can trd, ngan chin hofic gay r6i qua trinh st
dung hop phap di liéu; hoic

d) Can trg, ngin chian hodc giy rdi ngudi khac
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Phu lyc. Luat mau vé téi pham may tinh va lién quan dén
may tinh clia cac nude thudc khéi thinh vugng chung

trong viée st dung hgp phéap di liéu; hodc

e) T chél ti€p can di liéu déi v4l ngudi co6 quyén
t18p can dii liédu;

thi pham mdt téi va bi phat ti1 véi thol han khong
qua [thoi han] hodc bi phat tién vdi mic khéng qua
[sO tién], hodc bi ca hal.

2) Khodn 1 ké trén duge 4p dung bét ké hanh vi
gay ra tac dung tam thdi hay lau dai.

Gay rdi hé thang may tinh

7. 1) Ngudi nao, ¢6 ¥ hodc vo ¥, ma khéng ¢d 1y do
hgp phap:

a) Can trd hodc gay rdl su van hanh cua mdt hé
théng may tinh; hoic

b) Can trd hadic gay rd1 ngusi dang si dung hoéc
van hanh hgp phap mdt hé théng may tinh;

thi pham mét té1 va bi phat ta khéng qua [thoi
han], hodc bi phat tién khéng qué [mc tién], hodc bi
ca hal.

2) Trong viéc ap dung quy dinh tai khoan 1 Diéu
nay, ti “can trd”, trong méi quan hé véi mot hé théng
may tinh, baoc gdm nhung khéng chi giéi han trong
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cac hanh vi sau:

a) Cét nguédn cung c4p dién déi véi hé théng may
tinh; va

b) Tao ra sy géy rél dién ti d61 véi hé théng may
tinh; va

¢) Lam hu hai hé théng may tinh bing bat ci
phudng tién nao; va

d) Nap, x6a hosc thay ddi dit liéu may tinh.

Ngdn chdn bat hop phdp dir liéu

8. Ngudi nao, ¢6 ¥ ma khéng cé 1y do hop phép,
ngin chin bing cac phudng tién ky thuat:

a) Bat cd sy truyén tai dii liu khong coéng khai
nao t6i, tit hodc trong mét hé théng may tinh; hoac

b) Su phat ra céc tin hiéu dién tit mang dit liéu ti
hé théng may tinh;

thi pham mét t4i va bi phat tu khéng qué [thdi han)
hoéc bj phat tién khéng qua [s6 tién], hode bi ¢4 hai.
Céc thiét bj bat hgp phap
9. 1) M6t ngudi sé bi coi 14 pham mét téi néu ngudi dé:
a) C6 y hodic vo ¥, ma khéng ¢é 1y do hop phap, san
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Phu luc. Luat mau vé toi pham may tinh va lién quan dén
may tinh cla cac nuéc thudc khéi thinh vudng chung

xudt, ban, mdi st dung, nhap khau, xuit khau, phan
phéi hoiic bing clc cach thie khac cung cap:

(i) Thiét bi, bao gdm chucng trinh may tinh, dudc
thiét k& hosc duge didu chinh dé thuc hién hanh vi
pham tdi néu tai Diéu 5, 6, 7 hodc 8; hoic

(i1) M4 s6 truy cép clla may tinh (password), mat
ma truy cap hodc dit liéu tudng ty ma nhd ma s6 Ay
toan bd hodc moét phdn hé thdng may tinh c¢6 thé duge
truy cap;

b) Chi€m hiiu céc khoan muc néu tai tiéu khoan (i)
va (ii) véi ¥ dinh cho ngudi khac st dung dé thuc hién
céc hanh vi pham t8i quy dinh tai Piéu 5, 6, 7 hosc 8,

2) Nguoi nao vi pham quy dinh tai diéu nay thi bj
phat tt khéng quéa [thai han] hodc bi phat tién khong
qua [s6 tién] hodc bi phat ca hai.

[Ban cua Nhém chuyén gia vé khoan 3

3) Ngudi nao s¢ hitu tir 2 khodn muc néu tai tiéu
khoan (i) hoéc (i1) tré 1én thi dude coi 12 s3 hitu khoan
muc véi ¥ dinh st dung hoéc cho ngudi khac su dung
dé thuc hién toi pham néu tai Diéu 5, 6, 7 hodic 8 trit
trudng hgp chiing minh duge diéu nguge lai).
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[Ban thay thé khoan 3 do Canada dé xuat

3) Nguoi nao chi€m hitu nhidu hon [s6 lugng]
khodn muc néu tai tiéu khoan (i) hodc (ii), Toa an cé
thé coi ring nguoi @6 s¢ hitu khoan muc véi ¥ dinh sl
dung ho#c cho ngudi khac s dung dé thyc hién t6i
pham néu tai Diéu 5, 6, 7 hoic 8 trit trudng hgp ngudi
nay dua ra dude ly do hgp 1y vé muc dich cla viéc
chiém hiiu d4].

Chiu thich:

Khoan 3 la mét quy dinh cé tinh tiy nghi.
D6t vdi mot s6” quée gia, viée gid dinh nhi
v@y c6 thé'la rat hitu ich, nhung d6i véi québe
gia khdc thi cé thé khong cé ¥ nghia lim
trong bét canh hanh vi vi pham cu thé nay.
Cdc quéc gia cén cdn nhdc trén co sd cén
nhde b6i cdnh phap ly cu thé cia minh xem
liéu c6 nén dua thém khoan nay vao khéng.

Tu liéu khiéu dam tré em
10. 1) Ngudi nao ¢d'y, thyc hién cac hanh vi sau day:
a) Phat hanh tai liéu khiéu dam tré em qua hé

théng may tinh; hoéc
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Phuy luc. Luit mau vé toi pham may tinh va lién quan dén
may tinh cla cac nuéc thudce khdi thinh vugng chung

b) San xuit tai liéu khidu dam tré em dé phat
hanh qua hé théng may tinh; hodc

¢) 86 hiu tai liéu khiéu dam tré em trong hé
théng may tinh hodc trong phuong tién luu trit dit
hhiéu may tinh,

thi pham mét tét va bi phat ta khéng qua [thoi
han] hogc bi phat tién khéng qua [s8 tién], hoac ¢4 hai.

Chu thich:

Phdp ludt vé tai licu khiéu dém c6 ndi dung
rét khdc nhau trong cde quéc gia thude khéi
Thinh vugng chung. Vi thé, quy dinh cdm trong
Lugt mdu chi gici han trong toi lidu khisu dam
tré em vén la dél tugng bi cdm tuyét déi bdi
phdp ludt cua tdt ca cde quéc gia. Tuy nhién,
ede nude 6 thé md réng viée ép dung diéu cdm
nay dot vdi cde logi tai lidu khiéu dém khdc theo
quy dinh trong ludt ctia quée gia dé.

Chii thich:

Hinh phat tién sé duoc dp dung déi vdi
cdc céng ty nhung mifc tién phat b thé
khéng du ldn. Vi thé, déi vdi cdc cong ty, nén
quy dinh mize phat cao hon. Khi d6, khodn 1
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co thé quy dinh nhi sau:

“thi pham médt t6i";

a) Trong trudmg hop ngudi pham i la cd
nhén, thi bi phat tién khéng qud [mifc tién
phat] hode bi phat ti: khéng qud {thoi han bi
phat tii};

b) Trong tritdng hdp ngudi pham ti la
cong ty, thi bi phat tién khéng qud [mic tién
phat cao].

2) C6 thé duge mién trii trach nhiém néu tai khoan
1a hoic 1c ndu nhu ngudi bi truy t6 chimg minh dudge
rang, tu liéu khiéu dam tré em chi thuan tuy sit dung
cho muyc dich nghién cu khoa hoc, chiia tri bénh hodc
thi hanh phéap luat.

Chu thich:

Cde quée gia c6 thé mudén md rong hodc
thu hep cdc kha ndng mién trit trach nhiém
quy dinh tai khoan 2, tiry thudc véao boi canh
cu thé cua mbi quéc gia. Tuy nhién, cdn luu
¥ dé cdc khd ndng mién tri trach nhiém chi
d mue téi thidu va tranh s dung loai ngén
ngit c6 thé hidu réng mét cdch qud mic dé
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Phu lyc. Luit miu vé tdi pham may tinh va lién quan dén
may tinh cla cic nudc thudc khéi thinh virgng chung

ngdn chdn khd ndng s dung cdc can cu
mién triz trdach nhiém ngay cd trong cdc
trieong hop khéng thé chdp nhén duoc.

3) Trong Diéu nay:

“Tai lidu khiéu dam tré em” bao gbm bat cd tai
liéu nao bang hinh Anh mé ta:

a) Ngudi chua thanh nién thuc hién hanh vi tinh
duc; hodc

b) Ngudi gidng ngudi chua thanh nién thyc hién
hanh vi tinh duc; hodc

¢) Hinh Anh thyc t& dién ta ngudi chua thanh nién
thuyc hién hanh vi tinh duc.

“Nguoi chua thanh nién” 1a ngudi dudi {x] tudi®.

“Phdt hanh” bao gom:

a) Phén phdi, truyén tai, phat tan, luu hanh, giao
nhén, trung bay, cho mugn, trao d6i, ban, chiao ban,
cho thué, d€ nghi cho thué, dé nghi duéi hinh thic
khéc, hode cung cdp duédi bat e cach thic nao; hodac

b) Chiém hitu hodc chiém giii, hoac kiém soit, vi

“ Do phap luat quéc gia quy dinh.
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muc dich thyc hién hanh vi néu tai khoan (a); hoéc

¢) In, chup, nhin ban hodc thuc hién bat it hanh
vi ndo khac (ba't ké ciing hodc khéc loai hodc ban chét)
vé1 muc dich thuc hién hanh vi néu tai khoan (a).
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Phén III
QUYEN NANG TO TUNG

Céac dinh nghia cho phan nay

Chui thich:

Vi tdt cd cde quéc gia déu da quy dink vé
thdm quyén khdm xét theo ludt dn Ié hodc
ludt thanh vén, muc dich ctia Biéu 11 va Didu
12 la dua ra cde diém siza dBi cdn thiét déi vdi
cde quy dinh vé thdm quyén khdm xét hién
hanh dé dém bdo rang thdm quyén dé bao
goém cd tham quyén khdm xét ve giz dé vat
dél vdi hé théng mdy tinh va dit liéu mdy tinh.

Quy dinh vé lénh khdm xét chung chi
mang tinh chat minh hoa ma khéng c6 y dinh
dua ra mé hinh toan dién vé cde quyén khdm
xét chung. Ciung mét quy dinh nhung duge



Phu luc. Luat mau vé tdi pham may tinh va lién quan dén
may tinh cla cac nudc thudc khdi thinh vuong chung

xé&y dung theo nhiéu phiong dn khde nhau dé
cic quée gia vdi diéu kién khde nhau cd thé
duge chon lia. Nhitng phuong dn nay duge
dé’ trong déu ngodce kép va in nghiéng.

11. Trong phan nay:

“Vat” bao gbm:

a) Hé thong may tinh hodc mét phin trong hé
théng may tinh; va

b) Hé théng may tinh khéae, néu:

(i) Dif 1iéu may tinh tit hé théng may tinh dé duge
cung cdp sdn c6 d6i véi hé thdng may tinh dau tién
dang bi kham xét; va

(ii) C6 céc can ot hop ly dé tin rdng cac di liéu
mAy tinh can tim kiém duge huu trit trong hé théng
may tinh khac; va

¢) Phuong tién luu tri dii liéu may tinh.

“Thu gii” bao gdm:

a) Tao hodc gid lai mdt ban sao dit liéu may tinh,
bao gbm ca viée st dung phudng tién tal hién trudng; va

b) Lam cho khéng thé truy cap duge hodc chuyén
di, dii liéu may tinh trong hé théng may tinh da dugc
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truy cap; va

¢) LAy mét ban in d4u ra ctia di lidu may tinh.

Lénh kham xét va thu giir

12. Dya trén co s6 (181 cdo bude cé tuyén the] [loi
tuyén thé¢], ThAm phéan phu trach vu viée thay ¢6 cin cd
hop 1y d8 [nghi ngd] [tin tudng] ton tai vat hodic dit lidu
may tinh & mot noi ma vat hodc dit liéu may tinh d6:

a) C6 vail tro quan trong trong viée chitng minh
hanh vi pham t8i; ho4c

b) Da bi mét ngudi chiém hitu bang hanh vi pham t8i;

Tham phan [c6 thé} [phai] ra lénh 4y quyén cho
Diéu tra vién (s§ quan [thi hanh phap lu4t] [canh
sat]) néu nhu viée ra lénh nay 1a cAn thiét @€ tham
nhéap noi kham xét va git vat hodc di lidu may tinh.

Chu thich:

Néu quy dinh hién hank vé khdm xét va
thu giit ¢6 quy dinh vé néi dung ciia lénh
khdm, theo ting diéu khodn hode méu, thi
cdc quy dinh nay can dude ra sodt lai dé' dim
bdo rang cde quy dinh &y ciing dé cip dén diz
lidu may tinh.
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Phu luc. Luat mau vé tdi pham may tinh va lién quan dén
may tinh cla cac nudc thudc khdi thinh vugng chung

Canh sat hé trg

13. 1) Nguoi dang chiém h@u hodc kiém soat
phuong tién luu trit dit liéu may tinh hodc hé théng
may tinh thudc 481 tugng bi kham xét theo quy dinh
tai Diéu 12 phai cho phép va hd trg ngusi dang tién
hanh viéc kham xét néu dude yéu cdu, dé:

a) Tiép can va st dung mét hé thédng may tinh
hoac phuong tién luu trd dit liéu may tinh nham
kham xét bat ¢t di liéu may tinh nao sin c¢é hoac
dang d trong hé thong; va

b) Thu thap va sao chup dit liéu may tinh d6; va

¢) St dung cac thiét bi dé nhan ban; va

d) Thu thap cac san phim d4u ra c6 thé nhan biét
duge tit mot hé théng may tinh bing mét van ban
dudi dang ngén ngii théng thudng ma con ngudi ¢é thé
doc dugc.

2) Negusi nao khéng cé 1y do hgp phap cho phép
hosc hd trg ngudi khac thuc hién mét hanh vi pham
tdi thi bi phat td khong qua {thoi han] hodc bi phat
tién khéng qua [sd tién] hodc bi ca hai.

Chu thich:
Cdc quéc gia cé thé dinh nghia ti& “ho trg”
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bao gom viéc cung cdp mé s truy cdp mdy
tinh, mé@ nguoén hodc cdc thong tin cén thiét
khéc dé truy cgp mt mdy tinh. Cdc dinh
nghia dé can duge sogn thdo phit hop vdi cde
quy dinh cua Hién phdp hode ludt dn lé vé
bao vé khoi su tw bude tdi chinh minh.

Bién ban va tiép can déi véi dir lidu bj thu giir

14. 1) N&u hé théng may tinh hoc dit litu may
tinh di bi chuyén d&i hodic dua vao tinh trang khoéng
thé truy cap duge, sau khi bi kham xét hodc thu gii
theo quy dinh tai Diéu 12 thi ngudi d4 ra 1énh kham
xét, tai thét diém kham xét hoic ngay khi c6 thé sau
thoi diém kham xét, phai;

a) Lip mét danh muc nhitng gi da bi thu giit hoac
bi dua vao tinh trang khéng thé truy cap duge, ghi rd
ngay va thdi diém bi thu gid; va

b) Cung c&p mét ban sao ciia danh muc dé cho:

(i) Nguot dang quan 1y dia diém bi kham xét; hosc

(1) Nguoi quan 1y hé thong may tinh.

2) Phu hdp véi quy dinh tai khoan 3, khi duge véu
cau, Diéu tra vién hodic ngudi c6 th&m quyén khac phai:

a) Cho phép ngudi quan 1y, kiém so4t hé thong
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Phu lyc. Luat mau vé tdi pham may tinh va lién quan dén
may tinh cla cac nuédc thudc khéi thinh vugng chung

may tinh hodc ngudi dai dién cua ngugi nay truy cap
va sao chép dit liéu may tinh ¢6 trong hé théng may
tinh; hodc

b) .Cung cap cho ngusi dé mot ban sao dit lidu
may tinh,

3) Diéu tra vién hoic ngudi c¢6 thim quyén khac ¢6
quyeén ti chdi viéc truy cip hodc sao chép néu ngudi
nay c6 1y do hgp ly dé tin ring viéc cho phép truy cap
ho#c cung cip cac ban sao chép:

a) Sé cdu thanh mdt téi pham; hodc

b) Sé lam sai léch:

(i) Hoat déng didu tra lién quan dén viéc tién
hanh thu gii; hoic

(ii) Cac hoat déng diéu tra khac dang duge trién
khai; hofc

(ii1) B4t cd thi tuc t6 tung hinh sy nao dang dude
tién hanh hodc c6 thé duge tidn hanh 1ién quan téi cac
hoat déng diéu tra nay.

Cung cap dir liéu

15. Néu duge Diéu tra vién chiing minh ring di
liéu may tinh nhit dinh, hojc ban in cia dit ligu &y
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ho#c cac théng tin khéac 14 can thiét cho viée diéu tra
td1 pham hodc t& tung hinh su thi Tham phan phu
trach vu viéc cé thé ra lénh:

a) Ngudi trong lanh thd cha [qudc gia ban hanh
luat] quan ly hé théng may tinh phai 1ay tit hé théng
may tinh &y cic dit liéu may tinh hoac ban in hoic cac
san pham dAu ra ¢é thé nhan biét cha di lidu do; va

b) Nha cung cdp dich vu Internet & [quéc gia ban
hanh luat] phai cung cap cac théng tin vé ngudi déng
k¥ hodc su dung dich vu; va

¢) [Ngudi trong 1anh thd [qudc gia ban hanh luat]
truy cap duge hé théng may tinh phai xt 1y va thu
thap cac dit liéu may tinh ti hé théng va cung cap cho
nguoi duge phap luat quy dinh].

Chii thich:

Nhu dé lvu y trong bdo cdo cuia nhém
chuyén gia, ¢6 quéc gia dp dung tiéu chuén
chung cho lénh vé cung cdp chitng ci nhi dp
dung cho lénh khdm xét tw phap thong

- thuomg. Tuy nhién, mot s6 nwde lai théy viée
st? dung tiéu chudn thép hon la di béi qud
trinh cung ¢8p diz liéu it mang tinh dp ché'so
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Phu luc. Luat mau vé tdi pham may tinh va lién quan dén
may tinh cia cac nuéc thudc khéi thinh vugng chung

vdi qud trinh thuc hién lénh khdm xét tu
phdp thong thuong.

Chut thich:

Cde quéc gia c6 thé can nhdc xem liéu khodn ¢
c6 phit hop dé¢ quy dinh trong ludt cia mdi
qudc gia khong, bdi 1é, cde quy dinh nay 6 thé
rét hitu dung nhung né doi hoi viéc xi2 ly va
thu thip dig liéu phai ¢6 lénh cia Toa dn, do do
né cé thé sé khéng phii hop vdi mét s6 nud.

Tiét 1 dir lidu luu théng dang luu gilr

Phuong an 1

16. Néu ¢6 can et hop 1y d8 tin rang di liéu luu tri
trong hé théng may tinh 13 cin thiét cho hoat dong
diéu tra hinh sy, Diéu tra vién c6 thé, bing vin ban,
théng bao cho ngudi quan 1y hé théng may tinh, yéu
cAu ngudi nay tiét 16 ddy da cac dit liéu luu thong vé
mét lién lac dé nhan dién:

a) Céac nha cung cdp dich vu; va

b) Con dudng lién lac dudc truyén tai.
Phuong én 2

16. N&u Diéu tra vién dé nghi va chiing minh dugc
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ring dit lidu luu trid trong hé théng may tinh 14 cin
thiét cho hoat ddng diéu tra hinh su hodc hoat déng
t6 tung hinh su, Thadm phan phu trach vu viéc ¢6 thé
lénh cho ngudi quan ly hé théng may tinh tiét 16 cac
dit liéu luu théng vé lién lac @4 dé nhan dién:

a) Nha cung cap dich vu; va

b) Con dudng lién lac dudc truyén tai.

Gin giir dif lidu

17. 1) Néu ¢6 cin cd hgp ly d€ tin rdng:

a) Dit idu luu tri trong hé théng may tinh la can
thiét cho hoat dong diéu tra hinh sy; va

b) Cé rii ro ring dii liéu d6 c6 thé bi pha hiy hoac
lam cho khéng thé tiép can duge,

thi Diéu tra vién cé thé, bang vin ban, thong bao
cho ngudi quan ly hé théng may tinh, yéu cdu ngudi
nay dam bao rang dii liéu néu trong théng bao duge
gin giti trong thol han t61 da 1a 07 ngay nhu dd néi
trong théng bao.

2) Thoi han nay cé thé gia han thém 07 ngay néu
khi 4p dung bién phap mdt cach don phudng, [Thim
phan] cho gia han dé1 vl viée gin gid di lidu d6.
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Phuy luc. Luat mau vé tdi pham may tinh va lién quan dén
may tinh cua cac nudc thudc khdi thinh vugng chung

Chan cac ién lac dién t&

18. Trén ¢d s6 [10i cao bude ¢6 tuyeén thé] [16i khai
¢6 tuyén thé] cé can ¢t hop 1y [dé nghi ngd] [tin tudng]
rang ndi dung cla cac lién lac dién ti 1a cAn thiét cho
hoat dong diéu tra hinh sy, Thdm phan phu trach vu
viée [c6 thé] [phail:

a) Ra lénh nha cung c¢&p dich vy Internet hién
dang cung cép dich vy & [qudc gia ban hanh luat]
théng qua viée ap dung cac bién phap ky thuat thu
thap, ghi lai, cho phép hodc hé trg ¢d quan cé thim
quyén thu thap, ghi lai néi dung dii liéu gén véi cac
lién lac duge truyén tai qua hé théng may tinh; hoac

b) Uy quyén cho Diéu tra vién thu thap hoac ghi lai
dit liéu d6 thong qua viéc 4p dung cac bién phap ki thuat.

Chan cac dir liéu luu thong

19. 1) Néu cé cin cit hgp 1y d8 tin rang di liéu luu
thong lién quan téi mét lién lac cu thé 13 cAn thist
trong hoat ddng diéu tra hinh sy, thi Diéu tra vién c6
thé, bang van ban, thong bao cho ngudi quan ly di
liéu d6, yéu cAu ngudi nay:

a} Thu thap hodc ghi lai dit liéu luu théng gin véi
lién lac dang duge diéu tra trong mét khoang théi
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gian nhat dinh; va

b) Cho phép va hd trg Diéu tra vién thu thap hodc
ghi lai nhiing da Liéu d6.

2) Trén cd s6 [18i cdo buge ¢6 tuyén thé] [16i khai
¢ tuyén thé] cé can ¢t hgp 1y dé [tin tudng] ring di
liéu uu thong 12 can thiét cho viée diéu tra hinh sy,
Tham phan [c6 thé/phai] uy quyén cho Diéu tra vién
thu thap hoac ghi lai cac dii liéu luu thong lién quan
v6l ién lac duge diéu tra trong mét thoi gian nhit
dinh thong qua viéc Ap dung cic bién phap ky thuat.

Chimg cur

20. Trong hoat déng t8 tung lién quan dén hanh vi vi
pham phap luat cla [quéc gia ban hanh lu4t], tinh tiét:

a) C6 céo budc 1a4 hanh vi gay r61 hé thong may
tinh da dugc thue hién; va

b) Bang chiing ¢a dudgc san sinh ti hé théng may
tinh d6,

khéng ty né ngan can sy chap nhén chitng ci dé.
Su bi mat va gidgi han trach nhiém
21. 1) Nha cung cdp dich vu tiét 16 ma khoéng cé
thim quyén:
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Phu lyc. Luat mau vé téi pham may tinh va lién quan dén
may tinh clia cac nudc thudc khai thinh vugng chung

a) Tinh tiét rang mét 1énh theo quy dinh tai Diéu
13, 15, 16, 17, 18 va 19 da dudce ban hanh; hodc

b) B4t et diéu gi duge thuc hién theo lénh dé; hoic

¢) Bat et dit liéu nao duge thu thap hodc ghi lai
theo lénh d6;

thi pham mét tdi va bi phat ti khéng qua [thai
han] hodic bi phat tién khéng qua [s6 tién] hoic bi
phat ca hai.

2) Nha cung cédp dich vy Internet khong phai chiu
trach nhiém vé& mit dan su hofic hinh sy theo luat caa
[quéc gia ban hanh luit nay] khi tiét 16 cac di Liéu
hodc thong tin theo quy dinh tai Diéu 13, 15, 18, 18
hoéc 19.
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TOI PHAM
TRONG LINH VIYC CONG NGHE THONG TIN

LUAT MAU VE CHUNG CU DIEN T(S
cUA CAC NUGC THUOC KHOI
THINH VUQNG CHUNG

(Anh, Australia, Newzland v.v.)

Dao luat quy dinh viée cong nhan vé mét phap 1y
cic bién ban dién tu va tao diéu kién cho viée thua
nhan bién ban dién t lam bing ching trong cac tha
tuc té tung.

Pugc ban hanh bdi Nghi vién {tén ciia Nghi vién]
nudce ....[tén nudc] nhu sau:
Tén goi rat gon
1. Dao luat nay c¢é thé dugc trich din véi tén goi la
Luat Chiing ¢ dién td, (ndm ban hanh....)
Giai thich thuat ngir
2. Trong dao luit nay:

“Diz liéu” 12 sy trinh bay théng tin hodc ¥ niém
dudi bat cd hinh thic nao.

“Bién ban dién t1’ 1a nhitng di liéu dude ghi hoac
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Phu luc. Luat mau vé chimg ctr dién tr cla
cac nudce thudc khdi thinh vugng chung

luu giit trén bat cit phuong tién trung gian nao, bang
hé théng may tinh ho#c cac thiét bi tuong tu ma c6
thé doc hodc nhan biét duge bai ngudi, hé théng may
tinh hodc céc thiét bi tuong tu khac. Bién ban dién ti
bao gom ca céc ban trinh bay, ban in hofic cic san
pham dau ra khac ti dit lieu dé.

“Heé théng bién bdn dién ti” bao gdm hé théng may
tinh hodc cac thiét bi tuong ty ma nhd 46 dit lidu duge
ghi hodic Iuu giti va bat ¢ tha tuc nao lién quan dén
viéc ghi va luu gilt bién ban dién ta.

“Thu tuc t6 tung” duge hiéu la thd tuc dan su,
hinh sy va hanh chinh truéc Toéa an, trudc mét cg
quan tai phan, mét héi déng hodc uy ban.

Kha ning chip nhan chung

3. Khong ¢6 quy dinh nao trong bd quy tdc vé
ching cit hién hanh duge ap dung @€ loai trir viée
thita nhén tu cach ching ¢t cta bién ban dién ti chi
trén co sd ring d6 1a mét bién ban dién ti.

4. 1) Dao luat nay khéng lam thay déi bat i quy
tac trong luat phéap hién hanh lién quan dén viée thita
nhén tu cach chiing cit clia bién ban, ngoai trit cac quy
tdc lién quan dén viéce chitng thuc va chiing i t5t nhat.
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TOI PHAM
TRONG LINH VUC CONG NGHE THONG TIN

Pham vi cta dao luat

2) Toa an c6 thé xem xét ching ¢ dude vién din
theo quy dinh cua Luat nay trong viéc ap dung bt ¢l
quy dinh phap luat hién hanh nao dé1 véi viéc thiia
nhén tu cach chiing cii ciia bién ban.

Chimg thuc

5. Nguoi st dung bién ban dién ti trong céc thu
tuc t&-tung c¢é trach nhiém chitng minh tinh xac thue
cla bién ban dién ti bing cac chiing c chitng minh
réang bién ban dién td dingla cal ma ngudi ndy xuit
trinh lam bang ching.

Viéc ap dung quy tac chimg cur tdt nhat

6. 1) Trong moi thi tue t§ tung, khi quy téc ching
cid tot nhat duge ap dung d6i véi bién ban dién td, quy
tc nay sé& dudce coi la thda méan néu chiing minh duge
si toan ven cia hé thong bién ban dién tu d& ghi hoac
Iuu giad di hiéu.

2) Trong moi thu tue t& tung, khi bién ban dién tu
da dude in ra, ban in nay da duge si dung mot cach
nhét quan va rd rang 1a bién ban chita dung thong
tin, thi theo quy dinh cta quy tdc chiing cid t6t nhat,
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Phu luc. Luat mau vé ching cur dién tr clia
cac nudc thuéc khai thinh vugng chung

ban in nay s& duge coi la bién ban.
Gia dinh vé su toan ven

7. Trit khi ¢6 bang ching chitng minh diéu nguge
lai, sy toan ven cia hé théng bién ban dién tu ghi va
luu gift cic bién ban dién td duge gia dinh 13 tén tai
trong cac thu tuc té tung:

a) Khi vién dan duge chiing et chiing minh rang
hé théng may tinh hoic cac thiét bi dién ti tuong tu
khac hoat déng binh thuong, hoic néu khéng hoat
dong binh thuong nhung sy toan ven ctia bién ban
khéng bi anh hudng bdi su khéng binh thudng 4y, va
khéng 6 cin cid hop 1y khac dé nghi ngd su toan ven
cua bién ban.

b) Khi &4 ching minh dudc rang bién ban dién t
duge ghi hodc luu trit bdi bén tham gia t86 tung cé
quyén lgi d61 1ap v6i bén xuit trinh bién ban dién ti
lam ching c(; hoic

¢) Khi 44 chiing minh duge rang bign ban dién td
duge ngusi khéng tham gia td tung ghi hoac luu tri
trong qué trinh kinh doanh théng thudng caa minh
va sy ghi, luu tr@ bién ban 4y khéng chiu anh hudng
cua bén xuit trinh bién ban dién td.
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TOI PHAM
TRONG LINH VUC CONG NGHE THONG TIN

Cac tiéu chuan
8. Trong viéc quyét dinh céng nhan hay khéng
c6ng nhin bién ban dién td, viée xuat trinh chiing ci
duge thue hién theo cac tiéu chudn, tha tue, thuc tién
ghi, luu gitt bién ban dién tl trong cac loai hinh hoat
dong co6 sit dung, ghi hodc luu gifi bién ban dién t va
ban chat, muc dich cua bién ban dién td.

Chirng minh bang ban tuyén thé

9. Cac vén dé dé cap trong cac diéu 6, 7 va 8 ¢6 thé
duge xac lap bing mét ban tuyén thé véi cam két rang
101 tuyén thé d6 1a thudc pham vi hidu biét hodc niém
tin t6t nhit clia ngudi tuyén thé.

Poi chat
10. 1) Nguol tuyén thé néu tai Piéu 9 da xuat
trinh chiing cii c6 thé duge d6i chat bdi bén tham gia

td tung co lgi ich d61 lap véi minh hodc bén yéu ciu
dua ra ban tuyén thé.

2) Khi duge Toa an cho phép, cac bén tham gia t6 tung
c6 thé déi chat véi ngudi duge dé cap trong tiéu khoan 7c.

Thda thuan vé su thira nhan bién ban dién t&

11. 1) Tri trudng hgp duge phép ludt quy dinh
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Phu luc. Luat mau vé chimg c( dién tir cha
cac nuéc thudc khdi thinh vugng chung

khac, Toa an ¢6 thé thita nhan bién ban dién ti theo
~ su can nhéc cla minh, néu cic bén tham gia t6 tung,
3 bt cd thoi diém nio, d3 ddng ¥ mdt cach rd rang
réng viéc thita nhan d6 1a van d€ khong thé tranh céi.
2) Khong ké cac quy dinh tai khoan 1 ké trén, théa
thuan giita cac bén vé viéc thua nhan mét bién ban
dién ta khéng mdic nhién lam cho bién ban dién tu
duge thira nhan trong viéc bude tdl cua t6 tung hinh
su néu tai thoi diém xéc lap théa thuan, ngudi bi budc
téi khong duge dai dién bdi luat su.

Thira nhan chir ky dién tir

12. 1) Khi quy téc ching cit yéu céu phai ¢6 chit ky
hodc ¢6 quy dinh vé hé qua phap 1y cha viéc khong co
chi ky thi cac chit ky dién ti sé dude coi la thoa man
quy téc nay va tranh dudc nhiing hé qua caa viéc
khéng ¢6 chii ky.

2) Chit ky dién t ¢6 thé dugc chitng minh bing
bat ¢ cAch thdc nado, baoc gbm ca bing viéc chiing
minh rang cé mét thi tuc can thiét cho moét ngudi, khi
tién hanh giao dich, dua ra mét biéu tugng hodc thi
tuc an ninh dé xa4c minh ring bién ban dién t la
ding cla nguai dé.
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TO!1 PHAM
TRONG LINH VUC CONG NGHE THONG TIN

DANH MUC CAC VAN PE PHAP LY CHU YEU
PUGC BE CAP TRONG CUON SACH

(Pugc in dim, nghiéng)

Dua trai phép vao mang may tinh cac thong tin (tr.36)
Cong cu pham t6i (tr.24)

Cht thé cua téi pham (tr.25)

Chiing ct dién tu (tr.131)

Gay rdl di liéu (tr.64)

G4y ro1 hé théng may tinh (tr.65)

Hanh vi gia mao chit ky dién t (tr.87)

Hanh vi lam bién dang ecac dit liéu thuong mai

dién ti (tr. 85)
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Hanh vi v6 ¥ lam 16 bi mat théng tin (tr.84)

Hanh vi 14y cép thong tin cla cac doanh nghiép (tr.84)
Hanh vi ltra dao chiém doat tai san (tr.83)

Hanh vi tdn ¢ong ti chéi dich vy (tr.86)

Hanh vi trém cdp tai san (tr.83)



Danh muc cac van dé phap 1y chu yéu
dugc dé cap trong cudn séch

Hacker (tr.39)

Khéch thé ctia tdi pham (tr.24)

Khai thac mang may tinh dién t{ (tr.35)
Lam dung cac thiét bi (tr.65)

Lan truyén cac chuong trinh vi rut (tr.35)
Ngian chan bat hgp phap (tr.64)

Phat tan cac chuong trinh vi rit (tr.35)
S dung mang may tinh dién tu (tr.35)
Tao ra cac chuong trinh vi rat (tr.35)

T61 pham mang (tr.20)

Téi pham trong linh vyc céng nghé théng tin
(tr.26, 31, 32)

T6i pham truyén théng (tr.25)

Thay d6i dd liéu mét cach trai phép (tr.60)

Truy cap tral phap luat (tr.64)

Truy cép trai phép (tr.60)

Truy cip trai phép dé thl_ié hién hanh vi pham t1 (tr.60)
Van hanh mang may tinh dién td (tr.35)
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TOI PHAM
TRONG LINH VUC CONG NGHE THONG TIN

TAI LIEU THAM KHAO

TIENG VIET

1. Chi thj s6 58 - CT/TW ngay 17/10/2000 vé viée
ddy manh tng dung va phat trién cong nghé théng tin
phuc vu su nghiép céng nghiép hoa, hién dai hoa.

2. Céng ude cha Hoi déng chau Au vé t8i pham
mang (Cong udc Budapest ngay 23/11/2001).

3. Luat mau vé td1 pham may tinh va lién quan
dén may tinh (cia Khéi thinh vugng chung).

4. Luat méu vé ching cd dién tit (cha Khéi thinh
vugng chung).

5. B§ luat Hinh su nidm 1999.

6. BO luat Hinh sy cta mét s8 nuée (Nhat Ban,
Lién bang Nga, Australia, My, Han Quée, Rumani...).

7. Luat Té chite Vién Kiém sat nhan dan nam 2002,

8. Phap 1énh s8 43/2002/PL-UBTVQH10 vé buu
chinh vién théong.

9. Nghi dinh s6 55/2001/ND-CP ngay 23/8/2001 vé

236



Tai lidu tham khao

quan ly, cung cdp va st dung dich vu Internet.

10. Nghi dinh s6 160/2004/ND-CP ngay 03/9/2004
quy dinh chi t1t mét s6 diéu ctaa Phap lénh Buu
chinh vién théng.

11. Nghi dinh s& 55/2001/ND-CP ctia Chinh pht vé
quan 1y, cung cap va sit dung dich vu Internet.

12. Quyét dinh s& 246/2005/QD-TTg cta Thu
tudng Chinh phu vé viéc phé duyét chién luge phat
trién céng nghé théng tin va truyén théng Viét Nam
dén nam 2010 va dinh hudéng d&n nam 2020.

13. Théng tu s8 05/2004/TT-BBCVT hudng dan thuc
hién mét s§ diéu vé x 1y vi pham hanh chinh va
khiéu nai, t& cio quy dinh tai Chuong IV Nghi dinh s&
55/2001/ND-CP ctia Chinh pha vé quan 1y, cung cip
va st dung dich vu Internet.

14. Théng tu lién tich s 01/2001/TTLT-TCBD-
BCA ngay 07/6/2001 cta Téng cuc Buu dién, Bé Céng
an hudng din viéc bdo dam an toan mang luéi va an
ninh thong tin trong hoat déng buu chinh vién théng.

15. Thong tu lién tich s 02 ngay 14/7/2005 gitta Bo
Buu chinh Vién Théng, B6 Van hoa théng tin, Bé Ké
hoach va Dau tu, B6 Céng an vé quan 1y dai v Internet.
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16. Binh ludn khoa hoc Bé ludt Hinh su ndm
1999, Nxb. Cong an nhan dan, H. 2001;

17. Udéng Chu Luu (Cha bién): Binh {uén khoa hoc Bé
lu@t hinh sw ndm 1999, Nxb. Chinh tri quéc gia, H. 2001.

18. Lé Dang Doanh: Vé dinh téi danh déi vdi
hanh vi lam, st dung thé tin dung gid hay cdc loai
thé khdc dé mua hang hod hodc rit tién tai mdy trd
tién ty déng ciia cdc ngan hang, Tap chi Toa an nhan
dan, sé 6/2006.

19. Mohamed Chawki: A Citical Look at the
Regulation of Cybercrime, Dai hoc Lyon III, Phap.

20. Nguyén Manh Toan, Pdc diém va cdc dang
hanh vi ¢¢ ban cua téi pham tin hoc, Tap chi Nha
nudc va Phap luat, s§ 3/2002.

21. Nong Xuén Trudng: Téi pham tin hoc va cde
bién phdp ddu tranh chéng téi pham tin hoc tai Han
Qudc, Tap chi Kiém sat, s6 10/2003, tr.49.

22. PC World VietNam, thang 12/2000, tr. 1.

23. 86 chuyén dé vé Ludt hinh sy mét s6 nudc trén
thé gidi, Tap chi Dan chu va phap luat (BS Tu phap),
nam 1998,

24. Tap chi Buu dién, thang 1/2004,

238



Tai liéu tham khao

25. Tap chi Nha nuéc va Phap luat, s 03/2002.

26. Tap chi Kiém sat, s§ 10/2003.

27. Tai liéu cia Dy &n “T'dng cuwong théng tin phdp
ludt tai Viét Nam giai doan 2001- 2004”.

28. Theo Malay Matl ngay 04/3/2001.

29. Theo AFP ngay 29/6/2001.

30. Trung Nguyén. Ném 2004, ndm biing né téi
pham mdy tinh. Téng hop tu Internet thang 1/2005,
tr.1-2, http://www.tuoitre.com.vn ngay 16/01/2005.

31. Tymothyhall. White collar crime 1n Australia.
Din theo: Duong Tuyét Mién & Nguydn Ngoc
Khanh. T6: pham vi tinh, Tap chi Toa an nhan dén,
s6 5/2000, tr.19.

32. Http://www.echip.com.vn: Tuyén chién vdi téi
pham mdy tinh, ngay 07/01/2006, tr. 1,2,

33. Http://www.vietnamnet: Canh sdt mang chéng
té6i pham mang: Chay dua vdéi thsi gian, ngay
22/09/2004, tr. 1.

34. Http://www.vietnamnet.vn/. Tim bdang ching
pham t6i trong 6 ciing mdy tinh, ngay 08/6/2002, tr. 1.

35. Http://www.vinexco.com.vr/. T6i pham kY thudt
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cao - khung bé'tin hoc, ngay 20/10/2003, tr. 2.

TIENG NUGC NGOAI
36. F. Lawrence Street & Mark P. Grant - The
Law of Internet - 2004 (Lexis.com).

37. Li, Xingan. Cybercrime: An Introduction,
Joensuu, July 2005,

38. Stein Schjolberg-Chief Judge-Moss District
Court,Norway www.mosstingrett.no/info/legal. htmb.
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MUC LUC
L&i giGi thiéu
Chuong I
KHAI NIEM, PAC PIEM

CUA TOI PHAM TRONG LINH VUC
CONG NGHE THONG TIN

I. Khai niém, dac diém cla tdi pham

li. Khai niém vé tdi pham trong linh vuc céng
nghé thong tin,

lll. Cac diic diém cua tdi pham trong linh vuc
cdng nghé thong tin

1. Khach thé clia t6i pham

2. Mat khach quan cda téi pham
3. Ch thé clia toi pham

4. Mat chll quan cia téi pham

IV. Suir khac biét giira toi pham trong linh vuc
cdng ngh¢ théng tin véi tdi pham thong thuong

11

11

19

33
33
34
39
40

41
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Chuong I1

TINH HINH TOI PHAM VA CAC
QUY DINH PHAP LUAT VE PHONG,
CHONG TOI PHAM TRONG LINH VUC
CONG NGHE THONG TIN

I. Tinh hinh t6i pham va cac quy dinh pbap
luat vé phéng, chéng tdi pham trong linh vyc
cong nghé théng tin cia mét sé nudc trén thé gisi

1. Tinh hinh t&i pham trong linh vuc cdng nghé
théng tin clia mét s6 nudc trén thé gidi

2. Cac quy dinh phap luat v& phong, chéng toi
pham trong linh vuc cdng nghé théng tin cda mét s&
nudc trén thé gidi

Il. Tinh hinh t&i pham va cac quy dinh phap
luat vé phéong, chdng téi pham trong linh vuc
coéng nghé thong tin & nudc ta

1. Tinh hinh t&i pham trong linh vuc cdng nghé
thdng tin d nudc ta

2. Nguyén nhan cla tinh trang téi pham trong
finh vitc cdng nghé théng tin & nudce ta

3. Nhimg kho kh&n, vuéng méc trong qua trinh
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56
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diéu tra, truy to, xét x{
4. Céc quy dinh phap luat v& phong, chéng toi
pham trong linh vuc cdng nghé théng tin & nudce ta
Chuong IIT

QUAN DIEM VA GIAI PHAP
DAU TRANH PHONG, CHONG TOI
PHAM TRONG LINH VUC CONG NGHE
THONG TIN G NUGC TA

l. Quan diém dau tranh phong, chéng ti pham
trong linh vuc cong nghé théng tin

H. Cac gidi phap dau tranh phong, chdng toi
pham trong linh vuc cong nghé thong tin

1. V& thiét ché
2. V& thé ché
3. V& diéu kién ddm béo

4. Cac giai phap khac

Phu luc

CONG UGC CUA HOI PONG CHAU AU
VE TOI PHAM MANG

a0

104

121

122

124
124
127
133
134

139
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LUAT MAU VE TOI PHAM MAY TiNH
VA LIEN QUAN DEN MAY TINH
CUA CAC NUGC THUOC KHOI
THINH VUQNG CHUNG

LUAT MAU VE CHUNG CU DIEN TU
CUA CAC NUGC THUOC KHOI
THINH VUQONG CHUNG

Danh muc cac vin dé phap ly chu yéu duge
dé cap trong cudn sach

Tai liéu tham khao
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Chiu trach nhiém néi dung
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DANG VINH QUANG

Trinh bay
NGUYEN HUYEN THANH
Sira ban in
PHONG SUA BAT



In 1.000c, khé 14,5x20,5cm, tai Cong ty In v3 Van ho phdm. K€hoach xust ban s6:
137-2007/CXB/40-07/NXBTP duge Cuc Xudt ban xdc nhan dang k¥ ngay 13/02/
2007. In xong, ndp hru chiéu thdng 4 nam 2007.



TS. PHAM VAN LOR
(Chil bitn)

rOI PHAM
TRONG LINH V¢

CONG NGHE THONG TIN

i E
NHA XUAT BAN TU PHAR

00003187

0308

Gia: 26.00

0d



	TỘI PHẠM TRONG LĨNH VỰC CÔNG NGHỆ THÔNG TIN
	MỤC LỤC
	LỜI GIỚI THIỆU
	I. KHÁI NIỆM, ĐẶC ĐIỂM CỦA TỘI PHẠM TRONG LĨNH VỰC CÔNG NGHỆ THÔNG TIN
	II. TÌNH HÌNH TÔI PHẠM VÀ CÁC QUY ĐỊNH PHÁP LUẬT VỀ PHÒNG, CHỐNG TỘI PHẠM TRONG LĨNH VỰC CÔNG NGHỆ THÔNG TIN
	III. QUAN ĐIỂM VÀ GIẢI PHÁP PHÒNG, CHỐNG TỘI PHẠM TRONG LĨNH VỰC CÔNG NGHỆ THÔNG TIN Ở NƯỚC TA
	PHỤ LỤC. CÔNG ƯỚC CỦA HỘI ĐỒNG CHÂU ÂU VỀ TỘI PHẠM MẠNG
	LUẬT MẪU VỀ TỘI PHẠM MÁY TÍNH VÀ LIÊN QUAN ĐẾN MÁY TÍNH CỦA CÁC NƯỚC THUỘC KHỐI THỊNH VƯỢNG CHUNG
	LUẬT MẪU VỀ CHỨNG CỨ ĐIỆN TỬ
	TÀI LIỆU THAM KHẢO

