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Ch−¬ng 1:  Më ®Çu vÒ M· KHèI 
 

I. Giíi thiÖu chung 

I.1. HÖ m· khèi khãa bÝ mËt 

Mét khèi l−îng lín c¸c th«ng tin ®−îc truyÒn trªn c¸c kªnh th«ng tin vµ 
m¹ng m¸y tÝnh hiÖn nay ®ang ngµy cµng gia t¨ng ®Æc biÖt ®ßi hái cÇn ph¶i 
®−îc b¶o vÖ khái c¸c dß dØ kh«ng mong muèn, tøc lµ ®¶m b¶o tÝnh bÝ mËt, 
®ång thêi còng cÇn ph¶i ®−îc b¶o vÖ tr¸nh sù gi¶ m¹o vµ sù tõ chèi tr¸ch 
nhiÖm, tøc lµ ®¶m b¶o tÝnh x¸c thùc. Kü thuËt mËt m· ®−îc ph¸t triÓn vµ 
vËn dông ®Ó ®¶m b¶o c¶ tÝnh bÝ mËt vµ tÝnh x¸c thùc ®ã. 

 C¸c hÖ mËt hiÖn nay ®−îc chia thµnh hai lo¹i: hÖ mËt khãa bÝ mËt 
vµ hÖ mËt khãa c«ng khai. Trong hÖ mËt khãa bÝ mËt, nh÷ng ng−êi sö 
dông hîp ph¸p (ng−êi göi vµ ng−êi nhËn) ph¶i chia sÎ mét khãa bÝ mËt 
chung vµ khãa ®ã kh«ng ®−îc biÕt ®èi víi th¸m m· ®èi ph−¬ng. Trong hÖ 
mËt khãa c«ng khai, ng−êi sö dông hîp ph¸p chØ cÇn c¸c th«ng tin trung 
thùc c«ng khai nµo ®ã. MÆc dï c¸c hÖ mËt khãa c«ng khai tá ra lµ lý 
t−ëng ®èi víi nhiÒu øng dông mËt m·, nh−ng tèc ®é thÊp vµ gi¸ thµnh cao 
®· ng¨n c¶n viÖc sö dông chóng trong nhiÒu tr−êng hîp. Trong phÇn nµy 
chóng ta chØ th¶o luËn vÒ c¸c hÖ mËt khãa bÝ mËt. 

 Chóng ta sÏ sö dông m« h×nh hÖ mËt cña Shannon trong H×nh 1.1. 

Trong m« h×nh nµy, khãa bÝ mËt Z ®−îc ph©n phèi tíi ng−êi göi vµ ng−êi 
nhËn theo mét kªnh an toµn. Khãa nµy sau ®ã ®−îc sö dông ®Ó m· hãa 
b¶n râ X thµnh b¶n m· Y bëi ng−êi göi vµ ®−îc dïng ®Ó gi¶i m· b¶n m· 
Y thµnh b¶n râ X bëi ng−êi nhËn. B¶n m· ®−îc truyÒn trªn kªnh kh«ng an 
toµn, vµ chóng ta gi¶ thiÕt lµ th¸m m· ®èi ph−¬ng lu«n cã thÓ truy nhËp ®Ó 
nhËn ®−îc c¸c b¶n m·. TÊt nhiªn th¸m m· kh«ng thÓ truy nhËp ®−îc tíi 
khãa bÝ mËt. HÖ mËt khãa bÝ mËt nh− thÕ ®−îc gäi lµ hÖ mËt ®èi xøng ®Ó 
ph©n biÖt víi hÖ mËt khãa c«ng khai kh«ng ®èi xøng trong ®ã c¸c khãa 
kh¸c nhau ®−îc sö dông bëi ng−êi m· vµ ng−êi dÞch. Chó ý r»ng X, Y, vµ 
Z trong m« h×nh nµy lµ c¸c biÕn ngÉu nhiªn. Trong m« h×nh nµy chóng ta 
còng lu«n gi¶ thiÕt b¶n râ X vµ khãa Z lµ ®éc lËp thèng kª. 

 C¸c hÖ mËt khãa bÝ mËt th−êng ®−îc chia thµnh c¸c hÖ m· khèi vµ 
hÖ m· dßng. §èi víi m· khèi b¶n râ cã d¹ng c¸c khèi "lín" (ch¼ng h¹n 
128-bit) vµ d·y c¸c khèi ®Òu ®−îc m· bëi cïng mét hµm m· hãa, tøc lµ bé 
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m· hãa lµ mét hµm kh«ng nhí. Trong m· dßng, b¶n râ th−êng lµ d·y c¸c 
khèi "nhá" (th−êng lµ 1-bit) vµ ®−îc biÕn ®æi bëi mét bé m· hãa cã nhí. 

 C¸c hÖ m· khèi cã −u ®iÓm lµ chóng cã thÓ ®−îc chuÈn hãa mét 
c¸ch dÔ dµng, bëi v× c¸c ®¬n vÞ xö lý th«ng tin hiÖn nµy th−êng cã d¹ng 
block nh− bytes hoÆc words. Ngoµi ra trong kü thuËt ®ång bé, viÖc mÊt 
mét block m· còng kh«ng ¶nh h−ëng tíi ®é chÝnh x¸c cña viÖc gi¶i m· 
cña c¸c khèi tiÕp sau, ®ã còng lµ mét −u ®iÓm kh¸c cña m· khèi. 

 
 
 
 

th¸m m· 

 
                 X                                   Y                                          X 

 
                                        
                                       Z                                       Z 

kªnh an toµn 

 
                                           

 
 
 

Bé m· hãa
EK(.) 

Bé gi¶i m·
DK(.)  

nguån 
khãa 

nguån râ n¬i nhËn 

 
H×nh 1.1: M« h×nh hÖ mËt khãa bÝ mËt 

 
 
Nh−îc ®iÓm lín nhÊt cña m· khèi lµ phÐp m· hãa kh«ng che dÊu ®−îc 
c¸c mÉu d÷ liÖu: c¸c khèi m· gièng nhau sÏ suy ra c¸c khèi râ còng gièng 
nhau. Tuy nhiªn nh−îc ®iÓm nµy cã thÓ ®−îc kh¾c phôc b»ng c¸ch ®−a 
vµo mét l−îng nhá cã nhí trong qu¸ tr×nh m· hãa, tøc lµ b»ng c¸ch sö 
dông c¸ch thøc mãc xÝch khèi m· (CBC-Cipher Block Channing mode) 
trong ®ã hµm m· hãa kh«ng nhí ®−îc ¸p vµo tæng XOR cña block râ vµ 
block m· tr−íc ®ã. PhÐp m· lóc nµy cã kiÓu c¸ch kü thuËt nh− m· dßng 
¸p dông ®èi víi c¸c khèi "lín". 

 Gi¶ sö F2 lµ tr−êng Galois hai phÇn tö.  Ký hiÖu F2
m lµ kh«ng gian 

vÐc t¬ c¸c bé m-tuples c¸c phÇn tö cña F2. Trong phÇn nµy chóng ta gi¶ 
thiÕt kh«ng mÊt tæng qu¸t r»ng, b¶n râ X, b¶n m· Y lÊy c¸c gi¸ trÞ trong 
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kh«ng gian vÐc t¬ F2
m, cßn khãa Z lÊy gi¸ trÞ trong kh«ng gian vÐc t¬ F2

k. 
Nh− vËy m-lµ ®é dµi bÝt cña c¸c khèi râ vµ m·, cßn k-lµ ®é dµi bit cña 
khãa bÝ mËt. 

§Þnh nghÜa 1.1.   HÖ m· khèi khãa bÝ mËt lµ mét ¸nh x¹ E: F2
m x Sz →  

F2
m, sao cho víi mçi z ∈ Sz, E(., z) lµ mét ¸nh x¹ cã ng−îc tõ F2

m vµo F2
m. 

 Hµm cã ng−îc E(., z) ®−îc gäi lµ hµm m· hãa t−¬ng øng víi khãa 

z. ¸nh x¹ nghÞch ®¶o cña E(., z) ®−îc gäi lµ hµm gi¶i m· t−¬ng øng víi 
khãa z vµ sÏ ®−îc ký hiÖu lµ D(., z). Chóng ta viÕt Y = E(X, Z) ®èi víi 
mét m· khèi cã nghÜa lµ b¶n m· Y ®−îc x¸c ®Þnh bëi b¶n râ X vµ khãa bÝ 
mËt Z theo ¸nh x¹ E. Tham sè m ®−îc gäi lµ ®é dµi khèi cßn tham sè k 
®−îc gäi lµ ®é dµi khãa cña hÖ m· khèi ®ã. Cì khãa ®óng cña hÖ m· khèi 
®−îc x¸c ®Þnh bëi sè kt = log2 (#(Sz)) bit. Nh− vËy ®é dµi khãa sÏ b»ng cì 
khãa ®óng nÕu vµ chØ nÕu Sz = F2

k, tøc lµ mäi bé k-bit nhÞ ph©n ®Òu lµ mét 
khãa cã hiÖu lùc. Ch¼ng h¹n ®èi víi chuÈn m· d÷ liÖu DES, ®é dµi khãa lµ 
k = 64 bit, trong khi cì khãa ®óng cña nã lµ kt = 56 bit. Chó ý r»ng ë ®©y 
ta xem xÐt c¸c m· khèi cã ®é dµi khèi m· b»ng ®é dµi khèi râ. 

I.2. §é an toµn cña c¸c hÖ m· khèi 

Nh− ®· nãi ë trªn, mét m· khèi ®−îc sö dông nh»m b¶o vÖ chèng sù dß dØ 
kh«ng mong muèn cña b¶n râ. NhiÖm vô cña th¸m m· ®èi ph−¬ng lµ ph¸ 
hÖ m· nµy theo nghÜa anh ta cã thÓ më ra ®−îc c¸c b¶n râ tõ c¸c b¶n m· 
chÆn b¾t ®−îc. Mét hÖ m· lµ bÞ ph¸ hoµn toµn nÕu nh− th¸m m· cã thÓ 
x¸c ®Þnh ®−îc khãa bÝ mËt ®ang sö dông vµ tõ ®ã anh ta cã thÓ ®äc ®−îc 
tÊt c¶ c¸c th«ng b¸o mét c¸ch dÔ dµng nh− lµ mét ng−êi dïng hîp ph¸p. 
Mét hÖ m· lµ bÞ ph¸ thùc tÕ nÕu th¸m m· cã thÓ th−êng xuyªn më ra ®−îc 
c¸c b¶n râ tõ c¸c b¶n m· nhËn ®−îc, nh−ng vÉn ch−a t×m ra ®−îc khãa. 

 §é an toµn lu«n g¾n víi c¸c ®e däa tÊn c«ng. Nh− ®· nãi ë trªn, 
chóng ta gi¶ sö r»ng kÎ tÊn c«ng lu«n cã thÓ truy nhËp tíi mäi thø ®−îc 
truyÒn th«ng qua kªnh kh«ng an toµn. Tuy nhiªn, cã thÓ cã c¸c th«ng tin 
kh¸c ®èi víi th¸m m·. Kh¶ n¨ng tÝnh to¸n cña th¸m m· ph¶i lu«n ®−îc 
xem xÐt tr−íc khi xem xÐt ®é an toµn cña mét m· cã thÓ bÞ truy nhËp. 

I.2.1. C¸c kiÓu tÊn c«ng 

Mét gi¶ thiÕt ®−îc chÊp nhËn phæ biÕn nhÊt trong mËt m· ®ã lµ th¸m m· 
®èi ph−¬ng lu«n cã thÓ truy nhËp hoµn toµn tíi c¸c b¶n m· ®−îc truyÒn 
trªn kªnh kh«ng an toµn. Mét gi¶ thiÕt ®· ®−îc chÊp nhËn kh¸c n÷a lµ: 
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Gi¶ thiÕt Kerckhoff:  Th¸m m· ®èi ph−¬ng lµ ®−îc biÕt toµn bé chi tiÕt 
cña qu¸ tr×nh m· hãa vµ gi¶i m· chØ trõ gi¸ trÞ khãa bÝ mËt. 

Gi¶ thiÕt Kerckhoff suy ra r»ng ®é an toµn cña mét hÖ mËt khãa bÝ mËt 
chØ cßn phô thuéc vµo chÝnh khãa mËt mµ th«i. D−íi gi¶ thiÕt Kerckhoff, 
c¸c tÊn c«ng cã thÓ ®−îc ph©n lo¹i theo c¸c tri thøc cña th¸m m· nh− sau: 

- TÊn c«ng chØ biªt b¶n m·: th¸m m· ®èi ph−¬ng kh«ng biÕt thªm tÝ th«ng 
tin g× ngoµi b¶n m· nhËn ®−îc. 

- TÊn c«ng b¶n râ ®· biÕt: Th¸m m· ®èi ph−¬nng biÕt thªm mét vµi cÆp 
Râ/M· ®èi víi khãa ®ang dïng. 

- TÊn c«ng b¶n râ lùa chän: Th¸m m· ®èi ph−¬nng cã thÓ ®¹t ®−îc c¸c 
b¶n m· t−¬ng øng víi c¸c b¶n râ Ên ®Þnh ®Æc biÖt bÊt kú ®èi víi khãa 
®ang dïng. 

 TÊn c«ng b¶n râ lùa chän lµ tÊn c«ng m¹nh nhÊt trong c¸c tÊn c«ng 
trªn. NÕu mét hÖ m· lµ an toµn chèng l¹i tÊn c«ng b¶n râ lùa chän th× nã 
còng an toµn tr−íc c¸c tÊn c«ng kh¸c. Trong thùc tÕ, ta nªn dïng hÖ m· cã 
®é an toµn chèng l¹i tÊn c«ng b¶n râ lùa chän, ngay c¶ khi th¸m m· ®èi 
ph−¬ng hiÕm cã c¬ héi thu l−îm ®−îc th«ng tin g× ®ã h¬n so víi tÊn c«ng 
chØ biÕt b¶n m·. 

I.2.2. §é an toµn v« ®iÒu kiÖn vµ ®é an toµn tÝnh to¸n 

§é an toµn cña mét hÖ mËt phô thuéc rÊt lín vµo kh¶ n¨ng tÝnh to¸n cña 
th¸m m· ®èi ph−¬ng. Mét hÖ mËt ®−îc gäi lµ an toµn v« ®iÒu kiÖn nÕu nã 
an toµn chèng l¹i th¸m m· ®èi ph−¬ng cã kh¶ n¨ng tÝnh to¸n v« h¹n. §é 
an toµn v« ®iÒu kiÖn còng ®−îc gäi lµ ®é an toµn lý thuyÕt liªn quan tíi 
tÝnh kh«ng thÓ ph¸ ®−îc cña mét hÖ mËt. Mét hÖ mËt lµ an toµn chèng l¹i 
®èi ph−¬ng cã kh¶ n¨ng tÝnh to¸n bÞ h¹n chÕ nµo ®ã ®−îc gäi lµ an toµn 
tÝnh to¸n. §é an toµn tÝnh to¸n còng ®−îc gäi lµ ®é an toµn thùc tÕ, liªn 
quan tíi tÝnh khã ph¸ cña mét hÖ mËt. TÊt c¶ c¸c hÖ mËt an toµn v« ®iÒu 
kiÖn ®Òu lµ kh«ng cã tÝnh thùc tÕ v× lý do sÏ ®−îc nãi d−íi ®©y. Tuy nhiªn 
còng kh«ng cã mét hÖ mËt thùc tÕ nµo lµ ®· ®−îc chøng minh lµ an toµn 
theo nghÜa tÝnh to¸n. 

§é an toµn v« ®iÒu kiÖn 

MÆc dï trong hÇu hÕt c¸c øng dông ®é an toµn v« ®iÒu kiÖn lµ kh«ng cÇn 
thiÕt vµ còng lµ kh«ng thÓ thùc hiÖn ®−îc trªn thùc tÕ, nh−ng nghiªn cøu 
vÒ ®é an toµn v« ®iÒu kiÖn cho chóng ta nhiÒu gîi ý cã Ých cho viÖc thiÕt 
kÕ vµ sö dông c¸c hÖ mËt thùc tÕ. Ch¼ng h¹n lý do c¬ b¶n cña hÖ m· dßng 
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®ã lµ ®é mËt hoµn thiÖn ®−îc cung cÊp bëi hÖ thèng ®Öm mét lÇn "one-
time-pad". 

§Þnh nghÜa 1.2 (Shannon 1949):  Mét hÖ mËt sÏ cung cÊp ®é mËt hoµn 
thiÖn nÕu c¸c khèi râ vµ c¸c khèi m· lµ ®éc lËp thèng kª. 

 Kh¶ n¨ng thùc thi hÖ mËt bÝ mËt hoµn thiÖn ®· ®−îc cho thÊy bëi 
Shannon trong bµi b¸o cña «ng ta n¨m 1949. HÖ "M· nhãm khãa dïng 
mét lÇn"sau ®©y (®−îc m« t¶ trong vÝ dô 1) cung cÊp mét hÖ mËt bÝ mËt 

hoµn thiÖn nh− thÕ. ý t−ëng sö dông hÖ thèng khãa dïng mét lÇn ®Çu tiªn 
®−îc ®Ò xuÊt bëi Vernam trong n¨m 1926. M· Vernam th−êng ®−îc gäi 
lµ hÖ mËt mét lÇn "one-time-pad". MÆc dï trong mét thêi gian dµi ng−êi 
ta tin r»ng hÖ mËt mét lµ lµ kh«ng thÓ bÞ ph¸, nh−ng ph¶i ®Õn c«ng tr×nh 
cña Shannon míi chøng minh ®−îc tÝnh bÝ mËt hoµn thiÖn cña nã. 

VÝ dô 1: (hÖ m· khèi nhãm khãa dïng mét lÇn): XÐt hÖ m· khèi cho trong 
H×nh 1.2, ë ®©y ⊗ lµ phÐp to¸n nhãm ®Þnh nghÜa trªn tËp hîp F2

m. HÖ m· 
nµy cã ®é bÝ mËt hoµn thiÖn nÕu khãa ®−îc chän ngÉu nhiªn ®Òu vµ ®éc 
lËp víi mçi khèi râ. 

 

 

 

         ..., X2, X1                        ⊗                    ..., Y2, Y1  

 

         ..., Z2, Z1  

 

H×nh 1.2: HÖ m· khèi nhãm khãa dïng mét lÇn. C¸c khãa Zi lµ ®−îc chän 

ngÉu nhiªn ®Òu vµ ®éc lËp. 

HÖ thèng bÝ mËt hoµn thiÖn th−êng lµ kh«ng thùc tÕ, bëi v× Shannon ®· 
cho thÊy mét l−îng khãa kh«ng giíi h¹n cÇn ph¶i cã nÕu nh− ta cho phÐp 
mét l−îng th«ng b¸o kh«ng h¹n chÕ. Tuy nhiªn, ý t−ëng cña hÖ mËt hoµn 
thiÖn thiÕt lËp nªn mét nguyªn lý ®· biÕt trong thùc tÕ mËt m· lµ ®Ó ®¶m 
b¶o ®é an toµn th× nªn thay khãa mét c¸ch th−êng xuyªn. 

 §é an toµn v« ®iÒu kiÖn còng cã thÓ ®¹t ®−îc b»ng c¸ch nÐn d÷ 
liÖu. Shannon ®· ®Þnh nghÜa mét hÖ mËt lµ lý t−ëng chÆt nÕu víi mét khãa 
cè ®Þnh, d·y c¸c khèi m· kh«ng cho mét th«ng tin g× vÒ khãa. Shannon 
còng chó ý r»ng nÕu b¶n râ kh«ng cßn ®é d−, tøc lµ nÕu tÊt c¶ c¸c khèi râ 
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lµ ®éc lËp ngÉu nhiªn ®Òu th× hÇu hÕt c¸c m· khèi ®Òu lµ lý t−ëng chÆt, tøc 
lµ hÖ mËt nh− thÕ sÏ an toµn chèng l¹i tÊn c«ng chØ biÕt b¶n m· ngay c¶ 
khi cïng mét khãa ®−îc sö dông ®Ó m· cho nhiÒu b¶n râ. Kh«ng may 
thay, ch−a cã mét kü thuËt nÐn d÷ liÖu hiÖn ®· biÕt lµ cã thÓ ®¹t ®−îc viÖc 
nÐn hoµn h¶o nh− vËy. Nh−ng c«ng tr×nh cña Shannon còng l¹i thiÕt lËp 
nªn mét nguyªn lý kh¸c n÷a trong mËt m· lµ ®Ó ®¶m b¶o an toµn th× c¸c 
d÷ liÖu râ nªn lµ ngÉu nhiªn nh− cã thÓ lµm ®−îc. §iÒu nµy cã thÓ thùc 
hiÖn hoÆc b»ng c¸ch nÐn d÷ liÖu hoÆc b»ng c¸c hÖ thay thÕ ®ång cÊu. 

 HÖ mËt lý t−ëng chÆt chØ an toµn chèng l¹i tÊn c«ng chØ biÕt b¶n 
m·.  Tuy nhiªn kh«ng ph¶i mäi hÖ lý t−ëng chÆt lµ ®Òu cã thÓ chèng l¹i 
tÊn c«ng b¶n râ ®· biÕt (hay b¶n râ lùa chän). Ch¼ng h¹n, xÐt hÖ m· khèi 
nhãm trong H×nh 1.2. Ngay c¶ khi cïng mét khãa dïng ®Ó m· nhiÒu lÇn, 
hÖ nµy vÉn lµ lý t−ëng chÆt nÕu c¸c khèi râ lµ ®éc lËp ph©n bè ®Òu. Tuy 
nhiªn, cho tr−íc mét cÆp Râ/M· ta cã thÓ dÔ dµng x¸c ®Þnh ®−îc khãa. 
Nh− vËy hÖ mËt nµy dï lµ an toµn v« ®iÒu kiÖn chèng l¹i tÊn c«ng chØ biÕt 
b¶n m·, nh−ng nã cã thÓ dÔ dµng bÞ ph¸ trong tÊn c«ng b¶n râ ®· biÕt nÕu 
khãa mËt ®−îc sö dông h¬n mét lÇn. 

 §èi víi mét hÖ m· khèi sö dông theo c¸ch thøc kh«ng ph¶i mét 
lÇn, tøc lµ khi mét khãa ®−îc sö dông ®Ó m· nhiÒu khèi râ, th× tÝnh bÝ mËt 
hoµn thiÖn ®Þnh nghÜa bëi Shannon kh«ng bao giê ®¹t ®−îc do c¸c khèi 
m· nh− nhau sÏ suy ra c¸c khèi râ còng gièng nhau. §é an toµn v« ®iÒu 
kiÖn chèng l¹i tÊn c«ng b¶n râ ®· biÕt (hoÆc b¶n râ lùa chän) khi kho¸ 
®−îc sö dông nhiÒu h¬n mét lÇn ®· ®−îc xem xÐt bëi Massey. Tõ nghiªn 
cøu cña Massey gîi ý r»ng ®Ó t¨ng c−êng ®é mËt chèng l¹i tÊn c«ng b¶n 
râ ®· biÕt (hoÆc b¶n râ lùa chän) nªn thay ®æi kho¸ th−êng xuyªn, vµ mçi 
kho¸ cÇn t−¬ng øng víi c¸c ¸nh x¹ 1-1 ngÉu nhiªn. 

§é an toµn tÝnh to¸n 

Trong thùc tÕ kh«ng kÎ tÊn c«ng nµo cã kh¶ n¨ng tÝnh to¸n v« h¹n. §é an 
toµn cña mét hÖ mËt thùc tÕ phô thuéc vµo tÝnh kh«ng thÓ ph¸ hÖ m· ®ã 
vÒ mÆt lý thuyÕt mµ ®óng h¬n lµ phô thuéc ®é khã thùc tÕ cña c¸c tÊn 
c«ng. Mét hÖ mËt ®−îc gäi lµ an toµn tÝnh to¸n nÕu ®é khã cña tÊn c«ng 
tèi −u v−ît qu¸ kh¶ n¨ng tÝnh to¸n cña th¸m m·. Shannon ®· m« t¶ ®é khã 
cña tÊn c«ng nh− thÕ (tÊn c«ng chØ biÕt b¶n m·) bëi ®Æc tr−ng W(n) xem 
nh− lµ khèi l−îng c«ng viÖc ®ßi hái ®Ó x¸c ®Þnh khãa khi  n-b¶n m· lµ 
®−îc biÕt. Ta còng cã thÓ xem xÐt W(n) ®èi víi c¸c kiÓu tÊn c«ng kh¸c. 
Trong suèt phÇn nµy, chóng ta sö dông tõ "®é phøc t¹p" ®Ó m« t¶ ®é khã 
nh− thÕ. §é phøc t¹p cña mét tÊn c«ng hiÓu mét c¸ch chung chung lµ sè 
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trung b×nh c¸c phÐp to¸n (thao t¸c) dïng trong tÊn c«ng ®ã. Chó ý r»ng 
mét hÖ m· lµ an toµn tÝnh to¸n cã nghÜa lµ ®é phøc t¹p cña tÊn c«ng tèi −u 
v−ît qu¸ kh¶ n¨ng tÝnh to¸n cña th¸m m· ®èi ph−¬ng. §Ó chøng minh 
mét hÖ mËt lµ an toµn tÝnh to¸n cÇn ph¶i chØ ra ®−îc cËn d−íi h÷u Ých vÒ 
®é phøc t¹p cña viÖc gi¶i quyÕt mét bµi to¸n tÝnh to¸n nµo ®ã. HiÖn t¹i, 
®iÒu nµy lµ kh«ng thÓ ®èi víi tÊt c¶ c¸c bµi to¸n tÝnh to¸n. Do vËy, trong 
thùc tÕ, viÖc ®¸nh gi¸ ®é an toµn cña mät hÖ mËt phô thuéc vµo ®é phøc 
t¹p cña tÊn c«ng tèt nhÊt cho tíi hiÖn t¹i. Mét m· khèi thùc tÕ ®−îc xem 
lµ an toµn tÝnh to¸n nÕu kh«ng cã tÊn c«ng ®· biÕt nµo cã thÓ lµm tèt h¬n 
so víi tÊn c«ng vÐt c¹n khãa. Trong tÊn c«ng vÐt c¹n khãa chØ biÕt b¶n m· 
trªn mét m· khèi, mçi mét khãa cã thÓ ®Òu ®−îc thö ®Ó gi¶i m· cña mét 
hoÆc nhiÒu h¬n c¸c khèi m· chÆn b¾t ®−îc cho tíi khi nµo mét khãa cho 
kÕt qu¶ khèi râ cã thÓ ®äc ®−îc. §é phøc t¹p cña tÊn c«ng nµy, xem nh− 

lµ sè c¸c phÐp gi¶i m· thö, vÒ mÆt trung b×nh sÏ b»ng  ®èi víi mét hÖ 
m· khèi cã cì khãa ®óng lµ k

2 1kt −

t. TÊn c«ng vÐt c¹n khãa lµ mét tÊn c«ng 
"brute-force" nã cã thÓ ¸p vµo hÖ m· khèi bÊt kú. Nh− vËy mét hÖ m· 
khèi muèn an toµn th× cì khãa ®óng cña nã lµ ph¶i ®ñ lín ®Ó t¹o cho tÊn 
c«ng vÐt c¹n khãa lµ kh«ng thÓ thùc hiÖn ®−îc. 

I.2.3. §é phøc t¹p xö lý vµ ®é phøc t¹p d÷ liÖu cña mét tÊn c«ng cô thÓ 

§é phøc t¹p cña mét tÊn c«ng ®−îc chia ra lµm hai phÇn: ®é phøc t¹p d÷ 
liÖu vµ ®é phøc t¹p xö lý. §é phøc t¹p d÷ liÖu lµ l−îng d÷ liÖu ®Çu vµo cÇn 
cho tÊn c«ng ®ã trong khi ®é phøc t¹p xö lý lµ l−îng c¸c tÝnh to¸n cÇn ®Ó 
xö lý d÷ liÖu nh− thÕ. Thµnh phÇn dominant-tréi h¬n th−êng ®−îc m« t¶ 
nh− lµ ®é phøc t¹p cña tÊn c«ng nµy. Ch¼ng h¹n, trong tÊn c«ng vÐt c¹n 
khãa, l−îng d÷ liÖu ®Çu vµo cÇn cho tÊn c«ng nµy lµ sè c¸c khèi m· chÆn 
b¾t ®−îc (hoÆc sè c¸c cÆp râ/m· trong tÊn c«ng b¶n râ ®· biÕt), nãi chung 

®ã lµ mét sè l−îng rÊt nhá so víi sè c¸c phÐp to¸n (trung b×nh cÇn  
phÐp gi¶i m· víi c¸c khãa kh¸c nhau trong viÖc t×m ra khãa ®óng) cÇn 
thiÕt cña tÊn c«ng nµy. Do vËy ®é phøc t¹p cña tÊn c«ng duyÖt khãa 
th−êng chÝnh lµ ®é phøc t¹p xö lý. VÝ dô kh¸c lµ tÊn c«ng vi sai cña 
Biham vµ Shamir, ®ã lµ kiÓu tÊn c«ng b¶n râ lùa chän. §èi víi tÊn c«ng vi 
sai ®é phøc t¹p v−ît tréi lªn bëi sè c¸c cÆp râ/m· cÇn trong tÊn c«ng ®ã, 
trong khi sè c¸c tÝnh to¸n sö dông trong tÊn c«ng nµy l¹i t−¬ng ®èi nhá. 
Do ®ã ®é phøc t¹p cña tÊn c«ng vi sai thùc chÊt lµ ®é phøc t¹p d÷ liÖu. 

2 1kt −

 Nãi chung ®èi víi mét m· khèi ®é dµi khèi m-bit vµ cì khãa ®óng 
lµ kt-bit,  ®é phøc t¹p d÷ liÖu cña tÊn c«ng b¶n râ ®· biÕt (hoÆc b¶n râ lùa 
chon) cã thÓ ®−îc ®o bëi sè c¸c cÆp râ/m· ®· biÕt (hay lùa chän) cÇn cho 
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tÊn c«ng nµy, nhiÒu nhÊt lµ 2m lµ sè toµn bé c¸c cÆp nh− thÕ ®èi víi mét 

khãa cè ®Þnh. §é phøc t¹p xö lý cã thÓ bÞ chÆn trªn bëi sè phÐp m· 
hãa do ®Æc tÝnh cña tÊn c«ng vÐt c¹n khãa vµ do nãi chung thao t¸c m· 
hãa lµ ®−îc tÝnh to¸n nhanh, hiÖu qu¶. Nh− vËy chóng ta cã thÓ nãi r»ng 
mét hÖ mËt lµ an toµn tÝnh to¸n nÕu nh− kh«ng cã tÊn c«ng nµo trªn hÖ 
mËt ®ã cã ®é phøc t¹p d÷ liÖu nhá h¬n ®¸ng kÓ 2

2kt

m phÐp m· vµ ®é phøc t¹p 

xö lý nhá h¬n ®¸ng kÓ  phÐp m· hãa. Mét hÖ mËt ®−îc gäi lµ an toµn 
thùc tÕ chèng l¹i mét tÊn c«ng cô thÓ nÕu víi tÊn c«ng nµy, ®é phøc t¹p 
d÷ liÖu vµo kho¶ng 2

2kt

m cÆp râ/m· hoÆc ®é phøc t¹p xö lý lµ vµo kho¶ng 

 phÐp m· hãa. §èi víi th¸m m·, ®é phøc t¹p d÷ liÖu lµ lo¹i ®é phøc t¹p 
bÞ ®éng, anh ta ph¶i chê ng−êi sö dông t¹o ra c¸c cÆp râ /m· cho anh ta. 
MÆt kh¸c, ®é phøc t¹p xö lý l¹i lµ kiÓu ®é phøc t¹p chñ ®éng vµ cã thÓ 
kh¾c phôc nãi chung b»ng c¸ch sö dông nhiÒu m¸y tÝnh m¹nh. 

2kt

I.2.4. C¸c tham sè cña m· khèi 

§é dµi khèi m 

§Ó  mét hÖ m· khèi lµ an toµn, ®é dµi khèi m cña nã ph¶i ®ñ lín ng¨n c¶n 
c¸c tÊn c«ng ph©n tÝch thèng kª, tøc lµ ®Ó kh«ng cho ®èi ph−¬ng thu ®−îc 
th«ng tin cã Ých nµo vÒ khèi râ nµo ®ã th−êng xuÊt hiÖn nhiÒu h¬n c¸c 
khèi râ kh¸c. Ngoµi ra ®é dµi khèi m còng ph¶i ®−îc chän sao cho sè c¸c 
cÆp râ/m· mµ ®èi ph−¬ng cã thÓ thu nhËn ®−îc trong thùc tÕ ph¶i nhá h¬n 
rÊt nhiÒu so víi 2m. 

 Khi ®é dµi khèi cña hÖ m· trë nªn lín th× ®é phøc t¹p cña øng dông 
còng t¨ng theo. Dï r»ng ®é phøc t¹p trong øng dông chän ngÉu nhiªn 
hµm cã ng−îc lµ t¨ng theo cì mò so víi ®é dµi khèi, nh−ng chØ cã hµm 
®¬n gi¶n míi xuÊt hiÖn ngÉu nhiªn, ®iÒu nµy t¹o c¬ héi phôc vô hµm m· 
hãa thùc tÕ khi ®é dµi khèi m lµ lín. Tuy nhiªn, Shannon ®· chØ ra r»ng sù 
dÔ dµng trong tÝnh to¸n c¸c hµm m· hãa E(., z) vµ hµm gi¶i m· D(., z) víi 
mäi z kh«ng suy ra ®−îc viÖc gi¶i t×m khãa z tõ c¸c ph−¬ng tr×nh y = E(x, 
z) vµ x = D(y, z) sÏ lµ dÔ dµng khi biÕt x vµ y. 

§é dµi khãa k vµ cì khãa ®óng kt 

§Ó hÖ m· khèi an toµn chèng l¹i tÊn c«ng vÐt c¹n khãa, cì khãa ®óng cÇn 

ph¶i ®ñ lín sao cho   phÐp m· hãa cÇn cho tÊn c«ng nµy lµ v−ît xa 
kh¶ n¨ng cña th¸m m·. MÆt kh¸c, ®é dµi khãa k còng cÇn nhá ë møc nµo 
®ã sao cho viÖc t¹o, ph©n phèi vµ l−u tr÷ khãa cã thÓ thùc hiÖn ®−îc hiÖu 
qu¶ vµ an toµn. Ch¼ng h¹n, DES cã ®é dµi khãa lµ 64 bÝt, cßn cì khãa 
®óng lµ 56 bit. TÊn c«ng vÐt c¹n khãa lµ kh«ng thÓ nh−ng còng kh«ng lµ 

2 1kt −
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qu¸ xa vêi. NhiÒu gîi ý muèn t¨ng cì khãa ®óng cña DES. Ch¼ng h¹n, 
më réng cì khãa dóng cña DES tíi 128 bit b»ng phÐp m· béi ba dïng hai 
khãa xem lµ mét c¸ch thøc chuÈn ®Ó sö dông DES. 

 

I.3. Nguyªn lý thiÕt kÕ m· khèi 

Mét hÖ m· khèi tèt lµ ph¶i "khã ph¸ vµ dÔ sö dông". C¶ hai hµm m· hãa 
E(., z) vµ hµm gi¶i m· D(., z) nªn dÔ dµng tÝnh to¸n. Cßn viÖc gi¶i khãa z 
tõ y = E(x, z) vµ x = D(y, z) nªn lµ bµi to¸n khã. Nguyªn lý thiÕt kÕ cho 
mét hÖ m· khèi cã thÓ chia thµnh c¸c nguyªn lý øng dông vµ c¸c nguyªn 
lý an toµn. 

I.3.1. Nguyªn lý thiÕt kÕ chung vÒ ®é an toµn 

ChØ cã hai nguyªn lý thiÕt kÕ ®−îc chÊp nhËn chung ®èi víi c¸c m· an 
toµn thùc tÕ lµ c¸c nguyªn lý vÒ ®é mÐo (confusion) vµ ®é khuyÕch t¸n 
(diffusion) ®· ®−îc gîi ý bëi Shannon. 

Nguyªn lý vÒ ®é mÐo (confusion):    

Sù phô thuéc cña khãa trªn b¶n râ vµ b¶n m· nªn ph¶i phøc t¹p sao cho 
nã kh«ng cã Ých g× ®èi víi th¸m m·. Ch¼ng h¹n, ph−¬ng tr×nh nhÞ ph©n 
m« t¶ m· khèi nªn lµ phi tuyÕn vµ phøc t¹p sao cho ®Ó viÖc gi¶i khãa z tõ 
x vµ y = E(x, z) lµ kh«ng thÓ. 

Nguyªn lý vÒ ®é khuyÕch t¸n (diffusion):    

Víi mçi khãa cô thÓ hµm m· hãa kh«ng nªn cã sù phô thuéc thèng kª 
nµo gi÷a c¸c cÊu tróc ®¬n gi¶n trong b¶n râ vµ c¸c cÊu tróc ®¬n gi¶n trong 
b¶n m· vµ r»ng kh«ng cã quan hÖ ®¬n gi¶n nµo gi÷a c¸c hµm m· hãa kh¸c 
nhau. Nguyªn lý khuyÕch t¸n ®ßi hái, ch¼ng h¹n mét hÖ m· khèi cÇn 
®−îc thiÕt kÕ cã tÝnh ®Çy ®ñ-hay hoµn thiÖn "complete", tøc lµ mçi bit râ 
vµ mçi bit khãa ®Òu ¶nh h−ëng tíi mçi bit m·.  

I.3.2 Nguyªn lý thiÕt kÕ cho øng dông 

Mét hÖ m· khèi cã thÓ øng dông c¶ phÇn cøng vµ phÇn mÒm. Trong øng 
dông cøng th−êng ®−îc thùc hiÖn bëi c¸c chÝp VLSI cã tèc ®é cao. Trong 
øng dông mÒm ph¶i cã tÝnh mÒm dÎo vµ gi¸ thµnh thÊp. Trªn c¬ së ®Æc 
tÝnh kh¸c nhau cña phÇn cøng vµ phÇn mÒm, c¸c nguyªn lý thiÕt kÕ cho 
m· khèi còng chia thµnh hai phÇn. 
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Nguyªn lý thiÕt kÕ cho øng dông mÒm 

Sö dông khèi con: C¸c thao t¸c m· khèi nªn thùc hiÖn trªn c¸c khèi con 
cã ®é dµi tù nhiªn cho phÇn mÒm lµ 8, 16, 32 bit. Ho¸n vÞ bit lµ khã thùc 
hiÖn trong phÇn mÒm nªn tr¸nh. 

Sö dông c¸c phÐp to¸n ®¬n gi¶n:  C¸c thao t¸c m· trªn c¸c khèi con nªn 
chän dÔ dµng cho øng dông víi c¸c tËp lÖnh c¬ së cña c¸c bé xö lý chuÈn 
ch¼ng h¹n nh− phÐp céng, phÐp nh©n, phÐp dÞch ... 

Nguyªn lý thiÕt kÕ cho øng dông phÇn cøng 

Sù t−¬ng tù trong phÐp m· hãa vµ phÐp gi¶i m·:  Qu¸ tr×nh m· hãa vµ gi¶i 
m· nªn chØ kh¸c nhau ë c¸ch sö dông khãa mËt sao cho cïng mét thiÕt bÞ 
cã thÓ  sö dông ®−îc cho c¶ phÐp m· hãa vµ phÐp gi¶i m·. 

CÊu tróc ®Òu 

HÖ m· nªn cã cÊu tróc m«®un ®Òu ®Ó cã thÓ dÔ øng dông c«ng nghÖ 
VLSI. 

I.4. C¸c m· lÆp  

I.4.1 M· lÆp vµ hµm vßng 

Mét m· khèi ®−îc gäi lµ m· lÆp nÕu nã dùa trªn c¬ së lÆp mét hµm ®¬n 
gi¶n f mét vµi lÇn nh− thÊy trong H×nh 1.3. Mçi phÐp lÆp ®−îc gäi lµ mét 
vßng. §Çu ra cña mçi vßng lµ hµm cña ®Çu ra cña vßng tr−íc ®ã vµ cña 
mét khãa con ®−îc thiÕt kÕ tõ khãa bÝ mËt ®Çy ®ñ bëi mét l−îc ®å t¹o 
khãa. Mét m· khèi khãa bÝ mËt nh− thÕ víi r-phÐp lÆp ®−îc gäi lµ mét m· 
lÆp r-vßng. Hµm f ®−îc gäi lµ hµm vßng. VÝ dô, DES lµ mét m· lÆp 16-
vßng. 

Y(0)=X               Y(1)             Y(2)                   Y(r-1)                    Y(r) 

                                                                 ....  

 

            Z(1)                    Z(2)                                                Z( r ) 

 

 

         Z  

 f  f  f 

L−îc ®å t¹o khãa 

H×nh 1.3. Mét m· lÆp r-vßng víi hµm vßng f 
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Ph−¬ng ph¸p lÆp ®−îc sö dông trong thiÕt kÕ m· khèi lµ do nã bao hµm 
tÊt c¶ c¸c nguyªn lý thiÕt kÕ c¬ b¶n ®· nªu trªn. Mét hµm vßng ®¬n gi¶n 
cã thÓ ®−îc øng dông hiÖu qu¶, trong khi phÐp lÆp cña mét hµm vßng 
®−îc chän hîp lý cã thÓ cung cÊp ®é mÐo vµ ®é khuyÕch t¸n cÇn thiÕt. 
Sau nµy ta thÊy r»ng trong th¸m vi sai ®èi víi mét m· Markov ®é phøc t¹p 
d÷ liÖu cña tÊn c«ng nµy sÏ t¨ng theo hµm mò víi sè vßng lÆp trong khi 
®é phøc t¹p øng dông chØ t¨ng cì tuyÕn tÝnh. 

I.4.2. CÊu tróc cña m· lÆp t−¬ng tù E/D 

Trong thùc tÕ, hÇu hÕt c¸c ®Ò xuÊt m· khèi ®Òu tu©n thñ qui t¾c bÊt thµnh 
v¨n ®ã lµ nªn cÊu tróc hÖ m· sao cho thuËn tiÖn cho qu¸ tr×nh m· dÞch. 
CÊu tróc Feistel lµ mét trong nh÷ng kiÓu cã cÊu tróc t−¬ng tù E/D. Qu¸ 
tr×nh gi¶i m· hoµn toµn gièng nh− qu¸ tr×nh m· ho¸, chØ kh¸c lµ dïng c¸c 
kho¸ con víi thø tù ng−îc l¹i. GÇn t−¬ng tù nh− thÕ, ®ã lµ hÖ m· IDEA 
còng cã cÊu tróc kiÓu t−¬ng tù E/D.  

 
II. C¸c cÊu tróc m· khèi c¬ b¶n. 

II.1  CÊu tróc m· Feistel. 

 PhÇn lín c¸c hÖ m· khèi trªn thÕ giíi hiÖn nay lµ dùa trªn cÊu tróc 
m·-dÞch Feistel cã c¸c ®Æc tÝnh c¬ b¶n sau: 

* §é dµi cña mçi khèi (block) râ b»ng ®é dµi cña mçi khèi m·, vµ lµ mét 
sè  

    ch½n m= 2. L. 

* B¶n râ ®−îc chia thµnh c¸c khèi P = (x0, x1) cã ®é dµi 2. L, vµ x0 = 

x1=    L. 

* Kho¸ k lµ mét tËp kho¸ con: k1, k2 , .., kn. 

* Mçi ki ®−îc t−¬ng øng víi mét phÐp biÕn ®æi Fi trªn khèi cì L. 

* B¶n râ P ®−îc m· ho¸ theo n-b−íc nh− sau: 
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   P = (x0, x1)            B¶n râ:  

 

  Vßng 1:    (x0, x1)  →  (x1, x2) 

  Vßng 2:    (x1, x2)  →  (x2, x3) 

  --------------------------------- 

  Vßng i:    (xi-1, xi)  →  (xi, xi+1) 

  ---------------------------------- 

  Vßng n:    (xn-1, xn)  →  (xn, xn+1) 

 

 

   C = (xn+1, xn)         B¶n m· lµ:  

 

Trong ®ã xi+1 = xi-1 ⊕ Fi(xi) 

Víi cÊu tróc m· ho¸ trªn ®©y, qu¸ tr×nh dÞch m· sÏ rÊt ®¬n gi¶n: Gi÷ 
nguyªn c¸c thao t¸c nh− qu¸ tr×nh m· ho¸, chØ cÇn thay ®æi thø tù sö dông 
kho¸ vµ c¸c hµm vßng t−¬ng øng: 

               kn, kn-1, .., k1 

               Fn, Fn-1, .., F1. 

NhËn xÐt: a/- CÊu tróc m· Feistel trªn ®©y rÊt thuËn tiÖn cho m· dÞch ®¶m 
b¶o tèc ®é nhanh vµ tiÖn lîi cho viÖc cøng ho¸ c¸c ch−¬ng tr×nh m· dÞch 
khèi. C¸c hµm vßng Fi cã thÓ cã cÊu tróc hoµn toµn gièng nhau, tøc lµ Fi = 
F, miÔn sao chóng lµ hµm cã tÝnh chÊt mËt m· tèt, vµ do ®ã sÏ cµng thuËn 
tiÖn cho thao t¸c m· dÞch. 

b/ Qua m« h×nh cÊu tróc m· dÞch Feistel trªn cã thÓ thÊy ngay c¸c d¹ng 

kho¸ coi lµ yÕu nh− sau (víi gi¶ thiÕt Fi ≡ F): 

  - Kho¸ yÕu lµ c¸c kho¸ cã d¹ng: 

      kn   = k1; 
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      kn-1 = k2; 

      kn-2 = k3; 

      --------- 

Tøc lµ D(.) = E(.), hay lµ E2 = I. Nh− vËy th¸m m· chØ cÇn m· ho¸ chÝnh 
b¶n m· thu ®−îc lµ sÏ cã ®−îc b¶n râ cÇn t×m. 

  - CÆp kho¸ nöa yÕu lµ c¸c cÆp kho¸ cã d¹ng: 

      kn(A)   = k1(B); 

      kn-1(A) = k2(B); 

      kn-2(A) = k3(B); 

      ---------------- 

§iÒu nµy cã nghÜa lµ th¸m m· cã thÓ dïng thao t¸c m· ho¸ cña ng−êi B ®Ó 
gi¶i m· c¸c b¶n m· cña ng−êi A vµ ng−îc l¹i. Tøc lµ ta cã  

     EA = DB, vµ EB = DA. 

TÊt nhiªn c¸c d¹ng kho¸ trªn ®©y lµ kh«ng ®−îc phÐp sö dông trong c¸c 
m« h×nh m· khèi t−¬ng øng. 

II.2. CÊu tróc Matsui 

CÊu tróc m· khèi cña Matsui lµ cÊu tróc cã tÝnh truy håi, gåm ba líp: líp 
trong cïng, líp gi÷a vµ líp ngoµi cïng. Mçi mét líp ®Òu cã cïng mét 
h×nh thøc biÕn ®æi x¸o trén d÷ liÖu, ®−îc m« t¶ d−íi c¸c h×nh sau. 
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                             xL                                     xR 
                                                                  +                       KS1        
 
 
                                                                            
                                                                  + 
 
                                                                     
                                                                  +                       KS2        
 
 
                                                                  + 
 
 
                                                                  +                         KS3 
 
 
 
                                                                  + 

 S1 

 S2 

 S3 

 
 
 
 
                                yL                                 yR 
 
                                          H×nh 1.4: CÊu tróc líp trong cïng (xem lµ mét Fi) 
 

CÊu tróc líp gi÷a gièng nh− líp trong cïng chØ kh¸c lµ c¸c hép Si ®−îc 
thay bëi hµm Fi nh− ®· m« t¶ trªn, ngoµi ra mçi Fi còng ®−îc t¸c ®éng víi 
mét kho¸ con (nh− lµ kho¸ ®¹i diÖn cho líp trong cïng cña nã). TiÕp theo 
lµ cÊu tróc líp ngoµi cïng còng gièng nh− líp gi÷a chØ kh¸c lµ c¸c hµm Fi 
®−îc thay bëi hµm FOi. 

 Víi cÊu tróc truy håi Matsui, c¸c d÷ liÖu ë nöa ®i vµo hép thÕ hay 
hµm biÕn ®æi sÏ kh«ng ®−îc chuyÓn nguyªn thµnh d÷ liÖu bªn nöa tr¸i cña 
vßng míi. §iÒu nµy lµm cho cÊu tróc nµy cã ®é ®o vi sai vµ ®é ®o ®é lÖch 
tuyÕn tÝnh tèt h¬n so víi cÊu tróc Feistel. Tuy nhiªn chóng ph¶i tr¶ gi¸ lµ 
kh«ng cã cÊu tróc m· dÞch ®èi xøng nh− cÊu tróc Feistel, vµ øng dông 
cøng ho¸ cã vÎ lµ khã h¬n so víi cÊu tróc Feistel. 
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II.3. CÊu tróc céng-nh©n 

CÊu tróc céng-nh©n cã thÓ xem nh− lµ mét trong c¸c kiÓu h¹t nh©n cÊu 
t¹o nªn c¸c hµm vßng, trong ®ã hoµn toµn sö dông c¸c phÐp to¸n sè häc 
t−¬ng ®èi ®¬n gi¶n vµ ®−îc chän läc cÈn thËn. Mét sè cÊu tróc biÕn ®æi 
kh¸c mµ ta ®· lµm quen nh− c¸c hép nÐn, c¸c phÐp ho¸n vÞ, c¸c phÐp dÞch 
vßng, chóng ®· ®−îc sö dông trong DES, trong hÖ m· d÷ liÖu X«viÕt... 
CÊu tróc céng-nh©n ®−îc ®Ò xuÊt bëi J. L. Massey vµ X. Lai khi hä x©y 
dùng nªn mét chuÈn m· d÷ liÖu míi lµ PES vµ sau ®ã ®−îc c¶i tiÕn ®æi tªn 
thµnh IDEA. H×nh 1.4 cho ta m« h×nh cña cÊu tróc céng-nh©n 
 
 
                   U1                U2 
                    ↓                 ↓ 
     Z5   →    •        →       + 
                     
                    ↓                 ↓ 
                    +     ←         •     ←  Z6 
 
                    ↓                  ↓ 
                   V1                 V2 
 
 H×nh 1.5 : S¬ ®å cÊu tróc céng-nh©n (MA). 
  

Trong s¬ ®å trªn th× c¸c phÐp to¸n    •  vµ    +  lµ c¸c phÐp nh©n m«dulo 
hoÆc céng m«dulo trªn c¸c nhãm t−¬ng øng víi kh«ng gian ®Çu vµo cña 
c¸c h¹ng tö: U1, U2 lµ c¸c vÐc t¬ ®Çu vµo, V1, V2 lµ c¸c vÐc t¬ ®Çu ra, Z1, 
Z2 lµ c¸c kho¸.  

Theo c¸c t¸c gi¶ cña thuËt to¸n, thùc hiÖn biÕn ®æi theo s¬ ®å cÊu tróc 
céng-nh©n trªn ®©y sÏ ®¶m b¶o tÝnh chÊt khuyÕch t¸n tèt cho phÐp m· 
ho¸.  

II.4  Giíi thiÖu mét sè lo¹i h×nh m· khèi. 

a/ ChuÈn m· d÷ liÖu X« viÕt (GOST). 

Ngoµi chuÈn m· d÷ liÖu DES ®· ®−îc biÕt, chuÈn m· d÷ liÖu X« viÕt lµ 
mét trong nh÷ng kiÓu ®Æc tr−ng cña hÖ m· khèi sö dông cÊu tróc Feistel 
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víi h¹t nh©n lµ c¸c hép thÕ, phÐp dÞch vßng, kÕt hîp víi c¸c phÐp to¸n sè 
häc nh− phÐp XOR vµ phÐp céng m«dulo. 

M« h×nh m· dÞch cña chuÈn m· d÷ liÖu X« viÕt còng gÇn t−¬ng tù nh− 
DES, tuy nhiªn nã dïng mét ®é dµi kho¸ lín h¬n lµ 256 bit ®Ó m· ho¸ b¶n 
râ 64-bit. Ngoµi ra, t¸m hép thÕ cña chuÈn m· d÷ liÖu X« viÕt lµ hoµn toµn 
bÝ mËt, kh«ng ®−îc c«ng khai nh− trong DES. D−íi ®©y lµ m« h×nh cô thÓ. 

ThuËt to¸n GOST bao gåm 32 vßng lÆp, trong ®ã mçi mét vßng lÆp ®−îc 
cho trong H×nh 1.6. Kho¸ bÝ mËt lµ mét x©u bÝt ®é dµi 256. Hép céng 
CM1 lµ phÐp céng m«dulo 232, cßn hép céng CM2 lµ phÐp céng XOR. 
Thao t¸c R lµ phÐp dÞch vßng vÒ bªn tr¸i ®i 11 vÞ tri (theo h−íng bÝt cã 
nghÜa lín nhÊt), cßn S1, S2, .. ., S8 lµ c¸c hép thÕ víi kh«ng gian ®Çu vµo vµ 
®Çu ra ®Òu lµ GF(24), c¸c phÐp t−¬ng øng trong c¸c hép thÕ nµy còng ®−îc 
gi÷ bÝ mËt. Víi 32 vßng lÆp thuËt to¸n GOST sö dông kho¸ bÝ mËt t−¬ng 
øng theo thø tù sau: 

   K0,..., K7, K0,..., K7,K0,..., K7,K7,..., K0. 
 
                                              
 
      R2                                                      R1 
 
                                                           CM1 
                                        S 
 
 
 
 
                                                    R 
 
                                                      +   CM2 
 
 
 
 
      R2                                                     R1 

+

S1       ...       S8

      K0 
 
       .  
       . 
      K7  

 
 
 H×nh 1.6: S¬ ®å mét vßng lÆp cña thuËt to¸n GOST.  
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 S¬ bé cã thÓ thÊy thuËt to¸n GOST tu©n thñ cÊu tróc m· Feistel, 
qu¸ tr×nh m· dÞch thùc hiÖn dÔ dµng, ®ång thêi cã mét sè yÕu tè cÇn l−u ý 
®ã lµ ®é dµi kho¸ bÝ mËt kh¸ lín cïng víi viÖc gi÷ kÝn c¸c hép thÕ trong 
s¬ ®å m· ho¸. 

b/ ThuËt to¸n m· d÷ liÖu quèc tÕ IDEA. 

ThuËt to¸n m· d÷ liÖu IDEA lµ mét thuËt to¸n ®iÓn h×nh chØ sö dông c¸c 
phÐp to¸n sè häc th«ng qua viÖc liªn kÕt c¸c cÊu tróc céng-nh©n. S¬ ®å cô 
thÓ cña thuËt to¸n ®−îc cho trong H×nh 1.7 d−íi ®©y. 
                      X1       X2                                  X3      X4 
 
 
                  
       Z1

(1)          •                    Z2
(1)   Z3

(1)                   •           Z4
(1)  

                
                                              
                                           +                                             
                                                          + 
 
                                 Z5

(1)  •  
                                          
 
                                                          •         
                                                                  Z6

(1) 
 
                         +                                            + 
                          
                                 +                                              +   
                                    
 
 
                         ................(7 vßng tiÕp theo)............       
 
 
 
 
       Z1

(9)        •                      Z2
(9)    Z3

(9)                    •            Z4
(9) 

 
 
                    Y1       Y2                                  Y3         Y4 

 + +

+

 +

+ + 

                         H×nh 1.8: S¬ ®å thuËt to¸n IDEA. 
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ThuËt to¸n m· khèi IDEA thùc hiÖn s¬ ®å m· dÞch khèi, biÕn ®æi c¸c khèi 
râ 64-bit thµnh c¸c khèi m· 64-bit, nhê sö dông mét kho¸ mËt dµi 128-
bit. C¸c phÐp biÕn ®æi trong thuËt to¸n ®Òu lµ c¸c phÐp to¸n sè häc, trong 

®ã ⊕ lµ phÐp XOR,   +   lµ phÐp céng m«dulo 216,  •  lµ phÐp nh©n mod 
(216+ 1) víi qui −íc 0000hex b»ng 216. CÊu tróc céng-nh©n ®−îc sö dông 
th«ng qua c¸c kho¸ Z5

(i), vµ Z6
(i). T¸m vßng lÆp ®−îc thùc hiÖn gÝ«ng 

nhau, cßn vßng thø chÝn chØ thùc hiÖn mét nöa ®Ó ®¶m b¶o qui c¸ch m· 
dÞch ®−îc dÔ dµng. 52 bé kho¸ con 16-bit ®−îc t¹o tõ 128-bÝt kho¸ chÝnh 
theo mét s¬ ®å dÔ thùc hiÖn, qu¸ tr×nh dÞch m· ®−îc thùc hiÖn theo thø tù 
ng−îc l¹i cña c¸c kho¸ con. Cã thÓ thÊy IDEA ®−îc thiÕt kÕ m· dÞch 
h−íng word, vµ nã ®· ®−îc c¸c t¸c gi¶ J.L Massey, X. Lai vµ S. Murphy 
c¶i tiÕn tõ hÖ PES nh»m tr¸nh tÊn c«ng vi sai. 

 Trªn ®©y lµ hai hÖ m· khèi ®¹i diÖn cho hai cÊu tróc ®iÓn h×nh lµ 
cÊu tróc Feistel vµ cÊu tróc céng-nh©n. HÖ m· khèi ®¹i diÖn cho cÊu tróc 
truy håi Matsui ®ã lµ m· khèi MISTY ®−îc thiÕt kÕ bëi chÝnh t¸c gi¶ 
Matsui [24]. Ngoµi ra c¸c hÖ m· khèi hiÖn nay th−êng phèi hîp c¸c cÊu 
tróc c¬ b¶n nµy ®Ó ph¸t huy ®Æc tÝnh tèt cña mçi lo¹i h×nh.  
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Ch−¬ng 2:  Th¸m m· khèi 
 
§Ó tiÕn tíi x©y dùng ®−îc mét hÖ m· khèi an toµn hiÖu qu¶, cã nhiÒu 
c«ng viÖc cÇn ph¶i lµm. Mét sè nh÷ng c«ng viÖc quan träng khëi ®Çu cho 
qu¸ tr×nh ®ã trong ®iÒu kiÖn hiÖn nay lµ cÇn thiÕt nghiªn cøu nh÷ng 
ph−¬ng ph¸p th¸m m· khèi ®iÓn h×nh tõ ®ã rót ra nh÷ng ®Æc tr−ng an toµn 
c¬ b¶n cña mét hÖ m· khèi. Ch−¬ng nµy tËp trung nghiªn cøu lý thuyÕt vÒ 
c¸c ph−¬ng ph¸p th¸m m· khèi c¬ b¶n nh− th¸m m· vi sai, th¸m m· vi sai 
bËc cao, th¸m m· tuyÕn tÝnh vµ c¸c d¹ng ®Æc biÖt cña th¸m m· tuyÕn tÝnh, 
th¸m m· néi suy, th¸m m· kho¸ quan hÖ.. chñ yÕu ¸p dông trªn chuÈn m· 
d÷ liÖu DES. VÒ mÆt lý thuyÕt chóng t«i chØ nªu nh÷ng nguyªn t¾c th¸m 
m· c¬ b¶n ®èi víi m· khèi (dùa trªn chuÈn m· d÷ liÖu DES) mµ kh«ng 
tr×nh bµy chi tiÕt thuËt to¸n (v× cã thÓ t×m thÊy trong nhiÒu tµi liÖu kh¸c). 
PhÇn thùc hµnh, chóng t«i tËp trung nghiªn cøu khai th¸c ph−¬ng ph¸p 
th¸m m· phi tuyÕn dùa trªn ý t−ëng th¸m m· tuyÕn tÝnh ®Ó x©y dùng thuËt 
to¸n th¸m hÖ DES rót gän 8-vßng nh»m t×m ®ñ 56 bÝt kho¸ cña chóng. 
PhÇn cuèi cña ch−¬ng nªu lªn nh÷ng ®Æc tr−ng c¬ b¶n cña mét hÖ m· 
khèi an toµn-hiÖu qu¶. 
 

I. th¸m m· vi sai ®èi víi des vµ c¸c hÖ m· khèi lÆp  
DES-like 

I.1. M« h×nh hÖ DES 

DES lµ mét thuËt to¸n m· khèi, thùc hiÖn m· ho¸ mét x©u bÝt râ ®é dµi 
64-bit b»ng mét kho¸ ®é dµi 56-bit. B¶n m· nhËn ®−îc còng lµ mét x©u 
bÝt ®é dµi 64. ThuËt to¸n tiÕn hµnh theo ba giai ®o¹n: 

- Víi mét x©u râ x ®é dµi 64-bit, mét x©u bit x0 ®−îc x©y dùng b»ng c¸ch 
ho¸n vÞ c¸c bit cña x theo mét ho¸n vÞ cè ®Þnh ban ®Çu IP. Ta viÕt x0 = 
IP(x) = L0R0, trong ®ã L0 lµ 32 bit ®Çu, R0 lµ 32 bit cuèi cña x0. 

- Sau ®ã x0 ®−îc biÕn ®æi qua 16 vßng lÆp theo mét hµm x¸c ®Þnh ®Ó ®−îc 

c¸c x©u LiRi, 1≤ i≤ 16 theo qui t¾c 

  Li = Ri-1 

  Ri = Li-1⊕ F(Ri-1, Ki) 

ë ®©y F lµ hµm sÏ ®−îc m« t¶ sau, cßn K1, K2, .., K16 lµ c¸c x©u bÝt ®é dµi 
48 ®−îc tÝnh nh− lµ hµm cña kho¸ K (thùc tÕ, mçi Ki lµ mét phÐp ho¸n vÞ 
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bÝt cña K ®· ®−îc chän tr−íc). K1, K2,.., K16 sÏ t¹o thµnh mét b¶ng kho¸ 
cã thÓ truy cËp m· dÞch dÔ dµng. 

- ¸p phÐp ho¸n vÞ ng−îc IP-1 cho x©u bit R16L16 ta sÏ thu ®−îc b¶n m· y. 
Tøc lµ y = IP-1(R16L16). 

 

* Hµm F cã hai biÕn vµo: biÕn thø nhÊt A lµ mét x©u bit ®é dµi 32, biÕn 
thø hai J lµ mét x©u bit ®é dµi 48. §Çu ra cña F lµ mét x©u bit ®é dµi 32. 
C¸c b−íc biÕn ®æi cña hµm F ®−îc m« t¶ nh− sau: 

+ BiÕn thø nhÊt A ®−îc më réng thµnh x©u bit ®é dµi 48 theo hµm më 
réng cè ®Þnh E. 

+ TÝnh E(A) ⊕ J vµ viÕt thµnh kÕt qu¶ mét chuçi 8 x©u 6 bit: B = B1 B2 B3 
B4 B5 B6 B7 B8. 

+ Dïng 8 hép nÐn S1, S2.., S8 ®Ó biÕn ®æi 8 x©u ®é dµi 6-bit B1, B2,.., B8 
thµnh  

8 x©u ®é dµi 4-bit C1, C2,.. ,C8.  

+ X©u bit C = C1 C2 .. C8 cã ®é dµi 32 ®−îc ho¸n vÞ theo mét ho¸n vÞ cè 
®Þnh P, ®−îc kÕt qu¶ P(C) chÝnh lµ F(A,J).  

 
*  
 
 
                                                         F 
 
                                                       ⊕                                                                 
                                                          

    Li                Ri 

  Ki 

    Li-1              Ri-1 

 
 
 
 

H×nh 2.1: Mét vßng cña DES 
 

* NhËn xÐt 

TÊt c¶ c¸c thao t¸c m· ho¸ cña DES ®Òu lµ phÐp biÕn ®æi tuyÕn tÝnh, trõ 
phÐp biÕn ®æi qua c¸c hép nÐn Si. Do ®ã ®é an toµn cña DES chñ yÕu dùa 
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vµo tÝnh phi tuyÕn cña c¸c hép nÐn nµy. ë ®©y, chóng ta sÏ bµn kü h¬n 
mét chót vÒ c¸c hép nÐn ®ã. 

 Theo thiÕt kÕ, mçi hép Si, 1≤ i≤ 8, lµ mét b¶ng 4 x 16 cè ®Þnh. 
Trong ®ã, mçi mét hµng cña nã lµ mét ho¸n vÞ cña c¸c sè nguyªn tõ 0 ®Õn 
15. Mçi mét hép Si, cã thÓ xem lµ mét phÐp biÕn ®æi tõ kh«ng gian V2

6 
vµo kh«ng gian V2

4, víi V2 = {0,1}. C¸ch thøc thùc hiÖn chóng nh− sau. 

 Ký hiÖu Bi = b1b2b3b4b5b6 lµ x©u ®Çu vµo 6-bit cña hép Si. Hai bÝt 

b1b6 x¸c ®Þnh biÓu diÔn nhÞ ph©n cña hµng thø r cña Si (0≤ r ≤ 3), vµ 4-bit 

b2b3b4b5 x¸c ®Þnh biÓu diÔn nhÞ ph©n cña cét c cña hép Si (0≤ c ≤ 15). Khi 
®ã, Si(Bi) ®−îc thiÕt lËp tõ phÇn tö Si(r,c) n»m trªn hµng r vµ cét c cña Si. 
PhÇn tö nµy viÕt d−íi d¹ng nhÞ ph©n lµ mét x©u bit Ci ®é dµi 4, chÝnh lµ 
®Çu ra cña Bi qua hép nÐn Si: Ci = Si(Bi). 

CÊu tróc vµ tiªu chuÈn thiÕt kÕ c¸c hép nÐn ë ®©y lµ rÊt quan träng ®Ó ®¶m 
b¶o ®é an toµn cao cho hÖ DES, vµ cã thÓ thÊy r»ng c¸c tÊn c«ng m¹nh 
nhÊt hiÖn nay ®Òu khai th¸c triÖt ®Ó c¸c yÕu ®iÓm tiÒm tµng cña c¸c hép 
nÐn. §Ó tiÖn tham kh¶o, chóng t«i liÖt kª ra ®©y hai hép nÐn S1 vµ S5 sÏ 
®−îc sö dông trong c¸c tÊn c«ng sau nµy. 

 

                                                  S1 

14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7 

0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8 

4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0 

15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13

 

                                                  S5 

2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9 

14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6 

4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14

11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3 
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I.2. Th¸m m· vi sai ®èi víi c¸c m· khèi lÆp 

Th«ng th−êng c¸c hÖ m· khèi kho¸ bÝ mËt ®−îc thiÕt kÕ dùa trªn c¬ së 
lÆp mét hµm t−¬ng ®èi yÕu vÒ mÆt mËt m· nµo ®ã (®Ó cã tèc ®é cao, thiÕt 
kÕ ®¬n gi¶n..). Mçi mét phÐp lÆp ®−îc gäi lµ mét vßng. §Çu ra cña mçi 
vßng lµ hµm cña ®Çu ra cña vßng tr−íc vµ mét kho¸ con ®−îc thiÕt kÕ tõ 
kho¸ bÝ mËt ban ®Çu theo l−îc ®å t¹o kho¸. Mét m· khèi kho¸ bÝ mËt víi r 
- phÐp lÆp nh− thÕ ®−îc gäi lµ mét m· lÆp r - vßng. C¸c hÖ DES hay IDEA 
®Òu lµ m· khèi lÆp theo quan niÖm trªn. PhÇn nµy ta sÏ xem xÐt nguyªn lý 
tÊn c«ng vi sai ®èi víi m· lÆp cã d¹ng tæng qu¸t nh− h×nh 2.2 

 

 

Y(0)=X           Y(1)                 Y(2)            Y(r-1)                       Y(r) 

                                                                 ....  

 

            Z(1)                    Z(2)                                                Z( r ) 

 

Y(0)=X             Y*(1)              Y*(2)     .....    Y*(r-1)             Y*(r) 

 f  f  f 

 f  f  f 

 

∆X=X⊗X*     ∆Y(1)               ∆Y(2)                ∆Y(r-1) 

 

H×nh 2.2. PhÐp m· ho¸ mét cÆp b¶n râ víi m· lÆp r -vßng. 

Víi c¸c ký hiÖu nh− trong h×nh 2.2, ta cã Y = f(X, Z) lµ mét hµm vßng 
sao cho víi mçi kho¸ con Z, hµm f(., Z) thiÕt lËp mét t−¬ng øng 1-1 gi÷a 
®Çu vµo X vµ ®Çu ra Y. 

Vi sai ∆X gi÷a hai b¶n râ (hay hai b¶n m·) X vµ X* ®−îc x¸c ®Þnh bëi 

    ∆X = X ⊗ X*-1,  

ë ®©y  ⊗ ký hiÖu lµ phÐp to¸n nhãm ®· x¸c ®Þnh nµo ®ã trªn tËp c¸c b¶n 
râ (= tËp c¸c b¶n m·), vµ X*-1 lµ nghÞch ®¶o cña phÇn tö X* trong nhãm 
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®ã. Hµm vßng f(X, Z) ®−îc gäi lµ yÕu nÕu cho tr−íc mét vµi bé ba (∆X, 
Y, Y*) lµ cã thÓ x¸c ®Þnh ®−îc kho¸ Z. Tõ cÆp c¸c phÐp m· ho¸ chóng ta 

cã thÓ x¸c ®Þnh ®−îc mét d·y c¸c vi sai ∆Y(0), ∆Y(1),..., ∆Y(r), ë 

®©yY(0) = X, vµ  Y*(0) = X* lµ c¨p b¶n râ, còng vËy ∆Y(0) = ∆X, cßn 
Y(i) vµ Y*(i) lµ ®Çu ra cña vßng thø - i, chóng còng lµ ®Çu vµo cña vßng 
thø - (i+1). Kho¸ con cho vßng thø -i ký hiÖu lµ Z( i ). Trong c¸c lËp luËn 

sau nµy ta lu«n gi¶ thiÕt X ≠ X*. 

Th¸m m· vi sai dùa trªn yÕu tè lµ hµm vßng f trong mét m· khèi lÆp lµ 
mét hµm yÕu vÒ mËt m·. Cô thÓ lµ nÕu cÆp b¶n m· lµ ®−îc biÕt vµ b»ng 
c¸ch nµo ®ã cã thÓ ®¹t ®−îc vi sai cña cÆp ®Çu vµo t¹i vßng cuèi cïng 
cña m· khèi lÆp ®ã, th× tÊn c«ng vi sai cã thÓ ¸p dông ®Ó ®¹t ®−îc hoÆc 
x¸c ®Þnh ®−îc kho¸ hay mét phÇn kho¸ con t¹i vßng cuèi cïng. Trong 
th¸m m· vi sai, ®iÒu ®ã ®−îc thùc hiÖn b»ng c¸ch chän cÆp b¶n râ (X, X*) 

cã vi sai lµ α  sao cho vi sai ∆Y(r -1) cña cÆp ®Çu vµo t¹i vßng cuèi cïng 

sÏ lÊy gi¸ trÞ cô thÓ  β víi mét x¸c suÊt cao. V× cã x¸c suÊt cao nªn c¸c 

kho¸ con t¹i vßng cuèi ®−îc gi¶i tõ bé ba (∆Y(r -1), Y (r ), Y*( r )) sÏ 
th−êng tËp trung vµo mét sè phÇn tö cã kh¶ n¨ng nhÊt. Tõ c¸c phÇn tö 
xuÊt hiÖn nhiÒu nhÊt, th¸m m· sÏ quyÕt ®Þnh ®Ó t×m ra kho¸ con ®óng t¹i 
vßng cuèi cïng. Tõ kho¸ con cña vßng cuèi nµy, ta cã thÓ x¸c ®Þnh ®−îc 
l¹i kho¸ bÝ mËt ban ®Çu (nÕu l−îc ®å t¹o kho¸ lµ ®¬n gi¶n). 

§Þnh nghÜa 2.1:   Mét vi sai i - vßng lµ mét cÆp (α, β), ë ®©y α lµ vi sai 

cña mét cÆp b¶n râ kh¸c nhau X vµ X*, vµ  β lµ mét vi sai cã thÓ ®èi víi 
kÕt qu¶ ®Çu ra vßng thø - i lµ Y(i) vµ Y*(i).  X¸c suÊt cña vi sai i - vßng 

(α, β) lµ x¸c suÊt cã ®iÒu kiÖn sao cho β lµ vi sai ∆Y(i) cña cÆp b¶n m· 

sau i - vßng víi ®iÒu kiÖn cho tr−íc cÆp b¶n râ (X, X*) cã vi sai ∆X =  α 
khi b¶n râ X vµ c¸c kho¸ con Z( 1 ), ....Z( i ) lµ ngÉu nhiªn ®éc lËp ph©n bè 

®Òu. Ta ký hiÖu x¸c suÊt cña vi sai nµy lµ P(∆Y(i) = β ∆X = α). 

* Thñ tôc c¬ b¶n cña tÊn c«ng vi sai ®èi víi mét m· khèi lÆp r-vßng: 

1/ T×m mét vi sai  (r - 1) - vßng (α, β) sao cho x¸c suÊt  

                P(∆Y(i - 1) = β ∆X = α)  

lµ cùc ®¹i, hoÆc gÇn cùc ®¹i. 
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2/ LÊy b¶n râ X mét c¸ch ngÉu nhiªn ®Òu vµ tÝnh to¸n X* sao cho vi sai 

∆X gi÷a X vµ X* lµ α. TiÕn hµnh m· ho¸ X vµ X* d−íi mét kho¸ bÝ mËt 
cô thÓ cÇn t×m Z (mµ ®èi ph−¬ng ®ang sö dông). Tõ c¸c b¶n m· kÕt qu¶ 
Y( r ) vµ Y*( r), t×m mçi mét gi¸ trÞ cã thÓ cña kho¸ con Z( r ) cña vßng 

cuèi cïng t−¬ng øng víi vi sai ®· ®Þnh tr−íc ∆Y(i - 1) = β (tøc lµ sö dông 
bé ba  

(∆Y(i - 1) ®Æt b»ng β, Y (r ), Y*( r ) ®Ó tÝnh to¸n t×m Z( r ) ). Thªm 1 vµo bé 
®Õm sè lÇn xuÊt hiÖn cña mçi gi¸ trÞ cã thÓ cña kho¸ con Z( r ).  

3/ LÆp b−íc 2/ cho tíi khi mét hoÆc nhiÒu gi¸ trÞ cña kho¸ con Z( r ) lµ 
®−îc ®Õm nhiÒu h¬n h¼n c¸c gi¸ trÞ kh¸c. LÊy ra kho¸ con ®−îc ®Õm 
nhiÒu nhÊt hoÆc mét tËp nhá c¸c kho¸ cã sè ®Õm lín nhÊt. Sau ®ã viÖc 
quyÕt ®Þnh kho¸ ®óng Z( r ) thuéc vÒ ng−êi th¸m m·. 

 Chó ý r»ng trong tÊn c«ng vi sai, tÊt c¶ c¸c kho¸ con lµ cè ®Þnh vµ 
chØ cã b¶n râ lµ ®−îc lÊy ngÉu nhiªn. Tuy nhiªn, trong tÝnh to¸n x¸c suÊt 
vi sai, ta lu«n gi¶ thiÕt b¶n râ vµ tÊt c¶ c¸c kho¸ con lµ ®éc lËp ngÉu nhiªn 
®Òu. Do ®ã chóng ta cÇn t¹o mét gi¶ thiÕt sau. 

* Gi¶ thiÕt vÒ tÝnh t−¬ng ®−¬ng ngÉu nhiªn (Stochastic Equivalence): 

§èi víi  mét vi sai (r - 1) - vßng (α, β), ta cã 

P(∆Y(i - 1) = β ∆X = α) ≈ P(∆Y(i - 1) = β ∆X = α, Z( 1 ) =ω1, ...,Z
( r -1 ) 

=ωr - 1) 

víi hÇu hÕt tËp gi¸ trÞ kho¸ con (ω1 ,...,ωr - 1 ). 

 

Do cã 2m - 1 gi¸ trÞ cña ∆Y(i - 1), nªn chóng ta cã thÓ rót ra kÕt luËn sau: 

Gi¶ sö Gi¶ thiÕt vÒ tÝnh t−¬ng ®−¬ng ngÉu nhiªn lµ ®óng, khi ®ã mét m· 
lÆp r - vßng víi tËp kho¸ con ®éc lËp sÏ cã thÓ bÞ tæn th−¬ng ®èi víi tÊn 
c«ng vi sai nÕu vµ chØ nÕu hµm vßng lµ yÕu vµ tån t¹i mét vi sai (r - 1) -

vßng (α, β), sao cho P(∆Y(i - 1) = β ∆X = α) >> 2 - m, ë ®©y m lµ ®é dµi 
cña khèi m·. 

 Ký hiÖu Comp( r ) lµ ®é phøc t¹p cña mét tÊn c«ng th¸m m· víi m· 
lÆp r -vßng, xem nh− lµ sè phÐp m· ho¸ cÇn sö dông trong tÊn c«ng. Khi 
®ã ta cã thÓ chøng minh kÕt qu¶ sau. 
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§Þnh lý 2.2. (CËn d−íi vÒ ®é phøc t¹p cña tÊn c«ng vi sai ®èi víi mét m· 
lÆp r -vßng) 

Gi¶ sö Gi¶ thiÕt vÒ tÝnh t−¬ng ®−¬ng ngÉu nhiªn lµ ®óng, khi ®ã ®é phøc 
t¹p cña tÊn c«ng vi sai sÏ tho¶ m·n ®¸nh gi¸ 

  







−
−≥

12
1/2)( max mprComp  

ë ®©y pmax = maxα maxβ (P(∆Y(i - 1) = β ∆X = α),  

trong ®ã m - lµ ®é dµi khèi m·. 

Thùc tÕ nÕu pmax ≈ 1/ (2 m - 1), th× tÊn c«ng vi sai lµ kh«ng thµnh c«ng. 

Chøng minh: Chó ý r»ng gi¸ trÞ tÝnh tr−íc β cña vi sai ∆Y(i - 1) Ýt nhÊt 
ph¶i lÊy nhiÒu h¬n mét lÇn so víi gi¸ trÞ trung b×nh khi chän ngÉu nhiªn 

β', nÕu nh− tÊn c«ng vi sai thµnh c«ng. Nh− vËy, ta cã Tpmax ≥ (T/ (2 m - 
1)) + 1  lµ ®iÒu kiÖn cÇn cho sù thµnh c«ng sau T phÐp thö, ë ®©y mçi 

phÐp thö gåm phÐp chän mét cÆp b¶n râ cã vi sai α cho tr−íc. 

Tõ ®ã ta cã 

   2.T.(pmax - 1/(2m - 1)) ≥ 2, 

mµ Comp( r ) = 2.T ( mçi phÐp thö cã hai phÐp m· cho cÆp b¶n râ), nªn 

  Comp( r ) = 2.T ≥ 2/ (pmax - 1/ (2m - 1))                 §PCM. 

 

I.3. S¬ bé vÒ ph−¬ng ph¸p tÊn c«ng vi sai trªn DES 

Ph−¬ng ph¸p tÊn c«ng vi sai (DC) trªn DES do Biham vµ Shamir ®Ò xuÊt 
lµ mét trong nh÷ng ph−¬ng ph¸p tÊn c«ng næi tiÕng nhÊt ®èi víi hÖ DES. 
§©y lµ phÐp tÊn c«ng víi b¶n râ chän läc, vµ nã ®· khai th¸c triÖt ®Ó ®iÓm 
yÕu cña DES t¹i c¸c hép nÐn. B©y giê ta sÏ m« t¶ ý t−ëng c¬ b¶n dïng 
trong tÊn c«ng nµy.  

 Tr−íc hÕt, ta sÏ bá qua phÐp ho¸n vÞ ®Çu IP vµ ho¸n vÞ ng−îc cña 
nã (kh«ng ¶nh h−ëng tíi kÕt qu¶ ph©n tÝch m· cña chóng ta), khi ®ã cã 
thÓ xem L0R0 lµ b¶n râ vµ LnRn lµ b¶n m· víi DES n-vßng. 

 Ph−¬ng ph¸p th¸m m· vi sai xoay quanh viÖc so s¸nh kÕt qu¶ cña 
phÐp XOR gi÷a hai b¶n râ víi kÕt qu¶ cña phÐp XOR gi÷a hai b¶n m· 
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t−¬ng øng. Víi gi¶ thiÕt r»ng c¸c b¶n râ ®−îc lÊy ngÉu nhiªn ®Òu trªn 
kh«ng gian c¸c ®Çu vµo cã thÓ, h·y thö xem ph©n bè cña c¸c kÕt qu¶ phÐp 
XOR ®Çu ra cã tu©n theo ph©n bè ngÉu nhiªn ®Òu hay kh«ng. NÕu b¶ng 
ph©n bè lµ kh«ng ®Òu, th× th¸m m· cã thÓ lîi dông ®Ó x©y dùng ph−¬ng 
ph¸p tÊn c«ng lªn hÖ mËt b»ng kiÓu tÊn c«ng b¶n râ chän läc mµ chóng 
t«i sÏ s¬ bé nªu ra ë ®©y. 

§Þnh nghÜa 2.3: 

Gi¶ sö Sj lµ mét hép nÐn (1≤ j ≤ 8). XÐt mét cÆp ®· x¾p xÕp cña c¸c x©u 

bit ®é dµi 6 (ký hiÖu lµ (Bj, B*j)). Ta nãi r»ng XOR vµo cña Sj lµ Bj⊕B*j vµ 

XOR ra cña Sj lµ Sj(Bj) ⊕ Sj(B*j). 

Víi bÊt kú B'j ∈ Z2
6, ta ®Æt  

                      ∆( B'j) = { (Bj, Bj⊕ B'j) : B'j ∈ Z2
6} 

§Þnh nghÜa 2.4: 

Víi 1≤ j ≤ 8, B'j ∈ Z2
6, C'j ∈ Z2

4, ta ®Þnh nghÜa 

                      INj(B'j, C'j) =  { (Bj ∈ Z2
6 :  Sj(Bj)⊕ Sj(Bj⊕ B'j) = C'j} 

                 vµ Nj(B'j, C'j) = |INj(B'j, C'j)| 

Nh− vËy, Nj(B'j, C'j) lµ sè c¸c cÆp cã XOR vµo lµ B'j vµ cã XOR ra lµ C'j. 

 Nhí l¹i r»ng, ®Çu vµo cña c¸c hép nÐn ë vßng thø i lµ B = E ⊕ J, 
trong ®ã  E = E(Ri-1) lµ gi¸ trÞ cña hµm më réng E t¸c ®éng vµo Ri-1 vµ J = 
Ki lµ c¸c bit kho¸ cña vßng thø i. Khi ®ã XOR vµo cña tÊt c¶ 8 hép nÐn cã 

thÓ ®−îc tÝnh nh− sau: B⊕B* = (E⊕J) ⊕ (E*⊕J) =  E⊕E* 

 §Õn ®©y ta thÊy mét ®iÒu rÊt quan träng lµ XOR vµo kh«ng phô 
thuéc vµo c¸c bÝt kho¸ J, nh−ng ch¾c ch¾n c¸c XOR ra sÏ phô thuéc c¸c 
bÝt kho¸ nµy, vµ c¸c XOR vµo cña c¸c hép nÐn sÏ ®−îc tÝnh qua gi¸ trÞ cña 
hµm më réng E ®· ®−îc biÕt c«ng khai. 

 B©y giê ta viÕt B, E vµ J lµ mét d·y liªn tiÕp 8 x©u 6 bit: 

                        B= B1 B2 B3 B4 B5 B6 B7 B8 

                       E= E1 E2 E3 E4 E5 E6 E7 E8 

                       J= J1 J2 J3 J4 J5 J6 J7 J8 
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vµ B*, E* theo c¸ch t−¬ng tù. Khi ®ã, nÕu biÕt c¸c gi¸ trÞ Ej vµ E*j vµ gi¸ 
trÞ XOR ra cña Sj lµ C'j, th× ch¾c ch¾n r»ng   

                               Ej⊕Jj ∈INj(E'j, C'j). 

Tõ ®ã ta ®Þnh nghÜa c¸c tËp TEST cho c¸c ®o¹n kho¸ con Jj nh− sau 

§inh nghÜa 2.5: 

Víi c¸c ký hiÖu ®· nªu ta x¸c ®Þnh  

  TESTj (Ej, E*j, C'j) = { Bj ⊕ Ej : Bj ∈INj(E'j, C'j)} 

trong ®ã E'j = Ej ⊕ E*j 

 Tõ ®Þnh nghÜa nµy ta cã ngay kÕt qu¶ sau ®©y: 

§Þnh lý 2.6. 

Gi¶ sö Ej vµ E*j lµ hai x©u vµo cña hép nÐn Sj  cßn XOR ra cña Sj lµ Cj. 
Khi ®ã c¸c bÝt kho¸ Jj sÏ n»m trong tËp TESTj(Ej, E*j, C'j). 

 

B©y giê ta ¸p dông c¸c ý t−ëng trªn ®©y ®Ó m« t¶ ph−¬ng ph¸p tÊn c«ng vi 
sai trªn DES 

* Víi DES 3 vßng.  Ta cã thÓ viÕt 

   R3 = L2 ⊕ F(R2, K3) 

        = R1 ⊕ F(R2, K3)  

        = L0⊕ F(R0, K1) ⊕ F(R2, K3) 

BiÓu diÔn R*3 mét c¸ch t−¬ng tù vµ do ®ã cã 

  R'3 = L'0⊕ F(R0, K1) ⊕ F(R*0, K1) ⊕ F(R2, K3) ⊕ F(R*2, K3). 

NÕu ta chän R'0 = 00..0, th× 

   R'3 = L'0 ⊕ F(R2, K3) ⊕ F(R*2, K3). 

B©y giê, do R'3, L'0 ®· biÕt nªn cã thÓ tÝnh ®−îc 

   F(R2, K3) ⊕ F(R*2, K3) = R'3⊕ L'0 

MÆt kh¸c, ta cã F(R2, K3) = P(C), F(R*2, K3) = P(C*) vµ do tÝnh ®ång cÊu 
tuyÕn tÝnh cña phÐp ho¸n vÞ P nªn ta tÝnh ®−îc 
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   C' = C ⊕ C* = P-1(R'3⊕ L'0) 

§©y lµ XOR ra cña 8 hép nÐn ë vßng thø ba. 

Cßn R2 = L3 vµ R*2 = L*3 còng ®−îc biÕt (chóng lµ mét phÇn cña c¸c b¶n 
m·), nªn cã thÓ tÝnh ®−îc c¸c d÷ liÖu liªn quan ®Õn ®Çu vµo cña c¸c hép 
nÐn lµ  E = E(L3), vµ E* = E(L*3). 

Nh− vËy ta ®· biÕt E, E* vµ C' cña vßng thø ba, vµ tõ ®ã cã thÓ x©y dùng 
c¸c tËp TEST1.. TEST8 chøa c¸c gi¸ trÞ cã thÓ cña c¸c bÝt kho¸ J1..J8. 

Chó ý: Trong ph−¬ng ph¸p tÊn c«ng DES 3 vßng ta sÏ ph¶i dïng tíi mét 
sè bé ba E, E* vµ C' ®Ó t×m ®−îc duy nhÊt 48 bÝt kho¸ K3, sau ®ã tÝnh 56 
bÝt kho¸ ®óng b»ng c¸ch vÐt c¹n 28 kh¶ n¨ng cho 8 bit kho¸ cßn l¹i. 

 Trong m« t¶ tÊn c«ng DES 3 vßng, ta ch−a nãi nhiÒu tíi sù ph©n bè 
kh«ng ®Òu cña c¸c XOR ra cña c¸c hép nÐn, mµ chØ chó ý r»ng ®Ó thùc 
hiÖn ®−îc kiÓu tÊn c«ng nµy ta lu«n lu«n ph¶i t×m ra ®−îc mét sè bé ba E, 
E* vµ C', ë ®©y E, E* x¸c ®Þnh XOR ®Çu vµo cßn C' lµ XOR ®Çu ra t¹i 
vßng cuèi cïng cña hÖ DES. §iÒu chó ý nµy sÏ lµm cho ta hiÓu râ trong 
tÊn c«ng DES nhiÒu vßng. 

* TÊn c«ng DES  n-vßng. 

§Ó thùc hiÖn tÊn c«ng DES n-vßng ta cÇn kh¸i niÖm sau ®©y 

§Þnh nghÜa 2.7: 

Cho n ≥ 1 lµ mét sè nguyªn. Mét ®Æc tr−ng n-vßng lµ mét danh s¸ch cã 
d¹ng:  

L'0, R'0, L'1, R'1, p1,.. , L'n, R'n, pn 

tho¶ m·n c¸c tÝnh chÊt sau: 

+ L'i = R'i-1 víi  1≤ i ≤ n, 

+ Cho  1≤ i ≤ n vµ gi¶ sö L'i-1, R'i-1 vµ L*i-1, R*i-1 ®−îc chän sao cho  

Li-1⊕ L*i-1 = L'i-1 vµ  Ri-1⊕ R*i-1 = R'i-1.  

Gi¶ sö Li, Ri vµ L*i, R*i ®−îc tÝnh b»ng c¸ch ¸p dông mét vßng m· ho¸ 

cña DES. Khi ®ã x¸c suÊt ®Ó Li⊕ L*i = L'i vµ  Ri⊕ R*i = R'i ®óng b»ng pi ( 
chó ý r»ng x¸c suÊt nµy ®−îc tÝnh trªn mäi bé 48- bit J = J1.. J8 cã thÓ).  

 X¸c suÊt cña ®Æc tr−ng nµy sÏ ®−îc x¸c ®Þnh bëi gi¸ trÞ: 
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    p = p1 x p2..x pn. 

NhËn xÐt: 

 Tõ ®Þnh nghÜa trªn ®©y, nÕu ta cã thÓ x©y dùng ®−îc c¸c ®Æc tr−ng 
n-vßng víi x¸c suÊt ®ñ lín th× khi ®ã viÖc t×m ®−îc c¸c cÆp ®óng cïng víi 
c¸c cÆp XOR vµo vµ XOR ra t−¬ng øng ë vßng cuèi cïng (thø - n) sÏ cã 
nhiÒu kh¶ n¨ng h¬n, vµ do ®ã cã thÓ sö dông c¸c d÷ liÖu t¹i vßng cuèi 
cïng nµy ®Ó t×m l¹i ®−îc c¸c bÝt kho¸ Kn t−¬ng tù nh− tÊn c«ng DES 3-
vßng nh− ®· nãi trªn. 

 NÕu c¸c hép nÐn cã ph©n bè ®Òu ®èi víi XOR vµo vµ XOR ra t−¬ng 
øng, th× c¸c ®Æc tr−ng trªn sÏ kh«ng cã t¸c dông lµm gi¶m phÐp t×m kiÕm 
kho¸ so víi ph−¬ng ph¸p vÐt kiÖt. Nh−ng do c¸c nh−îc ®iÓm cô thÓ cña 
tõng S- hép, nªn ng−êi ta cã thÓ chØ ra ®−îc c¸c ®Æc tr−ng mµ khi sö dông 
chóng sÏ lµm gi¶m ®¸ng kÓ c«ng viÖc t×m kho¸ ®óng cña DES. 

Sau ®©y lµ mét sè vÝ dô vÒ c¸c ®Æc tr−ng n-vßng 
     L'0 = 0000000016    R'0 = 6000000016 

    L'1 = 6000000016    R'1 = 0080820016    p = 14/64 

 

                    Mét ®Æc tr−ng 1-vßng 

 
 
 
 
 
 

 
 L'0 = 4008000016     R'0 = 0400000016 
 L'1 = 0400000016     R'1 = 0000000016    p = 1/4 
 L'2 = 0000000016     R'2 = 0400000016    p = 1 
 L'3 = 0400000016     R'3 = 4008000016    p = 1/4 
  
                     Mét ®Æc tr−ng 3-vßng 

 
 
 
 
 
 
  
 
 
Sö dông c¸c ®Æc tr−ng cô thÓ, Biham vµ Shamir ®· ph©n tÝch tÊn c«ng DES 
víi c¸c sè liÖu nh− sau 
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  Sè vßng  Sè b¶n râ chän     §é phøc t¹p 
 
 
      8                214                                    216 
    10                224                                   235 
    12                231                        243 
    14                239                        251   
    16                247                        258 



 
 
 
 

ii. Th¸m m· tuyÕn tÝnh ®èi víi hÖ DES 
II.1. Nguyªn lý chung cña ph−¬ng ph¸p th¸m m· tuyÕn tÝnh ®èi víi 
hÖ DES 

Nh− ta ®· biÕt ë trªn, hÖ DES ®· c«ng khai toµn bé c¸c phÐp biÕn ®æi 
trong nã, trong ®ã chØ cã c¸c hép nÐn míi lµ c¸c phÐp biÕn ®æi phi tuyÕn. 
C¸i bÝ mËt cßn l¹i duy nhÊt khi sö dông DES ®ã lµ kho¸ K ®−îc sö dông 
cô thÓ. NÕu tÊt c¶ c¸c phÐp biÕn ®æi cña DES ®Òu lµ tuyÕn tÝnh, th× víi Èn 
sè lµ kho¸ K cho tr−íc cè ®Þnh, b»ng c«ng cô m« pháng trªn m¸y tÝnh vµ 
sö dông c¸c cÆp b¶n râ-m· t−¬ng øng ta cã thÓ thiÕt lËp ®−îc hÖ thèng 
ph−¬ng tr×nh tuyÕn tÝnh ®Ó t×m l¹i ®−îc c¸c bÝt kho¸ K ®ã trong thêi gian 
®a thøc. Tuy nhiªn, c¸c hép nÐn (thµnh phÇn quan träng nhÊt cña hÖ DES) 
lµ c¸c phÐp biÕn ®æi phi tuyÕn ®−îc chän lùa cÈn thËn, nªn muèn th¸m 
DES th× ph¶i tÊn c«ng vµo chÝnh thµnh tr× nµy. Môc ®Ých cña ph−¬ng ph¸p 
th¸m m· tuyÕn tÝnh trªn DES lµ t×m mét biÓu diÔn xÊp xØ tuyÕn tÝnh cho 
hÖ nµy ®Ó cã thÓ ph¸ chóng nhanh h¬n ph−¬ng ph¸p tÊn c«ng vÐt kiÖt. Vµ 
tÊt nhiªn, nh÷ng nh−îc ®iÓm cña c¸c hép nÐn sÏ l¹i ®−îc tiÕp tôc khai 
th¸c cho môc ®Ých nµy. 

 Tr−íc hÕt ta qui −íc l¹i c¸c yÕu tè cã liªn quan ®Õn s¬ ®å thuËt to¸n 
m· DES. §Çu tiªn, còng gièng nh− trong phÇn th¸m m· vi sai ®èi víi 
DES, ta cã thÓ bá qua c¸c ho¸n vÞ ®Çu IP vµ ho¸n vÞ cuèi IP-1. Vµ trong 
suèt phÇn nµy, ta qui −íc bÝt tËn cïng bªn ph¶i lu«n ®−îc xem lµ bit thø 
kh«ng (Oth). 

 C¸c ký hiÖu ®−îc sö dông trong m« h×nh lµ: 

P : lµ b¶n râ 64-bit; 

C : lµ b¶n m· 64-bit t−¬ng øng; 

PH : 32-bit bªn tr¸i cña P; 

PL : 32-bit bªn ph¶i cña P; 

CH : 32-bit bªn tr¸i cña C; 
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CL : 32-bit bªn tr¸i cña C; 

Xi : gi¸ trÞ 32-bit trung gian t¹i vßng thø i; 

Ki : kho¸ con 48-bit ®−îc sö dông t¹i vßng thø i; 

Fi(Xi, ki) : hµm vßng thø i; 

A[i] : bÝt thø i cña A; 

A[i,j,..,k] : lµ tæng A[i]⊕ A[j]⊕ .. ⊕ A[k]. 
 
      
                                                P  
                            PH                                         PL 
                                                                                      K1 
                               F1(X1,K1)              X1 
         
 
                                                                                      K2 
                              F2(X2,K2)               X2 
                            
 
                                                 . 
         
                                                 . 
                                                 . 
 
                                                                                      Kn   
                              Fn(Xn,Kn)                 Xn 
                          
 
                             CH                                                                CL 
                                                C 

 F2 

 Fn 

 F1 

 
                            H×nh 2.3: M« h×nh hÖ DES víi qui −íc míi. 

Môc ®Ých cña ph−¬ng ph¸p th¸m m· tuyÕn tÝnh ®èi víi hÖ DES lµ t×m c¸c 
biÓu diÔn tuyÕn tÝnh hiÖu qu¶ cã d¹ng sau: 

  P[i1, i2, .. , ia] ⊕ C[j1, j2, .. , jb] = K[k1, k2, .. , kc],                   
(2.1) 

trong ®ã i1, i2, .. , ia, j1, j2, .. , jb vµ k1, k2, .. , kc  lµ ký hiÖu c¸c vÞ trÝ bÝt cè 

®Þnh, vµ ph−¬ng tr×nh (2.1) ®óng víi x¸c suÊt p ≠ 1/2 víi gi¶ thiÕt b¶n râ P 
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®−îc lÊy ngÉu nhiªn cßn C lµ b¶n m· t−¬ng øng víi kho¸ K cè ®Þnh cho 

tr−íc nµo ®ã. Gi¸ trÞ tuyÖt ®èi p - 1/2 ®−îc xem nh− ®é hiÖu qu¶ cña 
ph−¬ng tr×nh (2.1). 

 NÕu ta cã thÓ thµnh c«ng trong viÖc t×m mét biÓu diÔn tuyÕn tÝnh 
hiÖu qu¶, th× khi ®ã cã thÓ sö dông nã ®Ó t×m ra ®−îc bÝt d¹ng kho¸ quan 
träng K[k1, k2,..,kc] theo thuËt to¸n sau dùa trªn ph−¬ng ph¸p hîp lý cùc 
®¹i. 

ThuËt to¸n 1 

B−íc 1: Gäi T lµ sè c¸c b¶n râ sao cho vÕ tr¸i cña ph−¬ng tr×nh (2.1) lµ 
b»ng  kh«ng. Ký hiÖu N lµ sè c¸c b¶n râ ®−îc sö dông trong tÊn c«ng. 

B−íc 2: NÕu T > N/2 th× 

             lÊy K[k1, k2, .. , kc] = 0 (khi p > 1/2) hoÆc b»ng 1 (khi p < 1/2), 

             ng−îc l¹i 

             lÊy K[k1, k2, .. , kc] = 1 (khi p > 1/2) hoÆc b»ng 0 (khi p < 1/2). 

 

Râ rµng lµ kh¶ n¨ng thµnh c«ng cña thuËt to¸n sÏ t¨ng khi N t¨ng hoÆc 

biªn ®é p - 1/2 t¨ng lªn. Chóng ta gäi biÓu diÔn tuyÕn tÝnh cã biªn ®é p 

- 1/2  cùc ®¹i lµ biÓu diÔn tèt nhÊt.  

 ThuËt to¸n 1 trªn ®©y vÒ nguyªn t¾c cã thÓ ¸p vµo bÊt kú hÖ m· 
khèi nµo. Tuy nhiªn khi sö dông nã ®Ó tÊn c«ng hÖ DES, chóng ta cã thÓ 
thùc hiÖn nh− sau. §Ó tÊn c«ng DES n-vßng, chóng ta sö dông c¸c biÓu 
diÔn tuyÕn tÝnh tèt nhÊt ®èi víi DES (n-1)-vßng. B¶n m· sau vßng thø (n-
1) cã thÓ ®−îc thiÕt lËp tõ b¶n m· t¹i vßng thø n, b»ng c¸ch thùc hiÖn 
phÐp gi¶i m· víi kho¸ con Kn cña vßng thø n. Nh− vËy, ta chÊp nhËn mét 
sè h¹ng cã hµm vßng F trong biÓu diÔn tuyÕn tÝnh ®ang sö dông ®Ó tÊn 
c«ng DES n-vßng. KÕt qu¶ lµ ta sÏ nhËn  ®−îc mét d¹ng biÓu diÔn sau 
®óng víi x¸c suÊt tèt nhÊt cña (n-1)-vßng cña DES: 

P[i1, i2, .. , ia] ⊕ C[j1, j2, .. , jb] ⊕ Fn(CL, Kn) = K[k1, k2, .. , kc],         (2.2) 

Thùc chÊt biÓu thøc C[j1, j2, .. , jb] ⊕ Fn(CL, Kn)[l1, l2, .. , ld] chÝnh lµ b¶n 
m· t¹i vßng thø (n-1). 
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 Nh− vËy, trong ph−¬ng tr×nh (2.2) ta thÊy sè l−îng c¸c bÝt kho¸ 
tham gia nhiÒu h¬n so víi ph−¬ng tr×nh (2.1). Trong ®ã viÖc t×m mét sè 
bÝt kho¸ trong Kn chÝnh x¸c sÏ cã thÓ ®−îc thùc hiÖn dÔ dµng h¬n nhê 
nhËn xÐt sau. NÕu kho¸ Kn trong (2.2) lµ kh«ng chÝnh x¸c th× ®é hiÖu qu¶ 
cña ph−¬ng tr×nh (2.1) sÏ gi¶m ®i râ rÖt, tøc lµ nã sÏ lµm ¶nh h−ëng lín 
®Õn x¸c suÊt ®óng cña (2.1). Do vËy, cã thÓ sö dông thuËt to¸n hîp lý cùc 
®¹i sau ®Ó cïng mét lóc t×m vµ quyÕt ®Þnh c¸c thµnh phÇn kho¸ tham gia 
trong (2.2) 

ThuËt to¸n 2 

B−íc 1: Víi mçi mét øng cö viªn Kn
(i) (i =1,2,..) cña Kn, gäi Ti lµ sè c¸c 

b¶n râ sao cho vÕ tr¸i cña ph−¬ng tr×nh (2.2) b»ng kh«ng. Ký hiÖu N lµ  sè 
c¸c b¶n râ ®−îc sö dông trong tÊn c«ng. 

 

B−íc 2: Gi¶ sö Tmax lµ gi¸ trÞ cùc ®¹i vµ Tmin lµ gi¸ trÞ cùc tiÓu cña tÊt c¶ 
c¸c gi¸ trÞ cña Ti. 

 + NÕu  Tmax - N/2 >  Tmin - N/2 , th× ta chÊp nhËn kho¸ øng cö 
viªn t−¬ng øng víi Tmax vµ  lÊy K[k1, k2, .. , kc] = 0 (khi p > 1/2) hoÆc b»ng 
1 (khi p < 1/2), 

 + NÕu Tmax - N/2 <  Tmin - N/2  th× ta chÊp nhËn kho¸ øng cö 
viªn t−¬ng øng víi Tmin vµ lÊy K[k1, k2, .. , kc] = 1 (khi p > 1/2) hoÆc b»ng   
0 (khi p < 1/2). 

II.2. XÊp xØ tuyÕn tÝnh c¸c hép nÐn 

Trong phÇn nµy, chóng ta sÏ nªu ph−¬ng ph¸p xÊp xØ tuyÕn tÝnh c¸c hép 
nÐn cña DES lµm c¬ së cho viÖc xÊp xØ tuyÕn tÝnh cho c¶ hÖ DES ®−îc sö 
dông trong tÊn c«ng sau nµy. 

§Þnh nghÜa 2.8: 

Cho tr−íc hép nÐn Sa (a = 1, 2, .., 8), 1 ≤ α ≤ 63 vµ 1 ≤ β ≤ 15. Chóng ta 

®Þnh nghÜa sè NSa(α, β) lµ sè tÊt c¶ c¸c ®Çu ra cña 64 mÉu ®Çu vµo cña Sa 

sao cho gi¸ tri XOR cña c¸c bit ®Çu vµo ®−îc ®¸nh dÊu bëi α trïng víi 

gi¸ trÞ XOR cña c¸c bÝt ®Çu ra ®−îc ®¸nh dÊu bëi β. Cô thÓ h¬n, ta cã: 

NSa(α,β) = #{x: 0 ≤ x < 64, (⊕5
s=0 (x[s]•α[s])) =  
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(⊕3
t=0 (Sa(x)[t]•β[t]))}    (2.3) 

ë ®©y ký hiÖu • lµ phÐp nh©n l«gic AND gi÷a tõng bÝt t−¬ng øng cña hai 
vÐc t¬. 

Chó ý: Tõ ®Þnh nghÜa trªn ta cã thÓ thÊy r»ng, khi NSa(α, β) kh«ng b»ng 
32, th× sÏ cã mét sù t−¬ng quan nµo ®ã gi÷a ®Çu vµo vµ ®Çu ra cña hép 
nÐn Sa. Ch¼ng h¹n, tõ viÖc kh¶o s¸t trùc tiÕp hép S5 ta cã  

    NS5(16,15) = 12                           (2.4) 

§iÒu ®ã cã nghÜa lµ bÝt vµo thø t− cña S5 lµ trïng víi gi¸ trÞ XOR cña tÊt 
c¶ c¸c bÝt ®Çu ra cña S5 víi x¸c suÊt 12/64 = 0,19. Nãi c¸ch kh¸c, chóng ta 
sÏ cã x¸c suÊt ®Ó cã biÓu thøc tuyÕn tÝnh 

    (α, X) ⊕ (β, Y ) = 0, hoÆc  

    (α, X) ⊕ (β, Y ) = 1 

sÏ t−¬ng øng b»ng (NSa / 64) hoÆc b»ng [1- (NSa / 64)], trong ®ã Y lµ ¶nh 
cña X qua phÐp biÕn ®æi Sa.  

Nh− vËy, nÕu gi¸ trÞ NSa(α, β) cµng xa gi¸ trÞ 1/2 th× kh¶ n¨ng nhËn ®−îc 
c¸c t−¬ng quan tuyÕn tÝnh thùc sù gi÷a ®Çu vµo vµ ®Çu ra qua hép nÐn Sa 
cµng cã ý nghÜa h¬n ®èi víi th¸m m·. 

 B©y giê, c¨n cø vµo (2.4) vµ tÝnh ®Õn c¸c phÐp më réng E vµ ho¸n 
vÞ P trong hµm vßng F ta sÏ nhËn ®−îc ph−¬ng tr×nh tuyÕn tÝnh sau ®óng 
víi x¸c suÊt 0,19 khi kho¸ K cè ®Þnh vµ X ngÉu nhiªn: 

  X[15] ⊕ F(X,K)[7, 18, 24, 29] = K[22]                       (2.5) 

Trong (2.5), ta cã thÓ thÊy gi¸ trÞ  X[15] ⊕ K[22] chÝnh lµ bÝt ®Çu vµo thø 
t− cña S5, cßn F(X,K)[7, 18, 24, 29] chÝnh lµ gi¸ trÞ XOR cña 4 -bit ®Çu ra 
còng cña hép S5 ®ã. 

 B»ng viÖc kh¶o s¸t toµn bé 8 hép nÐn cña DES, c¸c t¸c gi¶ trong 
[26] ®· chØ ra r»ng ph−¬ng tr×nh (2.4) lµ mét xÊy xØ tuyÕn tÝnh hiÖu qu¶ 
nhÊt ®èi víi tÊt c¶ c¸c S-hép, vµ do ®ã ph−¬ng tr×nh (2.5) sÏ lµ xÊp xØ tèt 
nhÊt cña hµm vßng. 

Trong [26], c¸c t¸c gi¶ còng ®· liÖt kª 5 xÊp xØ tuyÕn tÝnh tèt nhÊt ®èi víi 
c¸c hép nÐn cña DES nh− sau: 
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A: X[15] ⊕ F(X,K)[7, 18, 24, 29] = K[22],                       p = 12/64; 

B: X[27, 28, 30, 31] ⊕ F(X,K)[15] = K[42, 43, 45, 46],   p = 22/64; 

C: X[29] ⊕ F(X,K)[15] = K[44],                                        p = 30/64;                       

D: X[15] ⊕ F(X,K)[7, 18, 24] = K[22],                              p = 12/64;  

E: X[12, 16] ⊕ F(X,K)[7, 18, 24] = K[19, 23],                  p = 15/64. 

C¸c xÊp xØ tuyÕn tÝnh trªn ®©y sÏ ®−îc sö dông ®Ó tÊn c«ng DES trong 
tõng tr−êng hîp cô thÓ, ë ®©y chóng t«i chØ nªu mét sè vÝ dôn minh ho¹ 
cho kiÓu t©n c«ng nµy. 

II.3. XÊp xØ tuyÕn tÝnh hÖ m· DES 

Trong phÇn nµy ta sÏ më réng xÊp xØ tuyÕn tÝnh cña hµm vßng thµnh xÊp 
xØ tuyÕn tÝnh cho chÝnh hÖ m· DES. 
+ §èi víi DES 3-vßng 

Tr−íc hÕt, b»ng c¸ch ¸p ph−¬ng tr×nh (2.5) vµo vßng ®Çu tiªn, chóng ta sÏ 
nhËn ®−îc ph−¬ng tr×nh sau ®©y ®óng víi x¸c suÊt 12/64: 

 X2[7,18,24,29] ⊕ PH[7,18,24,29]⊕ PL[15] = K1[22]                 (2.6) 

Ta còng nhËn ®−îc kÕt qu¶ nh− vËy khi thùc hiÖn phÐp gi¶i m· ®èi víi 
b¶n m· C th«ng qua kho¸ K3, tøc lµ ta cã ph−¬ng tr×nh sau ®©y ®óng víi 
x¸c suÊt 12/64: 

 X2[7,18,24,29] ⊕ CH[7,18,24,29]⊕ CL[15] = K3[22]                (2.7) 

 
                                            P 
                           PH                                         PL 
                                                                                      K1 
                             (7,18,24,29)             [22]                        
                                                              [15]            X1      12/64 
 
                                                                                      K2 
                                              
                                                                                 X2                                                   
                                                                                                        
 
                             (7,18,24,29)              [22]                 K3   
                                                               [15]           X3           12/64  
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 F3 

 F1 



                          
 
                             CH                                                                CL 
                                                C 
                 H×nh 2.4: S¬ ®å xÊp xØ tuyÕn tÝnh hÖ m· DES 3-vßng. 
 

KÕt hîp (2.6), (2.7) ta sÏ nhËn ®−îc mét biÓu diÔn xÊp xØ tuyÕn tÝnh cho 
hÖ m· DES 3-vßng nh− sau: 

PH[7,18,24,29]⊕CH [7,18,24,29]⊕PL[15]⊕CL[15]  

= K1[22] ⊕ K3[22]        (2.8) 

X¸c suÊt ®Ó cã ph−¬ng tr×nh (2.8) cã thÓ ®−îc tÝnh nh− sau, víi gi¶ thiÕt P 
lµ b¶n râ ngÉu nhiªn cßn C lµ b¶n m· t−¬ng øng víi mét kho¸ K cè ®Þnh. 

Tr−íc hÕt ta cã thÊy (2.6) cã thÓ ®−îc ph¸t biÓu t−¬ng ®−¬ng víi 

     X2[7,18,24,29]⊕PH[7,18,24,29]⊕ PL[15] ⊕ K1[22] = 0,  

víi x¸c suÊt 12/64 vµ  

X2[7,18,24,29]⊕PH[7,18,24,29]⊕PL[15]⊕K1[22]=1,  

víi x¸c suÊt (1- 12/64). 

T−¬ng tù víi (2.7), ta cã 

X2[7,18,24,29]⊕CH[7,18,24,29]⊕ CL[15] ⊕ K3[22] = 0,  

víi x¸c suÊt 12/64 vµ  

X2[7,18,24,29]⊕CH[7,18,24,29]⊕CL[15]⊕K3[22]=1, 

víi x¸c suÊt (1- 12/64). 

VËy x¸c suÊt ®Ó cã (2.8) cã d¹ng x¸c suÊt ®Ó cã tËp hîp d¹ng (0⊕0) ∪ 

(1⊕1). Do ®ã, x¸c suÊt nµy ®óng b»ng  

             (12/64) x (12/64) + (1-12/64) x (1-12/64) = 0,70.              (2.9) 

Tõ chç ph−¬ng tr×nh (2.5) lµ xÊy xØ tuyÕn tÝnh tèt nhÊt cña hµm vßng F, 
nªn (2.8) lµ biÓu diÔn tuyÕn tÝnh tèt nhÊt ®èi víi DES 3-vßng. 

 ¸p dông thuËt to¸n 1 vµo ph−¬ng tr×nh (2.8) ta cã thÓ t×m ®−îc bÝt 

kho¸ K1[22] ⊕ K3[22]. 
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+ §èi víi DES 5-vßng 

§èi víi hÖ m· DES 5-vßng, tr−íc hÕt ta ¸p ph−¬ng tr×nh (2.5) vµo c¸c 
vßng thø hai vµ thø t−, cßn c¸c vßng thø nhÊt vµ thø n¨m sÏ sö dông biÓu 
diÔn tuyÕn tÝnh sau 

B: X[27, 28, 30, 31] ⊕ F(X,K)[15] = K[42, 43, 45, 46],   p = 22/64  (2.10) 

xuÊt ph¸t tõ hÖ thøc NS1(27,4) = 22. 

C¸ch thøc ¸p dông c¸c biÓu thøc tuyÕn tÝnh A, hay B trªn ®©y còng gièng 
nh− trong tr−êng hîp DES 3-vßng. Tøc lµ ®èi víi c¸c vßng thø nhÊt vµ thø 
hai, ta coi X lµ b¶n râ P, cßn ®èi víi c¸c vßng thø n¨m vµ thø t−, ta coi X 
lµ b¶n m· C vµ thùc hiÖn phÐp gi¶i m· ng−îc trë l¹i tíi vßng thø 3 nhê sö 
dông c¸c kho¸ K5 vµ K4. Khi ®ã phèi hîp c¸c kÕt qu¶ l¹i ta sÏ thu ®−îc 
biÓu diÔn xÊp xØ tuyÕn tÝnh tèt nhÊt cho hÖ DES 5-vßng nh− sau: 

PH[15] ⊕ PL[7,18,24,27,28,29,30,31] ⊕ CH[15] ⊕ 
CL[7,18,24,27,28,29,30,31]  

= K1[42,43,45,46] ⊕ K2[22] ⊕ K4[22] ⊕ K5[42,43,45,46]             (2.11) 

§Ó tÝnh x¸c suÊt cho ph−¬ng tr×nh (2.11) ta sÏ sö dông bæ ®Ò sau ®©y. 

Bæ ®Ò 2.9. 

Gi¶ sö Xi (1 ≤ i ≤ n) lµ c¸c biÕn ngÉu nhiªn ®éc lËp, nhËn gi¸ trÞ 0 víi x¸c 
suÊt p hoÆc nhËn gi¸ trÞ 1 víi x¸c suÊt (1-p). Khi ®ã x¸c suÊt ®Ó cho 

 X1⊕ X2⊕ .. ⊕ Xn = 0 sÏ b»ng 

   1/2 + 2n-1 ∏ (p
i

n

=1
i - 1/2).                                    (2.12) 

Bæ ®Ò trªn cã thÓ ®−îc chøng minh b»ng qui n¹p, vµ ng−êi ta gäi lµ bæ ®Ò 
Piling-up. 

¸p dông bæ ®Ò nµy ta thÊy ph−¬ng tr×nh (2.11) ®óng víi x¸c suÊt  

     1/2 + 23 (-10/64)2 (-20/64)2 = 0,519 

 
                                                P 
                           PH                                           PL  
                                                                                          K1 
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                                 [15]                (42,42,45,46)                                    
 F1 



                                                        (27,28,30,31)    X1       22/64 
 
                                                               [22]                    K2 
                           (7,18,24,29)                [15]                                                              
                                                                                 X2        12/64                                          
                                                                                          K3 
                    
                                                                                 X3     
 
                                                             [22]                       K4 
                           (7,18,24,29)              [15]  
                                                                                 X4       12/64                                            
                                                                                                        
 
                                                       [42,43,45,46]             K5   
                                  [15]              [27,28,30,31]    X3           22/64  
                          
 
                             CH                                                                CL 
                                                C 

 F2 

 F4 

 F5 

  F3 

 
H×nh 2.5: S¬ ®å xÊp xØ tuyÕn tÝnh hÖ m· DES  5-vßng. 

 

B»ng c¸ch thøc ®· nªu, trong [26] c¸c t¸c gi¶ ®· liÖt kª ra c¸c biÓu diÔn 
xÊp xØ tuyÕn tÝnh tèt nhÊt ®èi víi hÖ DES tíi 20 vßng. VÝ dô, biÓu diÔn 
tuyÕn tÝnh tèt nhÊt cho DES 8-vßng cã d¹ng sau: 

    PH[7,18,24] ⊕ PL[12,16] ⊕ CH[15] ⊕ CL[7,18,24,29,27,28,30,31] 

=  K1[19,23] ⊕ K3[22] ⊕ K4[44] ⊕ K5[22] ⊕ K7[22] ⊕ K8[42,43,45,46] 

®óng víi x¸c suÊt 1/2 - 1,22 x 2-11.                                                   (2.13) 

BiÓu diÔn tuyÕn tÝnh tèt nhÊt cho DES 16-vßng cã d¹ng : 

    PH[7,18,24] ⊕ PL[12,16] ⊕ CH[15] ⊕ CL[7,18,24,29,27,28,30,31] 

= K1[19,23] ⊕ K3[22] ⊕ K4[44] ⊕ K5[22] ⊕ K7[22] ⊕ K8[44] ⊕ K9[22] ⊕  

K11[22] ⊕ K12[44] ⊕ K13[22] ⊕ K15[22] ⊕ K16[42,43,45,46]; 

®óng víi x¸c suÊt 1/2 - 1,49 x 2-24.                                                  (2.14) 

 

II.4 TÊn c«ng b¶n râ ®· biÕt ®èi víi hÖ m· DES 
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Sö dông c¸c biÓu diÔn xÊp xØ tuyÕn tÝnh tèt nhÊt ®· nghiªn cøu trong phÇn 
trªn, ta sÏ tr×nh bµy ph−¬ng ph¸p tÊn c«ng b¶n râ ®· biÕt ®èi víi hÖ DES. 

* Víi DES 8-vßng 

Sö dông thuËt to¸n 1 ¸p vµo ph−¬ng tr×nh (2.13) ta sÏ thu ®−îc hÖ thèng 
ph−¬ng tr×nh ®Ó t×m ra tæng cña 10 bÝt kho¸: K1[19], K1[23], K3[22], 
K4[44], K5[22], K7[22], K8[42], K8[43], K8[45], K8[46]. Vµ theo [10], ®Ó 

lµm ®−îc ®iÒu ®ã ta ph¶i sö dông cì 1, 22-2. 222 ≈ 221 b¶n râ ®· biÕt míi cã 
thÓ thiÕt lËp ®−îc hÖ thèng ph−¬ng tr×nh cÇn thiÕt. Tuy nhiªn ®Ó t¨ng hiÖu 
qu¶ tÊn c«ng tuyÕn tÝnh ta sÏ thiÕt lËp c¸c ®iÒu kiÖn ®Ó sö dông thuËt to¸n 
2. 

Sö dông thuËt to¸n 2: §Ó tÊn c«ng DES 8-vßng, ta sÏ sö dông biÓu diÔn 
tuyÕn tÝnh tèt nhÊt ®èi víi DES 7-vßng, cßn vßng thø 8 dïng ®Ó gi¶i m· 
b¶n m· C dïng kho¸ K8. Khi ®ã ta sÏ thu ®−îc biÓu diÔn tuyÕn tÝnh tèt 
nhÊt ®èi víi DES 8- vßng cã d¹ng sau: 

    PH[7,18,24] ⊕ PL[12,16] ⊕ CH[15] ⊕ CL[7,18,24,29] ⊕ F8(CL, K8)[15] 

=  K1[19,23] ⊕ K3[22] ⊕ K4[44] ⊕ K5[22] ⊕ K7[22]  

®óng víi x¸c suÊt 1/2 + 1,95 x 2-10.                                                  (2.15) 

 

 Ph−¬ng tr×nh nµy chøa kho¸ con 48-bit K8, tuy nhiªn chØ cã 6-bit 
kho¸ thùc sù t¸c ®éng tíi hµm vßng F8(CL, K8)[15] ®ã lµ c¸c bÝt kho¸ 
K8[42], K8[43], K8[44], K8[45], K8[46], K8[47]. Do ®ã ta cÇn 64 bé ®Õm 
®Ó thùc hiÖn theo thuËt to¸n 2, nh»m môc ®Ýmh t×m ra 6-bÝt kho¸ con cña 
K8 ®· ®−îc sö dông thùc sù trong m· dÞch. Tãm l¹i, nÕu ¸p dông thuËt 
to¸n 2 vµo ph−¬ng tr×nh (2.15) ta sÏ thu ®−îc hÖ thèng ph−¬ng tr×nh tuyÕn 
tÝnh ®Ó t×m ra ®−îc 06- bÝt kho¸ lµ: K8[42], K8[43], K8[44], K8[45], 
K8[46], K8[47]; vµ tæng cña c¸c bÝt kho¸: K1[19], K1[23], K3[22], K4[44], 
K5[22], K7[22], b»ng viÖc sö dông kho¶ng 220 b¶n râ ®· biÕt. 

* Víi DES 16-vßng: T−¬ng tù nh− ph−¬ng ph¸p tÊn c«ng DES 8-vßng, ®Ó tÊn 
c«ng DES 16 -vßng ta sÏ sö dông biÓu diÔn tuyÕn tÝnh tèt nhÊt ®èi víi 
DES 15-vßng, cßn vßng thø 16 dïng ®Ó gi¶i m· b¶n m· C dïng kho¸ K16. 
Khi ®ã ta sÏ thu ®−îc biÓu diÔn tuyÕn tÝnh tèt nhÊt ®èi víi DES 16 - vßng 
cã d¹ng sau: 
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    PH[7,18,24] ⊕ PL[12,16] ⊕ CH[15] ⊕ CL[7,18,24,29] ⊕ F16(CL, K16)[15] 

= K1[19,23] ⊕ K3[22] ⊕ K4[44] ⊕ K5[22] ⊕ K7[22] ⊕ K8[44] ⊕ K9[22] ⊕ 

   K11[22] ⊕ K12[44] ⊕ K13[22] ⊕ K15[22]; 

®óng víi x¸c suÊt 1/2 + 1,19 x 2-22.                                                (2.16) 

 

Sö dông thuËt to¸n 2 ta sÏ thu ®−îc hÖ thèng ph−¬ng tr×nh tuyÕn tÝnh ®Ó 
t×m ra 06-bit kho¸ sau: K16[42], K16[43], K16[44], K16[45], K16[46], 
K16[47]; cïng víi bÝt tæng cña: K1[19], K1[23], K3[22], K4[44], K5[22], 
K7[22], K8[44],  K9[22], K11[22], K12[44], K13[22], K15[22], b»ng c¸ch sö 

dông kho¶ng 8.(1,19. 2-22)-2 ≈ 247 b¶n râ ®· biÕt. T−¬ng tù cã thÓ t×m ®−îc 
06-bÝt kho¸ t¹i vßng ®Çu tiªn vµ bÝt kho¸ tæng t−¬ng øng. Nh− vËy, víi 
DES 16-vßng ta cã thÓ dïng tÊn c«ng tuyÕn tÝnh ®Ó t×m ®−îc 14-bÝt kho¸ 
trong sè 56-bÝt. C¸c bÝt kho¸ cßn l¹i sÏ ®−îc th¸m b»ng ph−¬ng ph¸p vÐt 
kiÖt, vµ râ rµng tæng ®é phøc t¹p tÝnh to¸n sÏ nhá h¬n ph−¬ng ph¸p vÐt 
kiÖt toµn bé kh«ng gian kho¸ 256. 
 

iiI. Th¸m m· phi tuyÕn 
Nh− chóng ta ®· biÕt, kh«ng cã quan hÖ tuyÕn tÝnh nµo gi÷a ®Çu ra vµ ®Çu 
vµo cña c¸c S-hép cña DES. MÆt kh¸c b»ng c¸ch biÓu diÔn c¸c S-hép nh− 
lµ c¸c ®a thøc Boolean th× dÔ dµng cã thÓ thiÕt lËp c¸c quan hÖ ®¹i sè nµo 
®ã gi÷a c¸c bÝt ®Çu ra vµ ®Çu vµo cña c¸c S-hép. Chóng ta còng biÕt r»ng 
bËc cña c¸c ®a thøc nµy lµ nhá h¬n hay b»ng 6. Do ®ã mét c¸ch tù nhiªn 
bµi to¸n sau ®©y cã thÓ ®−îc ®Æt ra: BËc nhá nhÊt cña c¸c quan hÖ ®¹i sè 
cña c¸c S-hép lµ bao nhiªu, quan hÖ ®¹i sè nµo cã bËc nhá nhÊt? Cã thÓ 
thÊy r»ng lu«n tån t¹i mét quan hÖ bËc 3 trong tÊt c¶ c¸c S-hép. Bëi vËy 
c©u hái trªn ®−îc viÕt l¹i nh− sau: liÖu cã tån t¹i quan hÖ bËc hai hay 
kh«ng? Trong bµi b¸o [34] c¸c t¸c gi¶ cho thÊy cã 7 quan hÖ bËc hai cña 
c¸c S-hép S1, S4 vµ S5 cña DES víi x¸c suÊt 1. B»ng c¸ch sö dông mét 
trong c¸c quan hÖ bËc hai nµy, hä ®· x©y dùng mét thuËt to¸n tÊn c«ng 
tuyÕn tÝnh c¶i tiÕn cho DES ®ñ 16-vßng. C¸ch thøc thùc hiÖn lµ tæ hîp 
ph−¬ng ph¸p xÊp xØ phi tuyÕn vµ ph−¬ng ph¸p xÊp xØ nhiÒu lÇn. Sù c¶i 
tiÕn nµy cã thÓ rót gän sè cÆp Râ-M· ®ßi hái xuèng cßn 25/34 (73,5%) 
cña con sè 243 ®ßi hái bëi tÊn c«ng cña Matsui. 
 
III.1 ThiÕt lËp c¸c quan hÖ bËc hai cña S-hép 
 40



VÒ nguyªn t¾c th«ng qua b¶ng gi¸ trÞ cña c¸c S-hép chóng ta cã thÓ thiÕt 
lËp ®−îc tÊt c¶ c¸c quan hÖ ®¹i sè Boolean gi÷a ®Çu vµo vµ ®Çu ra cña 
chóng. Ch¼ng h¹n, víi hép S1, gi¸ trÞ ®Çu ra lµ 13(=(1,1,0,1)) t−¬ng øng 
víi gi¸ trÞ ®Çu vµo lµ 4(=(0,0,0,1,0,0)) sÏ cho mét quan hÖ ®¹i sè gi÷a c¸c 
biÕn Boolean vµo x1, x2,…, x6  vµ c¸c biÕn Boolean ra y1,  y2,…, y4  cã 
d¹ng: 

(x1+1) (x2+1) (x3+1) (x4+0) (x5+1) (x6+1)  
((y1+0) (y2+0) (y3+1) (y4+0) +1) = 0. 

Nh− vËy mçi S-hép cho ta 64 quan hÖ ®¹i sè. Dïng kü thuËt hÖ c¬ së 
Gnobner, c¸c t¸c gi¶ trong [34] ®· thu ®−îc c¸c kÕt qu¶ sau. 
Bæ ®Ò 2.10. 
 +Kh«ng tån t¹i quan hÖ tuyÕn tÝnh cña c¸c S-hép 
 +Tån t¹i quan hÖ bËc 3 cho mçi S-hép 
 +Cã 7 quan hÖ bËc hai ®èi víi c¸c hép S1, S4 vµ S5. 
Chó ý r»ng c¸c quan hÖ trªn ®óng víi x¸c suÊt 1. Ta chó ý quan hÖ bËc hai 
sau cña hép S5: ( x1, x2,…, x6) → (y1,  y2,…, y4 ). 
 x1y1 + x1y2 + x1y3 + x1y4 + x2y1 + x2y2 + x2y3 + 
  x2y4 + x2x1 + x5y1 + x5y2 + x5y3 + x5y4 + x5x2 + 
   +y1 + y2 + y3 +x1 + x2 + x5 +1 = 0.  (2.17) 
Cã thÓ ph©n tÝch vÕ tr¸i cña (4) ®Ó ®−îc quan hÖ sau: 

(y1 + y2 + y3 + y4 + x2 +  1).(x1 + x2 + x5 +1) = 0.  (2.18) 

ë ®©y ta thÊy thõa sè thø nhÊt cña vÕ tr¸i cña (2.18) chÝnh lµ xÊp xØ tuyÕn 
tÝnh tèt nhÊt cña hép S5 víi ®é lÖch 5/16 ®· ®−îc t×m ra bëi Matsui trong 
tÊn c«ng tuyÕn tÝnh lµ: 
                                 y1 + y2 + y3 + y4 + x2 = 0.                           (2.19) 
PhÇn sau chóng t«i giíi thiÖu c¸ch thøc vËn dông quan hÖ phi tuyÕn (2.18) 
®Ó c¶i tiÕn tÊn c«ng tuyÕn tÝnh víi DES ®ñ 16-vßng. 
 
III.2. ¸p dông vµo th¸m m· phi tuyÕn 
Víi c¸c ký hiÖu ®· qui −íc trong phÇn th¸m m· tuyÕn tÝnh cña Matsui, tõ 
quan hÖ ®¹i sè (2.18) ta cã thÓ më réng thµnh quan hÖ ®¹i sè cña hµm 
vßng thø i, Fi: (Xi, Ki) → Fi(Xi, Ki) nh− sau: 
(A*)   (Fi[3, 8, 15, 24] + Xi[17] + Ki[26] +1). 
                         .(Xi[16, 17, 20] + Ki[25, 26, 29] +1) = 0,               (2.20) 
ë ®©y Xi ∈ GF(2)32 lµ ®Çu vµo cña vßng thø –i  vµ Ki ∈ GF(2)48 lµ kho¸ 
vßng thø –i cña hµm vßng Fi.  
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Nh− trªn ®· nãi, trong quan hÖ bËc hai (2.20), ta cã thÓ t×m thÊy xÊp xØ 
tuyÕn tÝnh tèt nhÊt (A) cho hµm vßng thø-i lµ Fi víi ®é lÖch tuyÖt ®èi lµ 
5/16 trong tÊn c«ng cña Matsui: 
(A)     Fi[3, 8, 15, 24] + Xi[17] + Ki[26] = 0                                      (2.21) 
 Matsui còng ®· thiÕt kÕ xÊp xØ tuyÕn tÝnh sau ®©y ®èi víi DES 16-
vßng b»ng c¸ch sö dông xÊp xØ tuyÕn tÝnh tèt nhÊt cña 14-vßng cã d¹ng 
A-ACD-DCA-ACD- víi ®é lÖch tuyÖt ®èi lµ 1,19. 2-21 (chóng lµ nèi ghÐp 
ba xÊp xØ tuyÕn tÝnh A, C, D cña hµm vßng): 
Pr[3, 8, 14, 25] + Pl[17] + Cl[8, 14, 25] + F1(Pr, K1)[17] 
               + F16(Cr, K16)[ 8, 14, 25] = K2[26] + K4[26] + K5[4] + K6[26] + 
       K8[26] + K9[4] + K10[26] + K12[26] + K13[4] + K14[26].             (2.22) 
ë ®©y Pl, Pr lµ c¸c c¸c nöa tr¸i ph¶i cña b¶n râ, cßn Cl, Cr lµ c¸c c¸c nöa 
tr¸i ph¶i cña b¶n m·. 
 Tõ chç A* lµ xÊp xØ phi tuyÕn víi ®é lÖch (1/2) chóng ta cã thÓ ®¹t 
®−îc xÊp xØ phi tuyÕn sau cña DES 16-vßng cã d¹ng   A*-ACD-DCA-
ACD- b»ng c¸ch thay thÕ xÊp xØ tuyÕn tÝnh A b»ng quan hÖ bËc hai A* cã 
®é lÖch cao h¬n: 
(Pr[3, 8, 14, 25] + Pl[17] + Cl[8, 14, 25] + F1(Pr, K1)[17] 
     + F16(Cr, K16)[ 8, 14, 25] + K2[26] + K4[26] + K5[4] + K6[26] + 
        + K8[26] + K9[4] + K10[26] + K12[26] + K13[4] + K14[26] +1). 
  .( Pl[16, 17, 20] + F1(Pr ,K1) [16, 17, 20] + K2[25, 26, 29] +1) = 0. (2.23) 
 
§é lÖch tuyÖt ®èi cña xÊp xØ (2.23) cao h¬n cña (2.22). Tuy nhiªn chóng 
ta kh«ng thÓ sö dông trùc tiÕp (2.23) ®Ó rót gän sè b¶n Râ-M· trong tÊn 
c«ng t×m c¸c bÝt kho¸ hiÖu qu¶ cña DES ®ñ 16-vßng cã mÆt trong (2.23). 
Bëi v× sè c¸c bÝt text hiÖu qu¶ vµ c¸c bÝt kho¸ hiÖu qu¶ trong (2.23) lín 
h¬n nhiÒu so víi chóng ë trong (2.22). Trong phÇn sau chóng ta sÏ tr×nh 
bµy (2.23) theo c¸ch ¸p dông phÐp xÊp xØ nhiÒu lÇn ®Ó tr¸nh vÊn ®Ò trªn. 
 
III.3. Sö dông xÊp xØ tuyÕn tÝnh nhiÒu lÇn 
ý t−ëng c¬ b¶n cña th¸m m· tuyÕn tÝnh lµ t×m c¸c xÊp xØ tuyÕn tÝnh nµo 
®ã t¸c ®éng trªn m· khèi g¾n trong mét biÓu thøc víi c¸c bÝt b¶n râ 

, b¶n m· 
aii PP ,..,

1
][ KK χ vµ kho¸ . Chóng ta sÏ viÕt 

d−íi d¹ng gän lµ 
ckk KK ,..,

1

αi
P⊕⊕ ..ii PP ⊕

21
][ PP χ vµ cã thÓ viÕt mét xÊp xØ tuyÕn 

tÝnh d−íi d¹ng 

     ]PP χ                              (2.24) ][][[ KC KC χχ =⊕
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 NÕu ph−¬ng tr×nh (11) ®óng víi x¸c suÊt p = ε+2
1 , víi phÐp chän 

b¶n râ ngÉu nhiªn vµ kho¸ cè ®Þnh th× ta nãi chóng cã ®é lÖch lµ ε. §Ó tÊn 
c«ng DES, ta th−êng ¸p dông ph−¬ng ph¸p 2-R víi ph−¬ng tr×nh cã d¹ng 
sau ®©y 

        (2.25) ][])[,(])[,(][][ 111 KFrrLrFLCP KKCFKPFCP χχχχχ =⊕⊕⊕

ë ®©y c¸c bÝt kho¸ xuÊt hiÖn trong ph−¬ng tr×nh trªn lµ nhiÒu h¬n so víi 
d¹ng (2.24). Mçi ph−¬ng tr×nh d¹ng (2.25) sÏ cho ta mét thuËt to¸n tÊn 
c«ng tuyÕn tÝnh kiÓu 2-R ®èi víi DES. Ph−¬ng tr×nh nµo cã ®é lÖch lín 
nhÊt sÏ cho ta thuËt to¸n tÊn c«ng hiÖu qu¶ nhÊt.  
 Tuy nhiªn, ta còng biÕt r»ng cã nhiÒu xÊp xØ tuyÕn tÝnh kh¸c nhau 
®èi víi mét hÖ m· khèi trªn mét sè vßng cho tr−íc. Trong tr−êng hîp c¸c 
xÊp xØ nµy l¹i cïng bao hµm c¸c bÝt kho¸ hiÖu qu¶, liÖu ®é phøc t¹p tÊn 
c«ng cã thÓ lµm gi¶m ®i ®−îc hay kh«ng. VÊn ®Ò nµy ®· ®−îc gi¶i quyÕt 
bëi ph−¬ng ph¸p tÊn c«ng sö dông xÊp xØ nhiÒu lÇn [5]. 
 Gi¶ sö ta cã n xÊp xØ tuyÕn tÝnh bao hµm cïng c¸c bÝt kho¸ nh−ng 
kh¸c nhau c¸c bÝt b¶n râ b¶n m· trong c¸c xÊp xØ ®ã cã d¹ng: 
                    (2.26) ].[])[,(])[,(][][

111 K
i
FrLr

i
FL

i
C

i
P KKCFKPFCP

r
χχχχχ =⊕⊕⊕

Gi¶ thiÕt kh«ng mÊt tæng qu¸t r»ng tÊt c¶ c¸c ph−¬ng tr×nh trªn ®Òu cã 

®é lÖch εi lµ d−¬ng. Khi ®ã ta cã thuËt to¸n sö dông n xÊp xØ trªn ®Ó quyÕt 
®Þnh c¸c bÝt kho¸ cïng xuÊt hiÖn trong chóng nh− sau. 
 
ThuËt to¸n 2M. 
B−íc 1. Gi¶ sö  (g = 1, 2, …) vµ  (h = 1, 2, …)  lµ c¸c kho¸ øng 

cö viªn cña K

)(
1

gK )(h
rK

1 vµ Kr . Khi ®ã víi mçi cÆp ( , ) vµ víi mçi xÊp xØ i, 
gi¶ sö T  lµ sè c¸c b¶n râ sao cho vÕ tr¸i cña ph−¬ng tr×nh (2.26) lµ b»ng 

0 khi K

)(
1

gK )(h
rK

i
hg ,

1®−îc thay thÕ bëi  vµ K)(
1

gK r  ®−îc thay thÕ bëi . Gi¶ sö N lµ 
sè tÊt c¶ c¸c b¶n râ ®−îc dïng trong thuËt to¸n. 

)(h
rK

 

B−íc 2. §Æt . TÝnh víi mçi g, h c¸c sè  ∑=
=

n

i iiia
1

/ εε

                             U  ∑
=

=
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i
hgihg Ta
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,,

 
B−íc 3. Gi¶ sö Umax lµ gi¸ trÞ cùc ®¹i vµ Umin lµ gi¸ trÞ cùc tiÓu trong tÊt c¶ 
c¸c gi¸ trÞ Ug,h. 
+nÕu  Umax –N/2  >  Umin –N/2 , th× chÊp nhËn bé kho¸ øng cö viªn 
t−¬ng øng víi Umax vµ cho ][ KK χ  = 0. (chó ý ë ®©y gi¶ thiÕt εi d−¬ng) 

 43



+nÕu  Umax –N/2  <  Umin –N/2 , th× chÊp nhËn bé kho¸ øng cö viªn 
t−¬ng øng víi Umin vµ cho ][ KK χ  = 1. (chó ý ë ®©y gi¶ thiÕt εi d−¬ng) 
 
Theo S. Burton, Jr. Kaliski, M.J.B. Robshaw [5], thuËt to¸n trªn ®©y sÏ 
cho tØ lÖ thµnh c«ng cao h¬n so víi thuËt to¸n 2 nguyªn thuû cña Matsui 
t−¬ng øng víi cïng sè b¶n râ ®−îc chän trong tÊn c«ng. §iÒu nµy ®−îc 
thÓ hiÖn qua ®Þnh lý sau. 
Gi¶ thiÕt 1: Víi mäi i vµ j, víi i≠j, xi = xj víi x¸c suÊt 1/2, ë ®©y x¸c suÊt 
®−îc lÊy trªn tÊt c¸c c¸c b¶n râ lùa chän ngÉu nhiªn. 
Gi¶ thiÕt 2: Ph©n bè cña thèng kª U cã thÓ ®−îc m« h×nh ho¸ mét c¸ch 
chÝnh x¸c nhê sö dông mét ph©n phèi chuÈn. 
§Þnh lý 2.11. D−íi c¸c Gi¶ thiÕt 1 vµ 2, tØ lÖ thµnh c«ng cña thuËt to¸n 
2M víi c¸c träng sè ai tèi −u lµ 

   











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∑
∑

=
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1

2
1

2

.41
2

ε

ε
. 

Khi lµ nhá, chóng ta cã thÓ xÊp xØ tØ lÖ thµnh c«ng bëi ∑ 2
iε ( )∑Φ 22 iN ε , 

®ã chÝnh lµ tæng qu¸t ho¸ cña tØ lÖ thµnh c«ng trong thuËt to¸n nguyªn 
thuû cña Matsui ( )εN2Φ  
 

III.4. ¸p dông tæ hîp xÊp xØ nhiÒu lÇn vµ xÊp xØ phi tuyÕn ®Ó tÊn c«ng 
DES 
Trong phÇn tr−íc chóng ta ®· thiÕt lËp xÊp xØ (2.23) cña DES 16-vßng. Sè 
c¸c bit text vµ sè c¸c bÝt kho¸ hiÖu qu¶ cña (2.23) t−¬ng øng lµ 24 vµ 26. 
Do ®ã sÏ lµ kh«ng hiÖu qu¶ nÕu thiÕt kÕ t×m 26 bÝt kho¸ hiÖu qu¶ ngay 
mét lóc, v× cì b¶ng ®Õm cho c¸c bÝt kho¸ nµy qu¸ lín. §Ó tr¸nh vÊn ®Ò 
nµy, chóng ta gi¶i quyÕt mçi thõa sè trong (2.23) mét c¸ch ®éc lËp. 
Ph−¬ng tr×nh sau ®©y lµ thõa sè thø hai trong (2.23): 
            Pl[16, 17, 20] + F1(Pr ,K1) [16, 17, 20]  =  K2[25, 26, 29] .    (2.27) 
Khi (2.27) ®óng, ®é lÖch cña (2.20) thay ®æi thµnh ε0 = (1/2)(5/16)p14 = 
(8/5)p14. Khi (2.27) kh«ng ®óng, nã thay ®æi thµnh ε1 = 2.(1- (8/5)/2)p14 = 
(2/5)p14. Nh− vËy chóng ta sÏ lµm viÖc víi xÊp xØ tuyÕn tÝnh (9) nh− lµ hai 
phÐp xÊp xØ, mét lµ khi (2.27) ®óng, vµ hai lµ khi (2.27) kh«ng ®óng. 
Gi¶ sö N lµ sè c¸c cÆp Râ-M·. T0 (, T1) lµ sè c¸c cÆp Râ-M· sao cho vÕ 
tr¸i cña (9) lµ b»ng 0 vµ ph−¬ng tr×nh (14) lµ ®óng (, hoÆc kh«ng ®óng). 
Ta cã thÓ tÝnh to¸n thèng kª U = a0T0 + a1T1 víi c¸c träng sè a0, a1 sao cho 
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a0 + a1 = 2. §Ó cùc ®¹i ho¸ kho¶ng c¸ch gi÷a N/2 vµ gi¸ trÞ trung b×nh 
E[U] theo h−íng ®é lÖch chuÈn, chóng ta sö dông Bæ ®Ò sau. 
 
Bæ ®Ò 2.12. (Kaliski vµ Robshaw): Kho¶ng c¸ch  N/2 – E[U]  /σU lµ 
cùc ®¹i víi mçi N cho tr−íc khi c¸c träng sè ai tØ lÖ thuËn víi c¸c ®é lÖch 
cña c¸c xÊp xØ ®ã. 
 
Tõ Bæ ®Ò 2.12, ta thÊy r»ng phÐp chän tèt nhÊt cho c¸c träng sè a0, a1 lµ  
    a0: a1 = ε0 :ε1 = 4:1. 
 
III.5 ThuËt to¸n c¶i tiÕn ®Ó tÊn c«ng DES 16-vßng 
Trong phÇn nµy, chóng t«i sÏ nªu thuËt to¸n c¶i tiÕn ®Ó tÊn c«ng DES ®ñ 
16-vßng.  Nã vÉn cßn ®ßi hái mét khèi l−îng lín  c¸c b¶n râ m· hiÖu qu¶ 
vµ c¸c kho¸ hiÖu qu¶ trong ph−¬ng tr×nh (2.22). §Ó tèi thiÓu ho¸ l−îng 
c«ng viÖc sö dông trong xö lý d÷ liÖu, c¸c t¸c gi¶ [34] ®· chia thuËt to¸n 
ra lµm hai phÇn. PhÇn ®Çu lµ thuËt to¸n nguyªn thuû cña Matsui (c¸c b−íc 
1,2,3). PhÇn hai lµ phÇn c¶i tiÕn dïng ®Ó thay thÕ phÐp vÐt c¹n t×m kho¸ 
trong tÊn c«ng cña Matsui víi c¸c xÊp xØ nhiÒu lÇn (c¸c b−íc 4,5,6). 
 
ThuËt to¸n: 
1. TÝnh to¸n c¸c cÆp b¶n râ vµ b¶n m· vµ céng thªm vµo c¸c bit text hiÖu 
qu¶ cña ph−¬ng tr×nh (2.22) vµ (2.27). 
2. Céng thªm (t¨ng) c¸c bé ®Õm trong tËp K t−¬ng øng víi c¸c bÝt kho¸ 
hiÖu qu¶ cña (2.22) nÕu vÕ tr¸i cña (2.22) b»ng 0. 
3. X¾p xÕp, lùa chän c¸c kho¸ hiÖu qu¶ cña (2.22) b»ng c¸ch sö dông c¸c 
bé ®Õm K theo thø tù thùc tÕ cã thÓ ®−îc. 
4. Víi c¸c kho¸ hiÖu qu¶ cã kh¶ n¨ng nhÊt cña (2.22) khi vÕ ph¶i cña 
(2.27) b»ng 0, h·y céng thªm vµo c¸c bé ®Õm trong tËp H0 t−¬ng øng víi 
c¸c bÝt kho¸ hiÖu qu¶ cña (2.27) mét l−îng lµ 4 hay 1 tuú theo vÕ tr¸i cña 
(2.27) lµ b»ng 0 hay 1 mét c¸ch t−¬ng øng, hoÆc lµ céng thªm vµo c¸c bé 
®Õm trong tËp H1 mét l−îng lµ 1 hay 4 t−¬ng øng nh− thÕ khi vÕ ph¶i cña 
(2.27) b»ng 1. H0 ®−îc sö dông khi vÕ ph¶i cña (2.27) b»ng 0, cßn H1 
®−îc sö dông khi vÕ ph¶i cña (2.27) b»ng 1) 
5. X¾p xÕp thø tù, lùa chän c¸c kho¸ hiÖu qu¶ cña (2.27) b»ng c¸ch sö 
dông c¸c bé ®Õm H0 vµ H1 theo thø tù ®é tin cËy thùc tÕ cã thÓ ®−îc. 
6. Tõ c¸c kho¸ hiÖu qu¶ cã kh¶ n¨ng nhÊt cña (2.22) vµ (2.27), h·y t×m 
c¸c bÝt kho¸ cßn l¹i. 
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Trong bµi cña Matsui, c¸c bÝt text vµ bÝt kho¸ hiÖu qu¶ cña (2.22) ®· ®−îc 
chØ râ. Cô thÓ lµ cã 13 bÝt text hiÖu qu¶ lµ: 
Pr[32], Pr[1],…, Pr[5], Pr[16],…., Pr[21], Pr[3, 8, 14, 25] + Pl[17] + Cl[3, 8, 
14],         (2.28) 
Vµ 12 bÝt kho¸ hiÖu qu¶ lµ: 
              K1[1],…,  K1[6], K1[25],…, K1[30].                                  (2.29) 
Cã 17 bÝt text hiÖu qu¶ cña (2.27) nÕu c¸c bÝt kho¸ trong (2.29) lµ cè 
®Þnh: 
                     Pl[16, 17, 20], Pr[8], …., Pr[17],                                 (2.30) 
Vµ 13 bÝt kho¸ hiÖu qu¶ cña (2.27) nÕu c¸c bÝt kho¸ trong (2.29) lµ cè 
®Þnh lµ: 
              K1[13],…,  K1[24], K2[25, 26, 29].                                    (2.31) 
Ngoµi ra chóng ta cã thÓ sö dông c¸c phÐp xÊp xØ kh¸c thay thÕ c¸c b¶n râ 
m· trong (2.22) vµ (2.27). 
 
Trong thuËt to¸n nµy, hä ®· dïng bé ®Õm cì 12-bÝt cho c¸c bÝt kho¸ hiÖu 
qu¶ trong (2.22) vµ bé ®Õm 13-bit cho c¸c bÝt kho¸ hiÖu qu¶ trong (2.27). 
Nh− vËy ta ®· rót gän cì bé ®Õm tõ 2x225 xuèng cßn 2x(212 + 213) nhê 
thuËt to¸n c¶i tiÕn nµy. 
 Víi thuËt to¸n c¶i tiÕn trªn ®©y, c¸c t¸c gi¶ T. Shimoyama 
Shimoyama và T. Kaneko [34] ®· thùc hiÖn tÊn c«ng DES-16 vßng chØ sö 
dông 25/34.243 b¶n râ ®· biÕt ®Ó t×m ®ñ 56-bit kho¸ víi tØ lÖ thµnh c«ng 
còng nh− thuËt to¸n nguyªn thuû cña Matsui. 
 
III.6 Thùc hµnh tÊn c«ng phi tuyÕn víi DES t×m ®ñ 56-bÝt kho¸ 
 
Ở đây chúng ta quy ước các từ (word) là các thanh ghi 32 bit và thứ tự 
các bit được đánh từ bên trái sang phải. Pr, Pl lần lượt là nửa bên phải và 
bên trái của khối bản rõ; Cr, Cl lần lượt là nửa bên phải và bên trái của 
khối bản mã; Ki là khoá ở vòng thứ i. 
 
1. Áp dụng quan hệ bËc hai của các hộp S cho việc thám mã DES–8 
vòng 
Để phục vụ cho việc thám mã tuyến tính DES 8 vòng, chúng ta sử dụng 
xấp xỉ tuyến tính tốt nhất của DES-6 vòng, được ghép nối từ 3 xấp xỉ 
tuyến tính A, C, D của hàm vòng theo thứ tự A-ACD-. Xấp xỉ tuyến tính 
hiệu quả này có độ lệch tuyến tính là p6 = 1,95.2-9.  
 

Pr[8,14,25]  + Ch[3,8,14,25] + Cl[15]   
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= K2[26] + K3[4] + K4[26] + K6[26]  (2.32) 
 
Từ xấp xỉ tuyến tính tốt nhất của DES – 6 vòng ở trên (phương trình 
(2.32)), áp vào hệ mã DES 8-vòng (từ vòng 2 tới vòng 7) ta  thu được xấp 
xỉ tuyến tính cho hệ mã DES 8 vòng (2.33) và theo chiều ngược lại (từ 
vòng 7 tới vòng 2) ta thu được xấp xỉ tuyến tính (2.34). 
 
Pr[3,8,14,25] + Pl[17] + Cl[8,14,25] + F1(Pr,K1)[17] + F8(Cr,K8)[8,14,25] 
= K2[26] + K4[26] + K5[4] + K6[26]     (2.33) 
 
Cr[3,8,14,25] + Cl[17] + Pl[8,14,25] + F1(Pr,K1)[8,14,25] + F8(Cr,K8)[17] 
= K3[26] + K4[4] + K5[26] + K7[26]      (2.34) 
 
Theo kết quả của T. Shimoyama Shimoyama và T. Kaneko, ta có xấp xỉ 
phi tuyến A* cho hàm vòng thứ i: 
 
A*:  (Fi[3,8,14,25] + Xi[17] + Ki[26] + 1)(Xi[16,17,20] +  
                Ki[25,26,29]+1) = 0         (2.35) 
 
Điểm đặc biệt ở đây là phần tử thứ nhất trong biểu thức phi tuyến A* 
trùng với xấp xỉ tuyến tính của hàm vòng A mà Matsui đã thu được (độ 
lệch 5/16). Cũng theo lập luận của T. Shimoyama Shimoyama và T. 
Kaneko; A* là biểu thức phi tuyến với độ lệch 1/2 và bằng việc thay xấp 
xỉ phi tuyến A* cho A trong biểu thức xấp xỉ tuyến tính của DES 8 vòng 
A*-ACD-, ta thu được biểu thức xấp xỉ phi tuyến sau: 
 
(Pr[3,8,14,25] + Pl[17] + Cl[8,14,25] + F1(Pr,K1)[17] + F8(Cr,K8)[8,14,25] 
+ K2[26] + K4[26] + K5[4] + K6[26] + 1) . (Pl[16,17,20] + 
F1(Pr,K1)[16,17,20] + K2[25,26,29] + 1) = 0     (2.36) 
 
Hoàn toàn tương tự, ta thu được xấp xỉ phi tuyến (2.37): 
 
(Pl[8,14,25] + Cr[3,8,14,25] + Cl[17] + F1(Pr,K1)[8,14,25] + F8(Cr,K8)[17] 
+ K3[26] + K4[4] + K5[26] + K7[26] + 1) . (Cl[16,17,20] + 
F8(Cr,K8)[16,17,20] + K7[25,26,29] + 1) = 0      (2.37) 
 
Ở đây ta chỉ tập trung xét xấp xỉ phi tuyến (2.36), bởi xấp xỉ (2.37) cũng 
hoàn toàn tương tự. Độ lệch của xấp xỉ phi tuyến (2.36) cao hơn xấp xỉ 
tuyến tính của (2.33). Tuy nhiên, chúng ta không thể trực tiếp sử dụng 
(2.36) để khôi phục lại các bit khoá hiệu quả của DES-8 vòng, bởi lẽ số 
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bit text hiệu quả và khoá hiệu quả trong (2.36) lần lượt là 24 và 26. Để 
tránh vấn đề này, chúng ta giải quyết mỗi thừa số trong (2.36) một cách 
độc lập. Biểu thức sau là thừa số thứ hai của (2.36): 
 
 Pl[16,17,20] + F1(Pr,K1)[16,17,20] = K2[25,26,29]  (2.38) 
 
Khi (2.38) xảy ra, độ lệch của (2.33) là ε0 = (1/2)(5/16)p6 = 8/5p6. Khi 
(2.38) không xảy ra nó thay đổi thành ε1 = 2(1-(8/5)/2)p6 = 2/5p6. Do đó, 
ta coi xấp xỉ tuyến tính (2.33) như 2 xấp xỉ tuyến tính; một là khi (2.38) 
xảy ra và một là khi (2.38) không xảy ra. Và như vậy ta sẽ sử dụng 
phương pháp xấp xỉ bội để giải biểu thức phi tuyến (2.36). 
 Giả sử N là số cặp rõ/mã, T0, T1 lần lượt là số cặp rõ/mã sao cho vế 
trái của phương trình (2.33) bằng 0 và phương trình (2.38) xảy ra, và 
phương trình (2.38) không xảy ra. Chúng ta tính toán thống kê U = a0T0 + 
a1T1, với các trọng số a0 + a1 = 2 để quyết định khoá ứng cử viên. Việc 
chọn a0, a1 được Kaliski và Robshaw phát biểu trong Bổ đề, theo đó lựa 
chọn tốt nhất của a0, a1 là a0 : a1 = ε0 : ε1 =  4:1. Hoàn toàn tương tự ta 
cũng sẽ xét tới thừa số thứ hai của (2.27) theo một cách tương tự. 
 Cl[16,17,20] + F8(Cr,K8)[16,17,20] = K7[25,26,29]  (2.39) 
 
2. Thuật toán cải tiến thám mã DES - 8 vòng 
 
Thuật toán được chia thành 2 phần; phần thứ nhất là tấn công gốc của 
Matsui (Bước 1, 2, 3), phần thứ hai là phần cải tiến mà thay thế phần vét 
cạn khoá trong tấn công của Matsui bằng xấp xỉ bội (Bước 4, 5, 6). 
 
Bước 
1 

Tạo N cặp rõ/mã và đếm các bít text hiệu quả của phương trình 
(2.330) và (2.38). 

Bước 
2 

Tăng giá trị của các bộ đếm trong tập K tương ứng với các bit 
khoá hiệu quả của (2.33) nếu vế trái của (2.33) bằng không. 

Bước3 Sắp xếp các bit khoá hiệu quả của (2.33) sử dụng các bộ đếm K 
theo độ tin cậy. 

Bước 
4 

Với các khoá hiệu quả tin cậy nhất của (2.33) (đã tìm được ở 
Bước 3),  khi vế phải của (2.38) bằng 0 tăng các bộ đếm trong 
tập H0 tương ứng với các bit khoá hiệu quả của (2.38) một lượng 
là 1 nếu vế trái của (2.38) bằng không  hoặc 4 nếu (2.38) khác 
không. Ngược lại, khi vế phải của (2.38) bằng 1 tăng các bộ đếm 
trong tập H1 tương ứng với các bit khoá hiệu quả của (2.38) một 
lượng là 4 nếu vế trái của (2.38) bằng không, hoặc 1 nếu vế trái 
của (2.38) khác không. 
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Bước 
5 

Sắp xếp các bit khoá hiệu quả của (2.38) sử dụng các bộ đếm H 
theo thứ tự độ tin cậy. 

Bước 
6 

Từ các bit khoá hiệu quả tin cậy nhất của (2.33) và (2.38), ta tìm 
các bit khoá còn lại. 

  
Chú ý:  
- 13 bit text hiệu quả của nửa trái phương trình (2.33) là: Pr[32], Pr[1] ... 

Pr[5], Cl[16] ... Cl[21], Pr[3,8,14,25] + Pl[17] + Cl[8,14,25].  
(2.40) 

- và 12 bit khoá hiệu quả của nửa trái phương trình (2.33) là: K1[1] ... 
K1[6], K8[25] ... K8[30].      (2.41) 

- 17 bit text hiệu quả của nửa trái phương trình (2.38), nếu các khoá 
trong (2.40) đã cố định là: Pr[32], Pr[1] ... Pr[5], Pl[16,17,20], Pr[8] ... 
Pr[17].             (2.42) 

- Và 13 bit khoá hiệu quả của (2.38) nếu các bit khoá trong (2.41) đã 
được cố định là: K1[13] ... K1[24], K2[25, 26, 29]   (2.43)  

 
Việc tìm các bit khoá hiệu quả trong biểu thức phi tuyến (2.27) hoàn toàn 
tương tự như với biểu thức phi tuyến (2.36). Cuối cùng, chúng tôi trình 
bày Thuật toán cải tiến chi tiết để tấn công DES-8 vòng : 
 
Chi tiết thuật toán thám mã DES 8 vòng của chúng tôi 
 
Ta định nghĩa một số vector sau: 
a = Pr[3,8,14,25] + Pl[17] + Cl[8,14,25] + F1(Pr,K1)[17]  

+ F8(C,K8)[8,14,25]                                              ∈  GF(2), 
là vế trái của biểu thức (2.33). 

b = Pr[32], Pr[1] ... Pr[5], Cl[16] ... Cl[21], Pr[3,8,14,25] + Pl[17] + 
Cl[8,14,25]                                                             ∈  GF(2)13,  
là 13 bit text hiệu quả của (2.33). 

c = K2[26] + K4[26] + K5[4] + K6[26]                          ∈  GF(2), 
là vế phải của (2.33). 

k = K1[1] ... K1[6], K8[25] ... K8[30]                             ∈  GF(2)12, 
là vector 12 bit khoá hiệu quả của (2.33). 

d = Pr[32], Pr[1] ... Pr[5], Pl[16,17,20], Pr[8] ... Pr[17]  ∈  GF(2)17,  
là tập 17 bit text hiệu quả của (2.38). 

e = K2[25,26,29]                                                             ∈  GF(2), 
là vế phải của (2.38). 

m = K1[13] ... K1[24]                                                      ∈  GF(2)12, 
là tập 12 bit khoá hiệu quả của (2.38). 
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Tương tự, ta cũng định nghĩa các vector bit khoá, text hiệu quả liên quan 
tới phương trình phi tuyến (2.37): a', b', c', k', d', e', m'. 
 
 
Bước 
1 

(Chuẩn bị dữ liệu và đếm dữ liệu)  
Tạo N cặp rõ mã ngẫu nhiên {(P1, C1), ..., (PN, CN)}. Với mỗi 
cặp rõ/mã tương ứng ta tính vector các bit text hiệu quả b, b' và  
tăng các bộ đếm cho bit text hiệu quả của (2.33) là TA[b], TB[b'] 
lên 1. 

Bước 
2 

(Đếm khoá hiệu quả của phương trình (2.33)) 
Với mỗi một vector khoá ứng cử viên k (k'), tăng bộ đếm KA[k] 
(KB[k']) lên TA[b] (hoặc TB[b']) nếu vế trái của phương trình 
(2.33) bằng 0.  

Bước3 (Quyết định các bit khoá hiệu quả của (2.33)) 
Tìm giá trị lớn nhất và nhỏ nhất của KA[k], KB[k'] và quyết 
định các bit khoá theo Thuật toán 2 của Matsui. Giả sử (k, k') ∈ 
GF(2)26 là vector khoá thu được, ta thực hiện việc đếm dữ liệu 
lần thứ 2. 
Với mỗi cặp rõ/mã tương ứng, ta tăng các bộ đếm cho các bit 
text hiệu quả của (2.38) (và (2.39)) là TC[d] (và TD[d']) lên 1 
nếu vế trái của (2.33) bằng vế phải của (2.33) (tương ứng, nếu vế 
trái của (2.34) bằng vế phải của (2.34)). 

Bước 
4 

(Đếm khoá hiệu quả của phương trình (2.38)) 
Với mỗi khoá hiệu quả của (2.38), ta tăng bộ đếm tương ứng với 
12 bit khoá hiệu quả UC[e,m] một lượng 1 nếu vế trái của (2.38) 
bằng vế phải hoặc 4 trong trường hợp ngược lại. Tương tự với 
UD[e', m'] của biểu thức (2.39). 

Bước 
5 

(Sắp xếp khoá) 
Sắp xếp tập vector khoá {hj = (e, a)}, {h'j' = (e',a')} thuộc không 
gian vector hiệu quả (e, m) hoặc (e', m') theo độ lớn của |UC(hj) - 
5/4N|, hoặc |UD(h'j') - 5/4N| tương ứng. 

Bước 
6 

(Vét cạn số khoá còn lại) 
Với mỗi một vector khoá (ki, k'i', hj, h'j'), thực hiện tìm vét cạn 18 
bit khoá còn lại cho đến khi tìm ra khoá đúng. 

 
Trong thuật toán cải tiến này, tổng số các bit khoá hiệu quả là 52 bit, tuy 
nhiên có 14 bit khoá trùng, cụ thể là: 
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K1[4] = K8[3],  K1[28] = K8[26],  K1[1] = K8[5],  K1[21] = K8[1], 
K1[24] = K8[18], K1[18] = K8[13],  K1[16] = K8[14],  K1[2] = K8[16], 
K1[3] = K8[17],  K1[5] = K8[19],  K1[22] = K8[20],  K1[15] = 
K8[21], K1[6] = K8[22],  K1[17] = K8[23]. 
 
Như vậy, số bit khoá cần phải vét cạn là: 56 - (52-14) = 18 bit khoá. 
 
Chú ý: Trong phần mô tả thuật toán chi tiết ở trên của chúng tôi có sửa 
lại một số điểm sau so với Thuật toán mà Takeshi Shimoyama và 
Toshinobu Kaneko đã trình bày: 
 

� Tập các bit text hiệu quả của biểu thức (2.38) là 17 bit chứ không 
phải 11 bit như T. Shimoyama và T. Kaneko. Bởi lẽ khi xét vế trái 
của (2.38), khi đó 6 bit khoá ảnh hưởng tới Fi(X, Ki)[17] (tương 
ứng với hộp S1) đã được cố định thì 6 bit text (tương ứng với S1) 
vẫn ảnh hưởng tới giá trị của Fi(X, Ki)[17].  

� Trong Bước 4 việc tăng các bộ đếm tương ứng với tập H0 (hoặc H1) 
lên 1 hoặc 4 ngược thứ tự với T. Shimoyama. Sự sửa đổi này xuất 
phát từ kết quả thực hành thám DES 8 vòng của chúng tôi. 

 
3. Kết quả thực hành và đánh giá 
Chúng tôi đã thể hiện chương trình Demo thám mã DES-8 vòng và chạy 
thử nghiệm trên Hệ điều hành Linux, và đã thu được các kết quả như sau. 
Chóng t«i ®· ch¹y thö th¸m t×m ®ñ 56-bÝt kho¸ lÊy ngÉu nhiªn, kÕt qu¶ lµ 
vÒ trung b×nh ch−¬ng tr×nh ch¹y mÊt kho¶ng 1 ngµy trªn m¸y tèc ®é 400 
MHz sÏ t×m ®−îc ®ñ 56-bÝt kho¸ ®· cµi ®Æt. Thêi gian ch¹y c¸c b−íc 1,2,3 
trong thuËt to¸n lµ kh«ng ®¸ng kÓ, thêi gian ch¹y tËp trung chñ yÕu trong 
giai ®o¹n vÐt c¹n t×m 18 bÝt kho¸ cßn l¹i sau khi ®· thùc hiÖn thuËt to¸n 
c¶i tiÕn ®· nªu. Listing ch−¬ng tr×nh th¸m m· ®−îc cho trong Phô lôc A 
cña tµi liÖu. 
 

IV. tÊn c«ng vi sai bËc cao 

IV.1. Kh¸i niÖm 

Tr−íc hÕt ta ®Þnh nghÜa kh¸i niÖm vi sai (®¹o hµm) bËc cao cña c¸c hµm 
mËt m·. 
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§Þnh nghÜa 2.13 (X. Lai): Gi¶ sö (S, +) vµ (T, +) lµ c¸c nhãm Abelian. 
§èi víi hµm f: S → T, ®¹o hµm (vi sai) cña f t¹i ®iÓm a ∈ S ®−îc ®Þnh 
nghÜa bëi: 

∆a f(x) = f(x+a) - f(x). 

§Þnh nghÜa 2.14 (X. Lai): Gi¶ sö hµm f nh− trong ®Þnh nghÜa 2.13. §¹o 
hµm (vi sai) bËc i cña f t¹i ®iÓm a1, a2, ..., ai ®−îc ®Þnh nghÜa bëi c«ng 
thøc: 

∆ ∆ ∆a a
i

a a a
i

i i i
f x f x

1 1

1
,...,

( )
,...,

( )( ) ( ( ))=
−

−
1

 

Chó ý r»ng c¸c ®Æc tr−ng vµ vi sai ®−îc sö dông bëi Biham vµ Shamir 
trong c¸c tÊn c«ng cña hä lµ t−¬ng øng víi vi sai (®¹o hµm) bËc nhÊt ®−îc 
m« t¶ bëi X. Lai. Do ®ã d−êng nh− mét c¸ch tù nhiªn ta më réng kh¸i 
niÖm vi sai thµnh vi sai bËc cao. 

§Þnh nghÜa 2.15: Vi sai mét vßng bËc i lµ mét bé (i+1) cã d¹ng (α1, ..., αi, 
β), sao cho: 

∆α α β
1 ,...,

( ) ( )
i

i f x =  

Khi hµm ®−îc xÐt trªn tr−êng víi tr−êng c¬ së GF(2) (khi ®ã phÐp trõ 
còng chÝnh lµ phÐp c«ng), c¸c ®iÓm a1, ..., ai ph¶i lµ ®éc lËp tuyÕn tÝnh ®Ó 
®¹o hµm bËc i kh«ng nhËn gi¸ trÞ zªro tÇm th−êng. 

MÖnh ®Ò 2.16. (X. Lai)  Gi¶ sö L[a1, a2, ..., ai] lµ danh s¸ch cña 2i tæ hîp 
tuyÕn tÝnh cã thÓ cña a1, a2, ..., ai. Khi ®ã 

∆a a
i

L a a
i

i

f x f x
1

1

,...,
( )

[ ,..., ]

( ) ( )= ⊕
∈
∑ γ

γ

 

NÕu ai lµ phô thuéc tuyÕn tÝnh cña a1, a2, ..., ai-1, th×  

∆α α1
0,...,

( ) ( )
i

i f x =  

Ta còng sö dông mÖnh ®Ò sau ®©y cña X. Lai. 

MÖnh ®Ò 2.17. (X. Lai)  Gi¶ sö ord(f) lµ bËc phi tuyÕn cña hµm ®a thøc 
nhiÒu biÕn f(x). Khi ®ã: 

ord(∆a f(x))≤ ord(f(x)) - 1. 

§iÒu nµy dÉn tíi mÖnh ®Ò sau ®©y. 

MÖnh ®Ò 2.18. NÕu  lµ h»ng sè, khi ®ã bËc phi tuyÕn cña hµm 

f lµ lín h¬n hay b»ng i. 

∆α α1 ,...,
( ) ( )

i

i f x
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Chøng minh: Tõ mÖnh ®Ò 2.17, cã: 

ord f ord f x ord f x ia
i

i
( ) ( ( )) ... ( ( )),...,

( )≥ + ≥ ≥∆ ∆
1 1

1 α α +  

IV.2. TÊn c«ng sö dông vi sai bËc cao 

XÐt mét hÖ m· Feistel víi cì khèi lµ 2n. Gi¶ sö r»ng xR -nöa ph¶i cña b¶n 
râ lµ ®−îc cè ®Þnh nh− lµ mét h»ng sè, vµ ta xem xÐt vÕ ph¶i cña b¶n m· 
y*R lµ ®Çu ra cña hÖ m· thu gän. Tõ chç xR lµ h»ng sè, c¸c bÝt trong y*R 
lu«n cã thÓ ®−îc biÓu diÔn nh− lµ ®a thøc trªn GF(2)[x1, x2,..., xn] theo c¸c 
bÝt cña xL = (x1, x2,..., xn). Gi¶ sö r»ng ®a thøc nµy cã bËc kh«ng lín h¬n 
d. Khi ®ã theo c¸c mÖnh ®Ò trªn ta cã 

         

 (2.44) 

cxp
dL Lx

L =∑
∈

)(

ë ®©y Ld lµ kh«ng gian con d-chiÒu cña GF(2)n, c lµ nh− nhau ®èi víi bÊt 
kú kh«ng gian con song song víi Ld, p lµ hµm tÝnh to¸n ®Çu ra cña hÖ m· 
thu gän. Tõ ®ã suy ra r»ng 

  , víi mäi w∈GF(2)0)()(
1

=+= ∑
+∈ dL Lx

L wxpwσ n        

 (2.45) 

nÕu vµ chØ nÕu p(x) lµ ®a thøc bËc d hoÆc thÊp h¬n. Trong thuËt to¸n sau 
®©y c¸c biÕn x = (xL, xR) vµ y = (yL, yR) ®ãng vai trß b¶n râ vµ b¶n m· cña 
hÖ mËt. 

L lµ h¹ng cña ma trËn (d+1) × n chiÒu trªn GF(2) vµ F lµ hµm vßng. 

1. Gi¶ sö xR vµ w lµ c¸c h»ng sè n-bit 

2. Víi mäi a ∈GF(2)d+1: 

(a) Gi¶ sö xL = aL + w. 

(b) TÝnh b¶n m· y(a) cña b¶n râ (xL, xR). 

1. Víi mäi gi¸ trÞ k cña kho¸ vßng cuèi cïng: 

(a) Gi¶ sö σ = 0. 

(b) Víi mäi a ∈GF(2)d+1: 

i. Gi¶ sö y=y(a). 

ii. Gi¶ sö y*R =yL⊕ F(k, yR). 

iii. Gi¶ sö σ = σ ⊕y*R. 
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C¸c kho¸ lµm cho σ trë nªn b»ng 0 lµ kho¸ ®óng t¹i vßng cuèi cïng víi 
x¸c suÊt cao. 

HÖ qu¶ lµ víi mçi gi¸ trÞ kho¸ k cã thÓ t¹i vßng cuèi cïng, chóng ta kiÓm 
tra xem gi¸ trÞ σ t−¬ng øng cã b»ng 0 hay kh«ng, nÕu nã b»ng 0, tøc lµ 
chóng ta ®· t×m ra ®−îc kho¸ ®óng víi x¸c suÊt cao. NÕu chóng ta muèn 
ch¾c ch¾n h¬n, th× cã thÓ thùc hiÖn lÆp l¹i thuËt to¸n víi c¸c lùa chän 
kh¸c cña gi¸ trÞ w. Ph−¬ng ph¸p nµy cã thÓ tæng qu¸t ho¸ ®èi víi c¸c m· 
lÆp, chóng ta ph¸t biÓu ®iÒu ®ã b»ng ®Þnh lý sau ®©y. 

§Þnh lý 2.19 [14]. Cho tr−íc mét m· khèi lÆp, gi¶ sö d lµ bËc cña ®a thøc 
cña c¸c bÝt b¶n m· cña vßng s¸t vßng cuèi cïng nh− lµ hµm cña c¸c bÝt 
b¶n râ. Ngoµi ra, gi¶ sö b lµ sè c¸c bÝt kho¸ vßng cuèi cïng. Gi¶ sö r»ng 
bËc cña ®a thøc cña b¶n m· lµ t¨ng theo sè vßng. Khi ®ã tån t¹i mét tÊn 
c«ng vi sai bËc d víi ®é phøc t¹p thêi gian trung b×nh lµ 2b+d ®ßi hái 2d+1 
b¶n râ lùa chän sÏ thµnh c«ng trong viÖc më ra kho¸ t¹i vßng cuèi cïng. 

Chøng minh. Chóng ta chøng minh tr−êng hîp m· khèi lÆp d¹ng Feistel, 
vµ tõ ®ã cã thÓ tæng qu¸t ho¸ lªn cho c¸c tr−êng hîp kh¸c. XÐt phÐp lÆp 
(3b). Gi¶ sö k lµ gi¸ trÞ kho¸ chÝnh x¸c t¹i vßng cuèi cïng, vµ gi¶ sö k' lµ 
gi¸ trÞ kho¸ sai. Khi ®ã 

  y*R = yL⊕ F(k, yR). 

  y*'R = yL⊕ F(k', yR). 

         = y*R⊕ F(k, yR) ⊕ F(k', yR). 

Sù sai kh¸c gi÷a yR nhËn ®−îc tõ sö dông kho¸ ®óng víi y*'R nhËn ®−îc tõ 
viÖc dïng kho¸ sai, lµ b»ng hai lÇn ¸p dông hµm F. Tõ gi¶ thiÕt bËc cña ®a 
thøc lµ t¨ng theo sè vßng, ta cã thÓ hy väng r»ng σ sÏ b»ng 0 chØ víi gi¸ 
trÞ ®óng cña kho¸ vßng cuèi cïng víi x¸c suÊt cao. ViÖc ch¹y mét thuËt 
to¸n t−¬ng tù nh− thuËt to¸n trªn sÏ mÊt kho¶ng 2d+1 b−íc víi mçi gi¸ trÞ 
cña kho¸ vßng cuèi cïng. VÒ trung b×nh, chóng ta ph¶i kiÓm tra mét nöa 
sè kho¸ tr−íc khi t×m ra kho¸ ®óng, ®iÒu nµy dÉn tíi c«ng thøc tÝnh ®é 
phøc t¹p thêi gian. 

TÊn c«ng trªn cã thÓ ®−îc c¶i tiÕn bëi mét thõa sè lµ 2, nÕu h»ng sè cña 
ph−¬ng tr×nh (2.44) lµ cã thÓ dù ®o¸n ®−îc. Trong tr−êng hîp ®ã c¸c phÐp 
lÆp (2) vµ (3b) cña thuËt to¸n trªn lµ ®−îc thùc hiÖn chØ víi mäi a 
∈GF(2)d. Gi¸ trÞ kho¸ t−¬ng øng víi σ=c sÏ lµ kho¸ ®óng víi x¸c suÊt 
cao. §èi víi hÇu hÕt c¸c m· khèi, phô thuéc vµo hµm F cã thÓ më réng 
tÊn c«ng trªn. Ta còng cã thÓ tÊn c«ng vµo mét tËp con cña kho¸ vßng 
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cuèi cïng, hoÆc còng cã thÓ t×m kiÕm kho¸ (mét tËp con) cña kho¸ vßng 
®Çu tiªn. 

 Sau ®©y chóng ta ¸p dông tÊn c«ng trªn vµo hÖ m· KN. Chóng ta 
chän c¸c b¶n râ mµ vÕ ph¶i lµ cè ®Þnh. Tõ chç c¸c bÝt ®Çu ra cña hµm 
vßng chØ lµ bËc hai ®èi víi c¸c bÝt ®Çu vµo, c¸c ®a thøc trong tÊn c«ng 
®−îc m« t¶ trªn ®èi víi phiªn b¶n 6-vßng cã bËc kh«ng lín h¬n 8. Do ®ã 
tÊn c«ng chØ ®ßi hái 28+1 = 512 b¶n râ lùa chän vµ thêi gian ch¹y trung 
b×nh lµ vµo cì 241.  Mét biÕn thÓ cho tÊn c«ng t×m kho¸ t¹i hai vßng cuèi 
cïng ®ßi hái kho¶ng 32 b¶n râ lùa chän vµ thêi gian ch¹y trung b×nh lµ 
270. T−¬ng tù cã c¸c tÊn c«ng trªn c¸c phiªn b¶n 7 hay 8 vßng cña hÖ KN, 
®é phøc t¹p t−¬ng øng lµ 29, 274; vµ 217, 282. ViÖc tÊn c«ng sö dông vi sai 
bËc cao ®èi víi KN ®· ®−îc ch¹y thö, vµ nã ®· t×m ra kho¸ ®óng t¹i vßng 
cuèi cïng ®óng nh− dù ®o¸n. Chó ý r»ng tÊn c«ng nµy cã thÓ ¸p dông cho 
c¸c hÖ m· víi cì khèi bÊt kú 2n, víi sè c¸c b¶n râ lùa chän nhá h¬n 2n. 
Víi c¸c hÖ m· cì khèi lín h¬n hay sè vßng nhiÒu h¬n còng cã thÓ bÞ tÊn 
c«ng. 

(M« t¶ hÖ m· KN: lµ hÖ m· khèi Feistel 64-bit. Hµm F: GF(232) → 
GF(232) cho bëi c«ng thøc: 

F(k, x) = d(f(e(x) ⊕ k)), 

ë ®©y  f: GF(233) → GF(233), f(x) = x3,  k ∈GF(233), e: GF(232) →GF(233) 
lµ hµm më réng ®èi sè cña nã b»ng c¸ch nèi thªm mét tæ hîp affine cña 
c¸c bÝt ®Çu vµo, vµ d:  GF(233) → GF(232) lµ hµm bá ®i mét bÝt tõ ®èi sè 
cña nã.) 

 

V. TÊn c«ng néi suy 
Trong phÇn nµy chóng ta giíi thiÖu mét kiÓu tÊn c«ng míi ®èi víi m· 
khèi. TÊn c«ng nµy dùa trªn c«ng thøc næi tiÕng sau ®©y. 

Gi¶ sö R lµ mét tr−êng. Cho tr−íc 2n phÇn tö x1,..., xn, y1,..., yn ∈ R, ë ®©y 
c¸c xi lµ kh¸c nhau. §Þnh nghÜa 

   f(x) = ∑ ∏
= ≠≤≤ −

−n

i ijnj ji

j
i xx

xx

1 ,1

y     

 (2.46) 

Khi ®ã f(x) lµ ®a thøc trªn R víi bËc nhiÒu nhÊt lµ n-1 sao cho f(xi) = yi 
víi mäi i = 1,...,n. Ph−¬ng tr×nh (2.46) ®−îc gäi lµ c«ng thøc néi suy 
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Lagrange. Trong tÊn c«ng néi suy chóng ta sÏ x©y dùng c¸c ®a thøc b»ng 
c¸ch sö dông c¸c cÆp b¶n râ vµ m·. Chóng ta sÏ gi¶ thiÕt r»ng thêi gian 
cÇn thiÕt ®Ó x©y dùng c¸c ®a thøc nµy lµ nhá so víi thêi gian cÇn thiÕt ®Ó 
m· ho¸ c¸c b¶n râ trong tÊn c«ng nµy. 

 XÐt hÖ m· khèi PURE víi r-vßng. Chóng ta lîi dông yÕu tè thao 
t¸c XOR ®−îc sö dông trong hÖ m· t−¬ng øng víi phÐp céng trªn tr−êng 
h÷u h¹n víi ®Æc sè 2. HÖ qu¶ lµ, hÖ m· nµy chØ bao gåm c¸c phÐp to¸n ®¹i 
sè ®¬n gi¶n, vµ do ®ã mçi mét trong hai nöa cña b¶n m· y, ch¼ng h¹n nöa 
tr¸i cña nã lµ cã thÓ ®−îc m« t¶ nh− lµ ®a thøc p(xL, xR) ∈GF(232)[ xL, xR] 
cña b¶n râ víi nhiÒu nhÊt lµ 32r-1 + 3r + 3r-1 + 1 hÖ sè ( chó ý r»ng bËc cña xR 

vµ xL cao nhÊt lµ 3r vµ 3r-1 t−¬ng øng vµ (32r-1 + 3r + 3r-1 + 1) =(3r  +1)(3r -1+ 1)). Nh− 
vËy chóng ta cã thÓ x©y dùng ®a thøc nµy b»ng c¸ch  xÐt nhiÒu nhÊt lµ 32r-

1 + 3r + 3r-1 + 1 cÆp râ/m· (p/c cÆp) b»ng c¸ch sö dông c«ng thøc néi suy 
Lagrange. Víi r=6 tÊn c«ng nµy cÇn nhiÒu nhÊt 218 cÆp râ/m· ®· biÕt, 
chóng sÏ cung cÊp mét thuËt to¸n ®Ó suy diÔn tæng thÓ. Chó ý r»ng sè c¸c 
hÖ sè lµ thÊp h¬n so víi Ên ®Þnh trªn, tõ chç kh«ng ph¶i tÊt c¶ c¸c phÇn tö 

 víi 0 ≤ i ≤ 3j
R

i
L xx r vµ 0 ≤ j ≤ 3r-1 ®Òu xuÊt hiÖn trong ®a thøc ®ã. 

 Chóng ta cã ®Þnh lý tæng qu¸t sau 

§Þnh lý 2.20. XÐt mét m· khèi lÆp víi cì khèi lµ m. BiÓu diÔn b¶n m· nh− 
lµ mét ®a thøc cña b¶n râ vµ gi¶ sö n ký hiÖu lµ sè c¸c hÖ sè cña ®a thøc 
nµy. NÕu n ≤ 2m, th× sÏ tån t¹i mét tÊn c«ng néi suy víi ®é phøc t¹p thêi 
gian lµ n ®ßi hái n b¶n râ ®· biÕt ®−îc m· bëi cïng mét kho¸ mËt K, 
chóng sÏ thiÕt lËp mét thuËt to¸n t−¬ng ®−¬ng víi phÐp m· ho¸ (hay phÐp 
gi¶i m·) víi kho¸ K. 

 Trong biÕn thÓ tÊn c«ng b¶n râ lùa chän cña tÊn c«ng nµy, nã cã 
thÓ cho kÎ tÊn c«ng thiÕt lËp c¸c ®a thøc víi sè hÖ sè Ýt h¬n b»ng c¸ch cè 
®Þnh mét vµi bÝt trong c¸c b¶n râ lùa chän. Trong tr−êng hîp ®ã, kÕt qu¶ 
lµ mét sù suy diÔn tøc th×, tõ chç thuËt to¸n nhËn ®−îc cã thÓ m· c¸c b¶n 
râ víi mét sè bÝt cè ®Þnh b»ng c¸c gi¸ trÞ nµo ®ã. Nh− lÊy hÖ PURE lµm 
vÝ dô, PURE cã thÓ bÞ tÊn c«ng theo c¸ch nh− thÕ nhê sö dông chØ 730 
cÆp râ/m· lùa chän. HÖ qu¶ lµ kÎ tÊn c«ng ®· cã mét thuËt to¸n, chóng m· 
ho¸ 232 b¶n râ mµ kh«ng cÇn biÕt kho¸ mËt. 

(M« t¶ hÖ PURE: lµ hÖ m· khèi Feistel 64-bit. Hµm F: GF(232) → 
GF(232) cho bëi c«ng thøc: 

F(k, x) = f(x ⊕ k), 
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ë ®©y  f: GF(232) → GF(232), f(x) = x3, tøc lµ ®Çu vµo cña hµm lËp ph−¬ng 
lµ kh«ng ®−îc më réng còng kh«ng bÞ c¾t bít nh− trong vÝ dô hÖ m· KN.) 

Chý ý: c¶ hai hÖ m· KN vµ PURE ®Òu lµ an toµn chèng l¹i ®−îc tÊn 
c«ng vi sai vµ tÊn c«ng tuyÕn tÝnh (chØ cÇn sè vßng b»ng 6). Tuy nhiªn 
chóng ®Òu cã nh−îc ®iÓm lµ bËc phi tuyÕn cña ®Çu ra lµ thÊp theo c¸c biÕn 
®Çu vµo hÖ m·, vµ chóng cã thÓ bÞ lîi dông ®Ó tÊn c«ng nh− ®· nãi trªn. 

Kh«i phôc kho¸ 

Trong phÇn nµy chóng ta sÏ më réng ph−¬ng ph¸p trªn ®Ó thùc hiÖn tÊn 
c«ng kh«i phôc kho¸. Tr−íc hÕt xÐt tÊn c«ng b¶n râ ®· biÕt. Thay v× viÖc 
Ên ®Þnh b¶n m· nh− lµ mét hµm cña b¶n râ, chóng ta sÏ biÓu diÔn ®Çu ra 
tõ hÖ m· thu gän y* nh− lµ ®a thøc p(x)∈GF(2m)[x] cña b¶n râ. Gi¶ sö 
r»ng ®a thøc nµy cã bËc d vµ r»ng (d+1) cÆp râ/m· lµ cã thÓ cã ®−îc. Khi 
®ã víi mäi gi¸ trÞ cña kho¸ vßng cuèi cïng ta thùc hiÖn gi¶i m· c¸c b¶n 
m· mét vßng  vµ thö x©y dùng ®a thøc. Víi mét cÆp râ/m· thªm vµo h·y 
kiÓm tra xem ®a thøc cã ®óng hay kh«ng. NÕu nã ®óng, th× gi¸ trÞ chÝnh 
x¸c cña kho¸ vßng cuèi cïng ®· ®−îc t×m thÊy víi x¸c suÊt cao, bëi lý do 
t−¬ng tù nh− trong chøng minh ®Þnh lý 2.19. 

BiÕn thÓ cho tÊn c«ng b¶n râ lùa chän lµ hoµn toµn t−¬ng tù. Chóng ta sÏ 
minh ho¹ ph−¬ng ph¸p nµy b»ng mét vÝ dô, lÊy chÝnh hÖ m· PURE 6-
vßng. Gi¶ sö vÕ ph¶i xR cña b¶n râ lµ cè ®Þnh, vµ xÐt vÕ ph¶i cña ®Çu ra 
y*R = p(xL) tõ hÖ m· rót gän nh− lµ ®a thøc p(xL)∈GF(232)[xL]. §a thøc 
nµy cã bËc nhiÒu nhÊt lµ 33 =27 tõ chç bËc cña nã kh«ng t¨ng trong vßng 
®Çu tiªn vµ do y*R lµ b»ng vÕ tr¸i cña ®Çu ra t¹i vßng thø 4. HÖ qu¶ lµ 28 
cÆp c¸c gi¸ trÞ t−¬ng øng cña xL vµ y* lµ ®ñ ®Ó x¸c ®Þnh nã mét c¸ch duy 
nhÊt (sö dông néi suy Lagrange). 

Chóng ta sÏ kiÓm tra xem y* cã ph¶i lµ ®Çu ra thùc sù cña hÖ m· rót gän 
hay kh«ng. Thùc hiÖn ®iÒu nµy b»ng c¸ch kiÓm tra xem 29 cÆp râ/m· cã 
tho¶ m·n ®a thøc ®ã hay kh«ng. NÕu ®óng, khi ®ã cã thÓ xem r»ng chóng 
ta ®· t×m ra kho¸ ®óng t¹i vßng cuèi cïng. §é phøc t¹p thêi gian trung 
b×nh sÏ lµ 29. 232-1 ~ 236. Tæng qu¸t ta cã ®Þnh lý sau. 

§Þnh lý 2.21 [14]. XÐt mét m· khèi lÆp víi cì khèi lµ m. BiÓu diÔn ®Çu ra 
tõ vßng gÇn cuèi cïng nh− lµ mét ®a thøc cña b¶n râ vµ gi¶ sö n ký hiÖu 
lµ sè c¸c hÖ sè cña ®a thøc nµy. Ngoµi ra, gi¶ sö ký hiÖu b lµ sè c¸c bÝt 
kho¸ vßng cuèi cïng. Khi ®ã tån t¹i mét tÊn c«ng néi suy víi ®é phøc t¹p 
thêi gian trung b×nh lµ  2b-1.(n+1) ®ßi hái n+1 b¶n râ ®· biÕt (hoÆc lùa 
chän) chóng sÏ thµnh c«ng trong viÖc më ra kho¸ t¹i vßng cuèi cïng. 
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T−¬ng tù nh− tÊn c«ng trong ®Þnh lý 2.19, ta cã thÓ th−c hiÖn tÊn c«ng chØ 
trªn mét tËp con cña c¸c kho¸ vßng cuèi cïng hay chØ t×m kiÕm mét tËp 
con cña kho¸ t¹i vßng ®Çu tiªn (phô thuéc vµo cÊu tróc cña hµm vßng). 

TiÕp cËn kiÓu tÊn c«ng gÆp nhau ë gi÷a 

Môc nµy sÏ më réng tÊn c«ng trªn theo c¸ch tiÕp cËn gÆp nhau ë gi÷a. 
Chóng ta chØ tr×nh bµy ®èi víi tÊn c«ng më kho¸ ®· xÐt trªn.  

Ngay lËp tøc chóng ta thö gîi ra gi¸ trÞ kho¸ ®óng vßng cuèi cïng vµ sö 
dông nã ®Ó (hy väng) ®¹t ®−îc y*, ®Çu ra tõ hÖ m· rót gän. Sau ®©y ta chØ 
x¸c minh cho y* ®· m« t¶. Cho tr−íc mét m· khèi lÆp r-vßng, gi¶ sö z lµ 
®Çu ra t¹i vßng s, ë ®©y s ≤ (r-1). Gi¸ trÞ cña z biÓu diÔn theo b¶n râ x nh− 
lµ ®a thøc g(x) ∈GF(2m)[x], ë ®©y m lµ cì khèi. T−¬ng tù, z cã thÓ biÓu 
diÔn nh− ®a thøc h(y*))∈GF(2m)[y*] cña ®Çu ra y* cña hÖ m· rót gän. Gi¶ 
sö bËc cña g(x) lµ dg, bËc cña h(y*) lµ dh vµ ký hiÖu dgh = dg + dh. Nh− vËy, 
ph−¬ng tr×nh sau ®©y g(x) = h(y*) 

cã nhiÒu nhÊt lµ dgh +2 Èn sè. Ph−¬ng tr×nh nµy sÏ ®−îc gi¶i b»ng phÐp 
nh©n vµ phÐp c«ng c¶ g vµ h víi mét h»ng sè. Do ®ã, ®Ó ®¶m b¶o r»ng 
chóng ta sÏ ®¹t ®−îc mét lêi gi¶i kh«ng tÇm th−êng vµ duy nhÊt, chóng ta 
ph¶i ®Æt c¸c hÖ sè t−¬ng øng víi luü thõa cao nhÊt lµ b»ng 1 vµ sè h¹ng 
h»ng sè lµ b»ng 0. Sau ®ã, chóng ta gi¶i ph−¬ng tr×nh nµy b»ng c¸ch sö 
dông dgh b¶n râ ®· biÕt hoÆc lùa chän. Sau ®ã chóng ta kiÓm tra xem víi 
cÆp râ/m· (x, y*) kh¸c cã tho¶ m·n g(x) = h(y*) hay kh«ng. NÕu ®óng, ta 
cã thÓ xem r»ng ®· ®o¸n ®óng kho¸ t¹i vßng cuèi cïng. 

Ta còng sÏ minh ho¹ ®iÒu nµy b»ng tÊn c«ng hÖ PURE 6-vßng.  

Gi¶ sö r»ng vÕ ph¶i xR cña b¶n râ lµ cè ®Þnh. Ký hiÖu zL lµ nöa tr¸i cña 
®Çu ra t¹i vßng thø 4. Gi¸ trÞ zL ®−îc biÓu diÔn theo b¶n râ nh− lµ ®a thøc 
g(xL)  ∈GF(232)[xL]. §a thøc nµy cã bËc tèi ®a lµ 32, tøc lµ cã nhiÒu nhÊt 
lµ 10 hÖ sè kh¸c kh«ng trong g(xL). T−¬ng tù zL còng cã thÓ biÓu diÔn nh− 
lµ ®a thøc h(y*L, y*R) ∈GF(232)[y*L, y*R] cña ®Çu ra cña hÖ m· rót gän. 

Tõ ®ã suy ra  r»ng h(y*L, y*R) = ( ) ( ) **2*3*
RLLL ycbyyay ⊕⊕⊕⊕ , ë ®©y a, b, c 

lµ c¸c hÖ sè phô thuéc kho¸ nµo ®ã. Nh− vËy cã nhiÒu nhÊt lµ 10+3=13 hÖ 
sè ch−a biÕt trong ph−¬ng tr×nh  

    g(xL) = h(y*L, y*R)    
 (2.47) 

§Æt sè h¹ng h»ng sè cña g b»ng 0 (hÖ sè t−¬ng øng víi luü thõa cao nhÊt 
trong h ®· b»ng 1 nh− ®· thÊy), sau ®ã ta tiÕn hµnh gi¶i hÖ thèng kÕt qu¶ 
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ph−¬ng tr×nh b»ng c¸ch sö dông 12 cÆp râ/m· (x, y*) tõ hÖ m· rót gän. 
§iÒu nµy sÏ cho ta c¸c ®a thøc g, h. Sau ®ã ta kiÓm tra b»ng mét cÆp 
râ/m· kh¸c (x, y*) xem cã cho ®¼ng thøc g(xL) = h(y*L, y*R) ®óng hay 
kh«ng. NÕu ®óng, ta ®· ®o¸n ra ®−îc kho¸ ®óng. 

TÊn c«ng t−¬ng tù cã thÓ ¸p dông cho phiªn b¶n hÖ PURE 32-vßng. Gi¶ 
sö ký hiÖu g(xL)  ∈GF(232)[xL] lµ biÓu diÔn ®a thøc cña zL t¹i ®Çu ra cña 
vßng thø 22. BËc cña ®a thøc nµy tèi ®a lµ 320. Gi¶ sö h(y*L, y*R) 
∈GF(232)[y*L, y*R] lµ mét biÓu diÔn ®a thøc cña zL ®ãi víi ®Çu ra cña hÖ 
m· ®ang xÐt. Trong d¹ng chuÈn ®¹i sè cña h(y*L, y*R), sè cña luü thõa 
trong y*Lvµ y*R tèi ®a lµ (39 + 1) vµ (310 + 1). Nh− vËy sè c¸c hÖ sè trong 
h(y*L, y*R) tèi ®a lµ (39 + 1).(310 + 1) ~ 319 . §iÒu ®ã cã nghÜa r»ng sè c¸c 
hÖ sè trong ph−¬ng tr×nh (2.20) nhiÒu nhÊt lµ 320 + 319 ~ 232, tøc lµ ®é 
phøc t¹p thêi gian trung b×nh cña tÊn c«ng nµy lµ 263 vµ nã ®ßi hái kho¶ng 
232 b¶n râ lùa chän. Tõ ®ã ta cã kÕt qu¶ sau. 

§Þnh lý 2.22. XÐt mét m· khèi lÆp r-vßng víi cì khèi lµ m. BiÓu diÔn ®Çu 
ra tõ vßng thø s, s ≤ (r-1) nh− lµ mét ®a thøc cña b¶n râ vµ gi¶ sö n1 ký 
hiÖu lµ sè c¸c hÖ sè cña ®a thøc nµy. Còng vËy, biÓu diÔn ®Çu ra tõ vßng 
thø s nh− lµ mét ®a thøc cña ®Çu ra t¹i vßng thø (r-1), vµ gi¶ sö n2 ký hiÖu 
lµ sè c¸c hÖ sè cña ®a thøc nµy. Ngoµi ra, ®Æt n=n1 + n2 vµ gi¶ sö ký hiÖu 
b lµ sè c¸c bÝt kho¸ vßng cuèi cïng. Khi ®ã tån t¹i mét tÊn c«ng néi suy 
víi ®é phøc t¹p thêi gian trung b×nh lµ  2b-1.(n-1) ®ßi hái n-1 b¶n râ ®· 
biÕt (hoÆc lùa chän) sÏ thµnh c«ng trong viÖc më ra kho¸ t¹i vßng cuèi 
cïng. 

*§Ó tr¸nh tÊn c«ng vi sai bËc cao vµ tÊn c«ng néi suy, cÇn ph¶i ®¶m b¶o 
bËc ®¹i sè cao cña c¸c S-hép phi tuyÕn. 

 

VI. TÊn c«ng kho¸ quan hÖ 
Trong phÇn nµy chóng ta sÏ tr×nh bµy mét kiÓu tÊn c«ng míi trªn c¸c m· 
khèi: rót gän ®é phøc t¹p cña viÖc vÐt c¹n kho¸ trªn c¬ së tÊn c«ng b¶n râ 
lùa chän vµ tÊn c«ng kho¸ lùa chän mµ trong ®ã chØ chØ cã quan hÖ gi÷a 
cÆp c¸c kho¸ quan hÖ lµ ®−îc chän bëi kÎ tÊn c«ng vµ anh ta kh«ng hÒ 
biÕt chÝnh c¸c kho¸ ®ã. C¸c tÊn c«ng b¶n râ lùa chän rót gän ®é phøc t¹p 
cña t×m kiÕm vÐt c¹n vµ ®é phøc t¹p nµy nhanh h¬n tÊn c«ng b¶n râ lùa 
chän trªn c¬ së tÝnh chÊt bï tíi 3 lÇn. C¸c tÊn c«ng kho¸ lùa chän cã ®é 
phøc t¹p rÊt thÊp, tuy nhiªn chóng chØ cã thÓ ®−îc sö dông khi kÎ tÊn 
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c«ng cã thÓ chän ®−îc mèi quan hÖ gi÷a c¸c kho¸ ch−a biÕt vµ mong 
muèn biÕt chÝnh c¸c kho¸ ®ã. 

C¸c tÊn c«ng nµy dùa trªn c¬ së quan s¸t thÊy r»ng trong nhiÒu hÖ m· 
khèi, chóng ta cã thÓ xem l−îc ®å t¹o kho¸ nh− lµ mét tËp c¸c thuËt to¸n, 
mçi mét trong chóng trÝch ra mét kho¸ con cô thÓ tõ c¸c kho¸ con cña 
mét sè Ýt vßng tr−íc ®ã. NÕu tÊt c¶ c¸c thuËt to¸n trÝch kho¸ con cña c¸c 
vßng kh¸c nhau lµ nh− nhau, th× cho tr−íc mét kho¸ chóng ta cã thÓ dÞch 
toµn bé c¸c kho¸ con ng−îc trë l¹i mét vßng vµ cã mét tËp hîp míi c¸c 
kho¸ con cã gi¸ trÞ mµ chóng cã thÓ ®−îc thiÕt lËp tõ mét vµi kho¸ kh¸c. 
Chóng ta gäi c¸c kho¸ nµy lµ c¸c kho¸ quan hÖ. 

 Mét ®Æc tr−ng rÊt hay cña c¸c tÊn c«ng dùa trªn kho¸ quan hÖ lµ 
chóng lµ ®éc lËp víi sè vßng cña hÖ m· ®ang bÞ tÊn c«ng. C¸c tÊn c«ng 
nµy cã thÓ ¸p dông vµo c¶ hai biÕn thÓ cña LOKI vµ c¶ ®èi víi hÖ Lucifer. 
Tuy nhiªn, chóng kh«ng thÓ ¸p dông ®−îc vµo DES, v× quan s¸t thÊy r»ng 
sè c¸c b−íc dÞch cña c¸c thanh ghi kho¸ (C vµ D) trong l−îc ®å t¹o kho¸ 
lµ kh«ng nh− nhau. §−¬ng nhiªn, nÕu c¸c phÐp dÞch 1-bit trong l−îc ®å 
kho¸ cña DES ®−îc thay thÓ bëi phÐp dÞch 2-bÝt, th× khi ®ã DES còng bÞ 
tæn th−¬ng ®èi víi kiÓu tÊn c«ng nµy. 

 ¸p dông tiÒm tµng kh¸c cña kho¸ quan hÖ lµ viÖc ph©n tÝch c¸c hµm 
HASH (ho¹c lµ hµm hash dùa trªn c¸c m· khèi, hoÆc c¸c hµm hash tæng 
quan). Trong c¸c hµm hash nh− thÕ, cã thÓ chän th«ng b¸o theo c¸ch sao 
cho tÝnh chÊt kho¸ quan hÖ gîi ý mét th«ng b¸o thªm vµo víi cïng mét 
gi¸ trÞ hash. HiÖn t¹i, chóng t«i ch−a ghi nhËn mét ¸p dông cô thÓ nh− thÕ 
®èi víi c¸c hµm hash, nh−ng ng−êi thiÕt kÕ hµm hash nªn cÈn thËn ®Ó 
thiÕt kÕ c¸c hµm hash miÔn dÞch ®èi víi ®iÓm yÕu nµy. 

 KÕt qu¶ cô thÓ cña tÊn c«ng nµy nh− sau. §é phøc t¹p cña tÊn c«ng 
b¶n râ lùa chän trªn LOKI89 lµ kho¶ng1.5. 254, gÇn nh− nhanh h¬n 3 lÇn 
so víi c¸c tÊn c«ng b¶n râ lùa chän ®· b¸o c¸o tr−íc ®©y. TÊn c«ng b¶n râ 
lùa chän kho¸ lùa chän mÊt chõng kho¶ng vµi gi©y trªn mét m¸y tÝnh c¸ 
nh©n vµ ®é phøc t¹p cña nã lµ 217, vµ ®é phøc t¹p tÊn c«ng b¶n râ ®· biÕt 
kho¸ lùa chän lµ kho¶ng 232. §é phøc t¹p t−¬ng øng trªn LOKI91 lµ 
1.375. 261, 232, vµ 248. §é phøc t¹p cña tÊn c«ng b¶n râ lùa chän kho¸ lùa 
chän trªn Lucifer lµ kho¶ng 233. C¸c hÖ DES, IDEA vµ FEAL kh«ng bÞ 
tæn th−¬ng bëi tÊn c«ng nµy. 

TÊn c«ng kho¸ lùa chän. 
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Trong tÊn c«ng kho¸ lùa chän, hai kho¸ cã quan hÖ víi quan hÖ nµo ®ã lµ 
®−îc sö dông vµ mét vµi b¶n râ lµ ®−îc m· ho¸ d−íi mçi mét trong 
chóng. KÎ tÊn c«ng chØ biÕt quan hÖ gi÷a hai kho¸, nh−ng kh«ng hÒ biÕt 
chÝnh chóng. Anh ta nhËn ®−îc c¸c b¶n m· vµ sö dông chóng ®Ó t×m ra c¶ 
hai kho¸. Hai lo¹i tÊn c«ng kho¸ lùa chän ®−îc nghiªn cøu lµ: tÊn c«ng 
b¶n râ ®· biÕt kho¸ lùa chän trong ®ã chØ cã quan hÖ gi÷a c¸c kho¸ lµ 
®−îc chän bëi kÎ tÊn c«ng, vµ tÊn c«ng b¶n râ lùa chän kho¸ lùa chän 
trong ®ã kÎ tÊn c«ng chän quan hÖ gi÷a c¸c kho¸ còng nh− c¸c b¶n râ ®Ó 
m· ho¸. C¸c tÊn c«ng nµy lµ ®éc lËp ®èi víi sè vßng cña hÖ m· bÞ tÊn 
c«ng, ngay c¶ khi sè vßng lµ t¨ng lªn (®Æc biÖt nÕu lµ gÊp ®«i sè vßng ban 
®Çu) th× hÖ m· vÉn bÞ tæn th−¬ng víi cïng mét tÊn c«ng.  

LOKI89 

Trong LOKI89 mçi phÐp chän hai kho¸ con, mét tõ vßng lÎ vµ mét tõ 
vßng ch½n, ta cã mét kho¸ 64-bit t−¬ng øng. Tõ chç tÊt c¶ c¸c thuËt to¸n 
thiÕt kÕ c¸c khãa con tõ hai kho¸ con ®øng tr−íc (preceding) lµ nh− nhau, 
vÞ trÝ cña c¸c vßng trong ®ã hai kho¸ con cã mÆt kh«ng ¶nh h−ëng tíi viÖc 
thiÕt kÕ c¸c kho¸ con tiÕp theo. NÕu chóng ta chØ cè ®Þnh hai kho¸ con K2 
vµ K3 cña kho¸ K, vµ ®Þnh nghÜa K* b»ng c¸ch chän K1* = K2 vµ K2* 
=K3, th× c¸c gi¸ trÞ cña kho¸ con Ki* cña K* lµ b»ng c¸c kho¸ con K(i+1) 
cña K. Trong tr−êng hîp nµy, K* = (K2, K3) = (KR, ROL12(KL)). Do ®ã 
tÝnh chÊt sau ®©y lµ ®óng víi bÊt kú hai kho¸ quan hÖ nh− thÕ: NÕu d÷ liÖu 
tr−íc vßng thø hai trong phÐp m· ho¸ víi kho¸ K b»ng d÷ liÖu tr−íc vßng 
®Çu tiªn trong phÐp m· ho¸ víi kho¸ K*, th× d÷ liÖu vµ c¸c ®Çu vµo cña 
hµm F lµ nh− nhau trong c¶ hai c¸ch thùc hiÖn víi sù sai kh¸c mét vßng. 
Trong tr−êng hîp nµy, nÕu b¶n râ P ®−îc m· ho¸ d−íi kho¸ K, th× d÷ liÖu 
tr−íc vßng thø hai sÏ lµ (PR⊕ KR, PL⊕KL⊕ F(PR⊕KR, KL)). D÷ liÖu nµy lµ 
b»ng d÷ liÖu tr−íc vßng ®Çu tiªn trong phÐp m· ho¸ víi kho¸ K*, gi¸ trÞ 
cña chóng lµ P*⊕K*= (PL*⊕ KR, PR*⊕ROL12(KL)) vµ nh− vËy trong mét 
cÆp  

  P* = (PR,PL⊕KL ⊕ ROL12(KL)⊕ F(PR⊕KR, KL)) (2.48) 

 Chóng ta thÊy r»ng vÕ ph¶i cña P b»ng vÕ tr¸i cña P* vµ quan hÖ gi÷a hai 
nöa cßn l¹i lµ phô thuéc vµo kho¸. Trong mét cÆp nh− thÕ, t−ng tù còng cã 
mèi quan hÖ gi÷a c¸c b¶n m· 

  C* = (CR⊕KL ⊕ ROL12(KL)⊕ F(CL⊕KR, KL), CL)   (2.49) 

 TÊn c«ng b¶n râ lùa chän kho¸ lùa chän, dùa trªn tÝnh chÊt nµy 
thùc hiÖn b»ng c¸ch chän mét gi¸ trÞ 32-bit PR, 216 b¶n râ P0, ..., P65535 mµ 
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vÕ ph¶i cña chóng b»ng PR vµ c¸c vÕ tr¸i 32-bit lµ ®−îc chän ngÉu nhiªn, 
vµ 216 b¶n râ P0*, ..., P*65535  mµ vÕ tr¸i cña chóng b»ng PR vµ c¸c vÕ ph¶i 
32-bit lµ ®−îc chän ngÉu nhiªn. Hai kho¸ quan hÖ ch−a biÕt ®−îc sö dông 
®Ó m· ho¸ c¸c b¶n râ nµy trªn mét m¸y môc tiªu: kho¸ K ®−îc dïng ®Ó 
m· 216 b¶n râ ®Çu tiªn vµ kho¸ K*=(KR, ROL12(KL)) dïng ®Ó m· 216 b¶n 
râ cßn l¹i. Trong mçi cÆp b¶n râ Pi vµ Pj*, chóng ta ®¶m b¶o r»ng P*jR = PØ 
vµ theo nghÞch lý ngµy sinh víi x¸c suÊt cao tån t¹i hai b¶n râ Pi vµ Pj* 
sao cho  

P*jR = PiL⊕KL ⊕ ROL12(KL)⊕ F( PiR ⊕KR, KL). 

 Trong mét cÆp nh− thÕ d÷ liÖu lµ nh− nhau trong c¶ hai c¸ch thùc 
hiÖn ®−îc dÞch ®i mét vßng. DÔ dµng nhËn ra ®−îc cÆp nµy, b»ng c¸ch 
kiÓm tra xem C*R = CL hay kh«ng. PhÐp kiÓm  tra nµy cã x¸c suÊt thµnh 
c«ng lµ 2-32, vµ nh− vËy chØ cã Ýt cÆp qua ®−îc kiÓm tra nµy. 

 Mét cÆp víi tÝnh chÊt nµy liªn quan tíi c¸c gi¸ trÞ cña hai b¶n râ vµ 
hai b¶n m· tíi kho¸ bëi c¸c ph−¬ng tr×nh 1 vµ 2. Nh− vËy, mét cÆp nh− 
thÕ sÏ tiÕt lé ra gi¸ trÞ cña  

  F( PR ⊕KR, KL)⊕ F( CL ⊕KR, KL) = P*R⊕ PL⊕ C*L⊕ CR 

trong ®ã chØ cã gi¸ trÞ ch−a biÕt lµ KL ⊕KR. Thùc hiÖn duyÖt c¶ 232 gi¸ trÞ 
cã thÓ cña KL ⊕KR, chØ cã vµi gi¸ trÞ lµ tho¶ m·n ph−¬ng tr×nh. Sau khi 
t×m ®−îc KL ⊕KR, dÔ dµng tÝnh to¸n gi¸ trÞ KL ⊕ ROL12(KL) bëi ph−¬ng 
tr×nh (2.48) vµ (2.49) tõ ®ã thiÕt lËp ®−îc c¸c kho¸ K vµ K*. 

 T−¬ng tù tÊn c«ng b¶n râ ®· biÕt kho¸ lùa chän sö dông 232 b¶n râ 
®· biÕt Pi ®−îc m· ho¸ d−íi kho¸ K vµ dông 232 b¶n râ ®· biÕt P*j ®−îc 
m· ho¸ d−íi kho¸ K* = KR ⊕ ROL12(KL). Theo nghÞch lý ngµy sinh víi 
x¸c suÊt cao tån t¹i mét cÆp tho¶ m·n tÝnh chÊt ®· nªu. DÔ dµng nhËn ra 
®−îc cÆp nµy b»ng 32 bÝt chung cña c¸c b¶n râ vµ 32 bÝt chung cña c¸c 
b¶n m·. CÆp nµy cã thÓ sö dông ®Ó bãc ra kho¸ theo cïng c¸ch nh− trong 
tÊn c«ng b¶n râ lùa chän kho¸ lùa chän.   

TÊn c«ng b¶n râ lùa chän 

Trong phÇn nµy chóng ta m« t¶ tÊn c«ng b¶n râ lùa chän chóng rót gän ®é 
phøc t¹p cña tÊn c«ng vÐt c¹n b»ng c¸ch sö dông kho¸ quan hÖ. TÊn c«ng 
nµy cã thÓ ®−îc kÕt hîp víi c¸c tÊn c«ng trªn c¬ së tÝnh chÊt bï vµ phiªn 
b¶n nhanh nhÊt cña nã hÇu nh− gÊp 3 lÇn nhanh h¬n tÊn c«ng t−¬ng øng 
chØ dùa trªn tÝnh chÊt bï. Khi tÊn c«ng nµy ®−îc ¸p dông trªn c¸c m· khèi 
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64-bit, sè b¶n râ ®ßi hái kho¶ng tõ 232 ®Õn 237, c¸c b¶n m· t−¬ng øng 
®−îc l−u trong bé nhí truy nhËp ngÉu nhiªn. 

 ý t−ëng ë ®©y lµ t−¬ng tù víi tÊn c«ng dùa trªn tÝnh chÊt bï cña 
DES. Víi tÝnh chÊt bï cña DES gîi ra r»ng khi mét b¶n râ P ®−îc m· ho¸ 
d−íi kho¸ K thµnh b¶n m· C = DES(P, K), th× phÇn bï cña P ®−îc m· ho¸ 
bëi phµn bï cña K còng sÏ ®−îc b¶n m· lµ phÇn bï cña nã C* = DES(P*, 
K*). TÊn c«ng nµy chän mét cÆp bï nhau cña c¸c b¶n râ P1 vµ P2  = P1*. 
Cho tr−íc c¸c b¶n m· cña chóng lµ C1 = DES(P1, K) vµ C2 = DES(P2, K) 
d−íi cïng mét kho¸ K, kÎ tÊn c«ng t×m kiÕm kho¸ k b»ng c¸ch thö tÊt c¶ 
c¸c kho¸ K' víi bÝt cã nghÜa lín nhÊt cña nã b»ng 0, (tøc lµ mét nöa 
kh«ng gian kho¸). Víi mçi kho¸ nh− thÕ, anh ta m· ho¸ P1 thu ®−îc b¶n 
m· C' = DES(P1, K'). NÕu C' =C1, th× K'= K. Thªm vµo ®ã, kÎ tÊn c«ng cã 
thÓ dù ®o¸n ®−îc (cã ®−îc lu«n) b¶n m· cña P1 d−íi kho¸ K'* lµ C'2 mµ 
kh«ng cÇn thùc hiÖn m· ho¸. NÕu C' = C2* th× ta cã ngay K = K'*, do tÝnh 
chÊt bï C2* = DES(P1, K*). Ng−îc l¹i, c¶ K' vµ K'* ®Òu kh«ng ph¶i lµ 
kho¸ K. TÊn c«ng nµy cã thÓ thùc hiÖn d−íi mét kiÓu tÊn c«ng b¶n râ ®· 
biÕt, cho tr−íc kho¶ng 233 b¶n râ ®· biÕt, theo nghÞch lý ngµy sinh víi x¸c 
suÊt cao sÏ tån t¹i hai b¶n râ bï nhau trong sè 233 b¶n râ ngÉu nhiªn. Vµ 
khi ®ã ta sÏ lÆp l¹i thñ tôc tÊn c«ng nh− trªn ®· m« t¶. 

 LOKI89 cã mét vµi tÝnh chÊt bï. Mét tÝnh chÊt bï cña kho¸ g©y ra 
lµ mét kho¸ bÊt kú ®Òu cã 15 kho¸ t−¬ng ®−¬ng, chóng m· b¶n râ bÊt kú 
thµnh cïng b¶n m·. 15 kho¸ ®ã lµ kho¸ ban ®Çu (nguyªn thuû) XOR víi 
15 sè hexadecimal 64-bit mµ c¸c ch÷ sè cña chóng lµ nh− nhau. M· ho¸ 
víi c¸c c¸c kho¸ nµy kÕt qu¶ lµ ®Òu cho cïng c¸c ®Çu vµo tíi hµm F trong 
tÊt c¶ 16 phÐp m· thùc hiÖn. Do vËy hÇu hÕt c¸c kho¸ ®Òu cã ®é d− vµ tÊn 
c«ng b¶n râ ®· biÕt cã thÓ thùc hiÖn víi ®é phøc t¹p 260 thay cho 264. 

 Mét tÝnh chÊt bï kh¸c cña LOKI89 lµ do quan s¸t thÊy r»ng phÐp 
XOR kho¸ víi gi¸ trÞ hexadecimal gggggggghhhhhhhhx vµ XOR b¶n râ 
víi sè iiiiiiiiiiiiiiiix ë ®©y g, h ∈ {0x, ..., Fx} vµ i =g ⊕ h, kÕt qu¶ lµ b»ng 
b¶n m· XOR víi gi¸ trÞ iiiiiiiiiiiiiiiix. TÝnh chÊt nµy cã thÓ sö dông ®Ó rót 
gän ®é phøc t¹p cña tÊn c«ng b¶n râ lùa chän bëi mét thõa sè lín h¬n lµ 
16  ®Ó ®é phøc t¹p cßn lµ 256. 

 TÊn c«ng chóng t«i tr×nh bµy trong phÇn nµy lµ cã thÓ ®o¸n ®−îc 
c¸c gi¸ trÞ cña b¶n m· thªm vµo ®−îc t¹o tõ c¸c b¶n râ thªm vµo d−íi c¸c 
kho¸ quan hÖ. Gi¶ sö P lµ b¶n râ bÊt kú, K lµ kho¸ bÊt kú vµ C lµ b¶n m· 
t−¬ng øng C= LOKI89(P, K). Gi¶ sö K*=(KR, ROL12(KL)) vµ P* lµ b¶n 
râ mµ d÷ liÖu cña nã tr−íc vßng ®Çu tiªn cña phÐp m· ho¸ d−íi kho¸ K* 
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lµ gièng nh− d÷ liÖu tr−íc vßng thø hai cña phÐp m· ho¸ nguªn thuû cña P 
d−íi kho¸ K. Khi ®ã, 15 vßng ®Çu tiªn cña phÐp m· C* = LOKI89(P*, 
K*) cã chÝnh x¸c cïng d÷ liÖu vµ c¸c kho¸ con nh− 15 vßng cuèi cïng 
cña phÐp m· nguyªn thuû cña P, vµ nöa ph¶i cña C* lµ b»ng víi nöa tr¸i 
cña C (tøc lµ CR* = CL). 

 Víi mçi mét kho¸, cã mét kho¸ t−¬ng ®−¬ng víi 4 bÝt cã nghÜa 
nhÊt cña nã lµ b»ng 0, vµ mét kho¸ bï víi 4 bÝt cã nghÜa nhÊt cña c¶ hai 
nöa ®Òu lµ 0. Trong ®Þnh nghÜa sau ®©y, phÐp to¸n next thùc hiÖn phÐp 
quay mét nöa kho¸ ®i 12 bit (nh− trong l−îc ®å kho¸ trªn mçi vßng), vµ 
t×m ®−îc gi¸ trÞ t−¬ng ®−¬ng cña kÕt qu¶. 

§Þnh nghi· 2.23: To¸n tö next t¸c ®éng trªn gi¸ trÞ 32-bit, quay nã ®i 12 
bÝt sang tr¸i (ROL12) vµ XOR nã víi mét sè hexadecimal 32-bit mµ tÊt c¶ 
c¸c ch÷ sè cña nã lµ b»ng nhau, sao cho 4 bÝt cã nghÜa nhÊt cña kÕt qu¶ lµ 
b»ng 0. 

Trong tÊn c«ng cña chóng ta, ta sö dông quan s¸t r»ng dÞch ®i mét vßng 
cña d÷ liÖu vµ c¸c kho¸ con cã thÓ ®−îc thùc hiÖn trong c¶ hai h−íng xu«i 
vµ ng−îc. Do ®ã, mçi kho¸ ®em thö cã thÓ dù ®o¸n c¸c b¶n m· d−íi 3 
kho¸ quan hÖ, vµ nh− vËy tÊn c«ng nµy chØ ®ßi hái thö kho¶ng 1/3 sè kho¸ 
®ßi hái bëi tÊn c«ng dùa trªn tÝnh chÊt bï. Th−êng kh«ng thÓ t×m  ra mét 
tËp con c¸c kho¸ tho¶ m·n ®iÒu kiÖn quan hÖ mµ l¹i chøa ®óng 1/3 sè 
kho¸ toµn bé. PhÐp chän tèt nhÊt cho LOKI89 lµ thö 3/8 sè kho¸. Chóng 
ta thùc hiÖn tr−íc mét danh s¸ch cña c¸c nöa kho¸ {Li}  víi tÝnh chÊt: (1) 
4 bÝt cã nghÜa nhÊt cña tÊt c¶ c¸c kho¸ trong danh s¸ch ®Òu b»ng 0, (2) 
Danh s¸ch chøa ®óng mét gi¸ trÞ tõ mçi mét chu kú cña to¸n tö next. 
Danh s¸ch nµy chøa kho¶ng 225 nöa kho¸. Danh s¸ch nµy cã thÓ l−u trong 
mét bé nhí kho¶ng 4.225 = 227 bytes, hoÆc nh− mét bitmap sö dông 228/8 = 
225 bytes. 

 TÊn c«ng ®ßi hái 237 b¶n râ lùa chän mµ b¶n m· cña chóng ®−îc 
l−u trong bé nhí truy nhËp ngÉu nhiªn RAM (cì kho¶ng 240 bytes). TÊn 
c«ng cô thÓ nh− sau: 

1. Chän b¶n râ bÊt kú P0 , tÝnh to¸n 15 b·n râ Pi, i ∈ {1x, ..., Fx} bëi 
c«ng thøc Pi = P0 ⊕ iiiiiiiiiiiiiiiix. 

2. Víi mçi b¶n râ Pi, chän 232 b¶n râ thªm vµo Pi, k  = (PiR, PiL ⊕ k) víi 
nöa tr¸i cña chóng b»ng nöa ph¶i cña Pi cßn nöa ph¶i cña chóng 
nhËn ®−îc tÊt c¶ c¸c gi¸ trÞ cã thÓ bëi phÐp XOR tÊt c¶ c¸c gi¸ trÞ 
32-bit cã thÓ k víi nöa tr¸i cña Pi. 
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3. Víi mçi b¶n râ Pi, chän 232 b¶n râ thªm vµo P*i, k  = (PiR ⊕ k, PiL) 
víi nöa ph¶i cña chóng b»ng nöa tr¸i cña Pi cßn nöa tr¸i cña chóng 
nhËn ®−îc tÊt c¶ c¸c gi¸ trÞ cã thÓ bëi phÐp XOR tÊt c¶ c¸c gi¸ trÞ 
32-bit cã thÓ k víi nöa ph¶i cña Pi. 

4. Cho tr−íc c¸c b¶n m· {Ci}, {Ci, k},{C*i, k},thö víi mçi cÆp nöa kho¸ 
(li, Lj) tÊt c¶ 24 kho¸ K' cã d¹ng K' = (RORm(Li), ROLn(Lj)), ë ®©y 
m lµ béi cña 4 vµ n =m, n=m+4, hoÆc n=m+8. 

5. M· ho¸ b¶n râ P0 d−íi mçi kho¸ thö K' thµnh b¶n m· C' = 
LOKI89(P0, K'). 

6. NÕu C' b»ng mét trong nh÷ng gi¸ trÞ Ci ⊕ iiiiiiiiiiiiiiiix, th× kho¸ ban 
®Çu lµ K = K'⊕ 00000000iiiiiiiix.hoÆc lµ mét trong 15 kho¸ t−¬ng 
®−¬ng cña chóng. 

7. Cè ®Þnh k lµ ®Çu ra cña hµm F trong vßng ®Çu tiªn cña phÐp m· ho¸ 
P0 d−íi kho¸ K'. NÕu C'L b»ng mét trong 16 gi¸ trÞ Ci, kR⊕ iiiiiiiix, 
tiÕp tôc m· ho¸ P0 víi mét vßng thø 17 (Cã thÓ tÝnh to¸n thªm mét 
vßng tõ C' sö dông kho¸ con K17' chóng cã thÓ dÔ dµng ®−îc thiÕt 
kÕ tõ kho¸ K'), vµ nÕu kÕt qu¶ C'' b»ng  Ci, k ⊕ iiiiiiiiiiiiiiiix, khi ®ã 
kho¸ bÝ mËt cã thÓ lµ K = (K'R, ROL12 (K'L) ⊕ iiiiiiiix) hoÆc lµ bÊt 
kú mét trong 15 kho¸ t−¬ng ®−¬ng. 

8. TÝnh to¸n ng−îc trë l¹i mét vßng tõ P0 sö dông kho¸ con K'0 chóng 
cã thÓ dÔ dµng ®−îc thiÕt kÕ tõ kho¸ K', vµ cè ®Þnh k lµ ®Çu ra cña 
hµm F trong vßng ®ã. NÕu d÷ liÖu sau vßng thø 15 trong phÐp m· 
P0 d−íi kho¸ K' b»ng mét trong 16 gi¸ trÞ Ci, k ⊕ iiiiiiiiiiiiiiiix (víi i 
nµo ®ã), kho¸ bÝ mËt cã thÓ lµ K = (ROL12(K'R), K'L⊕ iiiiiiiix) hoÆc 
lµ bÊt kú mét trong 15 kho¸ t−¬ng ®−¬ng. 

PhÐp m· ho¸ kho¸ K ph¶i ®−îc nhËn d¹ng hoÆc ë b−íc 6, b−íc 7, hoÆc 
b−íc 8. Tõ chç phÐp so s¸nh trong c¸c b−íc 6, 7 vµ 8 lµ nhanh h¬n nhiÒu 
phÐp m· thö, nªn ®é phøc t¹p cña tÊn c«ng nµy tËp trung chñ yÕu ë b−íc 
5.  NÕu sè c¸c phÇn tö trong mçi chu tr×nh ®−îc chia cho 3, ®é phøc t¹p 
cña tÊn c«ng gi¶m  t−¬ng ®èi so víi tÊn c«ng dùa trªn tÝnh chÊt bï kho¶ng 
1/3. Trong tr−êng hîp cña LOKI89, nh©n tö nµy lµ 3/8, vµ do ®ã ®é phøc 
t¹p cña tÊn c«ng trªn lµ (3/8).(228)2 = 1,5. 254 phÐp m· thö. 

 

            Vii. C¸c ®Æc tr−ng an toµn c¬ b¶n cña mét hÖ 
m· khèi 
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Qua c¸c kh¶o s¸t trªn ®©y vµ qua c¸c nghiªn cøu cña thÕ giíi, chóng ta cã 
thÓ rót ra c¸c ®Æc tr−ng an toµn c¬ b¶n sau ®©y ®èi víi mét hÖ m· khèi bÊt 
kú. 

- HÖ m· ph¶i cã ®é dµi khèi râ, khèi kho¸ ®ñ lín (kh«ng gian râ vµ kho¸ 
lín) ®Ó tr¸nh tÊn c«ng vÐt kiÖt trªn kh«ng gian râ còng nh− kh«ng gian 
kho¸ (th−êng ®é dµi cì khèi lín h¬n hoÆc b»ng 128). 

- HÖ m· ph¶i cã ®é ®o vi sai vµ ®é ®o ®é lÖch tuyÕn tÝnh tèi thiÓu ®Ó tr¸nh 
®−îc hai kiÓu tÊn c«ng nguy hiÓm nhÊt lµ tÊn c«ng vi sai vµ tÊn c«ng 
tuyÕn tÝnh theo c¸c nguyªn lý nh− ®· tr×nh bµy trªn. 

- C¸c hép thÕ, c¸c phÐp biÕn ®æi phi tuyÕn cÇn ph¶i cã bËc ®¹i sè cao 
tr¸nh tÊn c«ng néi suy, tÊn c«ng vi sai bËc cao. 

- TÇng tuyÕn tÝnh trong c¸c hµm vßng cÇn ph¶i ®−îc lùa chän cÈn thËn ®Ó 
khi phèi hîp víi tÇng phi tuyÕn ph¶i t¹o ra hÖ m· cã tÝnh khuyÕch t¸n tèt 
theo c¸c nguyªn lý cña ch−¬ng 1, ®Ó tr¸nh c¸c tÊn c«ng ®Þa ph−¬ng trªn 
c¸c khèi m· nhá. 

- C¸c phÐp biÕn ®æi ®Çu vµo ®Çu ra cña mét hÖ m· khèi còng kh«ng ®−îc 
qu¸ ®¬n gi¶n (nh− DES) mµ cÇn ph¶i lµ tÇng che dÊu, ng¨n c¶n viÖc thiÕt 
lËp c¸c vi sai hay c¸c m¶ng ®¸nh dÊu tuyÕn tÝnh c¸c vßng ®Çu cuèi ®· biÕt 
tr−íc ®èi víi th¸m m·. 

- L−îc ®å t¹o kho¸ cÇn ph¶i tr¸nh ®−îc c¸c líp kho¸ yÕu, vµ nãi chung 
nªn dïng kiÓu kho¸ phiªn ®éc lËp (nÕu cã thÓ ®−îc). §Æc biÖt l−îc ®å 
kho¸ kh«ng tån t¹i nh÷ng quan hÖ kho¸ ®¬n gi¶n do tÝnh ®Òu, hay c©n 
xøng trong l−îc ®å g©y nªn, nh−ng l¹i ph¶i ®¶m b¶o c¸c kho¸ lµ tèt nh− 
nhau ®Ó tr¸nh c¸c kiÓu tÊn c«ng kho¸ quan hÖ, tÊn c«ng tr−ît khèi dùa 
trªn tÝnh gièng nhau trong c¸c ph©n ®o¹n t¹o kho¸ con (kh«ng phô thuéc 
sè vßng cña hÖ m·). 
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Ch−¬ng 3:  kh¶o s¸t hÖ m· khèi an toµn 
theo c¸c ®Æc tr−ng ®é ®o gi¶i tÝch 

 

XuÊt ph¸t tõ c¸c tÊn c«ng ph©n tÝch m· thùc tÕ ®· tr×nh bµy trong ch−¬ng 
2, ®ång thêi c¨n cø vµo nguyªn lý thiÕt kÕ vµ c¸c yªu cÇu c¬ b¶n ®èi víi 
mét hÖ m· khèi an toµn, hiÖu qu¶, trong ch−¬ng nµy vµ hai ch−¬ng tiÕp 
theo sÏ dµnh cho viÖc tr×nh bµy c¸c nghiªn cøu x©y dùng c¸c hÖ m· khèi 
an toµn chèng l¹i ®−îc c¸c tÊn c«ng c¬ b¶n ®· nªu. Cô thÓ lµ, ch−¬ng 3 
dµnh cho viÖc kh¶o s¸t hÖ m· khèi dùa trªn c¸c ®Æc tr−ng ®o ®−îc b»ng 
c¸c c«ng cô gi¶i tÝch; ch−¬ng 4 sÏ kh¶o s¸t hÖ m· khèi theo ®¹i sè nhãm 
sinh c¸c hµm m· ho¸; vµ ch−¬ng 5 sÏ kh¶o s¸t hÖ m· khèi an toµn theo 
quan ®iÓm xÝch Markov. Th«ng qua ba ch−¬ng nµy chóng ta sÏ cã ®−îc 
c¸i nh×n t−¬ng ®èi tæng thÓ vÒ mét hÖ m· khèi an toµn trªn c¸c quan ®iÓm 
cña to¸n häc. KhÝa c¹nh an toµn m· khèi trªn quan ®iÓm c¸c nhµ c«ng 
nghÖ-kü thuËt sÏ kh«ng ®−îc bµn tíi ë ®©y. 

 Nh− chóng ta ®· biÕt m« h×nh chung phæ biÕn cña mét hÖ m· khèi 
gåm hai phÇn: phÇn ngÉu nhiªn ho¸ d÷ liÖu vµ phÇn l−îc ®å t¹o kho¸ cho 
hÖ m·. PhÇn ngÉu nhiªn ho¸ d÷ liÖu gåm c¸c cÊu tróc c¬ b¶n ®· giíi thiÖu 
trong ch−¬ng 1, cã thÓ thÊy nã th−êng chøa ba líp: c¸c hép thÕ (líp trong 
cïng), hµm vßng (líp gi÷a) vµ cÊu tróc m·-dÞch (líp ngoµi cïng). PhÇn 
l−îc ®å kho¸ còng sÏ ®−îc giíi thiÖu ë cuèi ch−¬ng, nã cã thÓ gåm l−îc 
®å on-line (tÝnh cïng qu¸ tr×nh m·-dÞch), hay off-line (tÝnh tr−íc qu¸ tr×nh 
m·-dÞch), hoÆc lµ l−îc ®å kho¸ ®éc lËp víi phÇn ngÉu nhiªn ho¸ d÷ liÖu 
hay phô thuéc phÇn ngÉu nhiªn ho¸ d÷ liÖu. §Ó cho hÖ m· lµ an toµn 
chèng ®−îc c¸c tÊn c«ng ®· nªu, cÇn ph¶i thiÕt kÕ x©y dùng c¸c hép thÕ, 
hµm vßng vµ nghiªn cøu lùa chän cÊu tróc m·-dÞch sao cho h¹n chÕ tèi ®a 
c¸c tÊn c«ng ph©n tÝch m· hoÆc v« hiÖu ho¸ c¸c ph−¬ng ph¸p th¸m m· cô 
thÓ. §ång thêi l−îc ®å kho¸ ph¶i tr¸nh ®−îc c¸c quan hÖ kho¸ ®¬n gi¶n 
hoÆc tr¸nh c¸c sù t−¬ng tù gi÷a c¸c c«ng ®o¹n t¹o kho¸...Muèn vËy chóng 
ta ph¶i x©y dùng vµ theo dâi ®−îc sù ¶nh h−ëng lÉn nhau gi÷a c¸c ®é ®o 
an toµn cña c¸c thµnh phÇn cÊu t¹o nªn hÖ m·. V× thÕ, néi dung chÝnh cña 
Ch−¬ng 3 sÏ gåm c¸c nghiªn cøu kh¶o s¸t vµ x©y dùng c¸c thµnh phÇn c¬ 
b¶n sau ®©y cña hÖ m· khèi: 

1. Nghiªn cøu vÒ c¸c hép thÕ cña m· khèi 

2. Nghiªn cøu vÒ c¸c d¹ng hµm vßng an toµn 

3. Nghiªn cøu ®é an toµn thùc tÕ cña cÊu tróc m·-dÞch kiÓu Feistel 
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4. Nghiªn cøu vÒ c¸c l−îc ®å t¹o kho¸ cña m· khèi. 

C¸c kh¶o s¸t hÖ m· khèi an toµn trªn quan ®iÓm ®¹i sè hay x¸c suÊt sÏ 
®−îc tr×nh bµy trong hai ch−¬ng tiÕp theo. Mét chó ý n÷a lµ, khi x©y dùng 
ph©n tÝch mét hÖ m· khèi cô thÓ, chóng t«i kh«ng hµm ý lµ ph¶i t¸ch b¹ch 
c¸c c«ng cô to¸n häc ®· nªu ë ®©y. 

 

I. Hép thÕ trong m· khèi 
 
I.1. mét sè ®é ®o phi tuyÕn cña hép thÕ 
Ký hiÖu Vn lµ kh«ng gian c¸c bé n-phÇn tö cña tr−êng GF(2). Gi¶ sö α = 
(a1, a2,..., an) vµ β = (b1, b2,..., bn) lµ c¸c phÇn tö cña Vn. Ta ký hiÖu tÝch v« 
h−íng cña α vµ β lµ <α, β> = a1 b1 ⊕ a2 b2 ⊕... ⊕ an bn , ë ®©y tæng vµ tÝch 
thùc hiÖn trong tr−êng GF(2). 
 Gi¶ sö f: Vn → GF(2) lµ mét hµm boolean bÊt kú. Khi ®ã gäi d·y  

))(,....,)(,)(( )(f)(f)(f n 1210 111 −−−−
ααα  

lµ d·y cña f, vµ d·y 
))(f),....,(f),(f( n 1210 −

ααα  

lµ b¶ng ch©n lý cña f, ë ®©y: α0=(0,..,0,0), α1=(0,...,0,1),..., α = 
(1,...,1,1). 

12 −n

 
§Þnh nghÜa 3.1:  Hµm f ®−îc gäi lµ c©n ®èi nÕu b¶ng ch©n lý cña nã cã 
®óng 2n-1 sè kh«ng (tøc lµ sè bÝt 0 vµ bÝt 1 b»ng nhau). 
 
§Þnh nghÜa 3.2: Hµm f  trªn Vn ®−îc gäi lµ hµm bent nÕu n ch½n vµ: 

112 2 ±=−∑
∈

><⊕−

nVx

x,)x(f
n

)( β  

víi mäi β∈Vn . ë ®©y x = (x1,x2, ..., xn) vµ f(x) ⊕ <β, x> xem nh− lµ hµm 
gi¸ trÞ thùc. 
 Tõ ®Þnh nghÜa trªn ta thÊy hµm bent kh«ng c©n ®èi, nh−ng nã cã 
tÝnh chÊt sau: 
 
MÖnh ®Ò 3.3.     C¸c ph¸t biÓu sau lµ t−¬ng ®−¬ng: 
 (i) f lµ hµm bent. 
 (ii) <ξ, l> = ± 2n/2 víi mäi d·y affine bÊt kú l cã ®é dµi 2n, ë ®©y  ξ 
lµ d·y cña f. 
 (iii) f(x) ⊕ f(x ⊕ α) lµ c©n ®èi víi bÊt kú vÐc t¬ kh¸c kh«ng α∈Vn, 
ë ®©y  x = (x1,x2, ..., xn). 
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 Tiªu chuÈn th¸c chÆt (SAC) ®· ®−îc ®Ò xuÊt khi nghiªn cøu t¹o c¸c 
hép nÐn m¹nh vÒ mËt m· (S-hép). Ta nh¾c l¹i ®Þnh nghÜa cña kh¸i niÖm 
nµy. 
 
§Þnh nghÜa 3.4: Hµm f trªn Vn ®−îc gäi lµ tho¶ m·n tiªu chuÈn th¸c chÆt 
(SAC) nÕu f(x) ⊕ f(x ⊕ α) lµ c©n ®èi víi bÊt kú vÐc t¬ α∈Vn cã W(α) =1, 
ë ®©y x = (x1,x2, ..., xn). 
 Cã mét thùc tÕ chung ®· chÊp nhËn trong mËt m· lµ c¸c S-hép sö 
dông trong m· khèi lµ ph¶i tho¶ m·n tiªu chuÈn SAC. HiÓn nhiªn c¸c hµm 
bent tho¶ m·n tiªu chuÈn SAC tèt nhÊt. 
 Mét S-hép n x s (n-bit ®Çu vµo, s-bit ®Çu ra) cã thÓ xem lµ mét ¸nh 
x¹ tõ Vn vµo Vs (n ≥ s). §Ó tr¸nh c¸c tÊn c«ng thèng kª tÇm th−êng th× S-
hép F ph¶i cã tÝnh ®Òu, tøc lµ F(x) ph¶i lÊy tÊt c¶ c¸c gi¸ trÞ trong Vs mçi 
c¸i ®óng  2n-s lÇn khi x ch¹y qua ®óng mét lÇn tÊt c¶ c¸c vÐc t¬ trong Vn.  
 
MÖnh ®Ò 3.5. Gi¶ sö F = (f1, f2, ...,fs) , ë ®©y fi lµ hµm tõ Vn vµo GF(2), (n 
≥ s). Khi ®ã F lµ ¸nh x¹ ®Òu nÕu vµ chØ nÕu mäi tæ hîp tuyÕn tÝnh kh¸c 
kh«ng cña  
f1, f2, ...,fs lµ c©n ®èi. 
 
§Þnh nghÜa 3.6: Cho f vµ g lµ hai hµm trªn Vn, kho¶ng c¸ch Hamming 
gi÷a f vµ g, ký hiÖu lµ d(f, g) lµ träng sè hamming cña b¶ng ch©n lý cña 
hµm  f(x) ⊕ g(x), ë ®©y x = (x1,x2, ..., xn). §é phi tuyÕn cña hµm f , ký 
hiÖn lµ Nf lµ sè bÐ nhÊt cña kho¶ng c¸ch Hamming gi÷a f víi tÊt c¶ c¸c 
hµm affine trªn Vn, tøc lµ  

Nf = ),f(dmin i,...,,i n ϕ1221 +=
, 

ë ®©y 1221 +n,...,, ϕϕϕ  ký hiÖu lµ c¸c hµm affine trªn Vn. 

 Víi ¸nh x¹ F tõ Vn vµo Vs (s >1) ta cã ®Þnh nghÜa sau vÒ ®é phi 
tuyÕn  
 
§Þnh nghÜa 3.7:  Cho ¸nh x¹ F = (f1, f2, ...,fs) : Vn → Vs, ë ®©y f1, f2, ...,fs 
lµ c¸c hµm boolean trªn Vn. Khi ®ã ®é phi tuyÕn cña F ®−îc x¸c ®Þnh bëi 
c«ng thøc sau ®©y: 

NF = , }{\)f,...,f,f(L s
Nmin 021

ë ®©y L(f1, f2,...,fs) \ {0} lµ tËp tÊt c¶ c¸c tæ hîp tuyÕn tÝnh kh¸c kh«ng cña  
f1, f2,..., fs. 
 
MÖnh ®Ò 3.8.  Víi hµm boolean bÊt kú trªn Vn ta cã −íc l−îng sau vÒ ®é 
phi tuyÕn:     Nf ≤ 2n-1 - 2(n/2) - 1. Víi n ch½n, dÊu b»ng x¶y ra khi f lµ hµm 
bent. 
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§Þnh nghÜa 3.9 (K. Nyberg): Hµm F: Vn  → Vm, ®−îc gäi lµ hµm bent nÕu 
vµ chØ nÕu víi mäi c ∈ Vn, hµm boolean x → c.F(x) lµ hµm bent. 
Chó ý r»ng hµm bent vÐc t¬ còng co ®é phi tuyÕn cùc ®¹i so víi c¸c hµm 
cïng sè biÕn. 
 
§é phi tuyÕn cña ¸nh x¹ liªn quan chÆt chÏ víi tÊn c«ng tuyÕn tÝnh. 
Mét S-hép sÏ lµ miÔn dÞch ®èi víi tÊn c«ng tuyÕn tÝnh nÕu ®é phi tuyÕn 
cña mçi tæ hîp tuyÕn tÝnh kh¸c kh«ng cña c¸c hµm thµnh phÇn cña nã lµ 
cao, tøc lµ kh«ng ®−îc lÖch qu¸ xa so víi sè 2n -1. 
 
Kh¸i niÖm ®é ®o vi sai ®Òu liªn quan ®Õn tÝnh miÔn dÞch ®èi víi tÊn 
c«ng vi sai. 
 
§èi víi mét S-hép n x s bÊt kú, b¶ng ph©n bè vi sai cña nã lµ mét ma trËn 
2n x 2s. Mçi phÇn tö (α, β) cña b¶ng cho ta sè c¸c vÐc t¬ ®Çu vµo khi ®−îc 
thay ®æi mét l−îng lµ α (theo phÐp XOR), th× kÕt qu¶ ®Çu ra sÏ thay ®æi 
mét l−îng lµ β (còng theo phÐp XOR). 
 
§Þnh nghÜa 3.10: Gi¶ sö F lµ mét S-hép (n x s). Ký hiÖu δ lµ gi¸ trÞ lín 
nhÊt trong b¶ng ph©n bè vi saicña S-hép (kh«ng kÓ dßng ®Çu tiªn, øng víi 
XOR ®Çu vµo b»ng 0), tøc lµ: 

  })x(F)x(F:x{maxmax
sn V,V

βαδ
βαα

=⊕⊕=
∈≠∈ 0

. 

Khi ®ã F ®−îc gäi lµ δ-vi sai ®Òu, vµ δ- ®−îc gäi lµ ®é ®Òu vi sai cña F. 
 Víi mét S-hép (n x s) bÊt kú ta lu«n cã  2n -s ≤ δ ≤ 2n.  
 
MÖnh ®Ò 3.11.  §é ®o vi sai ®Òu cña mét S-hép ®Òu lµ lín h¬n 2n- s. 
 
 D−íi ®©y lµ c¸c tÝnh chÊt bÊt biÕn qua phÐp biÕn ®æi kh«ng suy 
biÕn. 
 
MÖnh ®Ò 3.12 . Gi¶ sö f lµ hµm trªn Vn, A lµ ma trËn kh«ng suy biÕn cÊp 
n trªn GF(2), vµ gi¶ sö g(x) = f(x.A). Khi ®ã f vµ g cã cïng bËc ®¹i sè, ®é 
phi tuyÕn vµ sè chiÒu tuyÕn tÝnh. 
 
MÖnh ®Ò 3.13. Gi¶ sö F lµ ¸nh x¹ tõ Vn vµo Vs, ë ®©y n ≥ s, A lµ ma trËn 
kh«ng suy biÕn cÊp n trªn GF(2), B lµ lµ ma trËn kh«ng suy biÕn cÊp n 
trªn GF(2). gi¶ sö G(x) = F(x.A) vµ H(x) = F(x).B. Khi ®ã F, G vµ H cã 
cïng tÝnh ®Òu vµ ®é ®o vi sai ®Òu. 
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§Þnh nghÜa 3.14: Gi¶ sö f :Kp  → R, lµ mét hµm tuú ý, chóng ta ký hiÖu f* 
lµ biÕn ®æi Hadamard-Walsh cña hµm f, ®−îc x¸c ®Þnh bëi c«ng thøc: 

∑
∈

∈∀−=
pKx

pw.x Kw,)).(x(f)w(*f 1 , 

ë ®©y x.w lµ tÝch v« h−íng trªn tr−êng K vµ gi¸ trÞ tæng ®−îc tÝnh trªn 
tr−êng sè thùc. 
 
 B©y giê gi¶ sö F: Kp → Kq lµ hµm mµ chóng ta muèn ph©n tÝch 
th¸m m·. §èi víi tÊn c«ng vi sai chóng ta cÇn cã c¸c tËp hîp d¹ng sau: 

DF(a,b) = {x∈ Kp / F(x⊕ a) ⊕ F(x) = b}, 
ë ®©y a∈ Kp\{0}, vµ b∈ Kq. §é hiÖu qu¶ cña th¸m m· vi sai dùa trªn lùc 
l−îng cña tËp DF(a, b) ký hiÖu lµ 

δF(a, b) =  # DF(a, b). 
T−¬ng tù ®èi víi tÊn c«ng tuyÕn tÝnh chóng ta cÇn c¸c tËp cã d¹ng  

LF(a,b) = {x∈ Kp / a.x ⊕ b.F(x) = 0}, 
ë ®©y a∈ Kp\{0}, vµ b∈ Kq, sao cho # LF(a, b) ≠ (1/2) | Kp |. §é hiÖu qu¶ 
cña th¸m m· tuyÕn tÝnh phô thuéc vµo kho¶ng c¸ch gi÷a lùc l−îng cña tËp 
LF(a, b) vµ lùc l−îng trung b×nh: λF(a, b) =  # LF(a, b) - (1/2) | Kp |. 
Tõ ®ã ®é miÔn dÞch cña hµm F cã thÓ ®−îc ®o bëi c¸c th«ng sè 

)b,a(sup F
b,a

F δ
0≠

=∆  ®èi víi tÊn c«ng vi sai, vµ )b,a(sup F
a,b

F λ
0≠

=Λ  ®èi víi tÊn 

c«ng tuyÕn tÝnh. NÕu c¸c gi¸ trÞ nµy cµng nhá th× kh¶ n¨ng chèng l¹i c¸c 
tÊn c«ng trªn cµng cao. Chó ý r»ng nÕu ∆F = δ, th× hµm F ®−îc gäi lµ δ-vi 
sai ®Òu. 
§Þnh nghÜa 3.15: Cho tr−íc tËp F cña c¸c hµm, chóng ta sÏ nãi r»ng mét 
hµm F∈ F, lµ miÔn dÞch ®èi víi th¸m m· vi sai nÕu  ∆F lµ ®¹t cùc tiÓu. 
Còng vËy, ta gäi hµm F lµ miÔn dÞch ®èi víi th¸m m· tuyÕn tÝnh nÕu nh− 
ΛF ®¹t cùc tiÓu. 
 
* Víi líp hµm bent vÐc t¬ ta cã c¸c kÕt qu¶ sau. 
§Þnh lý 3.16. §èi víi ¸nh x¹ F bÊt kú ta lu«n cã: ∆F ≥ 2p-q. Tõ ®ã mét hµm 
F ®−îc gäi lµ hµm phi tuyÕn hoµn thiÖn nÕu vµ chØ nÕu ∆F = 2p-q. 
 
§inh lý 3.17. (K. Nyberg): 
(i) Mét hµm lµ phi tuyÕn hoµn thiÖn khi vµ chØ khi nã lµ hµm bent. 
(ii) Hµm vÐc t¬ bent chØ tån t¹i khi vµ chØ khi p ≥ q vµ p ch½n. 
 Trong [35] còng chØ ra r»ng ΛF ®¹t cùc tiÓu víi hµm bent F. Do vËy, 
khi p lµ ch½n vµ lín h¬n hoÆc b»ng 2.q, tÝnh miÔn dÞch ®èi víi tÊn c«ng vi 
sai lµ t−¬ng ®−¬ng víi miÔn dÞch tÊn c«ng tuyÕn tÝnh vµ ®¹t ®−îc ®èi víi 
líp hµm bent. 
 

 71



* Hµm Phi tuyÕn gÇn hoµn thiÖn, hµm gÇn bent 
§Þnh nghÜa 3.18: Chóng ta cã ∆F ≥ 2. NÕu hµm F cã ∆F = 2, th× ta gäi nã lµ 
hµm phi tuyÕn gÇn hoµn thiÖn (Almost Perfect Nonlinear). 
 
NhËn xÐt: Do ∆F ≥ 2p-q, nªn hµm phi tuyÕn gÇn hoµn thiÖn chØ tån t¹i khi 
q≥ p. 
 
Trong [35] ®· chøng minh cËn sau ®©y cña ΛF. 
 
§Þnh lý 3.19. Víi mäi ¸nh x¹ F ta cã: 

211
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12122223

2
1

/

q

pp
p

F
))((.. 







−

−−
−−≥Λ

−

. 

Khi dÊu b»ng x¶y ra ta nãi hµm ®ã lµ hµm gÇn bent. Ngoµi ra, mét hµm 
gÇn bent lu«n lµ hµm phi tuyÕn gÇn hoµn thiÖn. 
 
§Þnh lý 3.20. NÕu F: Kp → Kq lµ hµm gÇn Bent vµ kh«ng ph¶i lµ hµm 
Bent, khi ®ã  p = q, vµ p ph¶i lµ sè lÎ. CËn trªn ®©y sÏ trë thµnh 

     2
1

2
2
1 +

=
p

FΛ .                                 (3.1) 

 

VÝ dô 1: (K. Nyberg) Gi¶ sö F(x) =   lµ ®a thøc luü thõa trªn tr−êng 
GF(2

x
k2 1+

n). NÕu n lÎ,  1 < k < n vµ GCD(n, k) = 1, th× F lµ mét ho¸n vÞ gÇn 
bent. §iÒu nµy sÏ ®−îc chøng minh trùc tiÕp ë phÇn sau. 
 
* Tãm l¹i c¸c kÕt qu¶ ®· thu ®−îc lµ 
- Khi p>=2q, vµ p ch½n, tÝnh miÔn dÞch tÊn c«ng vi sai lµ t−¬ng ®−¬ng víi 
miÔn dÞch tÊn c«ng tuyÕn tÝnh vµ ®¹t ®−îc ®èi víi c¸c hµm bent vÐc t¬. 
Trong tr−êng hîp nµy ta cã 
   ΛF = (1/2)2p/2 vµ ∆F = 2p-q. 

- Khi p = q vµ p lÎ, tÝnh miÔn dÞch tÊn c«ng vi sai lµ t−¬ng ®−¬ng víi tÝnh 
phi tuyÕn gÇn hoµn thiÖn (ë ®©y ∆F =2), tÝnh miÔn dÞch tÊn c«ng tuyÕn 
tÝnh lµ t−¬ng ®−¬ng víi tÝnh gÇn bent (ë ®©y ΛF = (1/2)2(p + 1)/2 ) vµ tÝnh 
miÔn dÞch tÊn c«ng tuyÕn tÝnh suy ra tÝnh miÔn dÞch tÊn c«ng vi sai. 
 
i.2. Kh¶o s¸t mét sè líp hµm cô thÓ 
 
Tr−íc hÕt ta nh¾c l¹i ®Þnh nghÜa vÒ ®é ®o vi sai ®Òu ®Ó ph¸t biÓu mét kÕt 
qu¶ liªn quan ®Õn m« h×nh m· tùa DES (DES-like). 
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§Þnh nghÜa 3.21: Gi¶ sö G1 vµ G2 lµ c¸c nhãm Abelian h÷u h¹n. Mét ¸nh 
x¹ F: G1 → G2 ®−îc gäi lµ δ -vi sai ®Òu, nÕu víi mäi α ∈ G1, α ≠ 0 vµ  β 
∈G2 ta cã:   #{z ∈G1 F(z + α) - F(z) =  β} ≤  δ. 
  

§èi víi hÖ m· DES-like (tùa DES) ta cã kÕt qu¶ sau [25]. 
 
§Þnh lý 3.22.  NÕu c¸c hµm vßng cña hÖ m· DES -like trªn nhãm Abelian 
G lµ  δ-vi sai ®Òu vµ c¸c kho¸ vßng lµ ®éc lËp ngÉu nhiªn ®Òu th× víi mçi 
cÆp ®Çu vµo cho tr−íc (x+α, x), α ≠ 0, x¸c suÊt trung b×nh trªn c¸c kho¸ 
®Ó ®¹t ®−îc mét vi sai ®Çu ra β ≠ 0 t¹i vßng thø s, víi s ≥ 4 sÏ nhá h¬n 
hoÆc b»ng 2(δ/G )2. 
NÕu tÊt c¶ c¸c hµm vßng lµ nh− nhau vµ lµ mét phÐp ho¸n vÞ th× kh¼ng 
®iÞnh cßn ®óng víi s ≥ 3. 
  

B©y giê ta sÏ kh¶o s¸t mét sè líp hµm cô thÓ cã c¸c tÝnh chÊt mËt 
m· tèt. Tr−íc hÕt ta nh¾c l¹i hai kÕt qu¶ sau ®Ó sö dông 
 
MÖnh ®Ò 3.2. Gi¶ sö A: G1 → G1 vµ B: G2 → G2 lµ c¸c phÐp ®ång cÊu 
nhãm vµ F: G1 → G2 lµ ¸nh x¹ δ-vi sai ®Òu. Khi ®ã B ° F ° A cïng lµ ¸nh 
x¹ δ-vi sai ®Òu. 
 
MÖnh ®Ò 3.24. Gi¶ sö F: G1 → G2 lµ mét song ¸nh  δ-vi sai ®Òu. Khi ®ã 
¸nh x¹ nghich ®¶o cña F còng lµ δ-vi sai ®Òu. 

 

I..2.1. C¸c ®a thøc luü thõa F(x) = x
k2 1+  trong GF(2n). 

§Þnh lý 3.25. Gi¶ sö F(x) = x
k2 1+  lµ mét ®a thøc luü thõa trong GF(2n) 

vµ gi¶ sö s = gcd(k, n). Khi ®ã F lµ ¸nh x¹ 2s - vi sai ®Òu. NÕu n/s lµ sè lÎ, 
tøc F lµ mét ho¸n vÞ, th× kho¶ng c¸ch Hamming cña hµm Boolean  fω(x) = 
tr(ωF(x)) ®èi víi tËp c¸c hµm Boolean tuyÕn tÝnh sÏ b»ng 2n-1 - 2(n+s)/2-1 víi 
mäi ω ∈ GF(2n), ω ≠ 0. 
Chøng minh: Cho tr−íc α , β ∈GF(2n), α  ≠ 0, ph−¬ng tr×nh sau ®©y 
  F(x+α ) +F(x) = (     (3.2) βα =++ ++ 1212 kk

x)x
hoÆc kh«ng cã nghiªm hoÆc cã Ýt nhÊt hai nghiÖm (do tr−êng ®Æc sè 2). 
Gäi x1 vµ x2 lµ hai nghiÖm kh¸c nhau. Khi ®ã ta cã: 

02
21

2
21 =+++

kk

)xx()xx( αα  
hoÆc t−¬ng ®−¬ng 

1212
21

−− =+
kk

)xx( α  
Tõ ®ã suy ra r»ng  

x1 + x2 ∈α(G\{0}) 
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ë ®©y G lµ tr−êng con cña GF(2n) víi bËc lµ 2s.  
Tõ ®ã cho tr−íc mét lêi gi¶i x0 cña (3.2) th× sÏ thiÕt lËp ®−îc tËp tÊt c¶ c¸c 
lêi gi¶i t−¬ng øng lµ x0 + αG vµ cã lùc l−îng t−¬ng øng lµ 2s. 
 B©y giê gi¶ sö ω ∈ GF(2n), ω ≠ 0 vµ ký hiÖu Fω* lµ biÕn ®æi Walsh 
cña fω. Khi ®ã ®Ó chøng minh ý thø hai ta chØ cÇn chøng minh r»ng 

2

2
2

sn
*

)(GFt
)t(Fmax

n

+

∈
=ω  

Gi¶ sö t∈ GF(2n). Khi ®ã 

 (Fω*(t))2 =  ∑∑
∈

+++

∈

+ −−
)(GFy

)yx.(t)yx(f

)(GFx

x.t)x(f

nn

)()(
22

11 ωω

 
               = ∑∑

∈

++

∈

−−
)(GFx

)x(f)yx(f

)(GFy

y.t

nn

)()(
22

11 ωω  

Gi¶ sö y ≠ 0 vµ ký hiÖu Ey lµ miÒn ¶nh cña ¸nh x¹ tuyÕn tÝnh  
x→ F(x+y) + F(x)+ F(y) =  xyyx

kk 22 +
T−¬ng tù nh− chøng minh cña phÇn ®Çu ta thÊy r»ng h¹t nh©n cña ¸nh x¹ 
tuyÕn tÝnh nµy lµ yG. Nh− vËy sè chiÒu cña kh«ng gian tuyÕn tÝnh Ey sÏ lµ 
n-s. Víi mçi y ≠ 0, hoÆc lµ tr(ωβ) = 0 víi mäi β ∈Ey, hoÆc 

. 01 =−∑
∈ yE

)(tr)(
β

ωβ

 C¸c vÐc t¬ y lµm cho tr(ωβ) = 0 víi mäi β ∈Ey , tøc lµ 
 

fω(x+y) + fω(x) + fω(y) = tr(ω( )) = 0 xyyx
kk 22 +

víi mäi x∈GF(2n), chóng sÏ lËp thµnh mét kh«ng gian con tuyÕn tÝnh cña 
GF(2n). Tõ ®ã ®Ó chøng minh ta chØ cÇn cho thÊy r»ng Y cã 2s phÇn tö. 
 Gi¶ sö y∈Y. Khi ®ã 

)xy(tr)xy(tr)yx(tr
kkkkk 22222 ωωω ==  

víi mäi x∈GF(2n), ®iÒu nµy t−¬ng ®−¬ng víi hoÆc, nÕu y ≠ 0, 

, tõ ®©y ta cã ®óng 2

kk

yy 22ωω =

112 =−k))y(F(ω s -1 lêi gi¶i kh¸c kh«ng cña y, do F 
®−îc gi¶ thiÕt lµ mét ho¸n vÞ.  
 §iÒu nµy hoµn thµnh viÖc chøng minh ®Þnh lý. 
NhËn xÐt: 
       NÕu n lÎ, 1< k < n, vµ gcd(n, k) = 1, th× ®a thøc luü thõa F(x) =  
trong GF(2

12 +kx
n) sÏ lµ mét ho¸n vÞ 2-vi sai ®Òu. 

 K. Nyberg [30] còng ®· thiÕt lËp mèi quan hÖ gi÷a ®é ®o th¸m m· 
tuyÕn tÝnh víi ®é phi tuyÕn cña mét ¸nh x¹ f: Kn → Kn nh− sau: 
 L(f):= 2. maxa,b≠ 0  Pr(a.X ⊕ b.f(X) = 0) - 1/2   = 1 - 21-n .N(f) 
Sö dông c«ng thøc trªn ®©y, nÕu lÊy k=1, th× ta cã ®a thøc luü thõa F(x) = 
x3 trªn tr−êng GF(2n) víi n-lÎ sÏ ®¹t c¶ c¸c cËn d−íi ®èi víi c¶ hai chØ sè 
®é ®o tÊn c«ng vi sai vµ tÊn c«ng tuyÕn tÝnh: 
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  ∆F =2 vµ ΛF = (1/2)2(n + 1)/2 
tøc nã lµ ho¸n vÞ gÇn Bent  vµ Phi tuyÕn gÇn hoµn thiÖn sÏ ®−îc dïng ®Ó 
thiÕt lËp c¸c hép thÕ sau nµy. 
 

I.2.2. hµm nghich ®¶o F(x) = x-1 trong GF(2n). 
 
XÐt ¸nh x¹ F: GF(2n) → GF(2n) thiÕt lËp bëi c«ng thøc 

   F(x) = 
 .     (3.3) 




=

≠−

00

01

x,

x,x

Khi ®ã ta cã ®Þnh lý sau. 
 
§Þnh lý 3.26. ¸nh x¹ nghich ®¶o F x¸c ®Þnh bëi (3.3) Lµ ¸nh x¹ 4-vi sai 
®Òu trong nhãm (GF(2n), +). 
Chøng minh: 
Cho tr−íc α , β ∈GF(2n), α  ≠ 0, xÐt ph−¬ng tr×nh sau ®©y 
   F(x+α ) +F(x) = (x+ α) -1 - x-1 =  β   (3.4) 
Gi¶ sö r»ng x ≠ 0, vµ  x ≠ -α. Khi ®ã (3.4) t−¬ng ®−¬ng víi 
     β x2 + βα x - α = 0,    (3.5) 
chóng cã nhiÒu nhÊt hai nghiÖm trong GF(2n). NÕu hoÆc x =0, hoÆc x =- α 
lµ nghiÖm cña (3.4) th× c¶ hai chóng ®Òu lµ lêi gi¶i vµ β = α-1. Trong 
tr−êng hîp ®ã  (3.5) t−¬ng ®−¬ng víi  
     x2 + α x - α2 = 0,     (3.6) 
chóng cã thÓ cho 2 hay nhiÒu h¬n lêi gi¶i cña (3.4). 
B©y giê b×nh ph−¬ng (3.6) vµ thÕ x2 = α x + α2 chóng ta nhËn ®−îc 

x(x3 +  α3) = 0, 
chóng kh«ng cã lêi gi¶ nµo kh¸c ngoµi x = 0 hoÆc α nÕu gcd ( 3, 2n -1) = 
1, hoÆc t−¬ng ®−¬ng n -lµ sè lÎ. NÕu n-ch½n th× 3 lµ −íc cña 2n -1. §Æt d = 
(1/3)(2n -1), khi ®ã cã 2 hay nhiÒu h¬n hai lêi gi¶i cã d¹ng x =α1+d vµ  x = 
α1+2d.           � 
 
 *Tõ kÕt qu¶ trªn chóng ta liÖt kª c¸c tÝnh chÊt sau cña ¸nh x¹ 
nghÞch ®¶o trong tr−êng GF(2n). 

(i) N(F) = minω≠0min L linear min x∈GF(2n) d(tr(ωx-1, L(x))  ≥ 2n-1 - 2n/2; 
(ii) deg(tr(ωx-1)) = w2(2

n-2) = n-1; 
(iii) F lµ 2-vi sai ®Òu nÕu n-lÎ, vµ lµ 4-vi sai ®Òu nÕu n-ch½n; 
(iv) ThuËt to¸n Euclid ®Ó tÝnh x-1 lµ trong thêi gian ®a thøc theo n. 
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I.2.3. ¸nh x¹ thiÕt kÕ tõ ¸nh x¹ mò trong tr−êng nguyªn tè 
Gi¶ sö p -lµ sè nguyªn tè xÐt nhãm Abelian G = {0, 1, ..., p-1} víi phÐp 
céng modulo p. Gi¶ sö u lµ phÇn tö bËc q trong tr−êng h÷u h¹n GF(p). 
Chóng ta ®Þnh nghÜa ¸nh x¹ F: G → G thiÕt lËp bëi c«ng thøc 

F(x) = ux , víi x ∈G, 
ë ®©y phÐp mò lµ ®−îc tÝnh to¸n trong tr−êng GF(p). 
 
Gi¶ sö α , β ∈G, α  ≠ 0, khi ®ã ph−¬ng tr×nh 
  F(x+α ) +F(x) = u(x+α) mod p - ux  =  β    (3.7) 
t−¬ng ®−¬ng víi 
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Tõ chç lêi gi¶i cña x theo modulo p lµ duy nhÊt nªn tõ (3.8) suy ra r»ng 

cã nhiÒu nhÊt 






 −
q
p α  lêi gi¶i trong G. T−¬ng tù ph−¬ng tr×nh (3.9) còng 

cã nhiÒu nhÊt lµ  







q
α  lêi gi¶i trong G. HÖ qu¶ lµ ph−¬ng tr×nh (3.7) còng 

cã nhiÒu nhÊt lµ  


α



 −
q
p + 




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


q
α  = 11

+
−
q
p  

lêi gi¶i trong G.  
 
Tõ ®ã ta cã kh¼ng ®Þnh sau. 
 
MÖnh ®Ò 3.27. Gi¶ sö F lµ ¸nh x¹ tõ tËp c¸c sè nguyªn modulo mét sè 
nguyªn tè p vµo chÝnh nã nh− ®· ®Þnh nghÜa trªn b»ng c¸ch sö dông phÐp 

mò ho¸ vµ mét phÇn tö bËc q trong tr−¬ng GF(p). Khi ®ã F lµ ( 11
+

−
q
p )-vi 

sai ®Òu. 

Chó ý: ¸nh x¹ F ®Þnh nghÜa trong phÇn nµy cã vÎ ®ñ phøc t¹p ®Ó sö dông 
nh− mét hµm vßng cña DES-like trªn c¸c sè nguyªn modulo mét sè 
nguyªn tè víi mét sè nhá c¸c vßng lÆp. §é phøc t¹p tÝnh to¸n cña c¸c m· 
khèi nh− thÕ t¨ng theo bËc cña phÇn tö c¬ së u. MÖnh ®Ò trªn cho thÊy 
mét trade-off gi÷a ®é phøc t¹p cña thuËt to¸n m· ho¸ (vµ gi¶i m·) vµ ®é 
an toµn chèng l¹i tÊn c«ng vi sai. 
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II. Hµm vßng trong c¸c m· khèi lÆp 
PhÇn nµy sÏ tËp trung tr×nh bµy vÒ c¸c kiÓu hµm vßng tæ hîp trªn c¸c hép 
thÕ vµ c¸c hµm thÕ phô thuéc kho¸ t¹o ra c¸c vßng lÆp cã ®é ®o vi sai-
tuyÕn tÝnh an toµn chøng minh ®−îc.  

 
iI.1. c¸c §é ®o an toµn cña hµm vßng phô thuéc kho¸ 

Mét trong nh÷ng nguyªn nh©n dÉn ®Õn c¸c hép nÐn cña DES cßn tån t¹i 
nh÷ng yÕu ®iÓm ®ã lµ do chóng lµ c¸c "hép nÐn", tøc lµ do kh«ng gian 
®Çu vµo kh«ng b»ng kh«ng gian ®Çu ra, do ®ã khã cã thÓ t×m ®−îc c¸c 
hép nÐn võa cã ph©n bè vi sai ®Òu võa cã ®é lÖch tuyÕn tÝnh tèi thiÓu. Do 
®ã, ë ®©y chóng ta chØ lµm viÖc víi c¸c hép thÕ cè ®Þnh víi cì ®Çu vµo vµ 
®Çu ra b»ng nhau (b»ng  n). 

 

§Þnh nghÜa 3.28: 

Cho ¸nh x¹ S : X →Y , trong ®ã X ≡ Y ≡ {0, 1}n, n ∈ N. Cho tr−íc ∆x, Γx 

∈X  vµ  ∆y, Γy ∈ Y.Ta ®Þnh nghÜa: 

DPS(∆x →  ∆y) =(1/2n). #{x ∈X: S(x) ⊕ S(x ⊕ ∆x) = ∆y};                      
(3.10) 
 

LPS(Γx→Γy) = 




−

Γ•=Γ•∈ 1
2

2 n
y)x(Sxx:Xx{#


 2                          (3.11) 

ë ®©y, ký hiÖu a • b cã nghÜa lµ ⊕n
i=1(ai.bi), trong ®ã a = (a1, a2,.., an) vµ b 

= (b1, b2,.., bn). Chó ý r»ng c¸c sè  DPS vµ LPS n»m trong kho¶ng [0,1].  

 Trªn c¬ së c¸c tÊn c«ng vi sai vµ tuyÕn tÝnh ®èi víi DES ta thÊy 
r»ng mét hép thÕ m¹nh ph¶i lµ hép cã c¸c sè DPS vµ LPS ®ñ nhá víi mäi 

∆x(≠ 0), Γx ∈X  vµ  ∆y, Γy(≠ 0) ∈ Y, nªn c¸c tham sè sau ®©y cã thÓ 
®−îc xem lµ c¸c yÕu tè miÔn dÞch cña mét hép thÕ S chèng l¹i c¸c tÊn 
c«ng vi sai vµ tÊn c«ng tuyÕn tÝnh trªn chóng. 

§Þnh nghÜa 3.29: Víi c¸c qui −íc ®· nªu, ta ®Æt: 

  DPS
max =   max DPS (∆x →  ∆y)                                   (3.12) 

                 ∆x≠ 0, ∆y 
  LPS

max =   max LPS (Γx →  Γy)                                   (3.13) 
                  Γx, Γy≠ 0 
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Bæ ®Ò 3.30. 
Víi ¸nh x¹ S bÊt kú, ta lu«n cã: 
                         ∑

∈∆

=∆→∆
Yy

S ,)yx(DP 1 ∑
∈Γ

=Γ→Γ
Xx

S .)yx(LP 1         (3.14) 

Ngoµi ra, nÕu S lµ mét phÐp song ¸nh th× ta cã thªm c¸c hÖ thøc: 
                      ∑

∈∆

=∆→∆
Xx

S ,)yx(DP 1 ∑
∈Γ

=Γ→Γ
Yy

S )yx(LP 1.                    (3.15) 

 

TiÕp theo chóng ta sÏ xÐt vÒ ®é ®o ®é an toµn cña c¸c hµm phô thuéc kho¸ 
nh− trong h×nh 3.2. 

 Gi¶ sö K lµ tËp tÊt c¶ c¸c gi¸ trÞ kho¸ cã thÓ. Chóng ta sÏ ®Þnh nghÜa 
®é m¹nh cña hµm F phô thuéc kh«ng gian kho¸ K nh− lµ ®é m¹nh trung 
b×nh cña F< k > khi k ch¹y trªn toµn bé kh«ng gian K, ë ®©y F< k > ký 
hiÖu lµ hµm mét biÕn øng víi kho¸ k cè ®Þnh. Cô thÓ, ta cã c¸c ®Þnh nghÜa 
sau. 

§Þnh nghÜa 3.31: 

  DPF(∆x →  ∆y) = Σ'k∈K DPF< k >(∆x →  ∆y)                          (3.16) 

 LPF(Γx →  Γy) = Σ'k∈K LPF< k >(Γx →  Γy)                          (3.17) 

Trong thùc tÕ, khi F lµ mét phÐp biÕn ®æi m· ho¸, vµ c¸c gi¸ trÞ  DPF , LPF
 

lµ ®ñ nhá víi bÊt kú  ∆x(≠0 ), Γx ∈ X vµ  ∆y, Γy(≠ 0) ∈ Y, chóng ta nãi 
r»ng F cã ®é an toµn chøng minh ®−îc chèng l¹i c¸c tÊn c«ng vi sai vµ tÊn 
c«ng tuyÕn tÝnh. Mét c¸ch t−¬ng ®−¬ng ®−¬ng, F ®−îc gäi lµ cã ®é an 
toµn chøng minh ®−îc, nÕu c¸c gi¸ trÞ sau ®©y lµ ®ñ nhá. 

§Þnh nghÜa 3.32: 

 DPF
max =   max DPF (∆x →  ∆y)                                          (3.18) 

                          ∆x≠ 0, ∆y 
 
 LPF

max =   max LPF (Γx →  Γy)                                          (3.19) 
                          Γx, Γy≠ 0 

§Õn ®©y, chóng ta thÊy r»ng vai trß vµ c¸c yªu cÇu hµm vßng ®−îc lùa 
chän sö dông trong mËt m· lµ hÕt søc quan träng. Ta cã thÓ xem hµm phô 
thuéc kho¸ nh− lµ mét tËp c¸c phÐp biÕn ®æi ®· ®−îc cµi ®Æt trong hÖ 
thèng m· dÞch, vµ yªu cÇu ®Æt ra lµ mçi mét phÇn tö cña tËp hîp nµy ®Òu 
ph¶i cã c¸c ®é ®o vi sai vµ ®é ®o tuyÕn tÝnh ®ñ nhá; hoÆc trong qu¸ tr×nh 
lùa chän, ta cÇn ph¶i lo¹i bá ®−îc nh÷ng kho¸ lµm cho c¸c ®é ®o cña hµm 
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vßng t−¬ng øng lín, v× khi ®ã míi ®¶m b¶o ®−îc tÝnh an toµn chøng minh 
®−îc cña hµm m· ho¸ ®ang sö dông. Sau ®©y chóng ta sÏ xÐt hai m« 
h×nh c¬ b¶n cña c¸c hµm m· ho¸ phô thuéc kho¸, nh− ®· chØ ra trong c¸c 
H×nh 3.3 vµ 3. 4. 
 
§Þnh lý 3.33. [25]. §èi víi hµm F cho trong H×nh 3.3 ta cã c¸c ®¼ng thøc 
sau: 
       DPF(∆x →  ∆z) =  DP∑

∈∆ Yy

S1(∆x →  ∆y). DPS2(∆y →  ∆z)           (3.20) 

        LPF(Γx →  Γz) =  LP∑
∈Γ Yy

S1(Γx →  Γy). LPS2(Γy →  Γz)           (3.21) 

                                                                    X 
 
    X                  X                        F1               +                      K1                                               
 
                                           K                                                                         
                                                                                                          
                                                                                                                    
    Y                   Y                      F2                +                        K2                 
                                                                                                                   
                                                                                                 
                                                                                              
                                                                                                                                      
                                                                   Y            
H×nh 3.1.              H×nh 3.2.                         H×nh 3.3. 

   S1 

   S2 

  F   S 
 

                                           X 
                                              
                                           +                               KO1            
 
                                                                               KI1     
 
 
 
                                           +                               KO2            
 
                                                                               KI2 
 
 
                                         Y 

 
     F1 

 
      F2   

 
                                 H×nh 3. 4. 
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Chøng minh: 
Tr−íc hÕt ta thÊy kho¸ k1 ∈K1 kh«ng ¶nh h−ëng tíi kÕt luËn cña ®Þnh lý, 
nªn ta cã 
 DPF(∆x →  ∆z) = 

 = ∑ ∑  DP
∈

'

Kk 22 ∈∆ Yy

S1(∆x →  ∆y). >< 22 kFP~D (∆y → ∆z ∆x → ∆y)  

 = ∑ DP
∈∆ Yy

S1(∆x →  ∆y) ∑
∈

'

Kk 22

>< 22 kFP~D (∆y → ∆z ∆x → ∆y)      (3.22) 

ë ®©y sè h¹ng cuèi cïng biÓu diÔn x¸c suÊt cã ®iÒu kiÖn sao cho ∆y dÉn 
tíi ∆z khi ∆x g©y ra ∆y. Nãi c¸ch kh¸c, tån t¹i mét tËp con ~Y  cña kh«ng 
gian Y ®Ó ta cã 

 
 >< 22 kFP~D (∆y → ∆z ∆x → ∆y) 
 
 = #{ ~ ∈y ~Y  F2< k2 >( ) ⊕ F~y 2< k2 >( ⊕∆y) = ∆z}/#~y

~Y . 
 
Do ®ã tæng thø hai cña (3.22) sÏ lµ 

 
k K2 2∈
∑
'

>< 22 kFP~D (∆y → ∆z ∆x → ∆y)  

 = ∑ #{ ∈
∈

'

Kk 22

~y
~Y  F2< k2 >( ) ⊕ F~y 2< k2 >( ⊕∆y) = ∆z}/#~y

~Y . 

 = ∑ #{ ∈
∈

'

Kk 22

~y
~Y  S2( ⊕ k~y 2) ⊕ S2( ⊕ k~y 2⊕∆y) = ∆z}/# ~Y . 

 = ∑ #{k
∈

'

Y~y~
2∈K2 S2( ⊕ k~y 2) ⊕ S2( ⊕ k~y 2⊕∆y) = ∆z}/# ~K2  

 = ∑  DP
∈

'

Y~y~

S2(∆y →  ∆z) 

 = DPS2(∆y →  ∆z). 
Tãm l¹i ta cã 
 
 DPF(∆x →  ∆z) =  DP∑

∈∆ Yy

S1(∆x →  ∆y). DPS2(∆y →  ∆z). 

tøc lµ (3.20) ®−îc chøng minh. 
B©y giê ta chøng minh (3.21). XuÊt ph¸t tõ ®Þnh nghÜa vµ ¸p dông Bæ ®Ò 
3.30 ta cã 
  LP∑

∈Γ Yy

S1(Γx →  Γy). LPS2(Γy →  Γz) 

=  ∑∑∑∑∑
∈Γ ∈ ∈ ∈ ∈Yy

'

Xx

'

X'x

'

Yy

'

Y'y

z)'y(Sy'yz)y(Syyy)'x(Sx'xy)x(Sxx)( Γ•⊕Γ•⊕Γ•⊕Γ•⊕Γ•⊕Γ•⊕Γ•⊕Γ•− 22111
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=  x  ∑∑∑∑
∈∈∈∈

'

Y'y

'

Yy

'

X'x

'

Xx

z)'y(Sz)y(Sx'xxx)( Γ•⊕Γ•⊕Γ•⊕Γ•− 221

                               ∑
∈Γ Yy

y)'yy)'x(S)x(S()( Γ•⊕⊕⊕− 111

Trong biÓu thøc trªn ta thÊy tæng sau cïng chØ kh¸c kh«ng khi vµ chØ khi 

S1(x) ⊕ S1(x') ⊕ y ⊕ y' = 0. Tõ ®ã, ta rót ra y' = S1(x) ⊕ S1(x') ⊕ y vµ thay 
y bëi k2 (v× vai trß cña y vµ k2 lµ nh− nhau do ®Æc tÝnh cña phÐp XOR), ta 
sÏ tÝnh ®−îc  

  LP∑
∈Γ Yy

S1(Γx →  Γy). LPS2(Γy →  Γz) 

 = ∑∑  ∑
∈∈∈

'

Kk

'

X'x

'

Xx 22

z))'x(S)x(Sk(Sz)k(Sx'xxx)( Γ•⊕⊕⊕Γ•⊕Γ•⊕Γ•− 1122221

 = ∑∑   ∑
∈∈∈

'

Kk

'

X'x

'

Xx 22

z))'x(Sk(Sz))x(Sk(Sx'xxx)( Γ•⊕⊕Γ•⊕⊕Γ•⊕Γ•− 1221221

(ë ®©y ta ®· thay k2 bëi k2 ⊕ S1(x), nªn biÓu thøc k2⊕ S1(x) ⊕ S1(x') trªn 
mò ®· biÕn thµnh k2 ⊕ S1(x')) 
 

 = ∑                 (do Bæ ®Ò 3.30 vµ ®Þnh nghÜa) )zx(LP
'

Kk

kF Γ→Γ
∈

><

22

2

 = LPF (Γx →  Γz) 
 
VËy ®¼ng thøc (3.21) ®−îc chøng minh. Tãm l¹i ®Þnh lý ®−îc chøng minh 
hoµn toµn.                                                                                     (§PCM) 
 
Chó ý r»ng ®Þnh lý trªn ®©y gi¶ thiÕt S1 vµ S2 lµ c¸c hép thÕ cè ®Þnh. Khi 
chóng  lµ c¸c hµm phô thuéc kho¸ th× ta còng cã kÕt qu¶ sau ®©y. 
 
§Þnh lý 3.34. 
§èi víi hµm m· ho¸ cho trªn H×nh 3.4, ta sÏ cã c¸c ®¼ng thøc sau. 
 
 DPF(∆x →  ∆z) =  DP (∆x →  ∆y). DP (∆y →  ∆z)    (3.23) ∑

∈∆ Yy

F1 F2

 LPF(Γx →  Γz) =  LP (Γx →  Γy). LP (Γy →  Γz)      (3.24) ∑
∈Γ Yy

F1 F2

HÖ qu¶ 3.35. 

§èi víi hµm F cho trong H×nh 3.4, ta sÏ cã c¸c ®¸nh gi¸ sau vÒ ®é ®o vi 
sai vµ ®é ®o tuyÕn tÝnh cña chóng tho¶ m·n: 
  ,                                 (3.25) 21 F

max
F
max

F
max DPDPDP +≤ 21 F

max
F
max

F
max LPLPLP +≤
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Ngoµi ra, nÕu F lµ song ¸nh víi bÊt kú gi¸ trÞ kho¸ nµo, th× ta sÏ cã ®¸nh 
gi¸: 
 min{ }, min{ }                 (3.26) ≤F

maxDP 21 F
max

F
max DP,DP ≤F

maxLP 21 F
max

F
max LP,LP

 
II.2. Mét sè d¹ng hµm vßng an toµn-chøng minh ®−îc 

B©y giê vËn dông c¸c kÕt qu¶ c¬ b¶n trªn ®©y, tr−íc hÕt chóng ta sÏ kh¶o 
s¸t hai kiÓu phèi ghÐp c¸c hép thÕ, hµm thÕ phô thuéc khãa trong mét 
d¹ng m« h×nh m· dÞch ®−îc cho trong H×nh 3.5 vµ H×nh 3.6. Ta cã ®Þnh 
lý: 

§Þnh lý 3.36. (Matsui, 1996 [25])  §èi víi hµm n-vßng F ®−îc cho trong 

H×nh 3.5, gi¶ thiÕt n ≥ 3, vµ gi¶ sö r»ng mçi mét hép Si ®Òu lµ song ¸nh cã 

c¸c ®é ®o vi sai (hoÆc ®é ®o tuyÕn tÝnh) tho¶ m·n ≤ p (hoÆc t−¬ng 

øng ≤ p). Khi ®ã ta sÏ cã c¸c ®é ®o cña hµm F sÏ ®−îc ®¸nh gi¸ bëi 

bÊt ®¼ng thøc: 

iS
maxDP

iS
maxLP

             ≤ pF
maxDP 2 (hoÆc t−¬ng øng ≤ pF

maxLP 2)                  (3.27) 

Chøng minh: 
Tr−íc hÕt ta chøng minh cho n = 3, cßn ®èi víi n > 3 sÏ ®−îc suy trùc tiÕp 
tõ HÖ qu¶ 3.35. Ta xÐt bèn tr−êng hîp sau ®©y: 

Tr−êng hîp 1: ∆xR = 0, khi ®ã ∆xL ≠ 0. Tõ ®ã theo dâi s¬ ®å m· ho¸ ta cã: 
 

 DPF(∆x →  ∆y) = 

          =     )yxx(DP RLLS ∆⊕∆→∆2 )yyx(DP RLLS ∆⊕∆→∆3

          ≤  = p32 S
max

S
max DP.DP 2  (theo ®Þnh nghÜa). 

 82



 
                             XL                                     XR 
                                                                  +                       K1        
 
 
                                                                          α  
                                                                  + 
 
                                                                     
                                                                  +                       K2        
 
 
                                                                  + 
 
 
                                                                  +                         K3 
 
 
 
                                                                  + 

 S1 

 S2 

 S3 

 
 
 
 
                                YL                                 YR 
 
                                          H×nh 3.5. 
Tr−êng hîp 2: ∆xL = 0, khi ®ã ∆xR ≠ 0. Khi ®ã vi sai ®Çu ra cña S2 lµ b»ng 

0 vµ vi sai ®Çu vµo cña S3 ph¶i b»ng ∆yR; tõ ®ã ∆yR ≠ 0 vµ ta cã: 

 DPF(∆x →  ∆y) = 

 = DP ∆    )yx( RRS ∆→1 )yyy(DP RLRS ∆⊕∆→∆3

 ≤  = p31 S
max

S
max DP.DP 2. 

Tr−êng hîp 3: ∆yL ⊕ ∆yR = 0, khi ®ã vi sai ®Çu vµo cña S3 b»ng kh«ng vµ 

vi sai ®Çu ra cña S1 ph¶i b»ng ∆xL. Tõ ®ã ∆xL ≠ 0 vµ ∆xR ≠ 0, vµ do vËy ta 
cã: 

 DPF(∆x →  ∆y) = 

 = DP ∆    )xx( LRS ∆→1 )yx(DP RLS ∆→∆2

 ≤  = p21 S
max

S
max DP.DP 2. 
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Tr−êng hîp 4: XÐt c¸c kh¶ n¨ng cßn l¹i cña ∆x, ∆y. Chóng ta gi¶ sö r»ng 

vi sai ®Çu ra cña S1 lµ ∆α, nã kh«ng ®−îc x¸c ®Þnh duy nhÊt. B»ng c¸ch 
chøng minh t−¬ng tù nh− trong ®Þnh lý trªn, ta nhËn ®−îc: 

 DPF(∆x →  ∆y) = 

  × )yxx(DP)x(DP RLLSRS αα
α

∆⊕∆⊕∆→∆∆→∆∑
∆

21

  )yyx(DP RLLS ∆⊕∆→∆⊕∆ α3

 ≤   21 S
max

S
max DP.DP ∑

∆α

)yyx(DP RLLS ∆⊕∆→∆⊕∆ α3

 = .DP  = p21 S
max

S
max DP

2. 

Tãm l¹i ta cã §Þnh lý 3.36 ®−îc chøng minh hoµn toµn.                 -
(§PCM)- 
 NÕu c¸c hép thÕ Si trong H×nh 3.5 ®−îc thay thÕ b»ng c¸c hµm phô 
thuéc kho¸ th× b»ng c¸ch chøng minh t−¬ng tù phèi hîp víi c¸c bæ ®Ò ®· 
nªu ta sÏ cã kÕt qu¶ sau. 
                             XL                                     XR 
                                                                  +                      KO1        
 
                                                                                             KI1  
                                                                          α  
                                                                  + 
 
                                                                     
                                                                  +                      KO2        
 
                                                                                             KI2 
                                                                  + 
 
 
                                                                  +                        KO3 
                                                                                               
                                                                                              KI3   
 
                                                                  + 

 F1 

 F2 

 F3 

 
 
 
                                YL                                 YR 

H×nh 3.6. 
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§Þnh lý 3.37. §èi víi hµm n-vßng F ®−îc cho trong H×nh 3.6, gi¶ thiÕt n 

≥ 3, vµ gi¶ sö r»ng mçi mét hµm Fi ®Òu lµ song ¸nh víi bÊt kú kho¸ nµo vµ 

cã c¸c ®é ®o vi sai (hoÆc ®é ®o tuyÕn tÝnh) tho¶ m·n ≤ p (hoÆc t−¬ng 

øng ≤ p). Khi ®ã ta sÏ cã c¸c ®é ®o cña hµm F sÏ ®−îc ®¸nh gi¸ bëi 

bÊt ®¼ng thøc:             ≤ p

iS
maxDP

iS
maxLP

F
maxDP 2      (hoÆc t−¬ng øng ≤ pF

maxLP 2)                    

(3.28) 
NhËn xÐt: Trªn c¬ së c¸c §Þnh lý 3.36, 3.37, chóng ta cã thÓ x©y dùng 
®−îc c¸c hµm vßng kiÓu truy håi ®¶m b¶o cã c¸c ®é ®o tèt vÒ tÝnh an toµn 
vµ tèc ®é nhanh. Còng ¸p dông c¸ch chøng minh vµ c¸c lËp luËn trªn ®©y, 
chóng ta sÏ nhËn ®−îc c¸c ®¸nh gi¸ vÒ ®é an toµn cña m« h×nh m· dÞch 
quen thuéc- m« h×nh DES-like. 
                             XL                                     XR 
                                                                           
                                    K1 
 
                                    +                           +         
                                                                    
 
                                                                     
                                                                           
 
                                      K2 
                                     
                                    +                           +               
                                                        
                                                                    
 
                                                                     
 
                                      K3   
                                                                           
                                    +                           +  
                                                                  

 S1 

 S2 

 S3 

 
 
 
 
                              YL                                   YR 
                                          H×nh 3.7. 
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§Þnh lý 3.38. (Nyberg-Knudsen, 1995 [31])  §èi víi hµm n-vßng F ®−îc 

cho trong H×nh 3.7, gi¶ thiÕt n ≥ 3, vµ gi¶ sö r»ng mçi mét hép Si ®Òu lµ 

song ¸nh cã c¸c ®é ®o vi sai (hoÆc ®é ®o tuyÕn tÝnh) tho¶ m·n ≤ p 

(hoÆc t−¬ng øng ≤ p). Khi ®ã ta sÏ cã c¸c ®é ®o cña hµm F sÏ ®−îc 

®¸nh gi¸ bëi bÊt ®¼ng thøc: 

iS
maxDP

iS
maxLP

          ≤ 2pF
maxDP 2     (hoÆc t−¬ng øng ≤ 2pF

maxLP 2)              (2.29) 

C¸c m« h×nh hµm vßng trªn ®©y cïng víi c¸c kÕt qu¶ cña ch−¬ng 3 cung 
cÊp cho chóng ta nh÷ng c¬ së lý thuyÕt quan träng ®Ó thiÕt kÕ, x©y dùng 
c¸c hÖ m· khèi an toµn, hiÖu qu¶. 

Chó ý: §Ó b¶o toµn c¸c ®é ®o an toµn ®èi víi c¸c hép thÕ, c¸c phÐp to¸n 
t¸c ®éng tr−íc khi d÷ liÖu ®i vµo hép thÕ cÇn ph¶i lµ c¸c song ¸nh tuyÕn 
tÝnh (hay ®¼ng cÊu trªn kh«ng gian khèi d÷ liÖu). Mét ®iÒu quan träng 
n÷a lµ khi chän c¸c phÐp to¸n t¸c ®éng tr−íc khi d÷ liÖu ®i vµo hép thÕ 
còng cÇn ph¶i l−u ý tíi kh¶ n¨ng, hay t¸c dông khuyÕch t¸n ®Òu cña phÐp 
to¸n ®ã. Râ rµng lµ, chØ víi phÐp XOR víi khãa K ch−a ®¶m b¶o ®Çy ®ñ 
tÝnh khuyÕch t¸n d÷ liÖu, dï r»ng nã lµ song ¸nh tuyÕn tÝnh. Th«ng 
th−êng, theo kinh nghiÖm nghiªn cøu, ta nªn kÕt hîp gi÷a phÐp XOR víi 
c¸c phÐp dÞch vßng (cã b−íc nguyªn tè víi ®é dµi khèi), cïng víi c¸c 
ho¸n vÞ cã ph©n bè kho¶ng c¸ch ngÉu nhiªn. §©y lµ nh÷ng c«ng cô ta ®· 
cã vµ cã thÓ chñ ®éng ®−îc.  

 §iÒu chó ý cuèi cïng lµ sè l−îng c¸c vßng lÆp cña m· khèi cÇn c©n 
®èi gi÷a tèc ®é m· dÞch vµ ®é ®o ®é an toµn cña hÖ m·, ngoµi viÖc dùa 
vµo c¸c c¨n cø lý thuyÕt cÇn cã c¸c c¨n cø th«ng kª sè liÖu thùc hµnh vÒ 
c¸c ®é ®o an toµn ®· nªu ®Ó lùa chän sè vßng lÆp cô thÓ. Mét mÆt n÷a lµ 
trong ®iÒu kiÖn cho phÐp th× l−îc ®å t¹o khãa nªn dïng kiÓu khãa phiªn 
®éc lËp, ®Ó võa tr¸nh viÖc dïng khãa qu¸ l©u, hoÆc võa tr¸nh sù phô thuéc 
gi÷a c¸c khãa con trong c¸c hµm vßng, dï r»ng vÒ nguyªn t¾c nÕu th¸m 
m· tÊn c«ng ®−îc khãa t¹i vßng cuèi cïng th× hoµn toµn cã thÓ tÊn c«ng 
tiÕp c¸c vßng trªn ®Ó t×m khãa mµ kh«ng cÇn dïng tíi l−îc ®å t¹o khãa ®· 
biÕt trong khi vÉn kh«ng t¨ng ®é phøc t¹p tÝnh to¸n bao nhiªu.  
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Iii. §é an toµn thùc tÕ cña m· Feistel 

III.1. §é ®o an toµn thùc tÕ cña cÊu tróc Feistel (cÊu tróc ngoµi cïng) 

Khi thiÕt kÕ c¸c hÖ m· Feistel an toµn thùc tÕ, ta cÇn thiÕt lËp ®−îc c¸c 
®Æc tr−ng vi sai vµ ®Æc tr−ng tuyÕn tÝnh cùc ®¹i.  

Nh− phÇn tr−íc kh¸i niÖm ®Æc tr−ng vi sai ®· ®−îc giíi thiÖu. §ã lµ mét 
danh s¸ch (phï hîp nhÊt) cña c¸c XOR ®Çu vµo vµ XOR ®Çu ra cña mçi 
vßng trong hai phÐp m· ho¸ cña mét hÖ m· khèi. Masey-Lai-Murphy 
còng ®· giíi thiÖu kh¸i niÖm vi sai, ë ®ã c¸c XOR ®Çu vµo vµ ®Çu ra cña 
c¸c vßng trung gian lµ kh«ng cè ®Þnh (tøc lµ nã ®−îc tÝnh tÊt c¶ c¸c ®−êng 
dÉn trung gian cã thÓ nèi gi÷a c¸c XOR ®Çu vµo vµ ®Çu ra cña hai ®Çu cña 
hÖ m· khèi ®ã). Nh×n chung x¸c suÊt cña mét vi sai lµ lín h¬n x¸c suÊt 
cña mét ®Æc tr−ng t−¬ng øng. Tuy nhiªn ®èi víi c¸c hÖ m· Feistel DES-
like, sÏ lµ cùc khã ®Ó t×m mét vi sai h÷u Ých s-vßng, khi s > 4 mµ víi 
chóng th× x¸c suÊt cña vi sai ch¾c ch¾n lín h¬n x¸c suÊt cña ®Æc tr−ng 
t−¬ng øng.   

Tuy nhiªn trong [31] ®· chØ ra r»ng trong mét m· lÆp DES-like R-vßng 
víi c¸c kho¸ vßng ®éc lËp th× x¸c suÊt cña mét vi sai s-vßng bÊt kú ®Òu bÞ 
chÆn trªn bëi sè 2. (pmax)

2, ë ®©y s = 4, 5, ..., R vµ pmax lµ x¸c suÊt cùc ®¹i 
cña ®Æc tr−ng mét vßng kh«ng tÇm th−êng. YÕu tè nµy còng ®· ®−îc sö 
dông ®Ó lµm cËn trªn cña cña c¸c x¸c suÊt cña c¸c vi sai tèt nhÊt (t−¬ng 
øng víi hÖ m· khèi an toµn-chøng minh ®−îc). Tõ chç ®ßi hái kho¸ vßng 
®éc lËp nãi chung phi thùc tÕ, nªn ®Þnh nghÜa sau ®©y lµ h÷u Ých. 

§Þnh nghÜa 3.39: Mét hÖ m· khèi víi kho¸ vßng phô thuéc ®−îc xem lµ 
an toµn thùc tÕ chèng l¹i tÊn c«ng vi sai nÕu kh«ng tån t¹i mét ®Æc tr−ng 
nµo víi x¸c suÊt ®ñ lín ®Ó tÊn c«ng vi sai d−íi gi¶ thiÕt kho¸ ®éc lËp lµ 
thµnh c«ng.  

Chó ý: §é phøc t¹p cña tÊn c«ng vi sai lµ xÊp xØ víi gi¸ trÞ nghÞch ®¶o cña 
x¸c suÊt ®Æc tr−ng ®−îc sö dông trong tÊn c«ng ®ã.  

MÆt kh¸c ®Ó tr¸nh tÊn c«ng 2-vßng ®Çu cuèi ta cÇn xem xÐt ®é an toµn 
cña hÖ m· (R-2)-vßng, tøc c¸c ®Æc tr−ng (r-2) vßng cÇn ®−îc kh¶o s¸t. 

 

TiÕp theo ta sÏ ®−a ra kh¸i niÖm ®Æc tr−ng tuyÕn tÝnh. 
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§Þnh nghÜa 3.40 (Knudsen): Mét ®Æc tr−ng tuyÕn tÝnh mét vßng lµ mét 
danh s¸ch cña c¸c bÝt ®Çu vµo, kho¸, vµ ®Çu ra cña mét m· khèi vµ mét 
x¸c suÊt p, sao cho gi¸ trÞ boolean ®¹t ®−îc b»ng c¸ch céng (mod 2) c¸c 
bÝt ®Çu vµo vµ kho¸ b»ng gi¸ trÞ boolean ®¹t ®−îc b»ng c¸ch céng (mod 2) 
c¸c bÝt ®Çu ra víi x¸c suÊt p. Mét ®Æc tr−ng tuyÕn tÝnh r-vßng lµ mét sù 
ghÐp nèi cña r ®Æc tr−ng tuyÕn tÝnh mét vßng. 

Cã thÓ trong c¸c vßng nµo ®ã c¸c xÊp xØ ®Æc tr−ng tuyÕn tÝnh lµ kh«ng cÇn 
thiÕt khi ghÐp nèi thµnh ®Æc tr−ng toµn côc, nªn ta gäi c¸c vßng ®ã lµ c¸c 
®Æc tr−ng tÇm th−êng. T−¬ng tù víi tÊn c«ng vi sai ta cã ®Þnh nghÜa sau. 

§Þnh nghÜa 3.41: Mét hÖ m· khèi víi kho¸ vßng phô thuéc ®−îc xem lµ 
an toµn thùc tÕ chèng l¹i tÊn c«ng tuyÕn tÝnh nÕu kh«ng tån t¹i mét ®Æc 
tr−ng tuyÕn tÝnh nµo víi x¸c suÊt ®ñ lín ®Ó tÊn c«ng tuyÕn tÝnh d−íi gi¶ 
thiÕt kho¸ ®éc lËp lµ thµnh c«ng.  

Chó ý: §é phøc t¹p cña tÊn c«ng tuyÕn tÝnh lµ xÊp xØ víi gi¸ trÞ b×nh 
ph−¬ng nghÞch ®¶o cña ®é lÖch x¸c suÊt (so víi 1/2) cña ®Æc tr−ng tuyÕn 
tÝnh ®−îc sö dông trong tÊn c«ng ®ã. Vµ còng vËy, ®Ó tr¸nh tÊn c«ng 2-
vßng ®Çu cuèi ta cÇn xem xÐt ®é an toµn cña hÖ m· (R-2)-vßng, tøc c¸c 
®Æc tr−ng tuyÕn tÝnh (R-2) vßng cÇn ®−îc kh¶o s¸t. 

 

* Trong [18] Knudsen ®· ®−a ra ph−¬ng ph¸p ®Ó ®¸nh gi¸ cËn trªn cña 
x¸c suÊt ®Æc tr−ng cho hÖ m· Feistel. ý t−ëng c¬ b¶n lµ t×m sè tèi thiÓu 
c¸c ®Æc tr−ng mét vßng kh«ng tÇm th−êng cã thÓ ph¶i cã mÆt trong mét 
®Æc tr−ng (r-2)-vßng. Khi ®ã x¸c suÊt cùc ®¹i cña mét ®Æc tr−ng mét vßng 
kh«ng tÇm th−êng sÏ cho mét cËn trªn cña x¸c suÊt cùc ®¹i cña ®Æc tr−ng 
(r-2)-vßng tèt nhÊt cã thÓ.  

Gi¶ sö r»ng chØ cã c¸ch tÊn c«ng m· Feistel b»ng c¸ch t×m c¸c ®Æc tr−ng 
vi sai (hay ®Æc tr−ng tuyÕn tÝnh) tèt nhÊt, tøc lµ rÊt khã cã thÓ t×m ®−îc 
c¸c vi sai (hay xÊp xØ tuyÕn tÝnh), th× c¸c sè liÖu sau: 

+X¸c suÊt cña ®Æc tr−ng vi sai (tuyÕn tÝnh) 1-vßng kh«ng tÇm th−êng tèt 
nhÊt   

+Sè vßng trong ®Æc tr−ng ®ã 
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sÏ cho ta tÝnh ®−îc cËn d−íi ®é phøc cña hai tÊn c«ng nµy. CËn d−íi nµy 
cã thÓ ®ñ ®Ó kh¼ng ®Þnh ®é an toµn -chøng minh ®−îc ®èi víi c¸c øng 
dông thùc tÕ tr−íc hai tÊn c«ng trªn, nÕu nh−  x¸c suÊt cña ®Æc tr−ng vi sai 
(tuyÕn tÝnh) 1-vßng kh«ng tÇm th−êng tèt nhÊt  lµ ®ñ nhá. 

 B»ng c¸ch sö dông c¸c hép thÕ cã c¸c ®é ®o tèt ta cã thÓ thiÕt lËp 
c¸c hµm vßng cã c¸c ®Æc tr−ng 1-vßng ®ñ tèt ®Ó chèng ®−îc hai tÊn c«ng 
c¬ b¶n hiÖn nay. 

 Trong [18] Knudsen ®· chØ ra r»ng víi hÖ m· Feistel, gi¶ thiÕt c¸c 
hµm vßng lµ song ¸nh th× sè tèi thiÓu c¸c ®Æc tr−ng vi sai (hay tuyÕn tÝnh) 
1-vßng kh«ng tÇm th−êng cÇn 2 cho mçi bé 3 vßng liªn tiÕp t−¬ng øng. 
Tõ ®ã ta cã c«ng thøc sau: 

     

(3.40) 

.rRkhi,qULCP,pUDCP

.r,rRkhi,qULCP,pUDCP

r.R
max

r.R
max

r.R
max

r.R
max

23

133

1212

22

+=≤≤

+=≤≤

++

Khi xem xÐt ®Õn tÊn c«ng-2R (2-vßng ®Çu cuèi), cÇn ®¸nh gi¸ cËn trªn 
cña x¸c suÊt ®Æc tr−ng vi sai/tuyÕn tÝnh cùc ®¹i cña m· Feistel (R-2)-vßng. 

 

III.2.  Mét kiÓu thiÕt kÕ hµm vßng 2-SPN (cÊu tróc gi÷a) 

CÊu tróc m¹ng thay thÕ ho¸n vÞ 2-tÇng (2-SPN) lµ mét cÊu tróc tèt ®· ®−îc 
c¸c nhµ khoa häc NhËt b¶n sö dông trong thiÕt kÕ hÖ m· khèi E2. CÊu 
tróc nµy cã 2 tÇng S-hép ®−îc xen gi÷a bëi mét tÇng tuyÕn tÝnh P. Víi cÊu 
tróc nµy sè c¸c S-hép ho¹t ®éng trong mét hµm vßng cã thÓ t¨ng lªn 
nhanh chãng. TÇng tuyÕn tÝnh P cÇn ®−îc thiÕt kÕ sao cho sè c¸c S-hép 
ho¹t ®éng trong mét hµm vßng lµ lín, vµ kh«ng qu¸ phøc t¹p víi c¸c øng 
dông phÇn cøng. C¸c t¸c gi¶ thiÕt kÕ E2 ®· ®−a ra c¸c tiªu chÝ lùa chän vµ 
®· t×m ®−îc phÐp biÕn ®æi tuyÕn tÝnh trong tÇng tuyÕn tÝnh ®¶m b¶o sè S-
hép ho¹t ®éng kh¸ lín. Chóng t«i còng ®· häc tËp ý t−ëng nµy, nh−ng do 
kh¶ n¨ng h¹n chÕ nªn kh«ng thÓ lÆp l¹i nh÷ng g× hä ®· lµm céng víi 
nh÷ng ý ®Þnh riªng cña m×nh ®−îc. Tõ ®ã chóng t«i quyÕt ®Þnh theo 
ph−¬ng ¸n ®¬n gi¶n h¬n, dÔ chøng minh h¬n, nh−ng kh«ng kÐm phÇn 
hiÖu qu¶. Chóng t«i ®· dïng phÐp dÞch vßng ®ãng vai trß lµ tÇng biÕn ®æi 
tuyÕn tÝnh, víi b−íc dÞch lùa chän cÈn thËn. §Ó tr¸nh sù ®¬n gi¶n cña tÇng 
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tuyÕn tÝnh, trong tÇng phi tuyÕn gåm c¸c S-hép chóng t«i ®· dïng 2 S-hép 
lu©n phiªn thay v× chØ sö dông 1 S-hép trong E2. §iÒu nµy hy väng sÏ lµm 
t¨ng hiÖu qu¶ khuyÕch t¸n cña tÇng S-hép.  

VÒ mÆt lý thuyÕt cã thÓ thÊy sè tèi thiÓu c¸c S-hép ho¹t ®éng trong mét 
hµm vßng víi cÊu tróc Feistel sÏ lµ 2. Nh−ng qua thö nghiÖm lËp tr×nh 
chóng t«i thÊy sè tèi thiÓu c¸c S-hép ho¹t ®éng qua hai vßng trong mçi 3-
vßng sÏ lµ  . 

Nh− vËy vÒ mÆt lý thuyÕt c¸c l−îng liªn quan tíi tÊn c«ng vi sai vµ tuyÕn 
tÝnh sÏ ®−îc ®¸nh gi¶ bëi c«ng thøc: 

  (3.41) 
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NÕu ta chän c¸c S-hép sao cho ps = qs = 2-6, R =16 th× ®é phøc t¹p cña tÊn 
c«ng vi sai vµ tuyÕn tÝnh sÏ vµo cì 2120 . §©y lµ con sè an toµn chÊp nhËn 
®−îc hiÖn nay. 

 

iv. l−îc ®å kho¸, c¸c phÐp biÕn ®æi ®Çu vµo ®Çu ra 
cña hÖ M· KHèI 

 
I.1. Ph©n lo¹i l−îc ®å kho¸ cña c¸c hÖ m· khèi 
Mét vÊn ®Ò hÕt søc quan träng trong thiÕt kÕ m· khèi ®ã lµ x©y dùng l−îc 
®å t¹o kho¸ cho hÖ m·. Th«ng th−êng mét hÖ m· khèi lÆp th−êng cã sè 
vßng t−¬ng ®èi lín. Kho¸ phiªn kh«ng thÓ cã dé dµi tuú ý, do ®ã tõ kho¸ 
bÝ mËt cÇn thiÕt ph¶i x©y dùng mét thuËt to¸n ®Ó t¹o ra ®ñ sè kho¸ con 
cÇn thiÕt ®Ó cung cÊp cho c¸c vßng lÆp. Kho¸ chÝnh th−êng dµi tõ 128 bÝt 
®Õn 512 bit, trong khi tæng sè bÝt kho¸ con cã thÓ lªn tíi hµng ngµn bÝt. 
Do vËy viÖc nghiªn cøu l−îc ®å t¹o kho¸ lµ kh«ng thÓ tr¸nh khái. L−îc ®å 
t¹o kho¸ kh«ng chØ ®¬n thuÇn cung cÊp c¸c kho¸ con cho c¸c vßng lÆp 
trong hÖ m· khèi mµ nã cßn ®ãng gãp vai trß quan träng trong ®é an toµn 
cña chÝnh hÖ m· ®ã. 

Tuy nhiªn chóng ta còng ®· thÊy mét sè l−îc ®å kho¸ ®· cã nh÷ng ®iÓm 
s¬ hë ®Ó th¸m m· cã thÓ lîi dông, nh− l−îc ®å qu¸ ®¬n gi¶n, l−îc ®å t¹o 
ra c¸c d¹ng kho¸ quan hÖ, hay cã sù t−¬ng tù lÆp l¹i trong c¸c giai ®o¹n 
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t¹o kho¸ con. §Ó tr¸nh c¸c d¹ng tÊn c«ng ®· xÐt, Knudsen ®· ®−a ra mét 
sè yªu cÇu ®èi víi mét l−îc ®å t¹o kho¸ m¹nh ®ã lµ tÊt c¶ c¸c kho¸ ph¶i 
tèt nh− nhau, vµ kh«ng cã c¸c quan hÖ ®¬n gi¶n. 

§Þnh nghÜa 4.1: XÐt mét hÖ m· khèi lÆp r-vßng, cì khèi lµ 2m-bit víi r 
kho¸ con vßng, mçi kho¸ con cã ®é dµi lµ n-bit. Mét l−îc ®å kho¸ m¹nh 
ph¶i cã c¸c tÝnh chÊt sau: 

-Cho tr−íc bÊt kú s-bit cña r kho¸ con vßng ®−îc thiÕt kÕ tõ mét kho¸ 
chÝnh ch−a biÕt, khi ®ã khã cã thÓ t×m ra ®−îc rn-s bÝt kho¸ cßn l¹i tõ s-bit 
kho¸ ®· biÕt. 

-Cho tr−íc mét quan hÖ nµo ®ã gi÷a hai kho¸ chÝnh, khi ®ã khã cã thÓ dù 
®o¸n ®−îc c¸c quan hÖ gi÷a bÊt kú c¸c kho¸ con vßng nµo ®−îc thiÕt kÕ tõ 
c¸c kho¸ chÝnh ®ã.  

Nãi mét c¸ch ®¬n gi¶n h¬n lµ l−îc ®å kho¸ m¹nh lµ l−îc ®å mµ c¸c hiÓu 
biÕt vÒ mét kho¸ con nµo ®ã kh«ng lµm dß dØ bÊt kú th«ng tin g× ®èi víi 
c¸c kho¸ con kh¸c trong l−îc ®å ®ã. Trong phÇn nµy tr−íc hÕt chóng ta ®i 
ph©n lo¹i c¸c l−îc ®å kho¸ ®· cã, vµ sau ®ã ®−a ra mét sè ®Ò xuÊt liªn 
quan ®Õn viÖc x©y dùng l−îc ®å kho¸ m¹nh. 

 C¸c l−îc ®å kho¸ hiÖn t¹i cã thÓ ®−îc chia thµnh hai kiÓu.  

*KiÓu 1 lµ kiÓu ë ®ã tri thøc vÒ mét kho¸ con vßng sÏ cung cÊp mét c¸ch 
duy nhÊt c¸c bÝt kho¸ cña c¸c kho¸ con vßng kh¸c hay cña kho¸ chÝnh. 
Trong ®ã: 

+KiÓu 1A lµ kiÓu ®¬n gi¶n nhÊt dïng kho¸ chÝnh trong mçi vßng m· ho¸.  

+KiÓu 1B, c¸c kho¸ con vßng ®−îc t¹o tõ kho¸ chÝnh theo c¸ch sao cho 
hiÓu biÕt vÒ mét kho¸ con vßng bÊt kú cã thÓ x¸c ®Þnh trùc tiÕp c¸c bÝt 
kho¸ kh¸c trong c¸c kho¸ con vßng kh¸c hay trong kho¸ chÝnh. DES, 
IDEA, LOKI, GOST lµ c¸c vÝ dô vÒ kiÓu nµy. 

+KiÓu 1C, tri thøc vÒ mét kho¸ con vßng cã thÓ gióp x¸c ®Þnh mét c¸ch 
kh«ng trùc tiÕp c¸c bÝt kho¸ kh¸c trong c¸c kho¸ con vßng kh¸c hay trong 
kho¸ chÝnh. Mét vµi thao t¸c cÇn thiÕt ph¶i d−îc sö dông gióp x¸c ®Þnh 
t×m ra c¸c bÝt kho¸ kh¸c hay trong kho¸ chÝnh. VÝ dô vÒ kiÓu nµy lµ l−îc 
®å kho¸ cña hÖ CAST, SAFER. 

Trong CAST, mçi mét vßng trong 4 vßng ®Çu tiªn ®Òu sö dông 16 bÝt cña 
kho¸ chÝnh, chia nã thµnh 2 khèi 8-bit, mçi khèi cho qua mét S-hép cè 
®Þnh. C¸c ®Çu ra cña mçi S-hép lµ 32-bit, vµ kÕt qu¶ ®−îc XOR víi nhau 
t¹o nªn kho¸ con vßng ®ã. NÕu biÕt mét kho¸ con nµy, chóng ta ph¶i thö 
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216 bÝt lµ ®Çu vµo cho mçi S-hép ®Ó t×m ra x©u bÝt nµo cho ®Çu ra phï hîp 
víi kho¸ con ®· biÕt. Chó ý r»ng nÕu biÕt bÊt kú kho¸ con nµo tõ vßng thø 
5 trë ®i nã ®Òu kh«ng thÓ ¸p dông c¸ch trªn ®©y ®Ó thu ®−îc c¸c th«ng tin 
kh¸c vÒ kho¸. 

Trong SAFER, nÕu K = (k1,1, ...k1,8) lµ mét kho¸ chÝnh 8-byte, khi ®ã kho¸ 
con 8-byte vßng thø i, Ki,j sÏ ®−îc x¸c ®Þnh nh− sau: 

    ki,j  = ki-1, j <<3    (3.42) 

    Ki, j = ki, j + bias[i, j] mod 256  (3.43) 

Gi¶ sö Ki, j cã thÓ ®−îc x¸c ®Þnh theo mét c¸ch nµo ®ã. Tõ ph−¬ng tr×nh 
(3.43), ki, j cã thÓ ®−îc x¸c ®Þnh bëi Ki, j - bias[i, j] mod 256, tõ chç bias[i, 
j] lµ mét h»ng sè ®· biÕt khi biÕt j, j. Sö dông quan hÖ truy håi ki,j  = ki-1, j 
<<3, ki-1, j cã thÓ ®−îc x¸c ®Þnh, tõ ®ã Ki-1, j cã thÓ ®−îc x¸c ®Þnh tõ quan 
hÖ truy håi Ki-1, j = ki-1, j + bias[i-1, j] mod 256, ë ®©y bias[i-1, j] lµ h»ng sè 
®· biÕt. Nh− vËy c¸c hiÓu biÕt vÒ Ki, j cã thÓ cho phÐp chóng ta x¸c ®Þnh 
®−îc duy nhÊt Ki-1, j lµ kho¸ vßng tr−íc ®ã. Râ rµng thñ tôc nµy cã thÓ 
®−îc tiÕp tôc ®Ó x¸c ®Þnh ra ®−îc kho¸ chÝnh. 

*KiÓu 2, lµ c¸c l−îc ®å t¹o kho¸ cña c¸c hÖ m· mµ ë ®ã tri thøc vÒ mét 
kho¸ con vßng bÊt kú ®Òu kh«ng ta biÕt thªm bÊt kú bÝt nµo cña c¸c kho¸ 
con vßng kh¸c hay cña kho¸ chÝnh nh− trong tr−êng hîp cña KiÓu 1. 
NhiÒu hÖ m· hiÖn ®¹i thuéc líp nµy. Trong qu¸ tr×nh t¹o kho¸ cô thÓ, mét 
sè hÖ m· sö dông th«ng tin vÒ c¸c ®¹i l−îng ®· dïng ®Ó t¹o ra kho¸ con 
vßng tr−íc ®ã. Trong nhiÒu tr−êng hîp kho¸ con ®−îc t¹o míi th−êng 
®−îc sö dông nh− lµ mét phÇn cña qu¸ tr×nh t¹o cña c¸c kho¸ tiÕp theo. 
Nh− vËy tri thøc vÒ mét kho¸ vßng cô thÓ kh«ng cung cÊp kh¶ n¨ng cã thÓ 
t×m ®−îc kho¸ ngay tr−íc hoÆc c¸c kho¸ tiÕp theo. RC5 lµ mét vÝ dô, 
trong hÖ m· nµy kho¸ con vßng thø i, S[i] ®−îc tÝnh to¸n nh− sau: S[i] = 
(Sc[i] +S[i-1] + Bi-1)<< 3, ë ®©y Sc[i] lµ mét h»ng sè ®· biÕt, S[i-1] lµ kho¸ 
con vßng thø (i-1), vµ Bi-1 phô thuéc vµo kho¸ chÝnh. Nh− vËy, nÕu biÕt 
S[i], th× S[i-1] + Bi-1 còng biÕt. Nh−ng hiÓu biÕt nµy kh«ng thÓ lîi dông 
®−îc nÕu chóng ta kh«ng thÓ x¸c ®Þnh ®−îc Bi-1, vµ nÕu biÕt ®−îc Bi-1 th× 
chóng ta sau ®ã míi tÝnh ra ®−îc S[i-1]. T−¬ng tù tõ chç S[i+1] = (Sc[i+1] 
+S[i] + Bi)<< 3, c¸c hiÓu biÕt vÒ S[i] còng kh«ng gióp x¸c ®Þnh ®−îc 
S[i+1]. L−îc ®å nh− thÕ ®−îc gäi lµ thuéc kiÓu 2A. 

 C¸c l−îc ®å trong ®ã tri thøc vÒ mét kho¸ con vßng kh«ng cung cÊp 
mét tÝ g× vÒ th«ng tin ®èi víi c¸c kho¸ con vßng kh¸c hay kho¸ chÝnh, cho 
tíi khi nµo cã thÓ gi¶i ®−îc c¸c bµi to¸n khã ch¼ng h¹n nh− viÖc nghÞch 
®¶o hµm mét chiÒu, chóng ta gäi nã thuéc kiÓu 2B. HÖ m· REDOC II cã 
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l−îc ®å kho¸ tho¶ m·n tÝnh chÊt nµy. Mét c¸ch ®Ó t¹o ra l−îc ®å kho¸ 
kiÓu 2B ®ã lµ ®¶m b¶o r»ng mçi kho¸ con vßng lµ mét hµm mét chiÒu cña 
chØ riªng mét m×nh kho¸ chÝnh. Theo c¸ch ®ã, c¸c kho¸ con vßng xuÊt 
hiÖn mét c¸ch ®éc lËp dï r»ng tÊt c¶ chóng dÒu phô thuäcc vµo kho¸ 
chÝnh. Sù kh¸c nhau gi÷a c¸c kiÓu 2A vµ 2B lµ ë chç trong kiÓu 2A, nÕu 
biÕt thªm mét chót th«ng tin th× nã cã thÓ trë thµnh mét bµi to¸n ®¬n gi¶n 
trong viÖc suy diÔn ra c¸c kho¸ con vßng kh¸c; trong khi ë kiÓu 2B, viÖc 
biÕt thªm mét chót th«ng tin vÉn cßn lµ bµi to¸n khã ®èi víi viÖc t×m ra 
th«ng tin vÒ kho¸ con vßng kh¸c hay kho¸ chÝnh.  

 KiÓu 2C lµ kiÓu trong ®ã viÖc t¹o c¸c kho¸ con vßng lµ hoµn toµn 
®éc lËp. RÊt Ýt hÖ m· cã l−îc ®å kho¸ thuéc kiÓu nµy, lý do lµ bµi to¸n 
qu¶n lý kho¸ sÏ trë nªn kh«ng thÓ khi ®é dµi kho¸ chÝnh qu¸ lín. Mét vÝ 
dô vÒ kiÓu 2C ®ã lµ DES víi kho¸ con vßng ®éc lËp (768 bÝt kho¸ chÝnh-
gäi lµ DESI). 

Theo sù ph©n lo¹i trªn chóng ta thÊy mçi kiÓu lo¹i ®Òu cã nh÷ng −u ®iÓm 
vµ nh−îc ®iÓm, cã nh÷ng kiÓu cho ®é an toµn cao nh−ng khong thuËn tiÖn 
trong sö dông, cã kiÓu thuËn tiÖn trong sö dông thùc tÕ nh−ng ®é an toµn 
l¹i phô thuéc vµo phÇn ngÉu nhiªn ho¸ d÷ liÖu, thËm  chÝ phÇn l−îc ®å 
kho¸ cã thÓ t¹o ra c¸c kÏ hë ®Ó th¸m m· cã thÓ ¸p c¸c tÊn c«ng trªn 
chóng. ViÖc sö dông kiÓu lo¹i nµo phô thuéc vµo sù c©n ®èi ®é an toµn vµ 
tÝnh tiÖn dông trong thùc tiÔn còng nh− tÝnh kh¶ thi cña hÖ mËt trong c¸c 
m«i tr−êng thùc tÕ. 

 
IV.2. Mét sè l−îc ®å kho¸ m¹nh  
Trong [6], c¸c t¸c gi¶ ®· ®Ò xuÊt mét l−îc ®å kho¸ kiÓu 2B sau ®©y. Tr−íc 
hÕt gi¶ thiÕt tån t¹i mét hµm mét chiÒu m¹nh OWF. Gi¶ sö MK lµ kho¸ 
chÝnh cña mét hÖ m· khèi r-vßng, qu¸ tr×nh t¹o c¸c kho¸ con vßng nh− 
sau: 

+B−íc 1: OWF(MK) = Kho¸ con vßng (1) 

+B−íc 2: Víi  i =1 ®Õn r-1 

 Thùc hiÖn ho¸n vÞ bit MK ®Ó t¹o ra MKi 

 OWF(MKi) = Kho¸ con vßng (i+1). 

Mét chó ý trong thuËt to¸n trªn lµ mçi mét kho¸ con vßng ®Òu ®−îc t¹o 
bëi toµn bé c¸c bit cña kho¸ chÝnh MK. §iÒu nµy cã thÓ t¹o ra hiÖu øng 
th¸c, tøc lµ sù thay ®æi mét bÝt cña kho¸ chÝnh sÏ t¹o ra sù thay ®æi nhiÒu 
ë trong mçi kho¸ con. 
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*Knudsen [17] còng ®· ®Ò xuÊt mét l−îc ®å kho¸ sau.  

Gi¶ sö EK(.) lµ mét m· Feistel r-vßng víi ®é dµi khèi lµ 2m, sö dông kho¸ 
chÝnh K t¹o ra r kho¸ con vßng ®é dµi n-bit, víi n ≤ 2m. 

+B−íc 1. X¸c ®Þnh mét l−îc ®å kho¸ khëi ®éng (ban ®Çu), víi chóng ®Çu 
vµo lµ kho¸ K cho ®Çu ra lµ r kho¸ vßng phô thuéc lµ {Ki} = K1, ..., Kr. 

(a)  lµ an toµn chèng l¹i tÊn c«ng b¶n râ ®· biÕt sö dông phÐp m· 

ho¸ nhiÒu nhÊt r b¶n râ ®· biÕt, theo nghÜa rót gän th«ng tin trong ®ã viÖc 
cã ®−îc mét th«ng tin kh«ng tÇm th−êng lµ kh«ng thÓ. 

(.)
iK

E

(b)  kh«ng chøa c¸c quan hÖ ®¬n gi¶n nh− G{ }(.)iK
E 1(P, K) = P ⊕ α, α lµ 

h»ng sè 

+B−íc 2. X¸c ®Þnh c¸c kho¸ con vßng {RKl} = RK1, ..., RKr  sö dông cho 
phÐp m· ho¸ nh− sau 

{ } ))(( lIVEnMSBRK
iKl ⊕=  

ë ®©y IV lµ mét gi¸ trÞ cè ®Þnh vµ ký hiÖu nMSB(X) nghÜa lµ n-bÝt bªn tr¸i 
nhÊt cña X. 

Chó ý l−îc ®å kho¸ trªn lµ m¹nh theo nghÜa kh«ng chøa c¸c kho¸ quan hÖ 
vµ tri thøc vÒ mét kho¸ con vßng nµo ®ã kh«ng gióp g× trong x¸c ®Þnh c¸c 
th«ng tin vÒ kho¸ con vßng kh¸c còng nh− kho¸ chÝnh K. 

 

IV.3. ViÖc sö dông ho¸n vÞ trong c¸c hµm vßng vµ 
C¸c phÐp biÕn ®æi ®Çu vµo ®Çu ra cña mét hÖ m· 
khèi 
§Ó ®¶m b¶o cho tÝnh khuyÕch t¸n d÷ liÖu hoµn toµn trong phÇn ngÉu 
nhiªn ho¸ d÷ liÖu cña mét hÖ m· khèi, vÊn ®Ò x©y dùng vµ lùa chän ho¸n 
vÞ sö dông trong c¸c hµm vßng lµ hÕt søc quan träng. Trªn c¸c tµi liÖu ®· 
c«ng khai, chóng t«i ch−a thÊy cã tµi liÖu nµo cho nh÷ng chØ dÉn cô thÓ vÒ 
vÊn ®Ò nµy. TÊt nhiªn, c¸c ho¸n vÞ lùa chän ë ®©y ph¶i ®¶m b¶o mét sè 
tÝnh chÊt nµo ®ã, nh− cã kho¶ng c¸ch trung b×nh lµ lín, hay cã kho¶ng 
c¸ch ®Òu hoÆc kho¶ng c¸ch ngÉu nhiªn. PhÐp dÞch bÝt trong chuÈn m· d÷ 
liÖu S«viÕt GOST cã thÓ xem nh− mét ho¸n vÞ cã kho¶ng c¸ch ®Òu nh−ng 
nhá. Do ®ã theo mét nghÜa nµo ®ã sö dông ho¸n vÞ nµy còng sÏ cho ®é 
khuyÕch t¸n tèt nh−ng chËm, tøc lµ ph¶i víi sè vßng kh¸ lín. Ho¸n vÞ 
trong DES cã kho¶ng c¸ch trung b×nh kh¸ lín nh−ng l¹i lµ ho¸n vÞ theo 
bÝt nªn tèc ®é chËm ¶nh h−ëng trong thiÕt kÕ phÇn cøng. Cã thÓ sö dông 
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ho¸n vÞ ngÉu nhiªn ®−îc lùa chän theo c¸c thuËt to¸n cô thÓ, nh−ng ®ã lµ 
bµi to¸n khã nÕu sè phÇn tö trong ho¸n vÞ lµ lín. Mét c¸ch tÝch cùc ë ®©y 
lµ dùa vµo c¸c kÕt qu¶ ®· nghiªn cøu s©u vÒ c¸c d¹ng ho¸n vÞ trong mËt 
m· ta cã thÓ thiÕt kÕ vµ lùa chän ®−îc c¸c ho¸n vÞ ®¶m b¶o c¸c yªu cÇu 
®Æt ra, ch¼ng h¹n c¸c ho¸n vÞ gi¶ ngÉu nhiªn, ho¸n vÞ t¹o bëi phÐp ®ång 
d− tuyÕn tÝnh hay phi tuyÕn. Tuy nhiªn c¸c lùa chän cô thÓ cÇn ph¶i ®−îc 
tÝnh to¸n cÈn thËn ®Ó ®¶m b¶o tèi −u yªu cÇu khuyÕch t¸n d÷ liÖu nhanh, 
®ång thêi kh«ng ¶nh h−ëng lín ®Õn tèc ®é m· ho¸ cña hÖ m· khèi. 

§èi víi viÖc lùa chän c¸c phÐp biÕn ®æi ®Çu vµo ®Çu ra cho mét hÖ m· 
khèi kiÓu Feistel, hay bÊt kú hÖ m· khèi nµo cã sö dông c¸c hµm vßng 
lÆp, ng−êi thiÕt kÕ thuËt to¸n còng cÇn ph¶i hÕt søc chó ý. Ch¼ng h¹n 
DES, sö dông c¸c ho¸n vÞ cè ®Þnh cho tr−íc, ®èi víi th¸m m· ho¸n vÞ nµy 
hoµn toµn kh«ng cã ý nghi· g× c¶, nh−ng nÕu chän mét phÐp biÕn ®æi nµo 
®ã phô thuéc kho¸, th× ®−¬ng nhiªn l−îc ®å kho¸ cÇn ph¶i tÝnh to¸n ra 
kho¸ ®ã vµ cã nghÜa phÇn thiÕt kÕ l−îc ®å kho¸ cÇn ph¶i ®¶m b¶o an toµn 
cho c¶ kho¸ con vßng cïng víi kho¸ cho phÐp biÕn ®æi ®Çu vµo ®Çu ra. 
§©y còng lµ mét yªu cÇu kh«ng ®¬n gi¶n. Mét chó ý n÷a lµ c¸c phÐp biÕn 
®æi ®Çu vµo ®Çu ra trong hÖ Feistel ph¶i ®¶m b¶o tÝnh ®èi xøng thuËn 
nghÞch, khi ®ã míi kh«ng ¶nh h−ëng tíi qui tr×nh m· dÞch t−¬ng tù kiÓu 
E/D nh− ®· nãi trong ch−¬ng më ®Çu. Cã mét sè hÖ m· khèi ®· ®Ò cËp 
®Õn vÇn ®Ò nµy nh− trong hÖ E2, hÖ Rijndael, Twofish...Chóng ta hoµn 
toµn cã thÓ nghiªn cøu häc hái vµ vËn dông trong c¸c thiÕt kÕ cô thÓ. TÊt 
nhiªn, khi lùa chän c¸c phÐp biÕn ®æi ®Çu vµo ®Çu ra cÇn ph¶i thiÕt kÕ 
ngay l−îc ®å kho¸ t−¬ng øng ®¶m b¶o tr¸nh c¸c tÊn c«ng ®· kh¶o s¸t 
trong c¸c phÇn trªn. 
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Ch−¬ng 4:  kh¶o s¸t m· khèi theo nhãm sinh 

cña c¸c hµm m· ho¸ 

 

ViÖc t×m c¸c tÝnh yÕu cña mét hÖ m· khèi c¨n cø vµo nh÷ng ®Æc tÝnh cô 
thÓ cña nhãm sinh cña c¸c hµm m· ho¸ cña hÖ m· ®Ó trªn c¬ së ®ã h×nh 
thµnh nªn nh÷ng tiªu chuÈn khi thiÕt kÕ x©y dùng c¸c hÖ m· khèi an toµn 
lµ mét h−íng ®i ®−îc mét sè t¸c gi¶ nh− Kennth G. Paterson (xem [33]), 
Ralph Wernsdorf (xem [38]), Sarval Patel, Zulfikar Ramran vµ Ganapathy 
(xem [32])...quan t©m vµ còng ®· ®−a ra ®−îc nh÷ng kÕt qu¶ cã ý nghÜa. 
Trong ch−¬ng nµy chóng t«i b¾t ch−íc theo nh÷ng ý t−ëng cña c¸c t¸c gi¶ 
nªu trªn, trong ®ã cã tr×nh bµy l¹i kÕt qu¶ theo chóng t«i cho lµ cã ý nghÜa 
nhÊt vÒ mÆt mËt m· ®ã lµ kh¸i niÖm nguyªn thuû cña nhãm c¸c phÐp thÕ 
cña t¸c gi¶ Kennth G. Paterson råi lÊy ®ã lµm trong t©m ph¸t triÓn. C«ng 
lao chñ yÕu cña chóng t«i ®−a ra trong bµi nµy lµ ®−a ra c¸c kÕt qu¶ liªn 
quan ®Õn kh¸i niÖm t-ph¸t t¸n vµ t-ph¸t t¸n m¹nh cïng víi ý nghÜa mËt 
m· cña chóng. Qua c¸c kÕt qu¶ ®· ®−a ra còng to¸t lªn mét vÊn ®Ò rÊt 
thùc tÕ ®ã lµ mäi tÝnh yÕu vÒ nhãm c¸c phÐp thÕ cã ¶nh h−ëng ®Õn tÝnh an 
toµn cña hÖ mËt th× viÖc lo¹i bá chóng chØ lµ cÇn thiÕt v× rÊt dÔ kh¾c phôc 
c¸c khuyÕt tËt h×nh thøc trªn nhãm sinh (chØ b»ng c¸ch bæ xung vµo tËp 
c¸c hµm m· ho¸ cïng l¾m lµ 2 hµm ®¬n gi¶n) trong khi b¶n chÊt mËt mµ 
chØ phô thuéc vµo chÝnh tËp c¸c hµm m· ho¸. 

 

I. Kh¸i niÖm c¬ b¶n 
I.1.M· khèi 
Mét hÖ m· khèi m-bit ®−îc ®Þnh nghÜa lµ mét bé 3 {m, c, e, d}, trong ®ã 

m lµ kh«ng gian c¸c b¶n râ, c lµ kh«ng gian c¸c b¶n m·, e lµ tËp c¸c hµm 

m· ho¸ cßn d lµ tËp c¸c hµm gi¶i m· víi m = c ={tËp c¸c s©u bit 0, 1}, e 

lµ tËp con nµo ®ã c¸c phÐp thÕ trªn tËp {0;1}m vµ d lµ tËp c¸c phÐp thÕ 

ng−îc cña e. NÕu ta ký hiÖu e={fk: {0;1}m→{0;1}m víi k∈K} th× d={fk
-1: 

{0;1}m→{0;1}m víi k∈K} vµ tËp K ®−îc gäi lµ tËp kho¸ cña hÖ mËt. 

 

A muèn truyÒn th«ng b¸o M cho B theo ph−¬ng thøc sau. 

B−íc 1. A vµ B tho¶ thuËn víi nhau kho¸ k∈K cña phiªn liªn l¹c. 
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B−íc 2. (Qu¸ tr×nh m· ho¸) 

Th«ng b¸o M ®−îc chia thµnh c¸c khèi m bit M=M1M2...Mr vµ 

®−îc m· ho¸ thµnh C=C1C2...Ct víi Ci=fk(Mi) (i=1÷t). 

B−íc 3. (Qu¸ tr×nh gi¶i m·) 

 Khi nhËn ®−îc C=C1C2...Ct th× B thùc hiÖn t×m l¹i M=M1M2...Mr 

theo c«ng thøc Mi=fk
-1(Ci) (i=1÷t). 

 

I.2. Nhãm sinh cña c¸c hµm m· ho¸ 
Ta biÕt r»ng tËp tÊt c¶ c¸c phÐp thÕ trªn mét tËp h÷u h¹n víi phÐp to¸n 

nh©n ¸nh x¹ lËp thµnh mét nhãm, theo lý thuyÕt nhãm víi mét tËp c¸c 

phÐp m· ho¸ E trªn tËp X={0;1}m lu«n tån t¹i mét nhãm con nhá nhÊt 

chøa E vµ ®−îc gäi lµ nhãm sinh bëi E. Tõ nay chóng ta ký hiÖu nhãm 

sinh bëi E cña mét m· khèi lµ G, vµ trong ch−¬ng nµy ta sÏ quan t©m ®Õn 

c¸c tÝnh chÊt cña G liªn quan ®Õn tÝnh an toµn cña hÖ mËt. 

 

II. Mét sè tÝnh chÊt c¬ b¶n cña G 
II.1. Nhãm con bÊt ®éng trªn mét tËp 

§Þnh nghÜa 4.1. Cho ∅≠Y⊆X, ta ký hiÖu GY={g: gY:Y→Y} vµ dÔ dµng 

thÊy r»ng GY lµ nhãm con cña G vµ ®−îc gäi lµ nhãm con bÊt ®éng trªn 

tËp Y. 

Ta l¹i biÕt r»ng khi nµy G ®−îc ph©n ho¹ch thµnh c¸c líp kÒ cña GY vµ 

mçi líp kÒ cña GY tho¶ m·n tÝnh chÊt sau. 

 

TÝnh chÊt 4.2. Víi mäi g∈G ta cã GYg={h∈G: h:Y→Yg}. 

Chøng minh. 

Râ rµng ∀f∈GY ta cã Y  mµ Y  vËy Y . Yf→ Ygg→ Ygfg→

Ng−îc l¹i ∀h:Y → Yg th× do g-1: Yg→Y nªn hg-1: Y→Y hay hg-1∈GY. 

mµ h=hg-1g nªn h∈GYg.� 

 

II.2. TÝnh ph¸t t¸n cña G 

KÕt qu¶ 4.3. C¸c tËp xG={y: y=xg, g∈G} víi x∈X lËp thµnh mét ph©n 

ho¹ch cña X. 
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Chøng minh. 

HiÓn nhiªn X=  cho nªn ta chØ cÇn chøng tá ∀x,y∈X th× 

. 

U
Xx

xG
∈





=∩

=
φyGxG

yGxG

Qu¶ vËy nÕu z∈xG∩yG tøc lµ z=xg1=yg2 hay x=yg2g1
-1 do ®ã ∀w∈xG ta 

cã w=xg= yg2g1
-1g∈yG hay xG⊆yG. Bao hµm thøc ng−îc l¹i chøng minh 

t−¬ng tù.� 

 

KÕt qu¶ 4.4. TËp xG ®ãng kÝn víi G theo nghÜa: ∀w∈xG, nÕu w=yg víi g 

nµo ®ã th× y∈xG. 

Chøng minh. 

Tõ w∈xG ta cã w=xh víi nµo ®ã h∈G, l¹i tõ w=yg nªn y=wg-1=xhg-1 hay 

y∈xG.� 

 

§Þnh nghÜa 4.5. G ®−îc gäi lµ cã tÝnh ph¸t t¸n nÕu xG=X. 

Tõ tÝnh chÊt 4.2 th× G ®−îc ph©n ho¹ch thµnh c¸c líp kÒ cña nhãm con 

G{x} mµ sè c¸c líp kÒ nµy chÝnh b»ng sè c¸c tËp {xg} kh¸c nhau hay lµ sè 

phÇn tö cña tËp xG vËy ta cã ngay hÖ qu¶ sau. 

 

HÖ qu¶ 4.6.∀x∈X ta cã #G=#G{x}.
#(xG).� 

 

Chó ý r»ng nÕu G cã tÝnh ph¸t t¸n #(xG)=2m nªn #G lµ béi cña 2m. 

 

Ký hiÖu xt={Y⊆X: #Y=t} khi ®ã ∀g∈G ta cã thÓ c¶m sinh ¸nh x¹ g* trªn 

xt nh− sau: Yg*=Yg. NÕu c¸c g* vÉn lµ c¸c phÐp thÕ th× tËp c¸c phÐp thÕ 

nµy lµ G* còng lµ nhãm vµ theo kÕt qu¶ 4.3 ta cã c¸c tËp YG* t¹o ra mét 

ph©n ho¹ch cña xt vµ ta sÏ gäi G lµ t-ph¸t t¸n nÕu YG*=xt. 

 

Chó ý r»ng nãi chung lùc l−îng cña G* kh«ng qu¸ lùc l−îng cña G. 

Tr−êng hîp t=#X th× G* chØ cßn ®óng mét ¸nh x¹ vµ tÝnh #X-ph¸t t¸n lu«n 

lu«n ®óng víi mäi G. 
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II.3. TÝnh nguyªn thuû cña G 
II.3.1. Block cña nhãm c¸c phÐp thÕ. 

§Þnh nghÜa 4.7. Cho G lµ mét nhãm c¸c phÐp thÕ nµo ®ã trªn tËp h÷u 

h¹n X. TËp Y⊆ X ®−îc gäi lµ mét block cña G nÕu ∀g∈G: 

Y Yg
Y Yg

=
∩ = ∅




      (4.1) 

Chóng ta dÔ dµng thÊy r»ng c¸c tËp X, ∅ vµ {y} lµ c¸c block vµ ®−îc gäi 

lµ c¸c bock tÇm th−êng. 

TÝnh chÊt 4.8. NÕu Y1 vµ Y2 lµ c¸c block th× Y=Y1∩Y2 còng lµ block. 

Chøng minh. 

∀g∈G ta cã nÕu Y∩Yg≠∅ ⇒ 
Y Y g
Y Y g
1 1

2 2

∩ ≠ ∅
∩ ≠ ∅


 ⇒


Y Y
Y Y
1 1

2 2

g
g

=
=


 ⇒Y=Yg.� 


 

TÝnh chÊt 4.9. NÕu Y lµ block th× ∀g∈G ta cã Yg còng lµ block. 

Chøng minh. 

NÕu ∃h∈G ®Ó Yh kh«ng ph¶i lµ block tøc lµ ∃g∈G sao cho 

Yh Yhg
Yh Yhg
\ ≠ ∅
∩ ≠



 ∅

∅
≠ ∅

      (4.2) 

nh− vËy ta cã 

Y Yhgh Yhh Yhgh
Y Yhgh Yhh Yhgh
\ \− − −

− − −

= ≠
∩ = ∩





1 1 1

1 1 1    (4.3) 

tøc lµ Y kh«ng ph¶i block.� 

 

HÖ qu¶ 4.10. Y lµ block cña G khi vµ chØ khi c«ng thøc (4.1) ®−îc tho¶ 

m·n ∀g∈R víi R lµ tËp sinh cña G. 

 

TÝnh chÊt 4.11. NÕu Y≠∅ lµ block cña nhãm ph¸t t¸n G th× tËp {Yg: 

g∈G} lËp thµnh mét ph©n ho¹ch trªn X. 

 

Qu¶ vËy, tõ c«ng thøc (4.1) chóng ta ®· cã {Yg} lµ c¸c tËp con rêi nhau 

cña X cho nªn ®Ó chøng minh tÝnh chÊt nµy ta chØ cÇn chØ ra r»ng 
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X⊆  (4.4). Do Y≠∅, gi¶ sö x∈Y, theo tÝnh ph¸t t¸n cña G th× xG=X 

cho nªn ∀y∈X sÏ tån t¹i g∈G sao cho xg=y vµ nh− vËy y∈Yg vËy tÝnh 

chÊt ®· ®−îc chøng minh.� 

U
Gg

Yg
∈

 

§Þnh nghÜa 4.12. Nhãm G ph¸t t¸n trªn X ®−îc gäi lµ nguyªn thuû nÕu 

chØ tån t¹i nh÷ng block tÇm th−êng. 

 

TÝnh chÊt 4.13. Cho Y lµ mét block kh«ng tÇm th−êng cña nhãm ph¸t t¸n 

trªn X vµ gi¶ sö {Yi: i=1÷r} lµ mét ph©n ho¹ch X theo Y. Khi ®ã: 

(a).Víi mçi g∈G tån t¹i ho¸n vÞ π trªn tËp {1,2,...r}sao cho ∀i=1÷r ta cã: 

Yig=Yiπ.      (4.5) 

(b).¸nh x¹ øng g∈G víi π nªu trong (a) lµ ®ång cÊu nhãm tõ G vµo nhãm 

Π tÊt c¶ c¸c ho¸n vÞ  trªn tËp {1,2,...r}. 

 

III. Quan hÖ gi÷a c¸c tÝnh chÊt c¬ b¶n cña G víi tÝnh  

an toµn cña hÖ mËt 
III.1.TÝnh ph¸t t¸n 
Râ rµng mét yªu cÇu vÒ tÝnh ph¸t t¸n cña G lµ hîp lý ®èi víi mét hÖ m· 

khèi bëi v× trong tr−êng hîp tËp c¸c hµm m· ho¸ trïng víi G th× hÖ mËt 

nh− vËy chøa ®ùng mét thuéc tÝnh rÊt tèt trong mËt m· ®ã lµ mäi khèi m· 

®Òu cã thÓ ®−îc m· tõ mét khèi râ bÊt kú. 

 

Ta cã thÓ ph©n tÝch kü h¬n tÝnh yÕu cña hÖ mËt trong tr−êng hîp tÝnh ph¸t 

t¸n cña G kh«ng ®−îc tho¶ m·n. Chó ý r»ng tÝnh ph¸t t¸n lµ t−¬ng ®−¬ng 

víi ph©n ho¹ch ®−a ra trong kÕt qu¶ 4.2 cã ®óng mét tËp do ®ã sù kh«ng 

ph¸t t¸n cña G dÉn ®Õn X bÞ ph©n ho¹ch bëi c¸c tËp con xG, gi¶ sö 

X=X1+X2+...+Xt víi Xi=xiG. Nh− vËy ®èi víi nh÷ng khèi m· thuéc tËp Xi 

cã lùc l−îng kh«ng lín l¾m th× do khèi râ t−¬ng øng cña nã chØ thuéc tËp 

nµy vµ cã thÓ t×m ®−îc b»ng c¸ch vÐt c¹n. Trong tr−êng hîp c¸c tËp trong 

ph©n ho¹ch cã lùc l−îng nh− nhau th× sè l−îng duyÖt toµn bé c¸c khèi râ 

cã thÓ ®èi víi mçi khèi m· sÏ lµ #M/t. 
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Ngoµi ra chóng ta còng cã thÓ chØ ra yªu cÇu vÒ tÝnh ph¸t t¸n cña mét hÖ 

m· khèi lµ ch−a ®Çy ®ñ qua vÝ dô sau ®©y. 

 

VÝ dô 4.14. XÐt hÖ m· cã E={f:X→X} víi xf=(x+1) (mod 2m), (ë ®©y ta 

®ång nhÊt phÇn tö x nh− mét vÐc t¬ trong kh«ng gian m chiÒu {0;1}m víi 

gi¸ trÞ nguyªn cã biÓu diÔn nhÞ ph©n lµ d·y m bit to¹ ®é t−¬ng øng cña 

nã). HÖ mËt trªn lµ rÊt tåi thÕ nh−ng râ rµng nhãm G cña nã cã tÝnh ph¸t 

t¸n do ∀x,y∈X ta lÊy g=ft∈G víi t=(y-x) mod 2m lµ cã ngay xg=y hay 

xG=X.  

 

III.2.TÝnh yÕu cña c¸c m· khèi cã G lµ kh«ng nguyªn thuû 

Cho b¶n m· c ®−îc m· b»ng g∈G nµo ®ã víi gi¶ thiÕt r»ng chóng ta lu«n 

thùc hiÖn ®−îc viÖc m· ho¸ c¸c th«ng b¸o m kh¸c b»ng mg. 

Gi¶ sö {Y1,Y2,...,Yr} lµ mét ph©n ho¹ch X tõ block kh«ng tÇm th−êng Y 

nµo ®ã cña G. Víi mçi i lÊy mi∈Yi vµ tÝnh ci=mig, tõ ®ã x¸c ®Þnh π∈Π 

®−îc t−¬ng øng bëi g.  

X¸c ®Þnh j sao cho c∈Yj. Khi nµy hiÓn nhiªn m∈Yk=Yjπ −1 lµ mét tËp chØ 

cã 
r
X

 phÇn tö. 

 

NÕu nh− viÖc t×m m∈Yk chØ theo ph−¬ng thøc vÐt c¹n th× sè b−íc thùc tÊn 

c«ng trªn chØ lµ 

r+
r
X
≥2 X      (4.6) 

Qua ph©n tÝch trªn cho chóng ta mét yªu cÇu cÇn thiÕt ®èi víi viÖc thiÕt kÕ 

mét hÖ m· khèi ®ã lµ nhãm G cña nã ph¶i cã tÝnh nguyªn thuû. Còng nh− 

yªu cÇu vÒ tÝnh ph¸t t¸n chóng ta còng cã thÓ chØ ra yªu cÇu vÒ tÝnh 

nguyªn thuû chòng kh«ng ®Çy ®ñ qua vÝ dô sau. 
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VÝ dô 4.15. XÐt hÖ m· khèi cã tËp c¸c hµm m· ho¸ lµ E=G+{g*} víi G lµ 

nhãm cña hÖ m· nªu trong vÝ dô 4.14 cßn g* lµ phÐp thÕ x¸c ®Þnh nh− 

sau: 

∀x∈X th× xg*=     (4.7). 












>∧+=

>∧=+

≤

)1()12(2

)1()2(12

1

xkxkhik

xkxkhik

xkhix

Theo vÝ dô 4.14 th× nhãm c¸c phÐp thÕ cña hÖ mËt nªu trªn còng cã tÝnh 

ph¸t t¸n, gi¶ sö nhãm nµy lµ kh«ng nguyªn thuû th× khi ®ã tån t¹i block 

kh«ng tÇm th−êng Y víi hÖ ®Çy ®ñ c¸c block víi d¹ng Yg. Kh«ng gi¶m 

tæng qu¸t ta coi 0∈Y. Do Y kh«ng tÇm th−êng nªn tån t¹i Ýt nhÊt 0≠x∈Y. 

 

Tr−íc hÕt ta thÊy r»ng nÕu x,y∈Y, tõ tÝnh ph¸t t¸n ta cã ∃g sao cho xg=y 

l¹i do Y lµ block nªn Y=Yg. Tõ nhËn ®Þnh trªn ta cã nÕu 0 vµ x∈Y th× ix 

(mod 2m) víi mäi sè nguyªn i. NÕu x lµ sè lÎ ta cã ngay tËp  

Y⊇{ix (mod 2m): i nguyªn}=X.   (4.8). 

Do Y lµ kh«ng tÇm th−êng nªn ta suy ra Y chØ gåm nh÷ng sè ch½n.  

XÐt Yg*. Tõ (4.7) râ rµng 0g*=0 nªn Yg*=Y, vËy xg*∈Y. Nh−ng còng 
theo (4.7) th× xg* l¹i lµ mét sè lÎ nªn m©u thuÉn víi (4.8). Tãm l¹i Y 
kh«ng thÓ lµ block thùc sù hay hÖ m· cña chóng ta cã nhãm phÐp thÕ lµ 
nguyªn thuû. 
 

Víi hÖ m· nªu trong vÝ dô trªn ta dÔ dµng nhËn ra r»ng rÊt kh«ng an toµn. 

 

IV. Mét sè ®iÒu kiÖn ®ñ ®Ó nhãm c¸c phÐp thÕ cã tÝnh 

ph¸t t¸n vµ nguyªn thuû 
 

§iÒu kiÖn 4.16. NÕu cã hµm m· ho¸ g∈E sao cho quü ®¹o víi phÇn tö 

®Çu lµ x∈X lµ {x,xg,xg2,...}=X, vµ ®−îc gäi lµ phÐp thÕ cã quü ®¹o cùc ®¹i, 

th× nhãm c¸c phÐp m· ho¸ cã tÝnh ph©n t¸n. 

Chøng minh. 
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Tõ gi¶ thiÕt cña ®iÒu kiÖn trªn ta thÊy xGg=X víi Gg lµ nhãm cyclic sinh 

bëi g, mµ Gg⊆G nªn ta cã ngay xG=X.� 

 

MÆc dï r»ng chØ cÇn tån t¹i mét hµm m· ho¸ cã quü ®¹o cùc ®¹i lµ ®¶m 
b¶o cho nhãm c¸c phÐp thÕ cã tÝnh ph¸t t¸n nh−ng ®Æc tÝnh nµy cña c¸c 
hµm m· ho¸ lµ mét ®Æc tÝnh tèt vÒ mÆt mËt m· nªn chóng ta nªn ®−a ra 
yªu cÇu vÒ c¸c hµm m· ho¸ ®ã lµ: 
 

Tiªu chuÈn 4.17. TËp c¸c hµm m· ho¸ E gåm c¸c phÐp thÕ cã quü ®¹o 

cùc ®¹i. 

 

§iÒu kiÖn 4.18. NÕu G lµ 2-ph¸t t¸n th× G còng lµ nguyªn thuû. 

Chøng minh. 

§Çu tiªn ta chøng tá G lµ ph¸t t¸n. 

Qu¶ vËy, gi¶ sö x,y≠0 bÊt kú, xÐt tËp {0,x}. Do tÝnh 2-ph¸t t¸n nªn ∃g∈G 

sao cho  

{0,x}g={x,y}     (4.9). 

Tõ ®¼ng thøc (4.9) ta cã 0g≠0. Kh«ng gi¶m tæng qu¸t coi cã  

0g=x        (4.10). 

B©y giê ∀z∈X bÊt kú, l¹i do tÝnh 2-ph¸t t¸n nªn tån t¹i g1∈G sao cho: 

{0,x}g1={x,z}     (4.11). 

NÕu 0g1=z th× z∈0G, ng−îc l¹i ta cã 0g1=x vµ xg1=z vËy 0g1
2=z nªn 

z∈0G. Tãm l¹i ta ®· cã 0G=X. 

B©y giê nÕu G kh«ng nguyªn thuû tøc lµ tån t¹i block kh«ng tÇm th−êng 

lµ Y, ta gi¶ sö x,y∈Y. XÐt z∈X bÊt kú. Do tÝnh 2-ph¸t t¸n nªn tån t¹i h∈G 

sao cho: 

{x,y}h={x,z}     (4.12). 

§¼ng thøc (4.12) cã nghÜa lµ Yh∩Y≠∅ vµ do ®ã Y=Yh. Râ rµng 

[x,z}⊆Yh=Y vËy ta cã ngay z∈Y hay Y=X. M©u thuÉn nµy chøng tá r»ng 

G lµ nguyªn thuû.� 
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KÕt qu¶ trªn chøng tá r»ng tÝnh 2-ph¸t t¸n lµ m¹nh h¬n tÝnh nguyªn thuû. 

Do ®iÒu kiÖn thêi gian vµ kiÕn thøc ch−a cho phÐp nªn chóng t«i ch−a cã 

mét kh¼ng ®Þnh g× vÒ ®iÒu ng−îc l¹i, tuy nhiªn gi÷a tÝnh ph¸t t¸n vµ 2-

ph¸t t¸n th× chóng ta cã ®−îc ®−îc kh¼ng ®Þnh sau. 

 

KÕt qu¶ 4.19. TÝnh 2-ph¸t t¸n m¹nh h¬n h¼n tÝnh ph¸t t¸n. 

Chøng minh. 

Trong chøng minh ®iÒu kiÖn 4.18 chóng ta ®· chØ ra r»ng nÕu G 2-ph¸t t¸n 

th× ph¸t t¸n. Ng−îc l¹i, nhãm G nªu trong vÝ dô 4.14 ®· ®−îc kh¼ng ®Þnh 

lµ ph¸t t¸n tuy nhiªn ta dÔ dµng kiÓm tra ®−îc r»ng tËp c¸c sè ch½n Y 

chÝnh lµ mét block kh«ng tÇm th−êng cña nhãm nµy vµ do ®iÒu kiÖn 4.18 

ta cã ngay G lµ kh«ng 2-ph¸t t¸n.� 

 

V. Mét sè ph©n tÝch thªm vÒ tÝnh t-ph¸t t¸n 
MÆc dï chóng ta ®· thu ®−îc mét kÕt qu¶ vÒ tÝnh m¹nh h¬n h¼n cña tÝnh 

2-ph¸t t¸n so víi tÝnh ph¸t t¸n thÕ nh−ng trong chó ý ®−a ra vÒ kh¸i niÖm 

nµy trong phÇn II chóng ta còng thÊy r»ng mäi nhãm bÊt kú c¸c phÐp thÕ 

®Òu cã tÝnh 2m-ph¸t t¸n ®iÒu nµy cã nghÜa kh«ng thÓ cã ®−îc mét kÕt luËn 

vÒ tÝnh m¹nh h¬n cña tÝnh (t+1)-ph¸t t¸n so víi tÝnh t-ph¸t t¸n mét c¸ch 

tæng qu¸t. Cã thÓ cè g¾ng ®Ó chøng minh thªm ®−îc mét sè kÕt qu¶ t−¬ng 

tù cho mét sè gi¸ trÞ t cô thÓ nh−ng cã lÏ ý nghÜ cña chóng còng ch−a 

®−îc râ rµng l¾m nªn trong phÇn nµy chóng t«i më réng thªm kh¸i niÖm t-

ph¸t t¸n ®Ó ®−a ra ®−îc mét sè kÕt luËn lý thuyÕt bæ Ých h¬n. 

 

V.1. Kh¸i niÖm t-ph¸t t¸n m¹nh 

Ký hiÖu xt lµ tËp tÊt c¶ c¸c chØnh hîp chËp t cña 2m phÇn tö cña X vµ víi 

mçi g∈G ta thÊy r»ng ∀{x1,x2,..,xt}∈xt, do g lµ phÐp thÕ nªn: 

{x1g,x2g,...,xtg}∈xt     

 (4.13). 

BiÓu thøc (4.13) cã nghÜa lµ tõ g:X→X ta ®· c¶m sinh ®−îc g*:xt →xt 

bëi c«ng thøc sau: 

 104



{x1,x2,...,xt}g*={x1g,x2g,...,xtg}   (4.14). 

H¬n thÕ n÷a, nÕu {x1,x2,..,xt}≠{y1,y2,...,yt} th× hiÓn nhiªn: 

{x1g,x2g,...,xtg}≠{y1g,y2g,...,ytg}  (4.15). 

BiÓu thøc (4.15) cã nghÜa lµ g* lµ phÐp thÕ trªn xt. 

Ký hiÖu G*={g*: g∈G} ta dÔ dµng chØ ra r»ng G* còng lµ nhãm víi phÐp 

nh©n c¶m sinh tõ phÐp nh©n trªn G tøc lµ: 

g*.h*=(g.h)*     (4.16). 

 

§Þnh nghÜa 4.20. G ®−îc gäi lµ t-ph¸t t¸n m¹nh nÕu G*={g*: g∈G} lµ 

ph¸t t¸n trªn xt. 

 

Qua ®Þnh nghÜa trªn ta thÊy r»ng nÕu G lµ t-ph¸t t¸n m¹nh th× mçi bé t 
khèi m bit ®Òu lµ ¶nh cña mäi bé t khèi m bit nh− vËy nÕu hÖ m· cã E=G 
lµ nhãm t-ph¸t t¸n m¹nh th× mçi t khèi m bit bÊt kú ®Òu cã thÓ lµ b¶n m· 
cña mét t khèi m bit bÊt kú vµ ®©y chÝnh lµ ®Æc tr−ng rÊt tèt cho tÝnh an 
toµn cña hÖ mËt. Chóng ta cã thÓ ®−a ra c¸c thuéc tÝnh t-ph¸t t¸n m¹nh ®Ó 
lµ c¸c tiªu chuÈn cho mét hªn m· khèi, nh−ng tr−íc hÕt ë ®©y ta sÏ chØ ra 
c¸c thuéc tÝnh trªn lµ tån t¹i b»ng kÕt qu¶ sau. 

 

KÕt qu¶ 4.21. ∀t: 0<t<2m lu«n tån t¹i hÖ m· khèi cã G lµ t-ph¸t t¸n 
m¹nh. 

Chøng minh. 

Víi mçi bé t phÇn tö cã thø tù {x1,x2,...,xt}∈xt, ta ký hiÖu  lµ 

phÐp thÕ trªn X ®−îc x¸c ®Þnh nh− sau: 
)...( 21 txxxg

x =x)...( 21 txxxg i víi x=1,2,...,t 

x =i víi x=x)...( 21 txxxg i    (4.17). 

x =x trong c¸c tr−êng hîp cßn l¹i. )...( 21 txxxg

xÐt hÖ m· khèi cã E={fα: ∀α∈ xt}. 

NÕu ký hiÖu α0={1,2,...,t} hiÓn nhiªn ta cã α0fα*=α do ®ã  α0E*= xt vËy 

α0G*= xt  víi G lµ nhãm sinh bëi E tøc lµ G lµ t-ph¸t t¸n m¹nh.� 
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Chó ý: Thùc ra ®Ó cã ®−îc kÕt luËn nªu trong 4.21 chóng ta chØ cÇn ®−a ra 
hÖ m· khèi cã E lµ tËp toµn bé c¸c phÐp thÕ trªn X. Tuy nhiªn viÖc chøng 
minh cña kÕt qu¶ 4.21 thùc chÊt cßn bao gåm mét minh ho¹ cho sù tån t¹i 
mét hÖ m· khèi tåi cã tÝnh t-ph¸t t¸n m¹nh ®ã lµ hÖ m· cã E lµ tËp c¸c 
phÐp thÕ . )...( 21 txxxg

 

V.2. Mét sè tÝnh chÊt 

Tõ c¸c ®Þnh nghÜa th× hiÓn nhiªn ta cã. 

 

TÝnh chÊt 4.22. NÕu G lµ t-ph¸t t¸n m¹nh th× nã còng lµ t-ph¸t t¸n.� 

 

Trong khi t¹i phÇn IV, víi kÕt qu¶ 4.19 chóng ta ®· chØ ra r»ng tÝnh 2-ph¸t 
t¸n lµ m¹nh h¬n thùc sù tÝnh ph¸t t¸n vµ ®ång thêi còng cho thÊy r»ng 
mäi nhãm ®Òu cã tÝnh 2m-ph¸t t¸n th× ®èi víi tÝnh t-ph¸t t¸n m¹nh chóng 
ta cã tÝnh chÊt sau. 

 

TÝnh chÊt 4.23. NÕu G lµ (t+1)-ph¸t t¸n m¹nh th× nã còng t-ph¸t t¸n 
m¹nh. 

Chøng minh. 

XÐt bé t phÇn tö cã thø tù {x1,x2,..,xt} bÊt kú. LÊy xt+1 kh¸c víi tÊt c¶ c¸c 
xi víi i=1÷t, khi ®ã do G lµ (t+1)-ph¸t t¸n m¹nh nªn tån t¹i g∈G sao cho 

{1,2,...,t,t+1}g*={x1,x2,...,xt,xt+1}   (4.18) 

Tõ ®Þnh nghÜa cña g* ta cã ig=xi víi mäi i=1÷(t+1) vµ nh− vËy ta l¹i cã 

{1,2,...,t}g*={x1,x2,...,xt}    (4.19) 

Hay G lµ t-ph¸t t¸n m¹nh.�. 

 

TÝnh chÊt 4.24. NÕu G lµ t-ph¸t t¸n m¹nh th× #G≥#xt. 

Chøng minh. 

Theo ®Þnh nghÜa cña t-ph¸t t¸n m¹nh th× víi mçi bé cã thø tù 

{x1,x2,...,xt}∈xt lu«n tån t¹i g∈G sao cho cã ®¼ng thøc (4.19). Râ rµng 
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nÕu {x1,x2,...,xt} vµ {y1,y2,...,yt} lµ hai bé t kh¸c nhau th× c¸c phÐp thÕ g vµ 
h t−¬ng øng ®Ó tho¶ m·n ®¼ng thøc (4.19) tøc lµ. 

{1,2,...,t}g*={x1,x2,...,xt}     
 {1,2,...,t}h*={y1,y2,...,yt}      

còng lµ kh¸c nhau do ®ã ta ®½ cã ®iÒu cÇn chøng minh.� 

 

Mét lÇn n÷a còng v× lý do thêi gian vµ tr×nh ®é nªn t¹i phÇn nµy chóng t«i 
vÉn cßn ®Ó l¹i mét sè vÊn ®Ò nh− sau. 

 

Thø nhÊt ta thÊy r»ng mét ®iÒu hiÓn nhiªn lµ tÝnh 1-ph¸t t¸n vµ 1-ph¸t t¸n 
m¹nh chØ lµ mét, ng−îc l¹i víi G chØ gåm phÐp thÕ ®¬n vÞ lµ 2m-ph¸t t¸n 
nh−ng kh«ng 2m-ph¸t t¸n m¹nh. Víi nh÷ng 1<t<2m cßn mét c©u hái ch−a 
gi¶i quyÕt lµ> 

VÊn ®Ò 4.25. LiÖu cã tån t¹i 1<t<2m sao cho tÝnh t-ph¸t t¸n m¹nh lµ 
m¹nh h¬n h¼n tÝnh t-ph¸t t¸n?.� 

 

L¹i xuÊt ph¸t tõ bÊt ®¼ng thøc nªu trong tÝnh chÊt 4.24. §Çu tiªn víi vÝ dô 
4.14 víi hÖ mËt cã tÝnh ph¸t t¸n ®ã lµ hÖ cã E={f:X→X} víi xf=(x+1) 
(mod 2m), ta thÊy r»ng nhãm G sinh bëi E lµ nhãm cyclic cã ®óng 2m phÇn 
tö kh¸c nhau ®ã lµ fi ®−îc x¸c ®Þnh nh− sau. 

xfi=(x+i) (mod 2m).    (4.20) 

Do ®ã tån t¹i nhãm 1-ph¸t t¸n m¹nh cã lùc l−¬ng b»ng lùc l−îng cña 

X=xt. MÆt kh¸c nhãm toµn bé c¸c phÐp thÕ lµ 2m-ph¸t t¸n m¹nh mµ nhãm 
nµy cã (2m)! phÇn tö vµ còng trïng víi sè phÇn tö cña tËp . §Õn ®©y 

mét bµi to¸n n÷a cã thÓ ®−îc ®Æt ra lµ. 

mX
2

 

VÊn ®Ò 4.26. LiÖu cã tån t¹i nh÷ng nhãm t-ph¸t t¸n m¹nh víi 1<t<2m ®Ó 
x¶y ra dÊu b»ng trong bÊt ®¼ng thøc nªu trong tÝnh chÊt 4.24 hay 
kh«ng?.� 

 

§Ó cã thÓ ®−a ra nh÷ng lêi kÕt luËn cuèi cïng, sau ®©y ta cïng xem xÐt 
®Õn mét kÕt qu¶ liªn quan ®Õn vÊn ®Ò cÇn quan t©m nhÊt ®ã lµ tÝnh chÊt 

 107



yªu cÇu cao nhÊt vÒ nhãm c¸c hµm m· ho¸ mµ ta ®−a ra ®−îc trong bµi 
nµy ®ã lµ 2m-ph¸t t¸n m¹nh cã ®ñ cho tÝnh an toµn cña hÖ mËt kh«ng. 

 

KÕt qu¶ 4.27. Tån t¹i hÖ m· khèi kh«ng an toµn mµ nhãm sinh bëi c¸c 
hµm m· ho¸ cña nã cã tÝnh 2m-ph¸t t¸n m¹nh. 

Chøng minh. 

XÐt hÖ m· khèi cã tËp c¸c hµm m· ho¸ E={fi: i=1÷(2m-1)} trong ®ã 

xfi=     (4.21) 















−≠∧≠

−=

=−

)1()(

1

1

ixixx

ixkhii

ixkhii

(Trong c«ng thøc (4.21) còng cã sù ®ång nhÊt d·y m bit víi gi¸ trÞ cã biÓu 
diÔn nhÞ ph©n lµ d·y bit ®ã). 

 

HiÓn nhiªn hÖ mËt trªn lµ kh«ng an toµn v× chØ cã cïng l¾m lµ hai khèi râ 
lµ cã khèi m· kh¸c nã cßn l¹i c¸c khèi m· ®Òu chÝnh lµ khèi râ. 

 

Sau ®©y ta sÏ chØ ra r»ng nhãm G sinh bëi E lµ 2m-ph¸t t¸n m¹nh. 

Víi i<j ta ký hiÖu  

gi,j= fjfj-1..fi+1      (4.22) 

Tõ ®Þnh nghÜa cña c¸c hµm fi th× ta thÊy r»ng c¸c hµm gi,j cã tÝnh chÊt sau:  

jgi,j=i       (4.23) 

kgi,j=k ∀k<i      (4.24) 

XÐt mét ho¸n vÞ bÊt kú {x0,x1,..,xn-1} cña tËp n sè {0,1,...,n-1} (ë ®©y 
n=2m).  

§Çu tiªn, gi¶ sö xj=0. NÕu j>0 ta xÐt ¶nh cña {0,1,...,n-1} qua g0,j vµ gi¶ sö 
lµ 

{0,1,...,n-1}g*0,j={x0
1,x1

1,...,xn-1
1}  (4.25) 

Theo (4.23) th× xj
1=0. 
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TiÕp theo, gi¶ sö xk=1 vµ t−¬ng øng xk
1=r. HiÓn nhiªn r≥1 vµ nÕu r>1 ta 

xÐt ¶nh cña {x0
1,x1

1,...,xn-1
1} qua g1,r vµ gi¶ sö lµ 

{x0
1,x1

1,...,xn-1
1}g*1,r={x0

2,x1
2,...,xn-1

2}  (4.26) 

L¹i theo (4.23) ta cã xk
1g1,r=1 vµ theo (4.24) th× xj

1g1,r=0.  (4.27) 

... Nh− vËy nÕu lÆp thuËt to¸n trªn ®Õn b−íc thø u th× d·y ¶nh thu ®−îc lµ 
{x0

u,x1
u,...,xn-1

u} sÏ cã tÝnh chÊt sau: xi
u=xi t¹i mäi vÞ trÝ i tho¶ m·n xi≤i. 

Nh− vËy d·y ¶nh ®Õn b−íc thø n-1 lµ 

{x0
n-1,x1

n-1,...,xn-1
n-1}={x0,x1,...,xn-1}  (4.28) 

§¼ng thøc (4.28) chøng tá {0,1,...,n-1}g*={x0,x1,...,xn-1} víi g lµ tÝch cña 
c¸c gi,j ®−îc thùc hiÖn trong n-1 b−íc trªn vµ ®iÒu nµy cã nghÜa G lµ 2m-
ph¸t t¸n m¹nh.� 

 

HÖ qu¶ 4.28. Nhãm sinh cña {f,f1} (trong ®ã f lµ phÐp thÕ ®−a ra trong vÝ 
dô 4.14 cßn f1 lµ phÐp thÕ ®−a ra trong kÕt qu¶ 4.27) lµ 2m-ph¸t t¸n m¹nh. 

 

§Ó chøng minh hÖ qu¶ nµy chóng ta chØ cÇn chØ ra r»ng nhãm sinh cña tËp 
{f,f1} chøa E víi E lµ tËp c¸c hµm m· ho¸ ®−a ra trong kÕt qu¶ 4.27 lµ ®ñ. 
Qu¶ vËy ta lu«n cã fi=fn-if1f

i ∀i>0 vµ còng vÉn ký hiÖu n=2m.� 
 

KÕt luËn 
1. Mäi tÝnh yÕu cña mét hÖ m· khèi ®−îc xuÊt ph¸t tõ nguyªn nh©n nhãm 

sinh cña tËp c¸c phÐp m· ho¸ cña nã cã mét tÝnh chÊt ®Æc biÖt nµo ®ã 
(ch¾c ch¾n lµ do nã kh«ng trïng víi nhãm toµn bé c¸c phÐp thÕ) ph¶i 
®−îc ®−a vµo thµnh tiªu chuÈn ®Ó x©y dùng thiÕt kÕ mét hÖ m· khèi. 

 

2. Trong nghiªn cøu cña chóng t«i, ®Æc biÖt lµ hÖ qu¶ 4.28, cho thÊy viÖc 
lµm cho mét hÖ m· khèi cã nhãm sinh cña tËp c¸c phÐp m· ho¸ E 
trïng víi nhãm toµn bé c¸c phÐp thÕ lµ rÊt dÔ dµng ®ã lµ chØ cÇn bæ 
xung vµo E hai hµm f vµ f1 nh− ®· tr×nh bµy trong hÖ qu¶ ®ã. 

 

3. Cã thÓ nhiÒu kÕt qu¶ mµ chóng t«i tr×nh bµy trong bµi viÕt nµy ch−a 
g¾n bã g× víi nh÷ng ®iÒu chóng ta quan t©m nhÊt (thÓ hiÖn sù liªn quan 
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®Õn tÝnh an toµn cña hÖ m· khèi) nh−ng qua nã ta cã thÓ thÊy ®−îc 
nh÷ng khai th¸c vÒ mÆt cÊu tróc cña nhãm c¸c phÐp thÕ. 

 

4. Cuèi cïng chóng t«i còng thõa nhËn r»ng c¸c kÕt qu¶ míi chØ dõng ë 
møc ®é lý thuyÕt, ®Ó cã thÓ v−¬n tíi c¸c kÕt luËn thùc tÕ chóng ta cÇn 
ph¶i ®Çu t− vµo viÖc xem xÐt c¸c thuéc tÝnh ®· ®−îc nghiªn cøu vµo 
nh÷ng m« h×nh m· khèi quen thuéc nh− DES, FEAL, IDEA, GOST,... 
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Ch−¬ng 5:  kh¶o s¸t c¸c ®Æc tr−ng cña m· 

khèi theo quan ®iÓm xÝch markov 

 
RÊt nhiÒu m· khèi, mµ ®iÓn h×nh lµ DES vµ IDEA, cã thuËt to¸n m· ho¸ 
tiÕn hµnh lÆp ®i lÆp l¹i mét hµm (th−êng ®−îc gäi lµ hµm vßng). Hai 
ph−¬ng ph¸p tÊn c«ng rÊt næi tiÕng ®èi víi lo¹i m· khèi nµy lµ tÊn c«ng 
l−îng sai vµ tÊn c«ng tuyÕn tÝnh. Trong tÊn c«ng l−îng sai, ng−êi ta ®· 
liªn hÖ l−îng sai cña hai khèi vµo víi l−îng sai cña c¸c khèi ra t−¬ng øng 
cña hµm vßng ®Ó thiÕt lËp c«ng thøc l−îng sai. Trªn c¬ së c¸c c«ng thøc 
l−îng sai nµy ng−êi ta chän mét tËp c¸c cÆp râ, thu c¸c cÆp m· t−¬ng øng 
råi tiÕn hµnh t×m c¸c bÝt kho¸ cña ng−êi lËp m·. Tõ c¸c bÝt kho¸ nµy, cã 
thÓ dïng ph−¬ng ph¸p thö vµ sai ®Ó t×m c¸c bÝt kho¸ cßn l¹i. Trong tÊn 
c«ng tuyÕn tÝnh, c¸c c«ng thøc tuyÕn tÝnh liªn hÖ c¸c bÝt kho¸ víi c¸c bÝt 
râ vµ c¸c bit m· t−¬ng øng ®−îc thiÕt lËp (®óng víi mét x¸c suÊt nµo ®ã) 
tõ mèi liªn hÖ tuyÕn tÝnh cña c¸c bÝt vµo vµ c¸c bÝt ra t−¬ng øng cña hµm 
vßng. Trªn c¬ së c¸c c«ng thøc tuyÕn tÝnh nµy, khi thu ®−îc mét tËp c¸c 
cÆp râ/ m· t−¬ng øng, ng−êi ta t×m c¸c bÝt kho¸ cña ng−êi lËp m·. 

HiÖu qu¶ cña hai ph−¬ng ph¸p nµy ®−îc thÓ hiÖn trªn c¸c ph−¬ng diÖn sau 
®©y: tËp c¸c cÆp râ, vµ c¸c cÆp m· t−¬ng øng (trong tÊn c«ng l−îng sai), 
tËp c¸c cÆp râ/ m· t−¬ng øng (trong tÊn c«ng tuyÕn tÝnh) cã ®é lín lµ bao 
nhiªu th× x¸c suÊt thµnh c«ng cña ng−êi m· th¸m ®ñ cao? Khi cã tËp nµy 
råi th× thêi gian tiÕn hµnh cã thùc tÕ hay kh«ng? Kh¶ n¨ng thùc tÕ trong 
viÖc thu thËp tËp hîp nµy? 

§èi víi ng−êi lËp m·, c¸c c©u hái th−êng ®−îc ®Æt ra nh− sau: Hµm vßng 
ph¶i ®−îc thiÕt kÕ nh− thÕ nµo ®Ó c¸c c«ng thøc ë trªn ®óng víi x¸c suÊt 
bÐ? Sè vßng lÆp tèi thiÓu ph¶i lµ bao nhiªu ®Ó khiÕn cho lùc l−¬ng cÇn 
thiÕt cña tËp râ/m· lµm n¶n lßng c¸c nhµ m· th¸m?  

ViÖc nghiªn cøu m· khèi trªn quan ®iÓm xÝch Markov ®· gióp c¸c nhµ 
mËt m· tr¶ lêi c¸c c©u hái ®ã trªn nh÷ng ®iÓm lín, kh¸i qu¸t. 

 

I. Mét sè c¬ së to¸n häc 
I.1. XÝch Markov h÷u h¹n  

Mét d·y c¸c biÕn ngÉu nhiªn rêi r¹c v0,v1,…,vr ®−îc gäi lµ mét xÝch 
Markov nÕu víi 0≤ i < r ( cã thÓ r=∞), cã 

( ) ( )iiiiiiiiii vvPvvvvP ββββββ ====== ++−−++ 11001111 ,...,,,  
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Mét xÝch Markov ®−îc gäi lµ thuÇn nhÊt nÕu ( )αβ ==+ ii vvP 1  kh«ng phô 

thuéc vµo i ®èi víi tÊt c¶ α, β. Trong ch−¬ng nµy, khi kh«ng nãi g× thªm 
th× ta chØ xÐt c¸c xÝch Markov thuÇn nhÊt. NÕu c¸c biÕn ngÉu nhiªn vi 
cïng nhËn gi¸ trÞ trªn mét tËp h÷u h¹n (ký hiÖu sè phÇn tö cña tËp nµy lµ 
N) th× ta cã xÝch Markov h÷u h¹n.  

§¹i l−îng  

( )ivjvPp nnij === +1  

®−îc gäi lµ x¸c suÊt chuyÓn sau mét b−íc. §¹i l−îng sau ®©y ®−îc gäi lµ 
x¸c suÊt chuyÓn sau k b−íc 

( ) ( ) ==== + ivjvPp nkn
k
ij ( )ivjvP k ==+ 11  

Râ rµng . Ta quy −íc ijij pp =1

( )





≠
=

=
ji
ji

pij ,0
,10  

Ma trËn P=(pij), 
( ) ( )( )kijk pP =  lÇn l−ît ®−îc gäi lµ ma trËn x¸c suÊt chuyÓn 

sau 1 b−íc, ma trËn x¸c suÊt chuyÓn sau k b−íc. 

Ph©n phèi cña xÝch t¹i thêi ®iÓm n lµ: 

( ) ,...1,0, === njvPp n
n
j  

§Æt ( ) ( )( )njn p=Π . Khi ®ã ( )0Π=Π  ®−îc gäi lµ ph©n phèi ban ®Çu cña xÝch 

Markov h÷u h¹n, thuÇn nhÊt. 

Ph©n phèi ban ®Çu ®−îc gäi lµ dõng nÕu Π(n) kh«ng phô thuéc vµo n, tøc 
lµ  , hay Π=ΠP. ( )nΠ=Π

M« h×nh cña mét xÝch Markov rêi r¹c vµ thuÇn nhÊt cã tËp tr¹ng th¸i h÷u 
han E ={1,2,…,N} lµ bé ba (vn,Π,P), trong ®ã (vn) lµ d·y c¸c ®¹i l−îng 
ngÉu nhiªn rêi r¹c nhËn gi¸ trÞ trªn E, Π lµ ph©n phèi ban ®Çu, P lµ ma 
trËn x¸c suÊt chuyÓn. 

§Þnh lý 5.1. Gi¶ sö (vn,Π,P) lµ m« h×nh cña mét xÝch Markov rêi r¹c vµ 
thuÇn nhÊt cã tËp tr¹ng th¸i h÷u h¹n E ={1,2,…,N}. 

(i) NÕu P chÝnh quy theo nghÜa sau: tån t¹i n0 sao cho 

min >0                              (5.1) ( )0n
ijp

th× tån t¹i c¸c sè π1,…,πN sao cho 

πj>0,                          (5.2) 1=∑
∈Ej

jπ
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vµ víi mçi j∈E 
( )

j
n
ijn
p π=

∞→
lim  .                              (5.3) 

 

(ii) Ng−îc l¹i, nÕu tån t¹i c¸c sè π1,…,πN tho¶ m·n c¸c ®iÒu kiÖn (5.2) vµ 
(5.3) th× sÏ tån t¹i n0 tho¶ m·n (5.1). 

(iii) C¸c sè π1,…,πN lµ nghiÖm cña hÖ ph−¬ng tr×nh 

∑ ∈= Ejpxx kjkj ,                       (5.4) 

vµ ®ã lµ nghiÖm duy nhÊt tho¶ m·n ®iÒu kiÖn 

1;,0 =∈∀≥ ∑
∈Ej

jj xEjx     

nÕu (5.1) ®−îc thùc hiÖn. 

NghiÖm kh«ng ©m ( π1,…,πN) cña ph−¬ng tr×nh (5.4) sao cho  ®−îc 

gäi lµ ph©n phèi dõng (hay bÊt biÕn) cña xÝch Markov víi ma trËn x¸c 
suÊt chuyÓn P=(p

∑ = 1jπ

i j). 

Víi ph©n phèi dõng, ta cã ( ) jn
n
j jvP ππ === , tøc lµ v1,…,vn ,… cã ph©n 

phèi x¸c suÊt nh− nhau. 

Ta nãi r»ng xÝch Markov  cã ph©n phèi giíi h¹n, nÕu ∀j=1,2,…,N tån t¹i 
c¸c giíi h¹n  kh«ng phô thuéc vµo i vµ tho¶ m·n c¸c ®iÒu kiÖn  

π

( )
j

n
ijn
p π=

∞→
lim

1=j>0,  . Trong tr−êng hîp ®ã ta gäi ( π∑
∈Ej

jπ 1,…,πN) lµ ph©n phèi giíi 

h¹n.                         

§Þnh lý 5.2. NÕu tån t¹i ph©n phèi giíi h¹n, th× ®ã lµ ph©n phèi dõng duy 
nhÊt. 

Ta nãi r»ng tr¹ng th¸i i liªn th«ng víi tr¹ng th¸i j nÕu tån t¹i c¸c sè 
nguyªn r1,r2 sao cho  vµ ( ) 01 >r

ijp
( ) 012 >r
jip , ®ång thêi ký hiÖu i ↔j. Cã thÓ 

thÊy ↔ lµ quan hÖ t−¬ng ®−¬ng. 

NÕu xÝch Markov  chØ cã 1 líp t−¬ng ®−¬ng th× nã ®−îc gäi lµ bÊt kh¶ 
quy. Tr¹ng th¸i i cã chu kú di=min{ k: ( ) 0>k

iip } ( NÕu ( )k
iip =0 ®èi víi tÊt 

c¶ n ≥1 th× ®Æt di=0) vµ ®−îc nãi lµ kh«ng cã chu kú nÕu di=1. Râ rµng nÕu 
i liªn th«ng víi j th× di=dj . 

Chu kú d cña xÝch Markov  ®−îc ®Þnh nghÜa lµ −íc sè chung lín nhÊt cña 
d1,d2,…,dN vµ xÝch ®−îc nãi lµ kh«ng cã chu kú nÕu d=1. §èi víi xÝch bÊt 
kh¶ quy th× d= d1=d2=…=dN. 
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 XÝch Markov h÷u h¹n, bÊt kh¶ quy vµ kh«ng cã chu kú ®−îc gäi lµ 
ergodic. 

§Þnh lý 5.3. NÕu xÝch Markov lµ ergodic, th× tån t¹i ph©n phèi duy nhÊt Π 
= (π1,…,πN) sao cho 

 πj=
( )n
ijn
p

∞→
lim .                     (5.5) 

Ta cã  ∑  theo ®Þnh nghÜa, vµ ngoµi ra nÕu 1=
j

ijp 1=∑
i

ijp  th× P ®−îc nãi lµ 

ngÉu nhiªn kÐp. 

Tõ nay vÒ sau, trong nhiÒu tr−êng hîp, thay cho nãi ' d·y … lµ ergodic' 
th× ta cã thÓ nãi 'P lµ ergodic' cho gän. 

§Þnh lý 5.4. NÕu P (xÝch) lµ ergodic vµ ngÉu nhiªn kÐp th× ph©n phèi giíi 
h¹n cho nã lµ ph©n phèi ®Òu Π =(1/N,…,1/N). 

§Æt  

{ } .,,...,, 011
)( EjijjjPf nn
n

ij ∈=≠≠== − νννν  

Khi ®ã i ®−îc gäi lµ tr¹ng th¸i håi quy nÕu fii=1; vµ ®−îc gäi lµ tr¹ng th¸i 
kh«ng håi quy nÕu fii<1. 

Gi¶ sö i lµ tr¹ng th¸i håi quy. Ta nãi i lµ tr¹ng th¸i d−¬ng nÕu µi <∞, i lµ 

tr¹ng th¸i kh«ng  nÕu µi =∞, trong ®ã . ∑
∞

=

=
0

)(

n

n
iii nfµ

§Þnh lý 5.5. NÕu (νn ) lµ xÝch Markov  bÊt kh¶ quy, kh«ng cã chu kú, cã 
h÷u h¹n tr¹ng th¸i th× tÊt c¶ c¸c tr¹ng th¸i lµ håi quy d−¬ng. 

§Þnh lý 5.6. Gi¶ sö (νn ) lµ xÝch Markov cã h÷u h¹n tr¹ng th¸i. Khi ®ã c¸c 
®iÒu kiÖn sau lµ t−¬ng ®−¬ng: 

(i) (νn ) lµ bÊt kh¶ quy vµ kh«ng cã chu kú. 

(ii) (νn ) lµ bÊt kh¶ quy vµ kh«ng cã chu kú, tÊt c¶ c¸c tr¹ng th¸i lµ håi quy 
d−¬ng. 

(iii) Tån t¹i c¸c giíi h¹n  

.1;,0lim )( =∈∀>= ∑
∈

∞→ Ej
jj

n
ijnj Ejchosaop πππ   

(iv) Tån t¹i n0 sao cho víi mäi n≥n0 th× ( ) .0min
,

>n
ijji
p  

II.2. §å thÞ ngÉu nhiªn 
NhiÒu t¸c gi¶ ®· nhËn xÐt r»ng, cã thÓ xem ma trËn chuyÓn P nh− ma trËn 
kÒ cña ®å thÞ cã h−íng G=(V, E), trong ®ã V={ v1,v2,…,vN} lµ tËp ®Ønh vµ 
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cã c¹nh ®Þnh h−íng tõ vi tíi vj nÕu vµ chØ nÕu pi j >0. Ng−êi ta gäi G lµ ®å 
thÞ c¬ së cña P. 

§å thÞ cã h−íng G ®−îc gäi lµ cã liªn kÕt m¹nh nÕu víi tÊt c¶ vi , vj lu«n 
tån t¹i ®−êng dÉn cã h−íng tõ vi tíi vj. Khi ®ã P lµ bÊt kh¶ quy nÕu vµ chØ 
nÕu G lµ liªn kÕt m¹nh. 

Chó ý r»ng nÕu G cã vßng ( cã c¹nh tõ vi tíi chÝnh nã, hay pi i>0) th× P 
kh«ng cã chu kú. 

Ta sÏ nãi r»ng hÇu hÕt c¸c ®å thÞ N ®Ønh  vµ m c¹nh cã tÝnh chÊt nhÊt ®Þnh 
nÕu tû lÖ c¸c ®å thÞ cã tÝnh chÊt nµy dÇn ®Õn 1 khi N→∞. Ng−êi ta chØ ra 
r»ng hÇu hÕt c¸c ®å thÞ cã h−íng G víi N ®Ønh vµ m c¹nh cã vßng khi 
m=N*γN, γN →∞. H¬n n÷a, Pal¸sti [11] ®· chØ ra r»ng hÇu hÕt c¸c ®å thÞ 
cã h−íng G víi N ®Ønh vµ m c¹nh lµ liªn kÕt m¹nh khi m=N(logN+γN), γN 
→∞. ë ®©y, γN lµ hµm bÊt kú tiÕn ®Õn ∞ khi N→∞. 

§Þnh lý 5.7(Pal¸sti). Cho m=N(logN+γN), víi γN →∞ Khi ®ã hÇu hÕt c¸c 
®å thÞ cã h−íng G võa lµ kh«ng cã chu kú, võa liªn kÕt m¹nh. 

Chøng minh. Víi hai biÕn cè bÊt kú α1, α2 ta cã: 

Pr(α1+ α2)=Pr(α1)+ Pr(α2)-Pr(α1 α2)≤ 1; 

do ®ã 

Pr(α1 α2) ≥ Pr(α1)+ Pr(α2) - 1. 

NÕu α1 =" G kh«ng cã chu kú", α2 = " G liªn kÕt m¹nh" th× víi gi¶ thiÕt 
nãi trªn, Pr(α1), Pr(α2) dÇn ®Õn 1 khi N→∞. Tõ ®ã Pr(α1 α2) →1 khi 
N→∞. 

Gi¶ thiÕt r»ng víi mçi N vµ m, ®å thÞ ®−îc chän ngÉu nhiªn ®Òu. Ta cã hÖ 
qu¶ cña ®Þnh lý  trªn. 

HÖ qu¶ 5.8.  Cho G lµ ®å thÞ cã h−íng víi m c¹nh, N ®Ønh. Cho  

Pr{ m ≥ N(logN+γN) } →1, trong ®ã γN →∞. ThÕ th× khi N→∞ 

Pr{ G kh«ng cã chu kú vµ liªn kÕt m¹nh} →1. 

 

II. MËt m· markov vµ th¸m l−îng sai 
II.1. MËt m· Markov  

Ta xÐt viÖc m· ho¸ mét cÆp c¸c b¶n râ kh¸c nhau bëi mËt m· lÆp r vßng 
nh− ®−îc chØ ra trong h×nh sau ®©y: 
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Y*(r) 

Z(r ) 

Y*(r-1) 
f 

f 

Y(2)*Y(1)*

Z(2) Z(1) 

f f 
 Y(0)*=X* 

Y(r) Y(r-1) Y(2) 
f f 

Y(0)=X Y(1) 

 ∆X=X⊗(X*)-1       ∆Y(1) ∆Y(2) ∆Y(r-1) 
 

Trong h×nh nµy l−îng sai ∆Y(i) gi÷a hai khèi m bÝt Y(i) vµ Y*(i) ®−îc 
x¸c ®Þnh nh− 

∆Y(i) = Y(i) ⊗ Y*(i), 

trong ®ã ⊗ ký hiÖu phÐp to¸n nhãm ®Æc biÖt trªn tËp c¸c khèi m bÝt vµ  
Y*(i)-1 chØ phÇn tö nghÞch ®¶o cña Y*(i) trong nhãm. 

Ta nhËn ®−îc                

                      d·y c¸c l−îng sai        ∆Y(0),  ∆Y(1), …, ∆Y(r) 

víi Y(0) = X vµ Y*(0) = X* lµ cÆp râ sao cho  ∆Y(0) = ∆X, vµ Y(i), Y*(i) 
(0<i<r) l¶ ®Çu ra cña vßng thø i, ®ång thêi còng lµ ®Çu vµo cña vßng thø 
(i+1). C¸c kho¸ con cho vßng thø i ®−îc ký hiÖu lµ Z(i) vµ f lµ hµm vßng 
sao cho Y(i) = f ( Y(i-1), Z(i) ). 

Sau nµy ta sÏ lu«n lu«n gi¶ thiÕt r»ng  X ≠ X* v× khi  X=X*, tÊt c¶ ∆Y(i) 
sÏ b»ng phÇn tö trung hoµ e cña nhãm. §©y lµ tr−êng hîp mµ th¸m l−îng 
sai kh«ng quan t©m. Nh− vËy, ∆Y(i)∈ - {e}. Ta còng gi¶ thiÕt r»ng c¸c 
kho¸ con ®−îc dïng trong mçi vßng cña mËt m· lÆp lµ ®éc lËp thèng kª 
vµ cã ph©n phèi ®Òu, tuy thÕ trong thùc tÕ c¸c kÕt qu¶ nµy øng dông tèt 
cho c¸c mËt m· lÆp dï r»ng ë ®©y c¸c kho¸ con vßng ®−îc sinh bëi thuËt 
to¸n t¸c ®éng lªn kho¸ bÝ mËt. 

mF2

II.1.1. §Þnh nghÜa. 

§Þnh nghÜa 5.9. MËt m· lÆp víi hµm vßng f lµ mËt m· Markov nÕu tån t¹i 
phÐp to¸n nhãm ⊗  ®èi víi c¸c l−îng sai x¸c ®Þnh sao cho, víi mäi α (α ≠ 
e) vµ β (β ≠ e), ®¹i l−îng 

P(∆Y = β  ∆X = α, X = γ), 
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trong ®ã Y = f( X, Z)  vµ   Y* = f( X*, Z), lµ ®éc lËp víi γ khi kho¸ con Z lµ 
ngÉu nhiªn ph©n phèi ®Òu; hoÆc t−¬ng ®−¬ng, nÕu 

P(∆Y = β ∆X = α, X = γ) = P(∆Y(1) = β ∆X = α) 

®èi víi mäi γ khi kho¸ con Z lµ ngÉu nhiªn ph©n phèi ®Òu. 

II.1.2. C¸c tÝnh chÊt. 

§Þnh lý 5.10. NÕu mËt m· lÆp r vßng lµ mËt m· Markov  vµ r kho¸ vßng 
lµ ngÉu nhiªn, ®éc lËp, ph©n phèi ®Òu, th× d·y c¸c l−îng sai ∆X = ∆Y(0),  
∆Y(1), …, ∆Y(r) lµ xÝch Markov thuÇn nhÊt. H¬n n÷a, xÝch nµy lµ dõng 
nÕu ∆X ph©n phèi ®Òu trªn c¸c phÇn tö kh«ng trung hoµ cña nhãm. 

Chøng minh. §Ó chøng minh r»ng d·y ∆X = ∆Y(0),  ∆Y(1), …, ∆Y(r) lµ 
xÝch Markov ta sÏ chØ ra r»ng 

P(∆Y(2) = β2  ∆Y(1) = β1, ∆X = α)  =  P(∆Y(2) = β2  ∆Y(1) = β1). 

Muèn thÕ, chó ý r»ng 

P(∆Y(2) = β2  ∆Y(1) = β1, ∆X = α) 

 = ∑γ P( Y(1)= γ, ∆Y(2) = β2  ∆Y(1) = β1, ∆X = α)  

 = ∑γ P( Y(1)= γ  ∆Y(1) = β1, ∆X = α)  

×P(∆Y(2) = β2  ∆Y(1) = β1, Y(1)= γ, ∆X = α) 

= ∑γ P( Y(1)= γ  ∆Y(1) = β1, ∆X = α) P(∆Y(2) = β2  ∆Y(1) = β1, 
Y(1)= γ) 

= ∑γ P( Y(1)= γ  ∆Y(1) = β1, ∆X = α) P(∆Y(2) = β2  ∆Y(1) = β1) 

   = P(∆Y(2) = β2  ∆Y(1) = β1), 

trong ®ã ®¼ng thøc thø 3 cã tõ viÖc Y(1) cïng víi ∆Y(1) x¸c ®Þnh c¶ Y(1) 
vµ Y(1)* sao cho ∆Y(2) kh«ng cßn phô thuéc vµo ∆X n÷a khi Y(1) vµ 
∆Y(1) ®−îc chØ ra. V× cïng mét hµm vßng ®−îc sö dông trong mçi vßng 
nªn xÝch Markov lµ thuÇn nhÊt. §èi víi kho¸ bÊt kú Z=z,  hµm vßng f( . , 
z) lµ song ¸nh tõ tËp c¸c b¶n râ vµo tËp c¸c b¶n m·. Song ¸nh nµy dÉn ®Õn 
mét song ¸nh tõ cÆp c¸c b¶n râ kh¸c nhau (X,X*) ®Õn cÆp c¸c b¶n m· 
kh¸c nhau (Y,Y*) = ( f(X,z), f(X*,z)). Sù kiÖn X vµ ∆X (≠e) ®éc lËp vµ 
ph©n phèi ®Òu kÐo theo r»ng (X,X*) ph©n phèi ®Òu trªn cÆp c¸c b¶n râ 
kh¸c nhau. Nh− vËy, (Y,Y*) còng ph©n phèi ®Òu trªn cÆp c¸c b¶n m· 
kh¸c nhau vµ v× thÕ ∆Y(≠e) còng ph©n phèi ®Òu. Nh− vËy, ph©n phèi ®Òu 
lµ ph©n phèi dõng ®èi víi xÝch Markov nµy. 

VÝ dô. 1) M· khèi DES lµ mËt m· Markov khi ®Þnh nghÜa l−îng sai  ∆X  = 
X⊗(X*)-1=X⊕X*, trong ®ã ⊕ chØ phÐp  XOR bÝt. 
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2) Víi ®Þnh nghÜa l−îng sai ∆X = X⊕X* ng−êi ta cã thÓ chØ ra r»ng c¸c 
mËt m· khèi LOKI, FEALvµ c¸c mËt m· DES-like, REDOC còng lµ mËt 
m· Markov. 

§Þnh lý 5.11. NÕu hµm vßng cña mËt m· lÆp cã d¹ng 

f ( X, Z ) = g ( X⊗ZA, ZB), 

trong ®ã ⊗ lµ phÐp to¸n nhãm trªn  vµ hµm g(., ZmF2 B) kh¶ nghÞch ®èi víi 
mäi ZB, th× mËt m· lÆp nµy lµ mËt m· Markov víi ®Þnh nghÜa l−îng sai lµ 
∆X=. X⊗(X*)-1 

Chó ý. Tõ ®Þnh lý nµy suy ra r»ng, mËt m· khèi IDEA lµ mËt m· Markov. 

Chøng minh ®Þnh lý. Cho   S = X⊗ZA   vµ  Y = g ( S , ZB), th×  S* = 
X*⊗ZA vµ      Y* = g (S* , ZB). Nh− vËy, 

∆S= S⊗(S*)-1 = (X⊗ZA) ⊗ (ZA
-1⊗(X*)-1) = ∆X. 

V×  

∆Y = g ( S , ZB) ⊗( g ( S , ZB))-1 = g ( S , ZB) ⊗( g ((∆S)-1⊗S , ZB))-1, 

suy ra r»ng  ∆Y kh«ng phô thuéc n÷a vµo X khi ∆S vµ S ®−îc chØ ra. Nh− 
vËy, ®¹i l−îng 

P(∆Y = β ∆X = α, X = γ) 

= P(∆Y = β ∆S = α, X = γ) 

= P(∆Y = β, S=λ  ∆S = α, X = γ) ∑
λ

= P(∆Y = β  ∆S = α, X = γ, S=λ) P(S=λ   ∆S = α, X = γ) ∑
λ

= P(∆Y = β  ∆S = α,  S=λ) P(Z∑
λ

A=λ ⊗γ-1) 

= 2-m P(∆Y = β  ∆S = α,  S=λ), ∑
λ

®éc lËp víi γ. ë ®©y ta ®· sö dông ®iÒu kiÖn  Z=(ZA,ZB) ngÉu nhiªn ph©n 
phèi ®Òu, ®éc lËp víi X vµ c«ng thøc 

P(S=λ   ∆S = α, X = γ)  = P(X⊗ZA=λ  ∆X = α,X = γ)   

= P(ZA=λ ⊗X-1  ∆X = α,X = γ) = P(ZA=λ ⊗X-1  X = γ) 

= P(ZA=λ ⊗γ-1).  

§èi víi mËt m· Markov bÊt kú, cho Π lµ ma trËn x¸c suÊt chuyÓn cña 
xÝch Markov thuÇn nhÊt ∆X = ∆Y(0),  ∆Y(1), …, ∆Y(r). PhÇn tö (i,j) 
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trong Π lµ  P(∆Y(1) = αj ∆X = αi), trong ®ã α1,α2,…, αM lµ mét c¸ch s¾p 
thø tù nµo ®ã M gi¸ trÞ  cña ∆X vµ M = 2m-1 ®èi víi mËt m· m-bÝt. Khi 
®ã, víi mçi  r ≥ 1, 

Πr = ( )[ ]rijp  = [ P(∆Y(r) = αj   ∆X = αi).                     (5.6) 

Chó ý r»ng mçi dßng cña Π lµ mét ph©n phèi x¸c suÊt do ®ã tæng c¸c 
phÇn tö trong mçi dßng lµ 1. Tõ ®Þnh lý 5.10 suy ra r»ng ph©n phèi ®Òu lµ 
ph©n phèi dõng. Nh− vËy, víi mçi j ta cã 

∑∑ −

=

−

= −
=

−
=

−
12

1

12

1 12
1

12
1

12
1 mm

i ijmi mijm pp  

do ®ã mçi cét cña Π còng cã tæng b»ng 1. VËy, 

§Þnh lý 5.12. Ma trËn chuyÓn cña mËt m· Markov lµ ngÉu nhiªn kÐp, 
nghÜa lµ mçi dßng cã tæng lµ 1 vµ mçi cét cã tæng lµ 1. 

II.1.3. ¸nh x¹ l−îng sai ®Òu 

¸nh x¹ F ®−îc gäi lµ l−îng sai δ -®Òu nÕu mçi phÇn tö ë b¶ng XOR cña F 
( trõ phÇn tö ë dßng, cét ®Çu tiªn) cã gi¸ trÞ lín nhÊt lµ δ. 

V× mçi phÇn tö trong b¶ng XOR lµ sè ch½n nªn ¸nh x¹ l−îng sai 2-®Òu cã 
b¶ng XOR chØ chøa c¸c phÇn tö 0 vµ 2, vµ ma trËn chuyÓn t−¬ng øng cã 
chÝnh x¸c 2n-1 phÇn tö kh¸c 0 trªn mçi dßng. Sè phÇn tö kh¸c 0 cña nã lµ 
(2n-1)2n-1 = N(N+1)/2. 

VÝ dô.  ¸nh x¹ ρ : GF(23)→ GF(23) nh− sau: ρ(x) = x3 mod f(x), víi f(x) 
=  x3+x+1 lµ ®a thøc bÊt kh¶ quy trªn GF(2). Khi ®ã ρ thùc hiÖn t−¬ng 
øng 0-0, 1-1, 2-3, 3-4, 4-5, 5-6, 6-7, 7-2. §ã lµ l−îng sai 2-®Òu. B¶ng 
XOR cho ρ vµ ma trËn P t−¬ng øng lµ 

 

 0 1 2 3 4 5 6 7 

0 8 0 0 0 0 0 0 0 

1 0 2 0 2 0 2 0 2 

2 0 0 2 2 2 2 0 0 

3 0 2 2 0 2 0 0 2 

4 0 0 0 0 2 2 2 2 

5 0 2 0 2 2 0 2 0 

6 0 0 2 2 0 0 2 2 

7 0 2 2 0 0 2 2 0 
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 2 0 2 0 2 0 2 

 0 2 2 2 2 0 0 

 2 2 0 2 0 0 2 

P =   (1/8)* 0 0 0 2 2 2 2 

 2 0 2 2 0 2 0 

 0 2 2 0 0 2 2 

 2 2 0 0 2 2 0 

 

Chó ý r»ng P nhËn ®−îc tõ b¶ng XOR b»ng c¸ch xo¸ dßng ®Çu vµ cét ®Çu 
råi chia cho 8. P kh«ng cã chu kú v× p11>0. 

Ma trËn P kÕt hîp víi ¸nh x¹ l−îng sai 2-®Òu cã (2n-1)2n-1 = N(N+1)/2 > 
N2/2 phÇn tö kh¸c 0. §Þnh lý Pal¸sti nãi r»ng ma trËn chuyÓn víi Ýt nhÊt 
N*log N c¹nh kh¸c 0 ®−îc ph©n phèi ngÉu nhiªn lµ ergodic v¬Ý x¸c suÊt 
cao. Ta ®−a ra gi¶ thiÕt sau: 

MÖnh ®Ò 5.13. Cho F:  lµ hµm song ¸nh, l−îng sai 2-®Òu. Khi ®ã 
ma trËn chuyÓn P rót ra tõ F ®−îc gi¶ thiÕt lµ ergodic. 

nn ZZ 22 →

KÕt qu¶ thùc nghiÖm cho thÊy: tõ 40320 ¸nh x¹ song ¸nh F: , cã 
10725 lµ l−îng sai 2-®Òu, mçi c¸i nµy cã ma trËn chuyÓn ergodic. ChØ cã 
7 ma trËn chuyÓn P kh¸c nhau, víi 1536 ¸nh x¹ F thùc hiÖn cïng ma trËn 
chuyÓn P (chó ý r»ng n=3 lµ sè nhá nhÊt ®Ó ¸nh x¹ song ¸nh l−îng sai 2-
®Òu tån t¹i). 

nn ZZ 22 →

II.2. Th¸m l−îng sai 
II.2.1. C¸c l−îng sai vßng 

Th¸m l−îng sai, do Biham vµ Shamir giíi thiÖu, lµ tÊn c«ng b¶n râ lùa 
chän ®èi víi mËt m· lÆp. §ã lµ mét trong nh÷ng tÊn c«ng tèt nhÊt ®èi víi 
mËt m· lÆp. Th¸m l−îng sai khai th¸c chç yÕu cña mËt m· lÆp lµ hµm 
vßng f ®¬n gi¶n vµ nã th−êng lµ yÕu vÒ mËt m· theo nghÜa sau: ®èi víi   
Y(i) = f(Y(i-1),Z(i))  vµ Y*(i) = f(Y*(i-1),Z(i)) nÕu ng−êi ta biÕt mét hoÆc 
h¬n c¸c bé ba (∆Y(i-1), Y(i), Y*(i)) th× cã thÓ x¸c ®Þnh kho¸ vßng Z(i). 
Nh− vËy, nÕu cÆp b¶n m· ®· biÕt vµ l−îng sai cña cÆp ®Çu vµo cña vßng 
cuèi cïng b»ng c¸ch nµo ®ã còng biÕt, th× th−êng lµ cã thÓ x¸c ®Þnh mét 
phÇn chÝnh kho¸ con cña vßng cuèi cïng. Trong th¸m l−îng sai, ®iÒu nµy 
®¹t ®−îc nhê chän c¸c cÆp râ (X,X*) cã l−îng sai cho tr−íc α sao cho 
l−îng sai ∆Y(i-1) cña cÆp ®Çu vµo ®èi víi vßng cuèi cïng sÏ nhËn mét gi¸ 
trÞ ®Æc biÖt β víi x¸c suÊt cao. Dùa trªn ý t−ëng nµy, ta cã ®Þnh nghÜa sau. 

§Þnh nghÜa 5.14. L−îng sai i vßng lµ cÆp (α,β), trong ®ã α lµ l−îng sai 
cña mét cÆp b¶n râ kh¸c nhau X vµ X*, cßn β lµ l−îng sai cã thÓ ®èi víi 
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c¸c ®Çu ra cña vßng thø i lµ Y(i) vµ Y*(i). X¸c suÊt cña l−îng sai i vßng 
(α,β) lµ x¸c suÊt cã ®iÒu kiÖn ®Ó β lµ l−îng sai ∆Y(i) cña cÆp b¶n m· sau 
i vßng ®· cho vµ nÕu cÆp b¶n râ (X , X*) cã l−îng sai ∆X = α khi b¶n râ X 
vµ c¸c kho¸ con Z(1),…,Z(i) lµ ®éc lËp vµ ph©n phèi ®Òu. Ta ký hiÖu x¸c 
suÊt l−îng sai nµy lµ P(∆Y(i) = β ∆X = α). 
Tõ (5.6) ta thÊy r»ng ®èi víi mËt m· Markov , x¸c suÊt cña l−îng sai i 
vßng chÝnh lµ phÇn tö (α,β) trong ma trËn chuyÓn Π(i). 

II.2.2. TÊn c«ng ph©n tÝch l−îng sai  

Thñ tôc c¬ b¶n cña tÊn c«ng ph©n tÝch l−îng sai trªn mËt m· lÆp r vßng cã 
thÓ ®−îc tãm t¾t nh− sau: 

1) T×m l−îng sai (r-1) vßng (α,β) sao cho P(∆Y(r-1) = β ∆X = α) ®¹t cùc 
®¹i hoÆc gÇn cùc ®¹i. 

2) Chän b¶n râ X ngÉu nhiªn ®Òu vµ tÝnh X* sao cho ∆X = α. Lµm sao 
ng−êi ta chÊp nhËn  m· X vµ X* bëi kho¸ ®óng Z. Tõ c¸c b¶n m· thu 
®−îc Y(r) vµ Y*(r), t×m mçi gi¸ trÞ cã thÓ cña kho¸ con Z(r) cña vßng cuèi 
cïng t−¬ng øng víi l−îng sai cho tr−íc ∆Y(r-1) = β. Céng 1 vµo bé ®Õm 
sè lÇn xuÊt hiÖn cña mçi gi¸ trÞ cã thÓ cña kho¸ con Z(r). 

3) LÆp l¹i 2) cho ®Õn khi mét hoÆc h¬n c¸c gi¸ trÞ cã thÓ cña kho¸ con Z(r) 
®−îc ®Õm nhiÒu h¬n mét c¸ch ®¸ng kÓ so víi c¸c gi¸ trÞ kh¸c. ChÊp nhËn 
gi¸ trÞ ®−îc ®Õm nhiÒu nhÊt nµy, hoÆc mét tËp nhá c¸c gi¸ trÞ nh− thÕ, nh− 
quyÕt ®Þnh cña nhµ m· th¸m ®èi víi kho¸ ®óng Z(r). 
Chó ý. NÕu biÕt nhiÒu l−îng sai r vßng cã x¸c suÊt cao, th× ph©n tÝch 
l−îng sai cã thÓ ®−îc lµm hiÖu qu¶ h¬n nhiÒu theo nghÜa sau ®©y. Cho Ω 
lµ tËp c¸c l−îng sai b¶n râ ®· biÕt tr−íc ®èi víi ng−êi tÊn c«ng sao cho víi 
mçi α∈Ω, tån t¹i l−îng sai (r-1) vßng (α,βα) víi x¸c suÊt cao. TÊn c«ng 
l−îng sai dùa trªn hiÓu biÕt vÒ Ω cã thÓ ®−îc thùc hiÖn nh− sau: 

Víi mçi cÆp (®· biÕt hoÆc lùa chän) c¸c cÆp râ/m· (X,Y) vµ (X*,Y*), nÕu 
l−îng sai ∆X  = X⊗(X*)-1= α thuéc vÒ tËp Ω, th× t×m tõng gi¸ trÞ cã thÓ 
cña kho¸ con Z(r) cña vßng cuèi cïng tõ hai b¶n m· t−¬ng øng vµ l−îng 
sai biÕt tr−íc ∆Y(r-1) = βα. Céng 1 vµo bé ®Õm sè lÇn xuÊt hiÖn cña mçi 
gi¸ trÞ nh− thÕ. LÆp l¹i b−íc trªn cho mçi cÆp cña c¸c cÆp râ/m· nh− thÕ. 
NÕu mét vµi gi¸ trÞ cã thÓ cña kho¸ con Z(r) ®−îc ®Õm nhiÒu h¬n ®¸ng kÓ 
c¸c gi¸ trÞ kh¸c, th× nh÷ng gi¸ trÞ nµy ®−îc chän lµm øng cö viªn cho kho¸ 
con ®óng Z(r) vµ cã thÓ ®−îc kiÓm tra bëi nh÷ng test bæ sung kh¸c ®Ó thu 
®−îc quyÕt ®Þnh m· th¸m ®èi víi kho¸ con ®óng Z(r). 

Gi¶ sö r»ng tÊn c«ng b¶n râ lùa chän nhê sö dông mét l−îng sai cÇn T cÆp 
m· ho¸ vµ gi¶ sö tËp Ω chøa N phÇn tö vµ N l−îng sai t−¬ng øng cã gÇn 
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nh− cïng mét x¸c suÊt. Khi ®ã tÊn c«ng b¶n râ lùa chän m« t¶ ë trªn chØ 
cÇn  kho¶ng T/ N b¶n râ lùa chän v× ng−êi ta cã thÓ chän N b¶n râ theo 
c¸ch sao cho mçi cÆp b¶n râ nµy cã l−îng sai thuéc vÒ tËp Ω khiÕn cho 
N  b¶n râ s¶n sinh N l−îng sai cã Ých cho tÊn c«ng.  

 

II.2.3. Gi¶ thiÕt t−¬ng ®−¬ng ngÉu nhiªn 

Trong tÊn c«ng ph©n tÝch l−îng sai, tÊt c¶ c¸c kho¸ con lµ cè ®Þnh, chØ cã 
b¶n râ lµ cã thÓ chän ngÉu nhiªn. Tuy nhiªn, trong tÝnh to¸n x¸c suÊt 
l−îng sai, b¶n râ vµ tÊt c¶ kho¸ con lµ ®éc lËp vµ ngÉu nhiªn ®Òu. Trong 
khi chuÈn bÞ tÊn c«ng ph©n tÝch l−îng sai, ng−êi ta dïng x¸c suÊt l−îng 
sai tÝnh ®−îc ®Ó x¸c ®Þnh l−îng sai sÏ dïng ®Ó tÊn c«ng, vµ ng−êi ta ®· sö 
dông gi¶ thiÕt sau ®©y. 

Gi¶ thiÕt t−¬ng ®−¬ng ngÉu nhiªn 

§èi víi tÊt c¶ c¸c l−îng sai (r-1 ) vßng (α,β),c«ng thøc 
P(∆Y(r- 1) = β  ∆X = α) 

≈ P(∆Y(r- 1) = β  ∆X = α, Z(1)=z1,…,Z(r-1) = zr-1)        (5.7) 

®óng ®èi víi phÇn c¨n b¶n cña c¸c gi¸ trÞ kho¸ (z1,…,zr-1). 

Mét l−îng sai (r-1) vßng sÏ ®−îc gäi lµ cã Ých trong tÊn c«ng ph©n tÝch 
l−îng sai ( DC-useful) nÕu (5.7) ®óng ®èi víi l−îng sai nµy. 

Tõ m« t¶ tÊn c«ng l−îng sai vµ tõ viÖc cã 2m-1 gi¸ trÞ cã thÓ cña (∆Y(r- 1) 
®èi víi mËt m· khèi m bÝt, ng−êi ta rót ra kÕt qu¶ sau. 

§Þnh lý 5.15. Gi¶ sö gi¶ thiÕt t−¬ng ®−¬ng ngÉu nhiªn lµ ®óng, khi ®ã mËt 
m· lÆp r vßng víi c¸c kho¸ con ®éc lËp sÏ bÞ tæn th−¬ng ®èi víi ph©n tÝch 
l−îng sai nÕu vµ chØ nÕu hµm vßng lµ yÕu vµ tån tai mét l−îng sai cã Ých 
(r-1) vßng (α,β) sao cho 

P(∆Y(r- 1) = β  ∆X = α) >> 1/(2m-1),  

trong ®ã m lµ ®é dµi khèi cña mËt m·. 

Tõ nh÷ng th¶o luËn trªn, ta thÊy r»ng ®é an toµn cña mËt m· lÆp chèng l¹i 
tÊn c«ng ph©n tÝch l−îng sai phô thuéc vµo c¸c x¸c suÊt l−îng sai, ®¹i 
l−îng nµy l¹i phô thuéc vµo sù lùa chän phÐp to¸n nhãm ®−îc dïng ®Ó 
x¸c ®Þnh “l−îng sai”. §Ó ph©n tÝch l−îng sai thµnh c«ng, phÐp to¸n nhãm 
ph¶i ®−îc chän ®Ó cùc ®¹i ho¸ x¸c suÊt l−îng sai cã Ých. Sù lùa chän phÐp 
to¸n nhãm lµm cho mËt m· Markov tá ra lµ thÝch hîp nhÊt. 
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II.2.4. §é phøc t¹p cña tÊn c«ng ph©n tÝch l−îng sai 

Tõ nghiªn cøu vÒ tÊn c«ng ph©n tÝch l−îng sai, ta thÊy r»ng ®é phøc t¹p 
d÷ liÖu cña tÊn c«ng lµ hai lÇn sè cÆp b¶n râ cÇn thiÕt ®−îc chän cho m· 
kÐp. §é phøc t¹p d÷ liÖu cña tÊn c«ng ph©n tÝch l−îng sai chñ yÕu lµ tæng 
sè tÝnh to¸n ®−îc dïng ®Ó t×m gi¸ trÞ cã thÓ cho kho¸ con Z(r) tõ c¸c bé ba 
( ∆Y(r-1), Y, Y*), trong thùc tÕ chóng ®éc lËp víi r vµ trong hÇu hÕt 
tr−êng hîp tæng sè nµy lµ t−¬ng ®èi nhá v× hµm vßng lµ yÕu vÒ mËt m·. 
§é phøc t¹p cña tÊn c«ng ph©n tÝch l−îng sai ®èi víi mËt m· r vßng ®· 
®−îc ®Þnh nghÜa nh− sè c¸c phÐp m· ho¸ ®−îc sö dông. Chó ý r»ng ë ®©y 
sè nµy lµ ®é ®o ®é phøc t¹p d÷ liÖu. 

Cho Cd(r) lµ ®é phøc t¹p d÷ liÖu cña tÊn c«ng ph©n tÝch l−îng sai. B©y giê 
ta chØ ra cËn d−íi ®é phøc t¹p d÷ liÖu cña tÊn c«ng ph©n tÝch l−îng sai lªn 
mËt m· lÆp r vßng (phÐp chøng minh cËn d−íi nµy ®· thùc hiÖn trong 
Ch−¬ng 2). 

§Þnh lý 5.16. Gi¶ sö gi¶ thiÕt t−¬ng ®−¬ng ngÉu nhiªn lµ ®óng, th× trong 
tÊn c«ng lªn mËt m· lÆp r vßng bëi tÊn c«ng ph©n tÝch l−îng sai, cã 

( ) ( ) 







−
−≥ −

12
1/2 1

max m
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d prC ,                   (5.8) 
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)   vµ  m lµ ®é dµi khèi 

cña b¶n râ. §Æc biÖt, nÕu ,
12

11
max −

≈−
m

rp  th× tÊn c«ng ph©n tÝch l−îng sai 

kh«ng thÓ thµnh c«ng. 

 Tõ bÊt ®¼ng thøc (5.8) ta thÊy r»ng khi ( ) mrp −− ≤ 2*31
max  th× Ýt nhÊt 2m-1 

cÆp phÐp m· ho¸ cÇn cho tÊn c«ng. Suy ra r»ng sè c¸c cÆp râ/m· (lùa chän 
hoÆc ®−îc biÕt) cÇn thiÕt lµ kho¶ng 2m. Nh−ng chØ cã 2m c¸c cÆp kh¸c 
nhau nh− thÕ ®èi víi mét kho¸ cè ®Þnh khiÕn cho nÕu ®èi víi hÇu hÕt c¸c 
b¶n m·, c¸c b¶n râ t−¬ng øng nµy ®−îc biÕt ®èi víi ng−êi tÊn c«ng, th× 
anh ta kh«ng cã nhu cÇu x¸c ®Þnh kho¸ v× anh ta biÕt b¶n râ ®èi víi mçi 
b¶n m·. Nh− vËy, ta cã thÓ nãi r»ng mËt m· thùc tÕ lµ an toµn chèng l¹i 
tÊn c«ng ph©n tÝch l−îng sai nÕu ( )rp −− ≤ 2*31

max
m  thËm chÝ nÕu ®é phøc t¹p 

d÷ liÖu(2m) lµ nhá h¬n nhiÒu ®é phøc t¹p (xö lý) cña tÊn c«ng t×m kiÕm 
vÐt c¹n tÊt c¶ kho¸ con ®èi víi mËt m· lÆp. 

 

L−îng sai vµ ®Æc tr−ng 
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Khi tr×nh bµy ph−¬ng ph¸p th¸m l−îng sai tÊn c«ng DES, Biham vµ 
Sharmir ®−a ra kh¸i niÖm “c¸c ®Æc tr−ng i vßng”. Víi quan niÖm trong bµi 
nµy cña chóng ta, ®Æc tr−ng i vßng ®ã lµ mét bé (α, β1, …,βi) ®−¬c xem 
nh− mét gi¸ trÞ cã thÓ cña (∆X,  ∆Y(1), …, ∆Y(i)). Nh− vËy, ®Æc tr−ng 
mét vßng trïng víi l−îng sai mét vßng vµ ®Æc tr−ng i vßng x¸c ®Þnh mét 
d·y i l−îng sai, (∆X,  ∆Y(j)) = (α, βj). Hai t¸c gi¶ trªn ®½ ®Þnh nghÜa x¸c 
suÊt cña ®Æc tr−ng i vßng lµ 

P(∆Y(1) = β1,  ∆Y(2) = β2, …, ∆Y(i) = βi  ∆X=α) 

trong ®ã b¶n râ X vµ c¸c kho¸ con Z(1),…, Z(i) lµ ®éc lËp vµ ph©n phèi ®Òu. 

ë ®©y, ta sö dông quan niÖm l−îng sai thay cho ®Æc tr−ng lµ v× trong ph©n 
tÝch l−îng sai mËt m· r vßng, duy nhÊt tri thøc vÒ ∆Y(r-1) lµ cÇn thiÕt ®Ó 
x¸c ®Þnh kho¸ con Z(r), cßn c¸c l−îng sai trung gian ∆Y(j), 1≤ j <r-1, cã 
thÓ kh«ng thµnh vÊn ®Ò. Nh− vËy, b»ng c¸ch sö dông x¸c suÊt l−îng sai 
thay cho x¸c suÊt ®Æc tr−ng, trong thùc tÕ ta xÐt x¸c suÊt thËt sù ®Ó th¸m 
l−îng sai thµnh c«ng mµ kh«ng ph¶i lµ cËn d−íi cña x¸c suÊt nµy. §©y lµ 
lý do v× sao ta ®· cã thÓ rót ra cËn d−íi cho ®é phøc t¹p cña tÊn c«ng ph©n 
tÝch l−îng sai tõ x¸c suÊt c¸c l−îng sai. MÆt kh¸c, x¸c suÊt cña c¸c ®Æc 
tr−ng cung cÊp cËn trªn vÒ ®é phøc t¹p d÷ liÖu cña tÊn c«ng. §Æc biÖt, ®èi 
víi mËt m· Markov mµ x¸c suÊt l−îng sai cña nã cã thÓ ®−îc xÊp xØ tèt 
bëi x¸c suÊt ®Æc tr−ng (®ã lµ tr−êng hîp DES  cã sè vßng nhá), viÖc sö 
dông c¸c ®Æc tr−ng lµ thùc tÕ h¬n v× x¸c suÊt cña ®Æc tr−ng i vßng cã thÓ 
dÔ dµng tÝnh ®−îc tõ x¸c suÊt cña c¸c ®Æc tr−ng 1 vßng. 

§èi víi mËt m· Markov víi c¸c kho¸ con ngÉu nhiªn ®éc lËp ph©n phèi 
®Òu, x¸c suÊt cña ®Æc tr−ng r vßng ®−îc cho bëi ph−¬ng tr×nh Chapman-
Kolmogorov nh− 

( ) ( )( ) ( )( )∏
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Tõ ph−¬ng tr×nh trªn suy ra r»ng x¸c suÊt cña l−îng sai r vßng (β0, βr) lµ 

( ) ( )( ) ( )( )∏∑∑ ∑
=

−=∆=∆==∆=∆=∆
−

r

i
iir XYPXrYYP

r 1
101 .1...,...,1

1 2 1

βββββ
β β β

 

trong ®ã c¸c tæng lÊy trªn tÊt c¶ c¸c gi¸ trÞ cã thÓ cña l−îng sai gi÷a c¸c 
phÇn tö kh¸c nhau, nghÜa lµ trªn tÊt c¶ c¸c phÇn tö nhãm trõ phÇn tö trung 
hoµ e. 
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II.2.5. §é an toµn cña cac mËt m· Markov 

§èi víi ph©n tÝch l−îng sai cho mËt m· lÆp, ®iÒu quan träng lµ x¸c ®Þnh 
x¸c suÊt l−îng sai. Víi mËt m· Markov, c¸c x¸c suÊt nh− thÕ ®−îc x¸c 
®Þnh duy nhÊt bëi ma trËn chuyÓn cña nã. §o¹n sau ®©y, ta th¶o luËn ®é 
an toµn cña mËt m· Markov b»ng c¸ch xem xÐt ma trËn chuyÓn P vÒ tÝnh 
bËt kh¶ quy, gi¸ trÞ riªng vµ tÝnh ®èi xøng cña nã. §«i khi, ta sÏ nãi xÝch P 
thay cho viÖc nãi xÝch Markov cã ma trËn chuyÓn P. 

 

II.2.5.1. Khi nµo th× mËt m· Markov lµ an toµn? 

§é an toµn cña mËt m· lÆp dùa trªn niÒm tin r»ng, cã thÓ nhËn ®−îc hµm 
"m¹nh" vÒ mËt m· b»ng c¸ch lÆp mét hµm "yÕu" vÒ mËt m· ®ñ sè lÇn. C¸c 
kÕt qu¶ sau ®©y chØ ra r»ng ®èi víi c¸c mËt m· Markov cã c¸c ma trËn 
chuyÓn P nguyªn thuû (nghÜa lµ tån t¹i r sao cho ma trËn Pr kh«ng cã phÇn 
tö 0), phÐp lÆp sÏ n©ng cao ®é an toµn chèng l¹i ph©n tÝch l−îng sai. 

§Þnh lý 5.17. Cho F:  lµ hµm vßng víi ma trËn chuyÓn ergodic P. 

Khi ®ã víi l−îng sai b¶n râ ∆P kh¸c 0 bÊt kú vµ l−îng sai b¶n m· ∆C

nn ZZ 22 →

r 
kh¸c 0 bÊt kú, khi sè vßng r→∞, ta cã 

Pr{ ∆Cr  = j  ∆P = i } → 1 / N.                     (5.9) 

Nh− vËy, c¸c mËt m· cã ma trËn chuyÓn ergodic sÏ triÖt tiªu tÊn c«ng 
ph©n tÝch l−îng sai sau sè vßng ®ñ lín. 

§Þnh lý 5.18. §èi víi xÝch Markov cã d¹ng nªu trong ®Þnh lý 6.11, xÝch 
c¸c l−îng sai lµ bÊt kh¶ quy nÕu vµ chØ nÕu víi mçi cÆp b¶n râ (x,x*) vµ 
mçi cÆp b¶n m· (y,y*), tån t¹i sè nguyªn r0 vµ mét sù lùa chän c¸c kho¸ 
con cho r0 vßng ®Çu tiªn sao cho, víi r0 vßng ®Çu tiªn nµy vµ víi c¸c kho¸ 
con ®· lùa chän, th× x ®−îc m· thµnh y vµ x* ®−îc m· thµnh y*. 

 Chøng minh. Cho   S = X⊗ZA   vµ  S* = X*⊗ZA, th× ∆S=∆X. 

Gi¶ sö r»ng xÝch l−îng sai lµ bÊt kh¶ quy. ®èi víi cÆp b¶n râ (x,x*) vµ  
cÆp b¶n m· (y,y*), cho α lµ l−îng sai cña x vµ x*, β lµ l−îng sai cña y vµ 
y*. Tõ tÝnh bÊt kh¶ quy suy ra r»ng cã mét r0 sao cho 

 P(∆Y(r0) = β ∆S = α) =  P(∆Y(r0) = β ∆X = α) >0, 

nã kÐo theo r»ng tån t¹i c¸c kho¸ con  vµ s, s* víi 
∆S = α, sao cho d−íi c¸c kho¸ nµy, s biÕn thµnh y, s* biÕn thµnh y*. Cho 

 = x⊗s

,,,...,,, )()()2()2()1( 00 r
B

r
ABAB zzzzz

( )1
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-1, khi ®ã s*=x*⊗ ( )1
Az  v× ∆S=∆X. Nh− vËy, d−íi c¸c kho¸ lùa 
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chän cÆp b¶n râ (x,x*)  biÕn thµnh cÆp b¶n m· 
(y,y*). 

,,,...,,, )()()2()2()1( 00 r
B

r
ABAB zzzzz

({ 2 log2/≥Λr NP

( )

§iÒu ng−îc l¹i lµ râ rµng vµ ®óng ®èi víi tÊt c¶ c¸c mËt m· Markov. 

Tõ ®Þnh lý 5.18 ta thÊy r»ng ®èi víi xÝch Markov cã hµm vßng d¹ng nµy, 
nÕu ma trËn chuyÓn lµ nguyªn thuû (suy ra xÝch lµ bÊt kh¶ quy), th× tån t¹i 
r0 sao cho, víi mçi cÆp b¶n râ (x,x*) vµ  mçi cÆp b¶n m· (y,y*) vµ víi mçi 
r≥r0, tån t¹i sù lùa chän c¸c kho¸ con sao cho hµm mËt m· r vßng víi c¸c 
kho¸ con nµy cã thÓ ¸nh x¹ cÆp b¶n râ (x,x*) thµnh cÆp (y,y*). NÕu xÝch 
Markov bÊt kh¶ quy nh−ng kh«ng nguyªn thuû, nghÜa lµ nÕu xÝch cã chu 
kú, th× víi mçi r, tån t¹i cÆp b¶n râ (x,x*) vµ cÆp b¶n m· (y,y*) sao cho, 
víi tÊt c¶ c¸c kho¸ con cã thÓ, hµm m· ho¸ r vßng kh«ng thÓ ¸nh x¹ cÆp 
b¶n râ (x,x*) thµnh cÆp (y,y*). 

Cho Λ(P), hoÆc ®¬n gi¶n lµ Λ, lµ sè phÇn tö kh¸c 0 trong ma trËn P. NÕu F 
®−îc chän ngÉu nhiªn ®Òu th× Λ lµ biÕn ngÉu nhiªn nhËn gi¸ trÞ nguyªn. 
Môc tiªu cña chóng ta lµ chØ ra r»ng Λ v−ît tréi N*logN víi x¸c suÊt dÇn 
®Õn 1 vµ nh− vËy kÐo theo r»ng P lµ ergodic víi hÇu hÕt F. Ta thõa nhËn 
kÕt qu¶ sau ®©y: 

§Þnh lý 5.19. NÕu hµm F ®−îc chän ngÉu nhiªn ph©n phèi ®Òu th× 

)( )} ( )5.5loglog011 +−−=+ NNN .              (5.10) 

Nh− vËy, víi sè ®Ønh N bÊt kú vµ sè c¹nh ®· cho Λ bÊt kú,d−íi gi¶ thiÕt 
hîp lý, dùa trªn lý thuyÕt ®å thÞ c¬ së ngÉu nhiªn, ta cã hÖ qu¶:  

HÖ qu¶ 5.20. NÕu hµm F ®−îc chän ngÉu nhiªn ph©n phèi ®Òu th× x¸c 
suÊt ®Ó "xÝch Markov  c¸c l−îng sai lµ ergodic" sÏ dÇn ®Õn 1 khi N→∞. 

II.2.5.2. Sù héi tô vµ x¸o trén nhanh 

Cho P=[pi j] lµ ma trËn ergodic víi Π = (π1,…,πN) lµ ph©n phèi giíi h¹n 
cña nã. PhÐp to¸n nhãm ë ®©y ®−îc hiÓu lµ XOR. Cho lµ ph©n phèi 

tr¹ng th¸i sau r b−íc khi ®−îc b¾t ®Çu ë tr¹ng th¸i i. §é lÖch gi÷a  vµ 

Π ®−îc x¸c ®Þnh lµ 

( )r
ip

( )r
ip

( ) ( )∑∑ ==
=−=Π−

N

j
r
ij

N

j j
r
ij

r
i epp

11 2
1

2
1 π           (5.11) 

Mét xÝch lµ x¸o trén nhanh nÕu ( ) 0→r
ije  nh− hµm nhanh cña r. Ban ®Çu, 

c¸c kÕt qu¶ liªn quan víi x¸o trén nhanh chØ ®−îc ¸p dông vµo nh÷ng 
xÝch ®Æc biÖt (nh− xÝch kh¶ ®¶o theo thêi gian). XÝch P lµ kh¶ ®¶o theo 
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thêi gian nÕu Πi pi j= Πjpj i víi tÊt c¶ c¸c tr¹ng th¸i i,j. NÕu P kh«ng thÓ ®¶o 

ng−îc theo thêi gian th× xÐt , víi . 

Ng−êi ta chøng minh ®−îc r»ng, M(P) kh¶ ®¶o theo thêi gian, lµ ergodic 
nÕu  P lµ ergodic, vµ cã ph©n phèi giíi h¹n Π nÕu Π lµ ph©n phèi giíi h¹n 

cña c¶ P vµ 

( )
~
PPPM = ijijijij pppP ΠΠ=



= /,

~~~

~
P . Lîi Ých cña M(P) lµ cã thÓ giíi h¹n ( ) Π−r

iP

( )

 b»ng c¸ch sö 

dông c¸c gi¸ trÞ riªng cña nã. 

( )rr
ii P 2

2
β≤Π−

(
( ) Γ∈

ΠΠ jiji vv ,δ

§èi víi xÝch ergodic P, ®Þnh lý Perron-Frobenius ph¸t biÓu r»ng gi¸ trÞ 
riªng lín nhÊt cña nã lµ 1, cßn tÊt c¶ c¸c gi¸ trÞ riªng kh¸c bÐ h¬n 1 theo 
m«®un. §Æc biÖt, N gi¸ trÞ riªng cña M(P) lµ thùc vµ kh«ng ©m. HÖ qu¶ lµ, 
sù héi tô cña xÝch ®−îc x¸c ®Þnh bëi ®é lín cña gi¸ trÞ riªng lín thø hai. 
Cho N gi¸ trÞ riªng cña M(P) lµ 1=β1>β2 ≥ …≥βN >0. 

§Þnh lý 5.21 [Fill]. Víi tr¹ng th¸i bÊt kú i, cã   4Π   . 

Cã vµi ph−¬ng ph¸p ®¸nh gi¸ β2 khi M(P) kh¶ ®¶o theo thêi gian vµ 
ph−¬ng ph¸p ta sö dông ë ®©y dùa trªn bÊt ®¼ng thøc PoincarÐ  vµ c¸c 
®−êng dÉn chÝnh t¾c. Mét kÕt qu¶ tõ nghiªn cøu x¸o trén nhanh c¸c xÝch 
Markov  ®· chØ ra r»ng sù héi tô cña xÝch P phô thuéc vµo c¸c tÝnh chÊt 
h×nh häc cña GM ( ®å thÞ c¬ së cña M(P)). Cho M(P) = [qi j] , tõ tÝnh kh¶ 
®¶o theo thêi gian ta x¸c ®Þnh 

di j = Πi qi j = Πj qj  i .                                            (5.12) 

Víi  GM = (V,E), cho δ(vi,vj) lµ ®−êng dÉn cã h−íng gi÷a vi vµ vj víi c¸c 
c¹nh kh«ng lÆp l¹i. Cho Γ lµ tËp c¸c ®−êng dÉn δ(vi,vj) chØ chøa mét 
®−êng dÉn ®èi víi mçi cÆp vÐct¬ (vi,vj) trong GM. TËp Γ tån t¹i v× P vµ 
M(P) lµ bÊt kh¶ quy. §é dµi cña ®−êng dÉn δ(vi,vj) ®−îc x¸c ®Þnh lµ 

( ) ( )
( )
∑

∈

−=
ji vve

ji edvv
,

1,
δ

δ                                               (5.13) 

víi tæng ®−îc lÊy trªn tÊt c¶ c¸c c¹nh e trong δ(vi,vj) vµ d(e) = di j . Cuèi 
cïng x¸c ®Þnh R 

( ) )∑
∈

=Γ=
ji vvee

def
RR

,
max

δ

                         (5.14) 

trong ®ã max ®−îc lÊy trªn tÊt c¶ c¸c c¹nh ®Þnh h−íng trong ®å thÞ vµ 
tæng lÊy trªn tÊt c¶ c¸c ®−êng dÉn chøa c¹nh e. 
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BÊt ®¼ng thøc 5.22 [PoincarÐ]. §èi víi xÝch kh¶ ®¶o thêi gian ergodic, 
cã 

β2≤ 1-(1/R)                                                 (5.15) 

Nãi chung, v× ma trËn chuyÓn P m« t¶ ph©n phèi l−îng sai kh«ng thÓ ®¶o 
thêi gian nªn môc tiªu cña ta lµ chØ ra r»ng sù héi tô cña Pr cã thÓ ®−îc 
®¸nh gi¸ nhê ®Þnh lý Fill vµ bÊt ®¼ng thøc PoincarÐ. 

II.2.5.3. §¸nh gi¸ c¸c gi¸ trÞ riªng 

Trong môc nµy, ta xÐt ma trËn P rut ra tõ ¸nh x¹ l−îng sai 2-®Òu. 

Bæ ®Ò 5.23. M(P) = PPT. 

DÔ dµng chøng minh bæ ®Ò nµy v× Πi  = Πj nªn TPP =
~

. 

HÖ qu¶ 5.24. M(P) kh«ng cã phÇn tö 0, hay ®å thÞ c¬ së GM cña M(P) lµ 
®Çy ®ñ. 

Chøng minh. Cho M(P)=[qi j] vµ chó ý r»ng 

∑∑
==

==
N

k
jkik

N

k
kjikij PPPPq

11

~
                     (5.16) 

Nh−ng theo cÊu tróc, mçi dßng Pi1,Pi2,…,PiN  cña P cã 2n-1 = N/2+1/2 phÇn 
tö kh¸c 0, nghÜa lµ trªn 2 dßng bÊt kú sè phÇn tö kh¸c 0 lµ N+1. NÕu víi 
mäi k=1,…,N mµ  Pik*Pjk = 0  ( tøc lµ Pik = 0  hoÆc Pjk = 0 ) th× trªn 2 dßng 
i vµ j sè phÇn tö 0 Ýt nhÊt lµ N, hay sè phÇn tö kh¸c 0  nhiÒu nhÊt lµ N. Ta 
gÆp m©u thuÉn. VËy, trªn 2 dßng i vµ j, tån t¹i Ýt nhÊt mét k sao cho 
Pik*Pjk >0, kÐo theo qi j >0 víi mäi i,j =1,…,N. §PCM. 

 B©y giê xÐt viÖc øng dông bÊt ®¼ng thøc PoincarÐ ®Ó ®¸nh gi¸ ®é 
lÖch trong P, ë ®ã cÇn ®Õn tËp ®−êng dÉn Γ cho GM. Nh−ng v× GM lµ ®Çy 
®ñ nªn ta chØ ®¬n gi¶n lÊy ®−êng dÉn δ(vi,vj) lµ c¹nh ®Þnh h−íng nèi c¸c 
®Ønh nµy, nghÜa lµ δ(vi,vj)=ei j. V× mçi c¹nh chØ ®−îc dïng 1 lÇn trong 
®−êng dÉn nªn tæng trong (5.14) chØ cã 1 tõ. §Ó x¸c ®Þnh R, ta chØ x¸c 
®Þnh δ(vi,vj)  cña mçi ®−êng dÉn, nghÜa lµ cña mçi c¹nh. §é dµi cña 
c¹nh e=ei j lµ nghÞch ®¶o cña di j = Πi qi j trong ®ã 1/Πi =N vµ  qi j ®−îc cho 
trong (5.16). V× pi j = 2/2n nÕu pi j >0, hay pi j = 2/2n.[pi j >0] nªn cã thÓ viÕt 

[ ][ 00
2
4

1
2 >>= ∑

=
jk

N

k
iknij ppq ]                   (5.17)                     
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Khi i=j th× tæng trong (5.17) lµ  2n-1 = N/2+1/2. Tuy nhiªn, khi  i ≠ j , ta sÏ 
m« h×nh ho¸ viÖc lÊy tæng nh− biÕn ngÉu nhiªn αe cã ph©n phèi nhÞ thøc 



b(p,N) víi  
2

2
1

2
1







 +=

n
p lµ x¸c suÊt ®Ó 2 dßng kh¸c nhau cña P lµ kh¸c 0 

trªn cïng mét vÞ trÝ. Cã N2-N biÕn ngÉu nhiªn αe ®Ó xem xÐt t−¬ng øng 
víi qi j , i ≠ j. 

Khi cho nh÷ng h¹n chÕ nµy trªn M(P), c«ng thøc (5.14) ®èi víi R lµ 

( ) ( )
e

e
e

n

e N
NN

N
RR

αα 4
1max

4
21max

22

2

+
==Γ=               (5.18)    

Do ®ã R ®¹t cùc ®¹i khi αe ®¹t cùc tiÓu. §Ó ý r»ng β2 ≤ 2-t khi  
12

2
−

= t

t

R  , 

kÐo theo viÖc cã αe nµo ®ã sao cho ( e ®¹t max) 

( ) ( )pN
N

N t
t

t

e
−−=

+−
= 21

4
1.

2
12 2

α                       (5.19) 

ThÕ th× αe - pN = -2-tpN. Tõ ®©y suy ra r»ng mét cËn tèt cho β2 lµ cã ®−îc 
nÕu gi¸ trÞ αe nhá nhÊt nhá h¬n chót Ýt gi¸ trÞ trung b×nh pN cña ph©n phèi 
nhÞ thøc b(p,N) cña nã. 

VÝ dô. §èi víi ma trËn P cña ¸nh x¹ l−îng sai 2-®Òu ρ ë phÇn trªn, cã thÓ 
kiÓm tra r»ng M(P) lµ ma trËn 7×7 víi 1 trªn ®−êng chÐo chÝnh vµ 1/8 ë 
nh÷ng vÞ trÝ kh¸c. Khi ®ã pN=16/49 vµ αe = (1-2-3)pN víi tÊt c¶ qi j , i ≠ j, 

kÐo theo 
12

2
3

3

−
=R , ( ) Π−r

iP  cã gi¸ trÞ nh− nhau víi tÊt c¶ i. BÊt ®¼ng thøc 

PoincarÐ ph¸t biÓu r»ng β2 ≤ 2-3, vµ c¸c gi¸ trÞ tÝnh to¸n cô thÓ ë b¶ng d−íi 
®©y chØ ra r»ng (β2 )

r=2-3r lµ cËn trªn cña (4/7). ( ) Π−r
iP  nh− ®Þnh lý  Fill  

®· dù ®o¸n. 

r ( ) Π−r
iP  (4/7). ( ) Π−r

iP
2 2-3r 

1 0.10714 0.45918 0.875 

2 0.53571 0.11479×10-1 0.10937 

3 0.13392×10-1 0.71747×10-3 0.13671×10-1 

4 0.66964×10-2 0.17936×10-3 0.17089×10-2 

5 0.16741×10-2 0.11210×10-4 0.21362×10-3 
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§èi víi n lín ta kh«ng thÓ tÝnh M(P) chÝnh x¸c nh− trong vÝ dô trªn vµ 
cÇn mét vµi ph¸t biÓu x¸c suÊt. Bæ ®Ò sau cho mét cËn vÒ x¸c suÊt ®Ó  αe-
pN  ≥  2-tpN. 

Bæ ®Ò 5.25. NÕu 0<p<1/2 vµ (pN)-1/2<ε<1/6 th× 

 Pr( αe-pN  ≥  εpN) < exp{ -ε2pN/(3(1-p))+ε/(1-p)}           (5.20) 

trong ®ã e lµ c¬ sè cña logarit tù nhiªn. 

NÕu 22t = 0(N) vµ cho p=1/4 th× x¸c suÊt ®Ó tÊt c¶ N2-N ®¹i l−îng αe lÖch 

víi pN mét l−îng bÐ h¬n 2-tpN lµ  
NN

tt

N
−






 





 +−

2

2.3
4

2.9
exp1 2

  hay ¸p dông 

c«ng thøc (1+γ)k≈1+kγ, ta cã x¸c suÊt 

( )











+−

−+−−+
ttt
NN

NNN
eOe 22 2

2ln2
2.3
4

2.9
1lnln

1                           (5.21) 

Sö dông (5.21) ta cã thÓ lËp luËn c¸c kÕt qu¶ héi tô cho nh÷ng mËt m· cã 
tham sè lín nh− kÝch cì khèi vµ sè c¸c vßng. 

VÝ dô. XÐt mËt m· 16 vßng cã cì khèi n = 64 hoÆc N=264-1 mµ ta muèn 
chØ ra r»ng β2 ≤ 1/32. Trong tr−êng hîp nµy t=5  vµ (5.21) giíi h¹n x¸c 

suÊt lÖch lín h¬n 1  , ®©y lµ ®¹i l−îng mµ trong thùc hµnh ®−îc coi 
b»ng 1. Khi ®ã nÕu Ýt nhÊt mét α

502128−− e

e bÐ h¬n gi¸ trÞ trung b×nh, th× ®Þnh lý Fill 
tuyªn bè r»ng  

( ) ( ) 8016.516
2

216 224 −− =<≤Π−Π βii P  

V× ®é lÖch cã N tõ nªn ®é lÖch trung b×nh ph−¬ng xÊp xØ 40
80

22. −
−

=
N

N . 

II.2.5.4. Sù kh«ng ®èi xøng cña ma trËn chuyÓn 

MÆc dï tÝnh bÊt kh¶ quy vµ c¸c gi¸ trÞ riªng cña ma trËn chuyÓn cã tÇm 
quan träng ®Æc biÖt ®èi v¬Ý sù an toµn cña mËt m· Markov , nh−ng khã 
x¸c ®Þnh c¸c ®¹i l−îng nµy ®èi víi c¸c mËt m· cã cì lín ( ch¼ng h¹n 
m=64, ma trËn chuyÓn cã cì (264-1)× (264-1)). Mét yªu cÇu thùc tÕ quan 
träng h¬n lµ nh− sau: Ma trËn x¸c suÊt chuyÓn cña mËt m· Markov ph¶i 
kh«ng ®èi xøng. 

Gi¶ sö ma trËn chuyÓn P lµ ®èi xøng. Khi ®ã, mçi cÆp c¸c l−îng sai 1- 
vßng d¹ng (a,b) vµ (b,a) sÏ cã cïng x¸c suÊt pab=pba. Gi¶ sö r»ng (a,b) lµ 
c«ng thøc l−îng sai 1-vßng cã kh¶ n¨ng nhÊt. Khi ®ã (a,b,a,b,…,a,b,a) sÏ 
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lµ ®Æc tr−ng 2i-vßng cã kh¶ n¨ng nhÊt. §èi víi i nhá vµ ®èi víi tr−êng hîp 
pba lín ®¸ng kÓ, (a,a) sÏ lµ l−îng sai 2i-vßng víi x¸c suÊt cao. X¸c suÊt 
cao nµy cã thÓ sÏ ®−îc xÊp xØ bëi x¸c suÊt cña ®Æc tr−ng 2i-vßng t−¬ng 
øng, nghÜa lµ ( ) .22 i

ba
i

aa pp ≈  T−¬ng tù, (a,b) sÏ lµ l−îng sai (2i+1)-vßng víi 

x¸c suÊt cao. X¸c suÊt cao nµy cã thÓ sÏ ®−îc xÊp xØ bëi x¸c suÊt cña ®Æc 
tr−ng (2i+1)-vßng cã kh¶ n¨ng nhÊt (a,b,a,b,…,a,b), nghÜa lµ  

Nh− vËy, viÖc nèi c«ng thøc l−îng sai 1-vßng cã kh¶ n¨ng nhÊt víi chÝnh 
nã r-1 lÇn sÏ cho ®Æc tr−ng 2i-vßng cã kh¶ n¨ng nhÊt, nã sÏ dÉn ®Õn cung 
cÊp l−îng sai r-vßng víi x¸c suÊt cao. TÝnh kh«ng ®èi xøng cña ma trËn 
chuyÓn ng¨n chÆn viÖc nèi c«ng thøc l−îng sai 1-vßng cã kh¶ n¨ng cao. 

( ) .1212 ++ ≈ i
ba

i
ba pp

III. Th¸m tuyÕn tÝnh 

§©y lµ tÊn c«ng kh«ng vÐt c¹n vµo DES næi tiÕng vµo bËc nhÊt. C¬ së cña 
tÊn c«ng nµy lµ t×m quan hÖ tuyÕn tÝnh gi÷a nh÷ng bÝt nhÊt ®Þnh cña b¶n 
râ P, b¶n m· C vµ kho¸ K, ®−îc biÓu diÔn nh− ∑P+∑C=∑K. H×nh thøc 
h¬n, tÊn c«ng nµy rót ra xÊp xØ d¹ng: 

)2(mod
1

3
1

2
1

1 ∑∑∑
===

=+
m

i
ii

n

i
ii

n

i
ii kacapa .                     (5.22) 

víi a1i∈{0,1} vµ  P=p1,…,pn; C=c1,…,cn; K=k1,…,km. Matsui ®· chØ ra 
r»ng ∑K cã thÓ ®−îc x¸c ®Þnh mét c¸ch chÝnh x¸c nhê sö dông ph−¬ng 
ph¸p hîp lý cùc ®¹i nÕu cã ®ñ tæng sè NL c¸c b¶n m· ®· biÕt. §Æc biÖt, 
nÕu xÊp xØ trong (5.22) ®óng víi x¸c suÊt q* th× tÊn c«ng nµy ®−îc hy 
väng thµnh c«ng 98% khi NL ≈q*-1/2 . KÕt qu¶ cña tÊn c«ng lµ tri thøc 
vÒ 1 bÝt th«ng tin liªn quan víi kho¸, cô thÓ lµ gi¸ trÞ cña ∑K. 

Ta sÏ gi¶ thiÕt r»ng ë mçi vßng, kho¸ con ®−îc XOR víi b¶n m· hiÖn 
thêi. Cho Yi = yi,1yi,2…yi,n lµ vÐc t¬ nhÞ ph©n n-chiÒu víi i=0,1,…,n. B¶n 
m· trung gian ë vßng i ®−îc ký hiÖu lµ Ci = ci,1ci,2…ci,n; kho¸ con Ki = 
ki,1ki,2…ki,n. XÊp xØ ®−îc sö dông ë vßng i sÏ lµ 

( ) ∑∑
=

++
=

=+
n

j
jiji

n

j
ijijij cykcy

1
,1,1

1
,                          (5.23) 

vµ nã ®óng víi x¸c suÊt qi nµo ®ã. Nh− vËy Yi ký hiÖu tæng cña c¸c biÕn 
vµo ®−îc dïng trong xÊp xØ ë vßng i vµ còng lµ tæng cña c¸c biÕn ra ®−îc 
dïng trong xÊp xØ ë vßng (i-1), víi i>1. Khi r c¸i xÊp xØ nµy ®−îc céng 
modulo 2, hai tõ cã Yi sÏ ®−îc bá qua, ®Ó l¹i mét xÊp xØ víi x¸c suÊt q* 
theo kiÓu mét tæng c¸c bÝt râ Y0 = ∑P, mét tæng c¸c bÝt m·  Yr = ∑C vµ 
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mét tæng c¸c bÝt kho¸ ∑K, cã d¹ng nh− (5.22). TÊt c¶ c¸c tuyÕn tÝnh ho¸ 
cña mËt m· lÆp ®Òu cã thÓ ®−îc rót ra theo kiÓu nµy. 

Khi c¸c bÝt kho¸ ®−îc gi¶ thiÕt lµ ngÉu nhiªn vµ ®éc lËp, nh÷ng xÊp xØ 
trong (5.23) víi c¸c i kh¸c nhau lµ ®éc lËp. Khi ®ã, Gallager ®· chøng tá 
r»ng 
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 −+=
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i

r qq
1

1*

2
12

2
1                                   (5.24) 

nã vèn ®−îc ®Ò cËp ®Õn nh− bæ ®Ò Piling-Up cña Matsui. SÏ thuËn lîi h¬n 
nÕu viÕt l¹i c«ng thøc q* d¹ng c¸c hÖ sè t−¬ng quan. NÕu f vµ g lµ hai hµm 
boolean  n-bÝt th× hÖ sè t−¬ng quan, hoÆc ®¬n gi¶n h¬n lµ t−¬ng quan cña f 
vµ g, ®−îc ký hiÖu c(f,g) víi ®Þnh nghÜa 

( ) ( ) ( ) ( ) ( ) ( ) ( ).PrPr112, gfgfgfc
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XgXfn ≠−==−−= ∑−  

NÕu víi mçi i ta xem Yi nh− hµm boolean , th× ∑
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q −=− . 

Bæ ®Ò 5.26. Cho Y0 = ∑P vµ Yr = ∑C biÓu diÔn tæ hîp tuyÕn tÝnh cña b¶n 
râ vµ b¶n m· t−¬ng øng trong mËt m· lÆp r vßng dïng c¸c kho¸ con ®éc 
lËp K1,K2,…,Kr. Cho q* lµ x¸c suÊt cña xÊp xØ Y0 = Yr+ ∑K. NÕu ta xem 
Yr nh− hµm cña b¶n râ vµ tÊt c¶ c¸c kho¸ con th×  
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III.1. XÝch ®Ó th¸m tuyÕn tÝnh  

Cho hµm vßng   lµ song ¸nh  vµ fnn ZZF 22: → i : →ZnZ 2 2 lµ hµm boolean m« 
t¶ bÝt thø i cña F, nghÜa lµ F=(f1,…,fn). Ký hiÖu X=x1x2…xn lµ vÐc t¬ biÕn 
vµo.. Cho N=2n-1, ta x¸c ®Þnh ma trËn N×N lµ P=[pi j ], 1 ≤ i,j ≤ N, trong 
®ã i=(i1…in)2, j=(j1…jn)2 lµ biÓu diÔn c¬ sè 2 vµ  

.,2 







= ∑ ∑

k k
kkkkij fjxicp                                      (5.26) 

NghÜa lµ, pi j lµ b×nh ph−¬ng cña hÖ sè t−¬ng quan gi÷a tæ hîp tuyÕn tÝnh 
cña xi vµ mét tæ hîp tuyÕn tÝnh cña fi. Chó ý r»ng xÝch nµy bao gåm c¸c 
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gi¸ trÞ tÇm th−êng i=j=0. Ng−êi ta gäi P lµ ma trËn t−¬ng quan. Ta sÏ chØ 
ra r»ng, P cã tæng mçi dßng vµ tæng mçi cét b»ng 1 (nghÜa lµ ngÉu nhiªn 
kÐp). §iÒu nµy cã øng dông m¹nh mÏ ®èi víi ph©n phèi giíi h¹n cña mò 
cña P (nÕu nã tån t¹i). Tr−íc hÕt ta xÐt c¸c cét cña P. Tæng mét cét cho 
tr−íc t−¬ng øng lµ t−¬ng quan tæng céng gi÷a f=∑jkfk vµ tËp tÊt c¶ c¸c 
hµm tuyÕn tÝnh kh«ng tÇm th−êng. V× f lµ c©n b»ng nªn t−¬ng quan tæng 
céng víi tÊt c¶ c¸c hµm tuyÕn tÝnh lµ 1 ®èi víi hµm boolean bÊt kú. MÆt 
kh¸c, v× F lµ song ¸nh nªn biÕn ®Çu vµocã thÓ ®−îc biÓu diÔn nh− hµm 
song ¸nh F-1 cña c¸c biÕn ®Çu ra. B»ng lËp luËn t−¬ng tù, ng−êi ta thÊy 
r»ng mçi dßng cña P còng cã tæng lµ 1. V× vËy, ta cã 

Bæ ®Ò 5.27. §èi víi hµm F, ma trËn t−¬ng quan cña nã lµ ngÉu nhiªn kÐp.  

Cho Y=(Y0,Y1,…,Yr) lµ ký hiÖu xÊp xØ r-vßng cña mËt m· khèi. Cho Pr 

= ( )[ ]rijp  lµ luü thõa bËc r cña P. Theo ®Þnh nghÜa cña xÝch ta cã 
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Nh− thÕ, b×nh ph−¬ng cña t−¬ng quan toµn thÓ bÞ chÆn trªn bëi (NghÜa 

lµ, 
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ijp

( ) (∏
=

−≥
r

t
tt

r
ij YYcp

1
1
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 ) ta suy ra 

§Þnh lý 5.28. §èi víi hµm vßng  cã ma trËn t−¬ng quan 
ergodic P, t−¬ng quan gi÷a hµm tuyÕn tÝnh Y

nn ZZF 22: →

0 bÊt kú cña b¶n râ P vµ hµm 
tuyÕn tÝnh bÊt kú Yr cña b¶n m· C ®èi víi sè lín r vßng sÏ tho¶ m·n tiÖm 
cËn 

( ) .1,12
1

1
*

N
YYcq

r

i
ii ≤=− ∏

=
−              (5.28) 

Nh− vËy, víi gi¶ thiÕt t−¬ng tù víi gi¶ thiÕt vÒ sù t−¬ng ®−¬ng ngÉu 
nhiªn, ®Þnh lý nµy ®· chØ ra r»ng nh÷ng mËt m· cã ma trËn t−¬ng quan 
ergodic lµ triÖt tiªu th¸m tuyÕn tÝnh sau sè vßng ®ñ lín. 

 

III.2. TÝnh ergodic ®èi víi c¸c hµm vßng ngÉu nhiªn 

Cho Λ(P) ( hoÆc ®¬n gi¶n lµ Λ) ký hiÖu sè c¸c phÇn tö kh¸c 0 trong ma 
trËn t−¬ng quan P. Gi¶ sö F ®−îc chän ngÉu nhiªn ®Òu, khi ®ã Λ trë nªn 
mét biÕn ngÉu nhiªn nguyªn cã thÓ ®−îc biÓu diÔn d¹ng tæng nguyªn 

Λ= cña c¸c biÕn ngÉu nhiªn nhÞ ph©n, trong ®ã  λ∑ ∑= =

N

i

N

j ij1 1
λ ij=1 nÕu pij>0 

vµ λij=0 nÕu pij=0. Môc tiªu cña ta lµ t×m kú väng vµ ph−¬ng sai cña Λ. 
Ng−êi ta cã thÓ chøng minh ®−îc r»ng 
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trong ®ã  pij=Pr (λij=0), pij,i'j'=Pr(λij=0, λ'i'j'=0).     
B©y giê ta x¸c ®Þnh nh÷ng x¸c suÊt nµy vµ hµnh vi tiÖm cËn cña chóng khi 
2n lín nh− trong thùc hµnh. 

Bæ ®Ò 5.29. §èi víi bÊt kú i,j 
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ViÖc rót ra c¸c x¸c suÊt cÆp pÞj,i’j’ cßn khã kh¨n h¬n nhiÒu. Cã 3 tr−êng 
hîp: (1) i’=i vµ j’≠j, (2) i’≠i vµ j’=j, (3) i’≠i vµ j’≠j. Chóng ®−îc hç trî bëi 
2 bæ ®Ò sau: 
Bæ ®Ò 5.30. §èi víi bÊt kú i’=i, j’≠j  hoÆc  i’≠i vµ j’=j 
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Bæ ®Ò 5.31. §èi víi bÊt kú i’≠i vµ j’=j 
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trong ®ã M lµ tËp tÊt c¶ c¸c nghiÖm nguyªn kh«ng ©m (m(0),…,m(15)) 
cña hÖ 16 ph−¬ng tr×nh tuyÕn tÝnh d¹ng (víi ký hiÖu l=(l1,l2,l3,l4)2) 

( )
21

43

,,2 2

,
ss

n

ll
lllm

ss

∀= −∑                               (5.34) 

®èi víi (s1,s2)=(1,2),(3,4),(1,3) vµ (2,4) t−¬ng øng, trong ®ã (s1,s2,s3,s4)                    
lµ ho¸n vÞ cña (1,2,3,4). 
Tõ c¸c bæ ®Ò võa nªu, theo (5.29), (5.30) vµ bÊt ®¼ng thøc Chªb−sÐp ta cã 

§Þnh lý 5.32. §èi víi hµm F ®−îc lÊy ph©n phèi ®Òu, sè Λ c¸c phÇn tö 
kh¸c 0 trong ma trËn t−¬ng quan tho¶ m·n 

Pr{Λ≥N(logN+γN)} = 1-0(1/N).                         (5.35) 

Tõ ®Þnh lý nµy vµ lý thuyÕt ®å thÞ ngÉu nhiªn, ta suy ra 
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HÖ qu¶ 5.33. §èi víi hµm F ®−îc lÊy ph©n phèi ®Òu, x¸c suÊt ®Ó xÝch 
Markov ®èi víi th¸m tuyÕn tÝnh lµ ergodic sÏ dÇn ®Õn 1 khi N→∞. 

 

IV. MËt m· Markov  vµ c¸c nhãm lu©n phiªn 

IV.1. C¸c ®iÒu kiÖn lý thuyÕt nhãm cho hµm mét vßng 

Ta xÐt mËt m· lÆp r vßng trªn tËp h÷u h¹n χ vµ nã lµ mËt m· Markov 
trong liªn hÖ víi l−îng sai ®· cho. Ta t×m ®iÒu kiÖn cho xÝch Markov 
t−¬ng øng lµ bÊt kh¶ quy vµ kh«ng cã chu kú. Nh÷ng ®iÒu kiÖn nµy ®éc 
lËp víi l−îng sai ®· cho. 

Ký hiÖu 

G = < { fz :  z∈Z}>  ( Z lµ tËp c¸c kho¸ vßng) lµ nhãm ho¸n vÞ trªn χ 
®−îc sinh bëi c¸c hµm 1 vßng fz vµ 

( ){ }ttzzzt ZzzzfffHNt
t

∈=∈∀ ,...,,..., 2121
ooo  

lµ nhãm ho¸n vÞ ®−îc sinh bëi c¸c hµm t vßng. 

Bæ ®Ò 5.34. ∀t∈N, hoÆc G = Ht hoÆc Ht lµ nhãm con chuÈn thËt sù cña G. 

KÕt qu¶ sau ®©y ®−îc øng dông ph©n tÝch DES vµ IDEA(32): 

§Þnh lý 5.35. NÕu G lµ nhãm ®èi xøng hoÆc nhãm lu©n phiªn trªn χ vµ 
χ≥5 th× ®èi víi tÊt c¶ c¸c mËt m· Markov t−¬ng øng, c¸c xÝch Markov 
cña l−îng sai lµ bÊt kh¶ quy vµ kh«ng cã chu kú. 

 

IV.2. øng dông cho DES 

Ký hiÖu 

<Π> lµ nhãm ho¸n vÞ ®−îc sinh bëi tËp c¸c ho¸n vÞ Π; Vm={ 0,1}m;   

642
A  lµ nhãm lu©n phiªn trªn V64 (nhãm c¸c ho¸n vÞ ch½n); 

642
S  lµ nhãm ®èi xøng trªn V64 (nhãm tÊt c¶ c¸c ho¸n vÞ). 

Trong [38] Ralph Wernsdorf ®· chøng minh c¸c kÕt qu¶ sau: 

§Þnh lý 5.36.  G =  642
A

HÖ qu¶.  G(n) = , trong ®ã G(n) lµ nhãm sinh bëi c¸c hµm n vßng cña 

DES víi c¸c kho¸ con ®éc lËp, n=2,3,… 

642
A
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Tõ ®Þnh lý 5.34 vµ c¸c kÕt qu¶ nµy, suy ra 

§Þnh lý 5.37. Cho fz lµ hµm mét vßng cña DES th× ®èi víi tÊt c¶ c¸c mËt 
m· Markov t−¬ng øng, xÝch c¸c l−îng sai lµ bÊt kh¶ quy vµ kh«ng cã chu 
kú, nghÜa lµ sau ®ñ nhiÒu vßng c¸c l−îng sai sÏ hÇu nh− cã x¸c suÊt gÇn 
b»ng nhau. 

Nh− vËy, nÕu gi¶ thiÕt t−¬ng ®−¬ng ngÉu nhiªn ®óng cho phÇn mËt m· 
t−¬ng øng, th× DES lµ an toµn chèng l¹i th¸m l−îng sai sau ®ñ nhiÒu vßng 
®èi víi tÊt c¶ c¸c mËt m· Markov nµy. Nh÷ng kÕt qu¶ nµy cßn ®óng cho 
tÊt c¶ c¸c mËt m· lÆp r vßng, nÕu c¸c hµm mét vßng lµ t−¬ng tù DES sinh 
ra nhãm lu©n phiªn. 

  

IV.3. øng dông cho IDEA 

§èi víi c¸c mËt m· IDEA(8) vµ IDEA(16) ng−êi ta ®· chøng minh r»ng 
c¸c xÝch Markov  dùa trªn c¸c l−îng sai ®· cho lµ bÊt kh¶ quy vµ kh«ng 
cã chu kú [22]. §iÒu nµy cho b»ng chøng ®Ó pháng ®o¸n r»ng IDEA(32) 
vµ IDEA(64) cã cïng tÝnh chÊt. Trong [22] ®©y cßn lµ mét vÊn ®Ò më, 
nh−ng [13] ®· ®−a ra c©u tr¶ lêi cho IDEA(32). 

 

§Þnh lý 5.38. §èi víi IDEA(32), ta cã   G =  322
A

Tõ ®©y suy ra 

§Þnh lý 5.39. Cho fz lµ hµm mét vßng cña IDEA(32) th× ®èi víi tÊt c¶ c¸c 
mËt m· Markov t−¬ng øng, xÝch c¸c l−îng sai lµ bÊt kh¶ quy vµ kh«ng cã 
chu kú, nghÜa lµ sau ®ñ nhiÒu vßng c¸c l−îng sai sÏ hÇu nh− cã x¸c suÊt 
gÇn b»ng nhau. 

Nh− vËy, nÕu gi¶ thiÕt t−¬ng ®−¬ng ngÉu nhiªn ®óng cho phÇn mËt m· 
t−¬ng øng, th× IDEA(32) lµ an toµn chèng l¹i th¸m l−îng sai sau ®ñ nhiÒu 
vßng ®èi víi tÊt c¶ c¸c mËt m· Markov nµy. 

 

Chó ý.   • §Þnh lý 5.38 kÐo theo r»ng mét vµi "viÖc lµm ng¾n" IDEA(32) 
®Ó th¸m cã thÓ bÞ lo¹i trõ hoÆc bÞ h¹n chÕ. MÆc dï c¸c kÕt qu¶ nªu trªn 
kh«ng ®Ò cËp ®Õn IDEA(64) ®Çy ®ñ, nh−ng chóng ®ãng vai trß nh÷ng lý lÏ 
cho søc m¹nh mËt m· cho thuËt to¸n nµy. 

 136



•  §èi víi mËt m· lÆp r vßng vµ ®èi víi nh÷ng kho¸ ®Æc biÖt nµo ®ã, c¸c 
hµm mét vßng (fz1,…,fzr) cã thÓ chØ sinh nhãm con G'⊂G nghÜa lµ kh«ng 
b¾c cÇu ®«i (mét nhãm ho¸n vÞ trªn χ ®−îc gäi lµ cã tÝnh b¾c cÇu nÕu víi 
mäi x,y trªn χ lu«n tån t¹i mét ho¸n vÞ chuyÓn x thµnh y. Nhãm ®−îc gäi 
lµ b¾c cÇu ®«i nÕu víi 2 cÆp cã thø tù bÊt kú trªn χ, tån t¹i mét chuyÓn vÞ 
biÕn cÆp nµy thµnh cÆp kia…). §iÒu nµy cho thÊy gi¶ thiÕt t−¬ng ®−¬ng 
ngÉu nhiªn kh«ng lu«n lu«n ®óng ([1]). V× vËy, DES vµ IDEA(32) cã thÓ 
kh«ng an toµn ®èi víi tÊt c¶ c¸c l−îng sai tho¶ m·n ®Þnh lý 5.38 vµ 5.39 
t−¬ng øng. 

•  Hµnh vi cña c¸c l−îng sai kh«ng sinh ra c¸c xÝch Markov vÉn ch−a 
®−îc biÕt. Sù ph©n tÝch nã vÉn cßn lµ vÊn ®Ò më, thó vÞ. 

 

V.  kÕt luËn 

•  Khi nghiªn cøu m· khèi d−íi gãc ®é mËt m· Markov, ng−êi ta ®· t×m 
c¸ch chøng minh mËt m· nµy cã xÝch Markov t−¬ng øng lµ bÊt kh¶ quy vµ 
kh«ng cã chu kú. NÕu lµm ®−îc ®iÒu nµy th× cã thÓ kh¼ng ®Þnh mËt m· lµ 
an toµn tr−íc tÊn c«ng l−îng sai vµ tÊn c«ng tuyÕn tÝnh khi sè vßng lÆp ®ñ 
lín. 

•  §· cã hai c¸ch ®Ó chøng minh xÝch Markov lµ bÊt kh¶ quy vµ kh«ng cã 
chu kú. Mét lµ dïng lý thuyÕt ®å thÞ ngÉu nhiªn, vµ ph−¬ng ph¸p thø hai 
lµ sö dông tÝnh chÊt cña nhãm lu©n phiªn. Ph−¬ng ph¸p thø hai lµ khã 
song kÕt qu¶ cña nã lµ tÊt ®Þnh. 

•  Nh×n chung ta vÉn ch−a ®−a ra ®−îc "sè vßng ®ñ lín" lµ bao nhiªu? 

• Gi¶ thiÕt t−¬ng ®−¬ng ngÉu nhiªn kh«ng ph¶i lu«n lu«n ®óng v× vËy ®Ó 
chøng minh mét m· khèi lµ an toµn trªn quan ®iÓm xÝch Markov còng cßn 
rÊt nhiÒu viÖc ph¶i lµm. 
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Ch−¬ng 6 
x©y dùng thuËt to¸n  m· khèi MK_KC-01-01 

 

Trong ch−¬ng nµy vËn dông c¸c c¬ së lý thuyÕt ®· nghiªn cøu kh¶o s¸t 
trong c¸c ch−¬ng tr−íc, chóng t«i thiÕt kÕ mét thuËt to¸n m· khèi cô thÓ 
®¶m b¶o c¸c th«ng sè an toµn, hiÖu qu¶ phôc vô cho ®Ò tµi. ThuËt to¸n lÊy 
tªn lµ MK_KC-01-01. 

 Tr−íc hÕt, phÇn ngÉu nhiªn ho¸ d÷ liÖu ®−îc x©y dùng theo cÊu 
tróc 3 líp: trong, gi÷a vµ ngoµi cïng. Líp ngoµi cïng chóng t«i chän cÊu 
tróc Feistel cã thÓ ®¸nh gi¸ ®−îc c¸c ®é ®o an toµn tr−íc c¸c tÊn c«ng 
m¹nh nhÊt hiÖn nay. Líp gi÷a lµ cã cÊu tróc kiÓu m¹ng thay thÕ ho¸n vÞ 
2-SPN (cã 2 tÇng phi tuyÕn ®−îc xen gi÷a bëi 1 tÇng tuyÕn tÝnh) nh− ®· 
nªu trong ch−¬ng 3. Líp trong cïng lµ c¸c hép thÕ phi tuyÕn. C¸c hép thÕ 
nµy ®−îc lùa chän tõ 2 hép thÕ S1 vµ S2 ®· ®−îc kh¶o s¸t trong ch−¬ng 3 
cã c¸c ®é ®o an toµn tèt tr¸nh c¸c kiÓu tÊn c«ng ®· kh¶o s¸t. Ngoµi ra c¸c 
phÐp ho¸n vÞ, phÐp dÞch vßng ®−îc lùa chän cÈn thËn sao cho hÖ m· cã 
tÝnh khuyÕch t¸n ngÉu nhiªn ®Òu. C¸c phÐp biÕn ®æi ®Çu vµo vµ ®Çu ra ®Òu 
lÊy lµ phÐp XOR víi kho¸ t−¬ng øng. 

 PhÇn l−îc ®å kho¸, dïng ®Ó ngÉu nhiªn mét mÇm kho¸ cã ®é dµi 
128-bit thµnh c¸c kho¸ con ®ñ cho c¸c vßng lÆp vµ c¸c phÐp biÕn ®æi ®Çu 
vµo vµ ®Çu ra. PhÇn l−îc ®å kho¸ còng ®· chó ý ®Ó tr¸nh tÊn c«ng kiÓu 
tr−ît khèi, ®ång thêi sö dông tèi ®a c¸c hép thÕ phi tuyÕn cña phÇn ngÉu 
nhiªn ho¸ d÷ liÖu. 
 D−íi ®©y lµ m« t¶ cô thÓ thuËt to¸n MK_KC-01-01. 

I. phÇn ngÉu nhiªn ho¸ d÷ liÖu 

I.1. M« h×nh m·, gi¶i m· (dùa trªn cÊu tróc Feistel) 

a/ C¸c thµnh phÇn, phÐp to¸n c¬ b¶n tham gia trong m« h×nh. 

-PhÐp céng (m«®ul« 2) gi÷a c¸c d÷ liÖu 64-bit vµ 128-bit: ký hiÖu lµ XOR 

-PhÐp dÞch vßng sang tr¸i 11-vÞ trÝ: ký hiÖu lµ LRO-11. 

-Ho¸n vÞ gi¶ ngÉu nhiªn trªn tËp hîp 32 phÇn tö: ký hiÖu lµ RP-32. 

-C¸c hép thÕ dùa trªn hµm lòy thõa trªn c¸c tr−êng GF(28): ký hiÖu lµ S1, 
S2.  

-Hµm vßng:                cÊu tróc 2-SPN (hai tÇng hép thÕ) 

 139



-M« h×nh m·-dÞch:     (kiÓu cÊu tróc Feistel) 

-L−îc ®å t¹o kho¸:     (tùa ngÉu nhiªn) 

b/ M« t¶ cô thÓ 

MK-KC 01 lµ m« h×nh m· khèi víi ®é dµi khèi râ-m· lµ 128-bit. Khèi râ 
128-bit ®−îc t¸c ®éng bëi khãa cã ®é dµi 128-bÝt theo 16-vßng lÆp nh− 
sau.  

+Tr−íc hÕt khèi râ X ®−îc céng XOR víi kho¸ K0-128 bit ®−îc X0-128 
bÝt.  

+Sau ®ã ta viÕt khèi X0  = L0R0, trong ®ã L0 lµ 64 bÝt bªn tr¸i, R0 lµ 64-bÝt 
bªn ph¶i cña X0.  

+TiÕp theo  L0R0 biÕn ®æi qua 16 vßng lÆp theo mét hµm x¸c ®Þnh ®Ó ®−îc 

c¸c x©u LiRi, 1≤ i ≤ 16, theo qui t¾c: 

 Li = Ri-1 

 Ri = Li-1 ⊕ F(Ri-1, Ki). 

trong ®ã F lµ hµm sÏ ®−îc m« t¶ ngay d−íi ®©y. 

 Sau 16 vßng lÆp ta lÊy ra khèi Y0 = R16L16. 

+Thùc hiÖn céng XOR khèi Y0 víi kho¸ K17-128 bit ta sÏ nhËn ®−îc b¶n 
m·: 

    Y = Y0 XOR K17. 
 
Khi dÞch m· chØ cÇn ¸p l−îc ®å m· hãa trªn ®©y vµo b¶n m· Y víi khãa 
con cã thø tù ng−îc l¹i: K17, K16, ..., K1, K0. 
 

*Hµm F(x, K) trong c¸c vßng lÆp ®−îc thùc hiÖn nh− sau: 

-Tr−íc hÕt x©u x ®−îc céng XOR víi khãa K (64-bit), ®−îc x©u (64-bit)  

  x' = x XOR K;  

-TiÕp theo x' ®−îc chia liªn tiÕp thµnh 8 x©u con ®é dµi 8-bit, vµ ®−îc ®−a 
vµo 8 hép thÕ S1, S2, S1, S2, S1, S2, S1, S2; 

-Qua 8 hép thÕ ghÐp nèi tiÕp 8 x©u con ®é dµi 8-bit thµnh x©u x'' (64-bit); 
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-Sau ®ã x©u x'' ®−îc dÞch vßng sang tr¸i 11-vÞ trÝ ®−îc x©u x''': 

  x''' = LRO-11 (x''); 

-TiÕp theo x©u x''' l¹i ®−îc chia liªn tiÕp thµnh 8 x©u con ®é dµi 8-bit, vµ 
®−îc ®−a vµo 8 hép thÕ S1, S2, S1, S2, S1, S2, S1, S2;  

-Qua 8 hép thÕ ghÐp nèi tiÕp 8 x©u con ®é dµi 8-bit thµnh x©u x''" (64-bit); 

-X©u x''" ®−îc chia liªn tiÕp thµnh 32 nhãm ®é dµi 2-bit, vµ ®−îc ®−a vµo 
ho¸n vÞ RP-32.; 

-X©u kÕt qu¶ (64 -bit) sau khi ghÐp liªn tiÕp 32 nhãm 2-bit ®· qua ho¸n vÞ 
chÝnh lµ F(x, K). 
 
 
         Li-1          (64)                                              (64)      Ri-1       
                                              
   

                                                            
                                                                                                                     
Ki  
                                                            
                                                                                                                          
                                     
 
 
 
 
                                                                                                            
                                                                                                       RP-32

                                                                                       
                                                                                      + 
 
 
 
 

S1    S2    S1   S2   S1   S2    S1    S2 

                 LRO-11

                 XOR

S1    S2    S1   S2   S1   S2    S1    S2 

  

             Li           (64)                                            (64)       Ri 
 
 
 
                  H×nh 5.1: S¬ ®å mét vßng lÆp cña thuËt to¸n.  
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I.2. C¸c tham sè cô thÓ 

C¸c ®a thøc ®Ó t¹o c¸c hép thÕ S1, S2, vµ ho¸n vÞ gi¶ ngÉu nhiªn RP-32 
®−îc lùa chän lµ: 

 f(x) = 1 + x + x3 + x4 + x8 (trªn tr−êng GF(28);  bÊt kh¶ qui 

 g(x) = 1 + x + x5 + x6 + x8 (trªn tr−êng GF(28); nguyªn thuû  

 h(x) = 1 + x2 + x5. 

 

Trong ®ã, S1 lµ ¸nh x¹ affine cña ¸nh x¹ nghÞch ®¶o α-1 mod f(x), víi α∈ 
GF(28) trong tr−êng GF(28), vµ S2 lµ ¸nh x¹ affine cña ¸nh x¹ nghÞch ®¶o 

β-1 mod g(x), víi β∈ GF(28) trong tr−êng GF(28), cô thÓ: 

   S1 = A(α-1 mod f(x)) + B , 

   S2 = C(β-1 mod g(x)) + D. 

Trong ®ã A vµ C lµ c¸c ma trËn cã ng−îc 8x8, vµ B vµ D lµ c¸c vÐc t¬ nhÞ 
ph©n 8-bit sau ®©y: 

  A =[F8, 7C, 3E, 1F, 8F, C7, E3, F1];   

  B = C6T  = (1 1 0 0 0 1 1 0)T. 

  C=[8F, E3, C7, F1, 1F, 3E, 7C, F8]; 

  D = DAT =(1 1 0 1 1 0 1 0)T . 

*B¶ng tra hai S-hép cô thÓ lµ: 

Hép thÕ S  1 
 
 
198, 62,238,222, 79,214,246,163, 12,128,230,212,127,235,213,110, 
 83, 65,147,190, 95,154,226, 15,181, 43, 69,245, 57, 37, 78,  3, 
237,191,201,100,108,252,239, 51, 44,165,167,143,142, 27,140,168, 
 32,227,196,195, 24,105,160, 89,224, 72,  1, 71,215,228, 77,174, 
144,193, 52, 88,216,118, 90,  5, 74,220,107,205,148,199,244, 33, 
202,139,  0,183,  4, 63,141,218, 86,211,125,156, 82, 50, 26,243, 
 11,247, 85,223,194,178,204,161,162,159, 64,254, 10, 60,249, 21, 
138,197,  2,241, 73,185, 28,175, 61,109, 91,132,  8,255,207, 75, 
179, 48,200, 55,250,233, 34,232, 35,229,126,188, 38,186,152,206, 
  6,129,242, 59, 68, 84,  9, 17, 98,119, 29, 40,123,122,208,219, 
  7, 76, 92, 80,146, 96, 36, 58, 67,203, 53, 70,137,169, 39,158, 
231, 19,236,182,177,171,114,149, 54,106, 47, 87,166, 94,117, 16, 
 93, 30,164,116, 56,101, 45, 99, 23,187, 46,248,210,189,209, 81, 
 14,124,173,102, 18,192,111,112,134,172,234,157, 97,131,184,121, 
135, 31, 25,136,150,155,113, 41,217,120,225,151,115,170, 20,251, 
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 49,133,145,176,253,103, 66, 22,130,153,180,240, 13, 42,221,104, 

Hép thÕ S  2 

 
218, 85,155, 91,195, 90, 26,206,145,252,154, 94,  3,239, 40,245, 
 64,196, 14, 59, 67,121,152,227, 72,161,198,104, 37,166,181,224, 
233, 77,171,240,241, 31,237, 32,209,200,204,141,251, 97,255,189, 
210,238,222,174, 19,133,188, 69,156,179,228,194, 44,158,199,187, 
124,170, 80, 51, 93,116, 55,230,183, 95,129,169,126,172, 30,164, 
217,143,146, 76,144, 35,137, 89, 52, 46,  7,127, 54, 86, 23,110, 
225,108, 70, 45,216, 56,223,202,184, 13,178, 27,151, 81,107,102, 
249,168,150,106,197, 75, 17,205, 39,135, 65,254,147,109,173,193, 
 78, 82,221, 34, 25,235,214,157,160,232,117, 63,212, 57,125,219, 
148,138, 24, 33,176, 48,229,100,246,  2,103,211,  1,119, 92, 47, 
226,177, 49, 50,120,242,208, 87,192,175, 38,180,139,203,162,123, 
236, 96,159, 58, 74,207,118,  8, 84,247,163, 66,186, 53,  6, 18, 
 71, 21,190,112, 83,134,167,128, 98, 79,213, 29, 88, 73, 42, 68, 
149,113,201,244, 22,220,131,114,250,191,153,  9,132,142, 61,  5, 
140, 99,101,253,122, 15,  4,165, 43,115,234, 12,  0,185, 16,111, 
 36,136, 10, 60,105,130,182, 20,248, 11, 62, 28,231,215, 41,243, 

 

*Ho¸n vÞ gi¶ ngÉu nhiªn RP-32, ®−îc lÊy tõ kÕt qu¶ ®· nghiªn cøu, chóng 
cã kho¶ng c¸ch ph©n bè ®Òu gãp phÇn t¹o ra ®é khuyÕch t¸n tèt cho d÷ 
liÖu. 

II. PhÇn L−îc ®å kho¸ 
 

   

 

 

 

                       ⊕        

 

 

      Ci                         Di 

         KVi             KUi  

       Ci'                       Di'   

  8 S-hép               8 S-hép 

LRi 

  K(2i+4) mod 16 +1       K(2i+5) mod 16 + 1

H×nh 5.2: S¬ ®å mét vßng lÆp t¹o kho¸ 
 

M« t¶ 
Cho kho¸ K ®é dµi 128-bit. 
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Tr−íc hÕt chia K thµnh 2 x©u liªn tiÕp 64-bÝt, ký hiÖu lµ C0 || D0. 

• C0 || D0 ®−îc dÞch vßng sang tr¸i LR0-vÞ trÝ ®−îc x©u C0' || D0'. 

• C0' || D0' ®−îc céng XOR víi KV0 || KU0 vµ ®−a vµo hai d·y 8 S-
hép. 

• Qua hai bé 8 S-hép ta thu ®−îc kho¸ K5 || K6. 

• §Æt C1 || D1 := C0' || D0'  (XOR)  KV0 || KU0. 

• §Æt KV1 || KU1 := K5 || K6 vµ lÆp l¹i qu¸ tr×nh trªn. 

Sau 8 vßng lÆp trªn ®©y ta ®−îc 16 kho¸ con Ki (i =1..16). 

Hai kho¸ K0 vµ K17 lµ kÕt qu¶ cña vßng lÆp thø 9 vµ thø 10. 

VÐc t¬ ban ®Çu KV0 || KU0 := 0123456789abcdefASCII. 

C¸c b−íc dÞch vßng tr¸i qui ®Þnh nh− sau: 

 LRi = 23 víi i =1, 2, 4, 8. 

 LRi = 5, víi i =0, 3, 5, 6, 7, 9. 

 

III. C¸c th«ng sè an toµn lý thuyÕt vµ thùc nghiÖm 

1. Tr−íc hÕt, c¸c hép thÕ S1, S2 ®−îc x©y dùng nh− trªn sÏ cã c¸c ®é ®o an 
toµn lµ: DP(Si)max  = LP(Si)max = 2- 6.  Mçi vßng cã Ýt nhÊt 2 S-hép ho¹t 
®éng. Sau 16 vßng sè c¸c S-hép ho¹t ®éng Ýt nhÊt lµ 2 x 10 = 20. Do ®ã 
theo c¸c chó ý vµ kÕt qu¶ ®· nªu, víi sè vßng lÆp ®· chän cña m« h×nh 
MK-KC 01, th× c¸c ®é ®o an toµn thùc tÕ cña m« h×nh sÏ lµ: 

  DP(MK-KC 01)max  ≤  2- 6 x2x10 = 2-120 

  LP(MK-KC 01)max   ≤  2- 6 x2x10 = 2-120. 

Tõ c¸c th«ng sè nµy, ®é phøc t¹p cña c¸c tÊn c«ng vi sai hay tÊn c«ng 

tuyÕn tÝnh t−¬ng øng còng sÏ vµo cì  2 120. §©y lµ con sè an toµn chÊp 
nhËn ®−îc víi n¨ng lùc tÝnh to¸n m¹nh nhÊt hiÖn nay. 

2. §Ó kh¶o s¸t ®é an toµn thùc hµnh, nhãm nghiªn cøu ®· tiÕn hµnh hai 
c«ng viÖc: 

- Thø nhÊt, nhãm ®· thùc hiÖn sinh c¸c mÉu khãa gi¶ ngÉu nhiªn tõ m« 
h×nh theo kiÓu t¹o chu tr×nh khãa dßng. Sau ®ã ®· tiÕn hµnh kiÓm tra c¸c 
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mÉu khãa ®ã theo hÖ tiªu chuÈn kiÓm tra khãa ngÉu nhiªn. KÕt qu¶ lµ 
nguån khãa do s¬ ®å MK-KC 01 sinh ra hoµn toµn ®¶m b¶o ®−îc chÊt 
l−îng vÒ tiªu chuÈn khãa ngÉu nhiªn nh− ®· nãi trªn. 

- Thø hai, nhãm nghiªn cøu ®· thö ch¹y thèng kª ph©n bè vi sai b»ng 

c¸ch lÊy ∆X ngÉu nhiªn, sau ®ã cè ®Þnh l¹i. Cho b¶n râ X ch¹y ngÉu 

nhiªn, ®Æt X' = X ⊕ ∆X, sau ®ã ch−¬ng tr×nh sÏ tÝnh ph©n bè sè l−îng c¸c 

vi sai ®Çu ra ∆Y t−¬ng øng. KÕt qu¶ lµ víi  106 cÆp b¶n râ ngÉu nhiªn, ta 

thÊy kh«ng cã ∆Y nµo xuÊt hiÖn qu¸ mét lÇn. §iÒu nµy chøng tá ®é ®o vi 
sai thùc tÕ cña MK-KC 01 lµ rÊt nhá. 

- Ngoµi ra tèc ®é m· hãa khèi cña thuËt to¸n ®¹t cì 20 Mb/s trªn m¸y tÝnh 
933 MHz. 

 Víi c¸c th«ng sè an toµn lý thuyÕt vµ thùc nghiÖm trªn ®©y, chóng 
t«i thÊy m« h×nh thuËt to¸n MK-KC- 01-01, hoµn toµn ®¸p øng ®−îc c¸c 
yªu cÇu thùc tÕ ®Æt ra. 
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Phụ lục A: 
Mã nguồn chương trình thám mã DES-8 vòng 

 
Thư viện hàm mã/dịch DES, các khai báo chung được khai báo trong file glodes.h. 
Chương trình thể hiện thám mã DES 8 vòng cụ thể như sau: 
  
#include <stdio.h> 
#include <math.h> 
#include "glodes.h" 
 
/* Compute n random plaintext-ciphertext corresponding under the same 
key */ 
void create_randomPC(void) 
{ 
 long i; 
 struct timeval timeval; 
        struct timezone timezone; 
  
 timezone.tz_dsttime=0; 
 
 /* Tao khoa con */ 
 khoades8rt(kst,khoatham,1); 
 
        if (gettimeofday(&timeval, &timezone)!=0) { 
     printf("\n Can't get system time in sub function 
part1_step2");     
        } 
 
 srand((unsigned long )((timeval.tv_usec <<10) ^ 
timeval.tv_usec)); 
 for (i=0;i<N;i++) { 
  bro[i][0]=((unsigned long) rand()<<16)^rand(); 
  bro[i][1]=((unsigned long) rand()<<16)^rand(); 
  bma[i][0]=bro[i][0]; 
  bma[i][1]=bro[i][1]; 
  des8r(bma[i],kst); 
  } 
} 
 
 
void create_randomKey(void) 
{ 
 long i; 
 struct timeval timeval; 
      struct timezone timezone; 
 timezone.tz_dsttime=0; 
 
      if (gettimeofday(&timeval, &timezone)!=0) { 
     printf("\n Can't get system time in sub function 
part1_step2");     
      } 
 

 149



 srand((unsigned long )((timeval.tv_usec <<10) ^ 
timeval.tv_usec)); 
 
 for (i=0;i<8;i++) { 
  khoatham[i] = (unsigned char) (rand()^rand()); 
  } 
} 
 
 
/*  LINEAR ATTACK FUNCTIONS  */ 
  
/* 2 phuong trinh tuyen tinh: (theo quy uoc trai->phai la STT tu thap -
> cao) 
   o    
Pr[3,8,14,25]+Pl[17]+Cl[8,14,25]+F1(Pr,K1)[17]+F8(Cr,K8)[8,14,25] = 
  K2[26]+K4[26]+K5[4]+K6[26]    (1) 
 
   o    
Pl[8,14,25]+Cr[3,8,14,25]+Cl[17]+F1(Pr,K1)[8,14,25]+F8(Cr,K8)[17] = 
  K3[26]+K4[4]+K5[26]+K7[26]    (2) 
 */ 
 
void effective_text() 
{ 
    unsigned long eff_text1, eff_text2; 
    unsigned long i; 
 
    for (i=0; i<N; i++) { 
 eff_text1 = eff_text2 = 0; 
 
 /* Deal with Equation (1) */ 
 
 /* Pr[3,8,14,25]+Pl[17]+Cl[8,14,25] */ 
 eff_text1 |= (((bro[i][1]&0x20000000) 
>>29)^((bro[i][1]&0x01000000)>>24) 
        ^((bro[i][1]&0x00040000) 
>>18)^((bro[i][1]&0x00000080)>>7) 
       ^((bro[i][0]&0x00008000) 
>>15)^((bma[i][0]&0x00000080)>>7) 
       ^((bma[i][0]&0x01000000) 
>>24)^((bma[i][0]&0x00040000)>>18));  
 
 /* Cr[16-Cr[21] a/h toi F8(Cr,K8)[8,14,25] - S5 */ 
 eff_text1 |= (bma[i][1]&0x0001f800)>>10;  /* eff_text = 
0x0000007f*/ 
  
 /* Pr[32], Pr[1]-Pr[5] a/h toi F1(Pr,K1)[17] - S1 */ 
 eff_text1 |= (bro[i][1]&0xf8000000)>>20;  /* eff_text = 
0x00000fff*/ 
 eff_text1 |= (bro[i][1]&0x00000001)<<12;  /* eff_text = 
0x00001fff */ 
  
 TA[eff_text1] += 1; 
  

 150



 /* Deal with Equation (2) */ 
 
 /* Pl[8,14,25]+Cr[3,8,14,25]+Cl[17]*/ 
 eff_text2 |= 
(((bro[i][0]&0x01000000)>>24)^((bro[i][0]&0x00040000)>>18) 
       ^((bro[i][0]&0x00000080)>>7) 
^((bma[i][1]&0x20000000)>>29) 
       
^((bma[i][1]&0x01000000)>>24)^((bma[i][1]&0x00040000)>>18) 
       ^((bma[i][1]&0x00000080)>>7) 
^((bma[i][0]&0x00008000)>>15));  
 
 /* Pr[16]-Pr[21] a/h toi F1(Pr,K1)[8,14,25] - S5 */ 
 eff_text2 |= (bro[i][1]&0x0001f800)>>10;  /* eff_text = 
0x0000007f*/ 
  
 /* Cr[32], Cr[1]-Cr[5] a/h toi F8(Cr,K8)[17] - S1 */ 
 eff_text2 |= (bma[i][1]&0xf8000000)>>20;  /* eff_text = 
0x00000fff*/ 
 eff_text2 |= (bma[i][1]&0x00000001)<<12;  /* eff_text = 
0x00001fff */ 
 TB[eff_text2] += 1; 
    }         
} 
 
/* 
   Consider left side of equation (1) 
*/ 
int left_side_1(UINT4 k, UINT4 t) 
{ 
    int tmp = 0; 
    UINT4 l=0x00000000L,r; 
 
    UINT4 candidate[2], temp; /* = */ 
 
    tmp ^= (t&1); /* Pr[3,8,14,25]+Pl[17]+Cl[8,14,25] */ 
     
    /* Chuyen 6 bit khoa a/h toi F1(Pr,K1)[17] - S1 */ 
    candidate[0]=candidate[1]=0; 
    candidate[0] |= (k&0x0000003f)<<24; /* 6 bit dau vao S1 - 
0x3f000000 */ 
     
    r  = 0; 
    r |= (t&0x00000f80)<<20;   
    r |= (t&0x00001000)>>12; /* r = 0xf8000001 */ 
     
    /* F1(Pr,K1)[17] */ 
    r      = (r<<1) | (r>>31); /* r = 0xf0000003 */ 
    Ft(l,r,&candidate[0]); 
    l      = (l<<31) | (l>>1); 
   
    tmp ^= ((l>>15)&1); 
 
    r  = 0; 
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    r |= (t&0x0000007e)<<10; 
    l  = 0x00000000L; 
 
    /* Chuyen 6 bit khoa a/h toi F1(Pr,K1)[17] - S1 */ 
    candidate[0]=candidate[1]=0; 
    candidate[0] |= (k&0x00000fc0)<<2;  /* 6 bit tiep vao S5 - 
0x3f003f00*/ 
     
    /* F8(Pr,K8)[8,14,25] */ 
    r      = (r<<1) | (r>>31); 
    Ft(l,r,&candidate[0]); 
     
    l      = (l<<31) | (l>>1); 
   
    tmp ^= (((l>>7)^(l>>18)^(l>>24))&1);   
    return tmp; 
} 
 
/*   
   Consider left side of equation (2) 
 */ 
int left_side_2(UINT4 k, UINT4 t) 
{ 
    int tmp = 0; 
    UINT4 l=0x00000000L,r; 
 
    UINT4 candidate[2], temp; /* = */ 
 
    tmp ^= (t&1); /*  Pl[8,14,25]+Cr[3,8,14,25]+Cl[17] */ 
     
    /* Chuyen 6 bit khoa a/h toi F8(Cr,K8)[17] - S1 */ 
    candidate[0]=candidate[1]=0; 
    candidate[0] |= (k&0x0000003f)<<24; /* 6 bit dau vao S1 - 
0x3f000000 */ 
     
    /* Chuyen 6 bit text a/h toi F8(Cr,K8) - Cr[32], Cr[1]-Pr[5] */ 
    r  = 0; 
    r |= (t&0x00000f80)<<20;   
    r |= (t&0x00001000)>>12; /* r = 0xf8000001 */ 
     
    r      = (r<<1) | (r>>31); /* r = 0xf0000003 */ 
    Ft(l,r,&candidate[0]); 
    l      = (l<<31) | (l>>1); 
 
    /* F8(Cr,K1)[17] */     
    tmp ^= ((l>>15)&1); 
 
    /* Chuyen 6 bit text a/h toi F1(Pr,K1) - Pr[32], Pr[16]-Pr[21] 
     *  trong t = 0x0000007e - S5 */ 
    r  = 0; 
    r |= (t&0x0000007e)<<10; 
    l  = 0x00000000L; 
 
    /* Chuyen 6 bit khoa a/h toi F1(Pr,K1)[17] - S5 */ 
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    candidate[0]=candidate[1]=0; 
    candidate[0] |= (k&0x00000fc0)<<2;  /* 6 bit tiep vao S5 - 
0x00003f00*/ 
     
    r      = (r<<1) | (r>>31); 
    Ft(l,r,&candidate[0]); 
     
    l      = (l<<31) | (l>>1); 
 
 
    /* F1(Cr,K1)[8,14,25] */     
    tmp ^= (((l>>7)^(l>>18)^(l>>24))&1); 
     
    return tmp; 
} 
 
void effective_key() 
{ 
    UINT4 t, k; 
     
    for (k=0; k<4096; k++) { /* 2^12 effective key bit */ 
    for (t=0; t<8192; t++)  { /* 2^13 effective text bit */ 
 
 /* Kiem tra ve trai cua phuong trinh 1 */ 
 if (left_side_1(k, t)==0) KA[k] += TA[t]; 
  
 /* Kiem tra ve trai cua phuong trinh 2 */ 
 if (left_side_2(k, t)==0) KB[k] += TB[t]; 
    } 
    } 
} 
 
/* Rearrange KA in order of magnitude of |KA - N/2|*/ 
void rearrangeKA() 
{ 
    long i; 
    unsigned long maxKA, minKA;         
    unsigned long kmax, kmin, fkey; 
     
    maxKA=minKA=KA[0]; 
    kmax=kmin=0; 
    for (i=1; i<4096; i++) 
    { 
 if (KA[i]>maxKA) { 
     maxKA=KA[i]; 
     kmax=i; 
 } 
 
 if (KA[i]<minKA) { 
     minKA=KA[i]; 
     kmin=i; 
 } 
    } 
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    if (labs(maxKA-(N/2))>labs(minKA-(N/2))){ 
 /* Chap nhan khoa ung cu vien tuong ung Kmax */ 
 fkey = kmax; sum1 = 1;fixed_1=kmax; 
    } 
    else { 
     /* Chap nhan khoa ung cu vien tuong ung Kmin */ 
 fkey = kmin; sum1 = 0;fixed_1 = kmin; /* [6bit K8] [6 bit K1] 
*/ 
    } 
 
    /*   fkey = [6 bit K8][6bit K1] */     
 
    /* Chuyen khoa tim duoc - fkey vao foundkey */ 
    foundkey[2] |= (unsigned char)((fkey&1)<<7); /* K1[6] <-> K[17] */ 
    foundkey[6] |= (unsigned char)((fkey&2)<<6); /* K1[5] <-> K[49] */ 
    foundkey[7] |= (unsigned char)((fkey&4)<<2); /* K1[4] <-> K[60] */ 
    foundkey[4] |= (unsigned char)((fkey&8)<<3); /* K1[3] <-> K[34] */ 
    foundkey[6] |= (unsigned char)((fkey&0x00000010)<<1); /* K1[2] <-> 
K[51] */ 
    foundkey[1] |= (unsigned char)((fkey&0x00000020)<<1); /* K1[1] <-> 
K[10] */ 
     
    foundkey[3] |= (unsigned char)((fkey&0x00000040)>>4); /* K8[30] <-> 
K[30] */ 
    foundkey[3] |= (unsigned char)((fkey&0x00000080)>>6); /* K8[29] <-> 
K[31] */ 
    foundkey[1] |= (unsigned char)((fkey&0x00000100)>>5); /* K8[28] <-> 
K[13] */ 
    foundkey[7] |= (unsigned char)((fkey&0x00000200)>>6); /* K8[27] <-> 
K[61] */ 
    foundkey[6] |= (unsigned char)((fkey&0x00000400)>>8); /* K8[26] <-> 
K[54] */ 
    foundkey[1] |= (unsigned char)((fkey&0x00000800)>>7); /* K8[25] <-> 
K[12] */ 
}     
 
/* Rearrange KB in order of magnitude of |KB - N/2|*/ 
void rearrangeKB() 
{ 
    long i; 
    unsigned long maxKB, minKB;         
    unsigned long kmax, kmin, fkey; 
     
    maxKB=minKB=KB[0]; 
    kmax=kmin=0; 
    for (i=1; i<4096; i++) 
    { 
 if (KB[i]>maxKB) { 
     maxKB=KB[i]; 
     kmax=i; 
 } 
 
 if (KB[i]<minKB) { 
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     minKB=KB[i]; 
     kmin=i; 
 } 
    } 
     
    if (labs(maxKB-(N/2))>labs(minKB-(N/2))){ 
 /* Chap nhan khoa ung cu vien tuong ung Kmax */ 
 fkey = kmax; sum2=1;fixed_2 = kmax; 
    } 
    else { 
     /* Chap nhan khoa ung cu vien tuong ung Kmin */ 
 fkey = kmin; sum2=0;fixed_2 = kmin; /* [6bit K1] [6 bit K8] */ 
    } 
     
    /*   fkey = [6 bit K1][6bit K8] */ 
     
    /* Chuyen khoa tim duoc - fkey vao foundkey */ 
    foundkey[5] |= (unsigned char)((fkey&1)<<5); /* K8[6] <-> K[43] */ 
              /* K8[5] <-> K[10] - dup */ 
    foundkey[6] |= (unsigned char)((fkey&4)<<4); /* K8[4] <-> K[50] */ 
       /* K8[3] <-> K[60] - dup */ 
    foundkey[5] |= (unsigned char)((fkey&0x00000010)<<3); /* K8[2] <-> 
K[41] */ 
    foundkey[4] |= (unsigned char)((fkey&0x00000020)>>1); /* K8[1] <-> 
K[36] */ 
     
    foundkey[0] |= (unsigned char)((fkey&0x00000040)>>2); /* K1[30] <-> 
K[4] */ 
    foundkey[4] |= (unsigned char)((fkey&0x00000080)>>4); /* K1[29] <-> 
K[37] */ 
             /* K1[28] <-> K[54] - dup */ 
    foundkey[4] |= (unsigned char)((fkey&0x00000200)>>8); /* K1[27] <-> 
K[39] */ 
    foundkey[3] |= (unsigned char)((fkey&0x00000400)>>6); /* K1[26] <-> 
K[28] */ 
    foundkey[2] |= (unsigned char)((fkey&0x00000800)>>9); /* K1[25] <-> 
K[22] */ 
     
    /* Tu cac bit tim duoc o phuong trinh (1) + (2) suy them bit so 7 
*/ 
    foundkey[0] |= (unsigned char) 
 
 (((sum2^(foundkey[0]>>4)^(foundkey[6]>>7)^(foundkey[4]>>1))&1)<<1
); 
}     
 
/* In ket qua tim duoc ra file hoac man hinh */ 
void printResults(int a) 
{ 
 long i,j; 
 FILE *f; 
 
        f=fopen("Ketqua.txt","a"); 
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 /* In ket qua tim kiem de so sanh */ 
 fprintf(f,"\n\n                KET QUA THAM MA DES 8 VONG - Lan 
%d", a); 
 fprintf(f,"\n\n  Khoa can tham - Khoa tim duoc (DANG NHI 
PHAN)\n\n   "); 
 for (i=0;i<8;i++) 
    for (j=7;j>=0;j--) 
  fprintf(f,"%d",(khoatham[i]>>j)&1); 
  fprintf(f,"\n   ");  
 /* in -> kiem tra lai */ 
 for (i=0;i<8;i++) 
    for (j=7;j>=0;j--) 
  fprintf(f,"%d",(foundkey[i]>>j)&1); 
      fclose(f); 
} 
 
 
int matsui_linear() 
{ 
    /* Step1: Initial */ 
     
    /* Step 2: dem so 13 bit text a/h toi 1 - TA */ 
    effective_text();  
 
    /* Step 3 + 4: KA - key bit a/h toi 1 */ 
    effective_key(); 
     
    /*  Step 5: Sap xep lai va quyet dinh khoa dung */ 
    rearrangeKA(); 
    rearrangeKB(); 
} 
 
 
/* DEAL WITH EQUATION 11 */ 
void effective_text11(void) 
{ 
    unsigned long eff_text, b; 
    unsigned long i, sum=0; 
     
    for (i=0; i<N; i++) { 
        eff_text  = 0; 
 
      /* Pl[16,17,20] */ 
 eff_text |= 
(((bro[i][0]>>12)^(bro[i][0]>>15)^(bro[i][0]>>16))&1); 
 
 /* Pr[8]...Pr[17] */ 
 eff_text |= ((bro[i][1]&0x01ff8000)>>14); /* eff_text = 
0x000007ff */ 
 
 /* Pr[32], Pr[1]-Pr[5] a/h toi F1(Pr,K1)[17] - S1 */ 
 eff_text |= (bro[i][1]&0xf8000000)>>16;  /* eff_text = 
0x0000ffff*/ 
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 eff_text |= (bro[i][1]&0x00000001)<<16;  /* eff_text = 
0x0001ffff */ 
 
 b = 0; 
 
 /* Deal with Equation (1) - 9 */ 
  
 /* Pr[3,8,14,25]+Pl[17]+Cl[8,14,25] */ 
 b |= (((bro[i][1]&0x20000000) >>29)^((bro[i][1]&0x01000000)>>24) 
       ^((bro[i][1]&0x00040000) >>18)^((bro[i][1]&0x00000080)>>7) 
      ^((bro[i][0]&0x00008000) >>15)^((bma[i][0]&0x00000080)>>7) 
      ^((bma[i][0]&0x01000000) 
>>24)^((bma[i][0]&0x00040000)>>18));  
 
 /* Cr[16-Cr[21] a/h toi F8(Cr,K8)[8,14,25] - S5 */ 
 b |= (bma[i][1]&0x0001f800)>>10;  /* eff_text = 0x0000007f*/ 
  
 /* Pr[32], Pr[1]-Pr[5] a/h toi F1(Pr,K1)[17] - S1 */ 
 b |= (bro[i][1]&0xf8000000)>>20;  /* eff_text = 0x00000fff*/ 
 b |= (bro[i][1]&0x00000001)<<12;  /* eff_text = 0x00001fff */ 
  
 if (left_side_1(fixed_1, b)==sum1) { 
     TC[eff_text] += 1; 
 } 
    }  
} 
 
/* Left Side of : Pl[16,17,20] + F1(Pr,K1)[16,17,20] = K2[25,26,29] 
(11)  */ 
/*  
  Description: 
  k = 12 bit = [6 bit S3][6 bit S4] 
  t = 11 bit = [10 bit S3,S4][1 bit tong] 
 */ 
int leftside_11(unsigned long k, unsigned long t) 
{ 
    int tmp=0; 
    UINT4 l=0x00000000L,r=0; 
 
    UINT4 candidate[2], temp; /* = */ 
 
    tmp ^= (t&1); /* Pl[16,17,20]  */ 
     
    /* Chuyen 6 bit khoa a/h toi F1(Pr,K1)[17] - S1  
       tim duoc tu phuong phap cua Matsui*/ 
    /* fixed_1 = [6bit K8] [6 bit K1] */ 
    candidate[0]  = candidate[1] = 0; 
    candidate[0] |= (fixed_1&0x0000003f)<<24; /* 6 bit dau vao S1 */ 
 
    /* Chuyen 6 bit khoa a/h toi F1(Pr,K1)[16] - S3 */ 
    candidate[0] |= (k&0x00000fc0)<<10; /* 6 bit dau vao S1 */ 
 
    /* Chuyen 6 bit khoa a/h toi F1(Pr,K1)[20] - S4 */ 
    candidate[1] |= (k&0x0000003f)<<16; /* 6 bit dau vao S4 */ 
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    /* Chuyen 10 bit text a/h toi F1(Pr,K1)[16,20] vao r - 
Pr[8]..Pr[17] */     
    r |= ((t&0x000007fe)<<14); 
     
    /* 6 bit text a/h toi F1(Pr,K1)[17] */ 
    r |= ((t&0x0000f800)<<16); 
    r |= ((t&0x00010000)>>16); 
     
    r      = (r<<1) | (r>>31); 
    Ft(l,r,&candidate[0]); 
     
    l      = (l<<31) | (l>>1); 
 
 
    /* F1(Pr,K1)[16,17,20] */ 
    tmp ^= (((l>>12)^(l>>15)^(l>>16))&1);  
 
    return tmp; 
} 
     
/* Counting up effective key bits (12 bits) */ 
void effective_key11(void) 
{ 
    unsigned long k /* 13 key bit */, t, m; 
    int right; 
     
    for (k=0; k<4096; k++) { /* 12 key bit */ 
    for (t=0; t<131072; t++) { 
    for (right=0; right<2; right++) { 
 m = k; 
 m |= ((right&1)<<12); 
 if (leftside_11(k, t)==right) { 
     U0[m] += TC[t]; 
 } 
 else { 
     U0[m] += 4*TC[t]; 
 }  
    }  
    } 
    } 
 
} 
 
 
/* DEAL WITH EQUATION 11' (phay) - PHUONG TRINH THU HAI */ 
void effective_text11p(void) 
{ 
    unsigned long eff_text, b; 
    unsigned long i; 
     
    for (i=0; i<N; i++) { 
        eff_text  = 0; 
 /* NOTE:  
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     Pr = bro[i][1]  Pl = bro[i][0] 
     Cr = bma[i][1] Cl = bma[i][0] 
         */ 
 
        /* Cl[16,17,20] */ 
 eff_text |= 
(((bma[i][0]>>12)^(bma[i][0]>>15)^(bma[i][0]>>16))&1); 
 
 /* Cr[8]...Cr[17] */ 
 eff_text |= ((bma[i][1]&0x01ff8000)>>14); /* eff_text = 
0x000007ff */ 
 
 /* Cr[32], Cr[1]-Pr[5] a/h toi F8(Cr,K8)[17] - S1 */ 
 eff_text |= (bma[i][1]&0xf8000000)>>16;  /* eff_text = 
0x0000ffff*/ 
 eff_text |= (bma[i][1]&0x00000001)<<16;  /* eff_text = 
0x0001ffff */ 
 
 b = 0; 
 
 /* Deal with Equation (2) */ 
 
 /* Pl[8,14,25]+Cr[3,8,14,25]+Cl[17]*/ 
 b |= (((bro[i][0]&0x01000000)>>24)^((bro[i][0]&0x00040000)>>18) 
      ^((bro[i][0]&0x00000080)>>7) ^((bma[i][1]&0x20000000)>>29) 
      ^((bma[i][1]&0x01000000)>>24)^((bma[i][1]&0x00040000)>>18) 
      ^((bma[i][1]&0x00000080)>>7) ^((bma[i][0]&0x00008000)>>15));  
 
 /* Pr[16]-Pr[21] a/h toi F1(Pr,K1)[8,14,25] - S5 */ 
 b |= (bro[i][1]&0x0001f800)>>10;  /* eff_text = 0x0000007f*/ 
  
 /* Cr[32], Cr[1]-Cr[5] a/h toi F8(Cr,K8)[17] - S1 */ 
 b |= (bma[i][1]&0xf8000000)>>20;  /* eff_text = 0x00000fff*/ 
 b |= (bma[i][1]&0x00000001)<<12;  /* eff_text = 0x00001fff */ 
 
 if (left_side_2(fixed_2, b)==sum2) { 
     TD[eff_text] += 1; 
 } 
    }  
} 
 
 
/* Left Side of : Cl[16,17,20] + F8(Pr,K8)[16,17,20] = K7[25,26,29] 
(11')  */ 
/*  
    Description: 
      k = 12 bit = [6 bit S3][6 bit S4] 
 t = 11 bit = [10 bit S3,S4][1 bit tong] 
 */ 
int leftside_11p(unsigned long k, unsigned long t) 
{ 
    int tmp=0; 
    UINT4 l=0x00000000L,r=0; 
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    UINT4 candidate[2], temp; /* = */ 
 
    tmp ^= (t&1); /* Cl[16,17,20]  */ 
     
    /* Chuyen 6 bit khoa a/h toi F1(Pr,K1)[17] - S1  
       tim duoc tu phuong phap cua Matsui*/ 
    /* fixed_1 = [6bit K8] [6 bit K1] */ 
    candidate[0]  = candidate[1] = 0; 
    candidate[0] |= (fixed_2&0x00000fc0)<<18; /* 6 bit dau vao S1 */ 
 
    /* Chuyen 6 bit khoa a/h toi F8(Cr,K8)[16] - S3 */ 
    candidate[0] |= (k&0x00000fc0)<<10; /* 6 bit dau vao S3 */ 
 
    /* Chuyen 6 bit khoa a/h toi F8(Cr,K8)[20] - S4 */ 
    candidate[1] |= (k&0x0000003f)<<16; /* 6 bit dau vao S4 */ 
     
    /* Chuyen 10 bit text a/h toi F8(Cr,K8)[16,20] vao r - 
Cr[8]..Cr[17] */     
    r |= ((t&0x000007fe)<<14); 
     
    /* 6 bit text a/h toi F8(Pr,K8)[17] */ 
    r |= ((t&0x0000f800)<<16); 
    r |= ((t&0x00010000)>>16); 
     
    r      = (r<<1) | (r>>31); 
    Ft(l,r,&candidate[0]); 
     
    l      = (l<<31) | (l>>1); 
 
 
    /* F8(Cr,K8)[16,17,20] */ 
    tmp ^= (((l>>12)^(l>>15)^(l>>16))&1);  
 
    return tmp; 
} 
     
/* Counting up effective key bits (12 bits) */ 
void effective_key11p(void) 
{ 
    unsigned long k /* 13 key bit */, t, m; 
    int right; 
     
    for (k=0; k<4096; k++) { /* 12 key bit */ 
    for (t=0; t<131072; t++) { 
    for (right=0; right<2; right++) { 
 m = k; 
 m |= ((right&1)<<12); 
 if (leftside_11p(k, t)==right) { 
     U1[m] += TD[t]; 
 } 
 else { 
     U1[m] += 4*TD[t]; 
 }  
    }  
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    } 
    } 
 
} 
 
/* Find remaining key bits */ 
int exhaustive_search(unsigned char fk[8]) 
{ 
    unsigned long tmp, i; 
    unsigned char testkey[8]; 
    UINT4 plaintext[2]; 
     
    for (tmp = 0; tmp<2097152; tmp++) { 
 plaintext[0] = bro[0][0];plaintext[1] = bro[0][1]; 
 
        /* Copy found key to testkey */ 
 for (i=0; i<8; i++) testkey[i] = fk[i]; 
  
 /* Move tmp into testkey */ 
 testkey[0] |= (unsigned char)((tmp&1)<<3); /*K 5 */ 
 testkey[0] |= (unsigned char)((tmp&2)<<1); /*K 6 */ 
 testkey[1] |= (unsigned char)((tmp&4)<<5); /*K 9 */ 
 testkey[1] |= (unsigned char)((tmp&8)<<2); /*K 11 */ 
 testkey[1] |= (unsigned char)((tmp&0x00000010)>>2); /*K 14 */ 
 testkey[1] |= (unsigned char)((tmp&0x00000020)>>4); /*K 15 */ 
 testkey[2] |= (unsigned char)((tmp&0x00000040)>>2); /*K 20 */ 
 testkey[2] |= (unsigned char)((tmp&0x00000080)>>4); /*K 21 */ 
 testkey[2] |= (unsigned char)((tmp&0x00000100)>>7); /*K 23 */ 
 testkey[3] |= (unsigned char)((tmp&0x00000200)>>6); /*K 29 */ 
 testkey[4] |= (unsigned char)((tmp&0x00000400)>>3); /*K 33 */ 
 testkey[4] |= (unsigned char)((tmp&0x00000800)>>9); /*K 38 */ 
 testkey[5] |= (unsigned char)((tmp&0x00001000)>>6); /*K 42 */ 
 testkey[5] |= (unsigned char)((tmp&0x00002000)>>10) /*K 45 */; 
 testkey[5] |= (unsigned char)((tmp&0x00004000)>>12) /*K 46 */; 
 testkey[5] |= (unsigned char)((tmp&0x00008000)>>14) /*K 47 */; 
 testkey[6] |= (unsigned char)((tmp&0x00010000)>>13) /*K 53 */; 
 testkey[6] |= (unsigned char)((tmp&0x00020000)>>16) /*K 55 */; 
 testkey[7] |= (unsigned char)((tmp&0x00040000)>>11) /*K 57 */; 
 testkey[7] |= (unsigned char)((tmp&0x00080000)>>17) /*K 62 */; 
 testkey[7] |= (unsigned char)((tmp&0x00100000)>>19) /*K 63 */; 
  
 
 /* Call key schedule routine */ 
 khoades8rt(kst,testkey,1); 
 
 des8r(plaintext,kst); 
 
 
 /* Check correstive cipher text */ 
 if ((plaintext[0]==bma[0][0]) & (plaintext[1] ==bma[0][1])) { /* 
found */ 
     /* Save the results to foundkey */ 
     for (i=0; i<8; i++) foundkey[i] = testkey[i]; 
     return 1; 
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 } 
    } 
     
    return 0; 
} 
 
 
int checkkey(unsigned long fk1, unsigned fk2)  
{ 
    unsigned char temp_fk[8]; 
    int i; 
     
    /* Copy cac bit khoa da tim duoc tu thuat toan cua Matsui */ 
    for (i=0; i<8; i++) temp_fk[i] = foundkey[i]; 
     
    /* Chuyen 12 bit khoa tu fk1 vao khoa da tim duoc foundkey */ 
    /* fk1 = tong  3  35  26  25  44  58  59  1  36(trung)  27  18  
41(trung)*/ 
             /* K1[24] <-> K[41] trung */ 
    temp_fk[2] |= (unsigned char)((fk1&2)<<5);/* K1[23] <-> K[18] */ 
    temp_fk[3] |= (unsigned char)((fk1&4)<<3);/* K1[22] <-> K[27] */ 
      /* K1[21] <-> K[36] trung */ 
    temp_fk[0] |= (unsigned char)((fk1&0x00000010)<<3);/* K1[20] <-> 
K[1] */ 
    temp_fk[7] |= (unsigned char)(fk1&0x00000020);/* K1[19] <-> K[59] 
*/ 
    temp_fk[7] |= (unsigned char)(fk1&0x00000040);/* K1[18] <-> K[58] 
*/ 
    temp_fk[5] |= (unsigned char)((fk1&0x00000080)>>3);/* K1[17] <-> 
K[44] */ 
    temp_fk[3] |= (unsigned char)((fk1&0x00000100)>>1);/* K1[16] <-> 
K[25] */ 
    temp_fk[3] |= (unsigned char)((fk1&0x00000200)>>3);/* K1[15] <-> 
K[26] */ 
    temp_fk[4] |= (unsigned char)((fk1&0x00000400)>>5);/* K1[14] <-> 
K[35] */ 
    temp_fk[0] |= (unsigned char)((fk1&0x00000800)>>6);/* K1[13] <-> 
K[3] */ 
     
     
    /* Chuyen 12 bit khoa tu fk2 vao khoa da tim duoc */ 
    /* fk2 = tong */ 
    temp_fk[0] |= (unsigned char)((fk2&1)<<6);      /* K8[24] <-> K[2] 
*/ 
          /* K8[23] <-> K[44] trung */ 
          /* K8[22] <-> K[17] trung */ 
          /* K8[21] <-> K[26] trung */ 
          /* K8[20] <-> K[27] trung */ 
          /* K8[19] <-> K[49] trung */ 
    temp_fk[2] |= (unsigned char)((fk2&0x00000040)>>1);/* K8[18] <-> 
K[19] */ 
          /* K8[17] <-> K[34] trung */ 
          /* K8[16] <-> K[51] trung */ 
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    temp_fk[6] |= (unsigned char)((fk2&0x00000200)>>5);/* K8[15] <-> 
K[52] */ 
          /* K8[14] <-> K[25] trung */ 
          /* K8[13] <-> K[58] trung */ 
 
    /* Voi moi gia khoa co the, vet can so khoa con lai */     
    printf("\n Trying to find correct key ... "); 
    if (exhaustive_search(temp_fk)==1) /* tim duoc khoa dung */ { 
 return 1; 
    } 
     
    return 0; /* correct key */ 
} 
 
 
/* Rearrange U - Both UC and UD */ 
int rearrangeU(int a) 
{ 
    unsigned long i, j, tg; unsigned long fkey1, fkey2; 
 
    for (i=0; i<8192; i++) pos[i] = pos1[i] = i; 
     
    /* Sap xep lai U0 theo do lon cua 5N/4 */ 
    for (i=0; i<8191; i++) { 
 for (j=i+1; j<8192; j++) { 
     if  
 ((labs(U0[i]-(unsigned long)(5*N/4))) < (labs(U0[j]-(unsigned 
long)(5*N/4)))) { 
  tg    = U0[i]; 
  U0[i] = U0[j]; 
  U0[j] = tg; 
  /* position */ 
  tg     = pos[i]; 
  pos[i]  = pos[j]; 
  pos[j]  = tg;   
     } 
 } 
    } 
 
    /* Sap xep lai U1 theo do lon cua 5N/4 */ 
    for (i=0; i<8191; i++) { 
 for (j=i+1; j<8192; j++) { 
     if  
 ((labs(U1[i]-(unsigned long)(5*N/4))) < (labs(U1[j]-(unsigned 
long)(5*N/4)))) { 
  tg    = U1[i]; 
  U1[i] = U1[j]; 
  U1[j] = tg; 
  /* position */ 
  tg     = pos1[i]; 
  pos1[i] = pos1[j]; 
  pos1[j] = tg;   
     } 
 } 
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    } 
     
    /* try to find the correct key */ 
    for (i=0; i<16; i++)   {  
 for (j=0; j<16; j++) { 
     fkey1 = pos[i]; fkey2 = pos1[j]; 
     if (checkkey(fkey1, fkey2)==1) return 1;  
 } 
    } 
     
    for (i=0; i<16; i++)   {  
 for (j=8176; j<8192; j++) { 
     fkey1 = pos[i]; fkey2 = pos1[j]; 
     if (checkkey(fkey1, fkey2)==1) return 1;  
 } 
    } 
 
    for (i=8176; i<8192; i++)   {  
 for (j=0; j<16; j++) { 
     fkey1 = pos[i]; fkey2 = pos1[j]; 
     if (checkkey(fkey1, fkey2)==1) return 1;  
 } 
    } 
 
    for (i=8176; i<8192; i++)   {  
 for (j=8176; j<8192; j++) { 
     fkey1 = pos[i]; fkey2 = pos1[j]; 
     if (checkkey(fkey1, fkey2)==1) return 1;  
 } 
    } 
     
    /* Could'nt find a correct key */     
    return 0; 
} 
 
/* Using quadratic relations to attack DES with non-linear and multiple 
  linear cryptanalysis methods. Determize 2 following equations: 
*/  
void multiple_linear(int a) 
{ 
    /* Initial */ 
     
    /* Counting up effective text bits (11 bits) */ 
    effective_text11(); 
    effective_text11p();     
     
    /* Counting up effective key bits (12 bits) */ 
    effective_key11(); 
    effective_key11p(); 
     
    /* Guess 12 effective key bits by Multiple Linear Method */ 
    if (rearrangeU(a)==1) {  
 printf("\n FOUND CORRECT KEY !\n"); 
    } 
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    else { 
     printf("\n SORRY, I COULDN'T FIND CORRECT KEY !\n"); 
    }     
} 
 
void initial() 
{ 
    long i; 
 
    printf("\n Initialing the arrays ..."); 
    fixed_1=fixed_2=sum1=sum2=0; 
    for (i=0; i<8192; i++) TA[i]=TB[i]=0; 
    for (i=0; i<4096; i++) KA[i]=KB[i]=U0[i]=U1[i]=0; 
 
    for (i=0; i<8; i++) foundkey[i] = 0; 
     
    for (i=0; i<131072; i++) { 
 TC[i]=TD[i]=0; 
    } 
     
} 
 
/*  
 *   THE MAIN OF PROGRAM 
 */ 
int main() 
{ 
    int m; /* So lan thu */ 
    struct timeval t1, t2; 
    struct timezone tz; 
     
    for (m=0; m<100; m++) { 
    printf("\n LAN THU %d ", m); 
    tz.tz_dsttime=0; 
 
    if (gettimeofday(&t1, &tz)!=0) { 
     printf("\n Can't get system time in sub function 
part1_step2");     
    } 
 
    /* Create 8 random bytes key */ 
    create_randomKey(); 
         
    initial(); 
     
    /* Create random N Plain/Cipher text pairs */ 
    create_randomPC(); 
 
    matsui_linear(); 
         
    /* Using quadratic relations to attack DES with non-linear and 
multiple 
       linear cryptanalysis methods */ 
    multiple_linear(m); 
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    printResults(m); 
 
    if (gettimeofday(&t2, &tz)!=0) { 
     printf("\n Can't get system time in sub function 
part1_step2");     
    } 
     
    print_time(t2.tv_sec-t1.tv_sec); 
    } /* for m */ 
     
    return 1; 
} 
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Phô lôc B: 
Listing ch−¬ng tr×nh thuËt to¸n m· khèi MK_KC-01-01 

 
 
/* Ma khoi cho KC01 - Theo so do MK_KC01 */ 
 
/* Phien ban 32 bit (VisualC6 - Linux)  */ 
 
/* Dang Van Truong - 18/03/2003     */ 
 
/* Modify: Tran Hong Thai - 06/06/2003 */ 
 
#include <string.h> 
 
#include <stdio.h> 
 
#include <stdlib.h> 
 
#include <assert.h> 
#include <sys/time.h> 
 
/* 
 
#ifndef WIN32  
 
#error "This module compile on 32 bit processor only" 
 
#endif 
 
 
*/ 
 
#define MK_BLOCK_SIZE   16 
#define MK_KC01_KEY_LENGTH  16 
#define ENCRYPT  1 
#define DECRYPT  0 
#define NUMBUF   1600 
 
#define ROUND 16 
 
#define M16   0x0000FFFF 
 
 
 
#define M2_00 0x00000003 
 
#define M2_02 0x0000000C 
 
#define M2_04 0x00000030 
 
#define M2_06 0x000000C0 
 
#define M2_08 0x00000300 
 
#define M2_10 0x00000C00 
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#define M2_12 0x00003000 
 
#define M2_14 0x0000C000 
 
#define M2_16 0x00030000 
 
#define M2_18 0x000C0000 
 
#define M2_20 0x00300000 
 
#define M2_22 0x00C00000 
 
#define M2_24 0x03000000 
 
#define M2_26 0x0C000000 
 
#define M2_28 0x30000000 
 
#define M2_30 0xC0000000 
 
 
struct mk_kc01_key_st { 
    unsigned long roundkey[4*10 + 1]; 
}; 
 
typedef struct mk_kc01_key_st KC01_KEY; 
 
 
 
/* UINT4 always 32 bit */ 
 
typedef unsigned long int UINT4; 
 
 
static const unsigned int  
 
S1[256]={ 
 
198, 62,238,222, 79,214,246,163, 12,128,230,212,127,235,213,110, 
 
83, 65,147,190, 95,154,226, 15,181, 43, 69,245, 57, 37, 78,  3, 
 
237,191,201,100,108,252,239, 51, 44,165,167,143,142, 27,140,168, 
 
32,227,196,195, 24,105,160, 89,224, 72,  1, 71,215,228, 77,174, 
 
144,193, 52, 88,216,118, 90,  5, 74,220,107,205,148,199,244, 33, 
 
202,139,  0,183,  4, 63,141,218, 86,211,125,156, 82, 50, 26,243, 
 
11,247, 85,223,194,178,204,161,162,159, 64,254, 10, 60,249, 21, 
 
138,197,  2,241, 73,185, 28,175, 61,109, 91,132,  8,255,207, 75, 
 
179, 48,200, 55,250,233, 34,232, 35,229,126,188, 38,186,152,206, 
 
6,129,242, 59, 68, 84,  9, 17, 98,119, 29, 40,123,122,208,219, 
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7, 76, 92, 80,146, 96, 36, 58, 67,203, 53, 70,137,169, 39,158, 
 
231, 19,236,182,177,171,114,149, 54,106, 47, 87,166, 94,117, 16, 
 
93, 30,164,116, 56,101, 45, 99, 23,187, 46,248,210,189,209, 81, 
 
14,124,173,102, 18,192,111,112,134,172,234,157, 97,131,184,121, 
 
135, 31, 25,136,150,155,113, 41,217,120,225,151,115,170, 20,251, 
 
49,133,145,176,253,103, 66, 22,130,153,180,240, 13, 42,221,104}, 
 
S2[256]={ 
 
218, 85,155, 91,195, 90, 26,206,145,252,154, 94,  3,239, 40,245, 
 
64,196, 14, 59, 67,121,152,227, 72,161,198,104, 37,166,181,224, 
 
233, 77,171,240,241, 31,237, 32,209,200,204,141,251, 97,255,189, 
 
210,238,222,174, 19,133,188, 69,156,179,228,194, 44,158,199,187, 
 
124,170, 80, 51, 93,116, 55,230,183, 95,129,169,126,172, 30,164, 
 
217,143,146, 76,144, 35,137, 89, 52, 46,  7,127, 54, 86, 23,110, 
 
225,108, 70, 45,216, 56,223,202,184, 13,178, 27,151, 81,107,102, 
 
249,168,150,106,197, 75, 17,205, 39,135, 65,254,147,109,173,193, 
 
78, 82,221, 34, 25,235,214,157,160,232,117, 63,212, 57,125,219, 
 
148,138, 24, 33,176, 48,229,100,246,  2,103,211,  1,119, 92, 47, 
 
226,177, 49, 50,120,242,208, 87,192,175, 38,180,139,203,162,123, 
 
236, 96,159, 58, 74,207,118,  8, 84,247,163, 66,186, 53,  6, 18, 
 
71, 21,190,112, 83,134,167,128, 98, 79,213, 29, 88, 73, 42, 68, 
 
149,113,201,244, 22,220,131,114,250,191,153,  9,132,142, 61,  5, 
 
140, 99,101,253,122, 15,  4,165, 43,115,234, 12,  0,185, 16,111, 
 
36,136, 10, 60,105,130,182, 20,248, 11, 62, 28,231,215, 41,243}, 
 
LR[10]={5,23,23,5,23,5,5,5,23,5}; 
 
 
 
static const UINT4 KUV0[4]={0x3210,0x7654,0xBA98,0xFEDC}; 
 
 
 
#define S_BOX8(x,y) iw=(unsigned char*)(x); ow=(unsigned char*)(y); \ 
 *ow++ = (unsigned char)S1[*iw++]; *ow++ = (unsigned 
char)S2[*iw++]; \ 
 *ow++ = (unsigned char)S1[*iw++]; *ow++ = (unsigned 
char)S2[*iw++]; \ 
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 *ow++ = (unsigned char)S1[*iw++]; *ow++ = (unsigned 
char)S2[*iw++]; \ 
 *ow++ = (unsigned char)S1[*iw++]; *ow   = (unsigned 
char)S2[*iw];  
 
 
/** 
 * Expand the cipher key into the encryption key schedule. 
 */ 
int mk_kc01_set_encrypt_key(const unsigned char *userkey, KC01_KEY 
*key)  
{ 
    UINT4 register t0,t1; 
 
 unsigned char *iw,*ow; 
 
    UINT4 r0,r1,i,iround; 
 
    UINT4 roundkey[40],CD[4],KUV[4]; 
 
 
    if (!userkey || !key) 
 return -1; 
 
    memcpy(CD,key,16); 
 
    memcpy(KUV,KUV0,16); 
 
 
    /* Calculate round key */ 
 
    for(i=0;i<10;i++) { 
 
 /* Shift Left */ 
 
 t0=LR[i]; 
 
 t1=32-LR[i]; 
 
 r0=CD[0]; 
 
 CD[0] = (r0<<t0) | (CD[1]>>t1); 
 
 CD[1] = (CD[1]<<t0) | (CD[2]>>t1); 
 
 CD[2] = (CD[2]<<t0) | (CD[3]>>t1); 
 
 CD[3] = (CD[3]<<t0) | (r0>>t1); 
 
 
 /* XOR (KVi KUi) */ 
 
 CD[0] ^= KUV[0]; 
 
 CD[1] ^= KUV[1]; 
 
 CD[2] ^= KUV[2]; 
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 CD[3] ^= KUV[3]; 
 
 
 /* Throught S-box */ 
 
 S_BOX8(CD,KUV); 
 
 S_BOX8(CD+2,KUV+2); 
 
 /* Store */ 
 
 if (i<6) { 
 
  /* K5 ... K16 == roundkey[4*2] ... roundkey[15*2] */ 
 
  roundkey[i*4+ 8]=KUV[0]; 
 
  roundkey[i*4+ 9]=KUV[1]; 
 
  roundkey[i*4+10]=KUV[2]; 
 
  roundkey[i*4+11]=KUV[3]; 
 
 } else if (i<8) { 
 
  /* K1 ... K4 == roundkey[0*2] ... roundkey[3*2] */ 
 
  roundkey[i*4-24]=KUV[0]; 
 
  roundkey[i*4-23]=KUV[1]; 
 
  roundkey[i*4-22]=KUV[2]; 
 
  roundkey[i*4-21]=KUV[3]; 
 
 } else { 
 
  /* First and last key */ 
 
  roundkey[i*4  ]=KUV[0]; 
 
  roundkey[i*4+1]=KUV[1]; 
 
  roundkey[i*4+2]=KUV[2]; 
 
  roundkey[i*4+3]=KUV[3]; 
 
 } 
 
    } 
 
 
    return 0; 
} 
 
 
/* Ma hoa/ giai ma 1 block 128 bit, key 128 bit, 
 
  fEnc = 0:dich, #: ma */   
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static void MK_KC01(char *data,KC01_KEY *key, int fEnc) 
 
{ 
 
    UINT4 register t0,t1,*pl,*pr,*pk; 
 
 unsigned char *iw,*ow; 
 
    UINT4 r0,r1,i,iround; 
 
 
    pl=(UINT4*)data; 
 
 
    /* XOR first key */ 
 
    if (fEnc) { 
 
  *pl++ ^= key->roundkey[32];  
 
  *pl++ ^= key->roundkey[33];  
 
  *pl++ ^= key->roundkey[34];  
 
  *pl   ^= key->roundkey[35];  
 
  pk=key->roundkey; 
 
    } else { 
 
  *pl++ ^= key->roundkey[36];  
 
  *pl++ ^= key->roundkey[37];  
 
  *pl++ ^= key->roundkey[38];  
 
  *pl   ^= key->roundkey[39];  
 
  pk=key->roundkey+((ROUND-1)*2); 
 
    } 
 
 
 
    pl=(UINT4*)data; pr=(UINT4*)(data+8); /* 8 byte = 64 bit = 2 word 
32 */ 
 
 
 
    for (iround=0;iround<ROUND;iround++){ 
 
  /* 1 Round */ 
 
  r0=pr[0]; r1=pr[1]; 
 
  /* XOR key */ 
 
  pr[0] ^= pk[0]; pr[1] ^= pk[1]; 
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  /* set pk point to key of _next_ round */ 
 
  if (fEnc)  
 
   pk += 2; 
 
  else  
 
   pk += -2; 
 
   
 
  /* Hoan vi qua cac hop S1 - S2 */ 
 
  S_BOX8(pr,pr); 
 
  /*Thuc hien dich trai 23 bit ca so 64 bit */ 
 
  t0=pr[0]; t1=pr[1]; 
 
  pr[0]=(t0 << 23 ) | (t1 >> 9); 
 
  pr[1]=(t1 << 23 ) | (t0 >> 9); 
 
  /* Hoan vi qua cac hop S1 - S2 lan 2*/ 
 
  S_BOX8(pr,pr); 
 
    /* Thuc hien hoan vi theo bang sau, dung toi t0,t1(UINT4) */ 
 
  /* #  0   2   4   6   8  10  12  14  16  18  20  22  24  
26  28  30 */ 
 
  /* t0  {22, 42, 20, 10,  4,  0,  2, 32, 16,  8, 36, 18, 
40, 52, 26, 12,*/ 
 
  /* t1 38, 50, 56, 60, 62, 30, 14,  6, 34, 48, 24, 44, 
54, 58, 28, 46};*/ 
 
  t0=pr[0]; t1=pr[1]; 
 
  pr[0] = ((t0 << 22) & M2_22) | ((t0 << 16) & M2_20) | 
 
   ((t0 <<  4) & M2_10) | ((t0 >>  4) & M2_04) | 
 
   ((t0 >> 10) & M2_00) | ((t0 >> 10) & M2_02) | 
 
   ((t0      ) & M2_16) | ((t0 >> 10) & M2_08) | 
 
   ((t0 >>  4) & M2_18) | ((t0 >>  2) & M2_26) | 
 
   ((t0 >> 18) & M2_12); 
 
  pr[0] |=((t1 << 20) & M2_30) | ((t1 <<  2) & M2_14) | 
 
   ((t1 >>  8) & M2_06) | ((t1 <<  4) & M2_24) | 
 
   ((t1      ) & M2_28); 
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  /* #  0   2   4   6   8  10  12  14  16  18  20  22  24  
26  28  30 */ 
 
  /* t0  { -, 10,  -,  -,  -,  -,  -,  0,  -,  -,  4,  -,  
8, 20,  -,  -,*/ 
 
  /* t1  6, 18, 24, 28, 30,  -,  -,  -,  2, 16,  -, 12, 
22, 26,  -, 14};*/ 
 
  pr[1] = ((t0 <<  8) & M2_10) | ((t0 >> 14) & M2_00) | 
 
   ((t0 >> 16) & M2_04) | ((t0 >> 16) & M2_08) | 
 
   ((t0 >>  6) & M2_20); 
 
  pr[1] |=((t1 <<  6) & M2_06) | ((t1 << 16) & M2_18) | 
 
   ((t1 << 20) & M2_24) | ((t1 << 22) & M2_28) | 
 
   ((t1 << 22) & M2_30) | ((t1 >> 14) & M2_02) | 
 
   ((t1 >>  2) & M2_16) | ((t1 >> 10) & M2_12) | 
 
   ((t1 >>  2) & M2_22) | ((t1      ) & M2_26) | 
 
   ((t1 >> 16) & M2_14); 
 
  /* Last XOR */ 
 
  pr[0] ^= pl[0]; pr[1] ^= pl[1]; 
 
  pl[0] = r0;     pl[1] = r1; 
 
 // printf("%5d",iround); 
 
 } 
 
    /* Last revert */ 
 
/*    r0=pl[0]; already! */ 
 
    pl[0]=pr[0]; pl[1]=pr[1]; 
 
    pr[0]=r0;    pr[1]=r1; 
 
    /* XOR last key*/ 
 
    if (fEnc) { 
 
  *pl++ ^= key->roundkey[36];  
 
  *pl++ ^= key->roundkey[37];  
 
  *pl++ ^= key->roundkey[38];  
 
  *pl   ^= key->roundkey[39];  
 
    } else { 
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  *pl++ ^= key->roundkey[32];  
 
  *pl++ ^= key->roundkey[33];  
 
  *pl++ ^= key->roundkey[34];  
 
  *pl   ^= key->roundkey[35];  
 
    } 
 
} 
 
 
void mk_kc01_ecb_encrypt(const unsigned char *in, unsigned char *out, 
       const unsigned long length, KC01_KEY *key, 
       unsigned char *ivec, const int enc) { 
 
 int n; 
 unsigned long len = length; 
 unsigned char tmp[16]; 
 
 assert(in && out && key && ivec); 
 assert(length % MK_BLOCK_SIZE == 0); 
 assert((ENCRYPT == enc)||(DECRYPT == enc)); 
 
 while (len > 0) { 
  memcpy(out, in, 16); 
  MK_KC01 
(out, key, enc); 
  len -= 16; 
  in += 16; 
  out += 16; 
 } 
} 
 
unsigned char * 
padbuf(unsigned char *inbuf, unsigned int inlen, unsigned int 
*outlen) 
{ 
    unsigned char *outbuf; 
    unsigned int   mk_kc01_len; 
    unsigned int   i; 
    unsigned char  mk_kc01_pad_len; 
     
    mk_kc01_len = (inlen + MK_BLOCK_SIZE) & ~(MK_BLOCK_SIZE - 1); 
 
    outbuf = (unsigned char*)malloc(mk_kc01_len); 
    memcpy(outbuf, inbuf, inlen); 
 
    if (outbuf == NULL) { 
 printf("\n padbuf: out of memory!"); 
 return NULL; 
    } 
 
    mk_kc01_pad_len = mk_kc01_len - inlen; 
     
    for (i = inlen; i < mk_kc01_len; i++) 
 outbuf[i] = 0x55; 
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    *outlen = mk_kc01_len; 
    return outbuf; 
} 
 
 
 
int  
main (int argc, char **argv)  
 
{ 
    FILE *f, *fd; 
    unsigned char buf[NUMBUF], out[NUMBUF], userkey[16], ivec[16], 
tmp[NUMBUF]; 
    int n, i, padlen, encrypt; 
    struct timeval t1, t2; 
    struct timezone tz; 
    KC01_KEY *key; 
     
    key = malloc(sizeof(KC01_KEY)); 
    tz.tz_dsttime=0; 
 
    if (gettimeofday(&t1, &tz)!=0) { 
     printf("\n Can't get system time");     
    } 
 
    if (argc<5) { 
        printf("\n Su dung: mk_kc01-cbc in out keyfile e/d\n"); 
 printf(" Ngam dinh la encrypt\n"); 
 exit(1); 
    } 
     
    if (strcmp(argv[4],"e")==0) encrypt = 1; 
    if (strcmp(argv[4],"d")==0) encrypt = 0; 
 
    if (!(f = fopen(argv[1], "rb"))) { 
 fprintf(stderr, "Loi mo file %s\n", argv[1]); 
 exit(1); 
    } 
 
    if (!(fd = fopen(argv[3], "rb"))) { 
 fprintf(stderr, "Loi mo file %s de doc khoa\n", argv[3]); 
 exit(1); 
    } 
     
    if ((n=fread(userkey, 1, 16, fd))<16) { 
 fprintf(stderr, "Trong file %s khong du khoa (512 bits)\n", 
argv[3]); 
 exit(1);  
    } 
     
    fclose(fd); 
 
    if (mk_kc01_set_encrypt_key(userkey, key)>0) { 
 fprintf(stderr, "Key equal zero in set_encrypt_key()!\n"); 
 exit(1);   
    } 
 
    for (i=0; i<16; i++) ivec[i]=0; 
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    if (!(fd = fopen(argv[2], "w"))) { 
 fprintf(stderr, "Loi mo file %s de ghi ma\n", argv[2]); 
 exit(1); 
    } 
         
    while ((n=fread(buf, 1, NUMBUF, f))>0) { 
 if (n % MK_BLOCK_SIZE != 0 ) { 
     memcpy(buf,padbuf(buf, n, &padlen), padlen); 
     n = padlen; 
 } 
 mk_kc01_ecb_encrypt(buf, out, n, key, ivec, encrypt); 
 fwrite(out, 1, n, fd); 
    } 
     
    fclose(fd); 
    fclose(f); 
 
    if (gettimeofday(&t2, &tz)!=0) { 
     printf("\n Can't get system time");     
    } 
     
    printf("\n Tong thoi gian tim khoa la: %d\n\n",t2.tv_sec-
t1.tv_sec); 
 
    return 0;     
 
} 

 177


	Muc luc
	Chuong I: Mo dau ve ma khoi
	1. Gioi thieu chung
	2. Cac cau truc ma khoi don gian

	Chuong II: Tham ma khoi
	1. Tham ma vi sai doi voi Des va cac he ma khoi lap Des-Like
	2. Tham ma tuyen tinh doi voi he Des
	3. Tham ma phi tuyen
	4. Tan cong vi sai bac cao
	5. Tan cong noi suy
	6. Tan cong khoa quan he
	7. Cac dac trung an toan co ban cua mot he ma khoi

	Chuong III: Khao sat he ma khoi an toan theo cac dac trung do do giai tich
	1. Hop the trong ma khoi
	2. Ham vong trong cac ma khoi lap
	3. Do an toan thuc te cua ma Feistel
	4. Luoc do khoa, cac phep bien doi dau vao dau ra cua he ma khoi

	Chuong IV: Khao sat ma khoi theo nhom sinh cua cac ham ma hoa
	1. Khai niem co ban
	2. Mot so tinh chat co ban cua G
	3. Quan he giua cac tinh chat co ban cua G voi tinh an toan cua he mat
	4. Mot so dieu kien du de nhom cac phep the co tinh phat tan va nguyen thuy
	5. Mot so phan tich them ve tinh T- phat tan

	Chuong V: Khao sat cac dac trung cua ma khoi theo quan diem Xich Markov
	1. Mot so co so toan hoc
	2. Mat ma Markov va tham luong sai
	3. Tham tuyen tinh
	4. Mat ma Markov va cac nhom luan phien
	5. Ket luan

	Chuong VI: Xay dung thuat toan ma khoi MK_KC-01-01
	1. Phan ngau nhien hoa du lieu
	2. Phan luoc do khoa
	3. Cac thong so an toan ly thuyet va thuc nghiem

	Tai lieu tham khao
	Phu luc

