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ch−¬ng i. vai trß cña sè nguyªn tè d¹ng p=2q+1 trong mËt m·. 

ch−¬ng i 

vai trß cña sè nguyªn tè d¹ng p=2q+1 TRONG 

MËT M· 

 
më ®Çu 

Sè nguyªn tè d¹ng p=2q+1 víi q còng nguyªn tè, tù nã trong lý thuyÕt 

sè còng lµ mét vÉn ®Ò ®−îc nhiÒu nhµ to¸n häc lín quan t©m, nh−ng tõ khi 

mét sè hÖ mËt kho¸ c«ng khai ra ®êi th× mét trong nh÷ng líp hÖ mËt ®ã cã 

c¸c hÖ mËt mµ ®é an toµn cña nã dùa trªn tÝch khã gi¶i cña bµi to¸n logarit rêi 

r¹c trªn tr−êng GF(p) th× vÊn ®Ò sö dông c¸c sè nguyªn tè nµy cµng trë nªn 

cÊp thiÕt. Trong ch−¬ng nµy chóng t«i chØ ®iÓm l¹i c¸c kÕt qu¶ ®· ®−îc 

nghiªn cøu vÒ vÊn ®Ò trªn ®Ó cuèi cïng kh¼ng ®Þnh sù ®Þnh h−íng trong ®Ò tµi 

cña chóng t«i lµ cÇn thiÕt. Sù cÇn thiÕt nµy kh«ng g× kh¸c lµ t¹o ra cho chóng  

ta mét "m¸y" sinh ra ®−îc c¸c s¶n phÈm tèt nhÊt phôc vô cho c¸c hÖ mËt nãi 

trªn, ®ã lµ c¸c sè nguyªn tè m¹nh. 

KÕt cÊu cña ch−¬ng bao gåm 2 phÇn chÝnh, mét lµ giíi thiÖu bµi to¸n 

logarit rêi r¹c trªn tr−êng GF(p) cïng víi c¸c øng dông trong mËt m· cña nã 

vµ hai lµ c¸c thuËt to¸n gi¶i bµi to¸n logarit víi môc ®Ých nh− lµ mét minh 

chøng cho viÖc kh¼ng ®Þnh sè nguyªn tè d¹ng p=2q+1 víi q còng nguyªn tè 

lµ lo¹i tham sè tèt nhÊt dïng cho c¸c hÖ mËt nªu trªn. 

 

 

1.1 BµI TO¸N logarit rêi r¹c vµ c¸c øng dông trong 

mËt m· 
1.1.1 Bµi to¸n logarit rêi r¹c trªn tr−êng GF(p) 

Cho p lµ sè nguyªn tè lÎ, theo lý thuyÕt sè ta cã GF(p)={a:0≤a<p} víi 

hai phÐp to¸n céng vµ nh©n c¸c sè theo modulo p lµ mét tr−êng, khi nµy 

GF(p)*=GF(p)\{0} lµ mét nhãm nh©n cyclic. 

®Ò tµi: sinh sè tham sè cho hÖ mËt elgamal. 8



ch−¬ng i. vai trß cña sè nguyªn tè d¹ng p=2q+1 trong mËt m·. 

Gi¶ sö ε lµ phÇn tö sinh cña nhãm nh©n trªn (hay cßn gäi lµ phÇn tö 

nguyªn thuû cña GF(p)) khi ®ã ta cã ∀a∈GF(p)* lu«n ∃ b∈GF(p)* sao cho 

εb=a (mod p). Gi¸ trÞ b nãi trªn ®−îc gäi lµ logarit theo c¬ sè ε cña gi¸ trÞ a 

trªn tr−êng GF(p) vµ ký hiÖu lµ b=logεa (mod p).  

Mét vÊn ®Ò ®Æt ra lµ:  

Cho tr−íc p vµ a∈GF(p)* h·y t×m b=logεa (mod p-1).  

VÊn ®Ò trªn chÝnh lµ néi dung cña bµi to¸n t×m logarit rêi r¹c trªn 

tr−êng GF(p). Trong lý thuyÕt thuËt to¸n th× bµi to¸n trªn ®−îc coi lµ mét bµi 

to¸n khã theo nghÜa cho ®Õn nay vÉn ch−a tån t¹i mét thuËt to¸n thêi gian ®a 

thøc hoÆc gÇn ®a thøc ®Ó gi¶i nã vµ còng chÝnh v× vËy nhiÒu øng dông trong 

mËt m· ®−îc ra ®êi víi ®é an toµn dùa vµo tÝnh khã cña bµi to¸n nãi trªn. 

 

1.1.2 HÖ mËt Elgamal 

øng dông trùc tiÕp lµ x©y dùng ®−îc mét hÖ mËt cã ®é an toµn tÝnh to¸n 

®ã lµ hÖ mËt kho¸ c«ng khai næi tiÕng mang tªn Elgamal. HÖ mËt nµy ®−îc 

m« t¶ nh− sau. 

Trong hÖ thèng liªn l¹c mËt, mäi ng−êi dïng chung c¸c tham sè bao 

gåm p lµ sè nguyªn tè vµ ε lµ phÇn tö nguyªn thuû cña tr−êng GF(p). 

Mçi ng−êi A trong hÖ thèng tù chän mét tham sè mËt s(A) cho riªng 

m×nh råi tÝnh vµ c«ng khai tham sè b(A)=εs(A) (mod p) cho mäi ng−êi. 

Mét ng−êi nµo ®ã muèn göi cho A th«ng b¸o M (gi¶ thiÕt M∈GF(p)*) 

th× lµm nh− sau: 

 

 

Qu¸ tr×nh m· ho¸ M 

Chän ngÉu nhiªn kho¸ k∈Zp-1, tÝnh vµ göi cho A cÆp C(M)=(x,y) nh− 

sau. 

x=εk (mod p) vµ  

y=Mb(A)k (mod p). 

Khi nhËn ®−îc C(M)=(x,y) th× A t×m l¹i ®−îc M nh− sau. 

®Ò tµi: sinh sè tham sè cho hÖ mËt elgamal. 9



ch−¬ng i. vai trß cña sè nguyªn tè d¹ng p=2q+1 trong mËt m·. 

 

Qu¸ tr×nh gi¶i m· C(M) 

M=y(xs(A))-1 (mod p). 

 

HÖ mËt nªu trªn gäi lµ hÖ mËt Elgamal. 

Do b(A) lµ c«ng khai nªn nÕu nh− bµi to¸n logarit lµ gi¶i ®−îc th× cã 

thÓ tÝnh ®−îc s(A)=logε b(A) (mod p-1) vµ do ®ã hÖ mËt Elgamal còng bÞ ph¸. 

Ng−îc l¹i còng ch−a cã mét kÕt qu¶ nµo nãi r»ng viÖc gi¶i ®−îc mäi b¶n m· 

theo hÖ Elgamal th× sÏ t×m ®−îc logarit cho nªn chÝnh x¸c mµ nãi th× ®é an 

toµn cña hÖ mËt nµy lµ ch−a b»ng tÝnh khã cña bµi to¸n logarit song còng 

ch−a cã mét kh¼ng ®Þnh nµo nãi r»ng vÊn ®Ò trªn thùc sù lµ dÔ h¬n cho nªn 

trªn thùc tÕ ng−êi ta vÉn coi hÖ Elgamal lµ cã ®é mËt t−¬ng ®−¬ng víi tÝnh 

khã cña bµi to¸n logarit. 

 

1.1.3 Ch÷ ký sè Elgamal 

øng dông tiÕp sau lµ thiÕt lËp mét s¬ ®å ch÷ ký sè còng mang tªn 

Elgamal. S¬ ®å nµy ®−îc giíi thiÖu ®Çu tiªn trong mét bµi b¸o n¨m 1985 vµ 

b¶n c¶i tiÕn cña nã ®−îc ViÖn Tiªu chuÈn vµ C«ng nghÖ Quèc gia Mü chÊp 

nhËn lµm chuÈn ch÷ ký sè. 

Trong hÖ thèng cÇn x¸c thùc chñ quyÒn trªn c¸c v¨n b¶n th«ng qua ch÷ 

ký ®iÖn tö, mäi ng−êi dïng chung c¸c tham sè bao gåm p lµ sè nguyªn tè vµ ε 
lµ phÇn tö nguyªn thuû cña tr−êng GF(p). 

Mçi ng−êi trong hÖ thèng A tù chän mét tham sè mËt s(A) cho riªng 

m×nh råi tÝnh vµ c«ng khai tham sè b(A)=εs(A) (mod p) cho mäi ng−êi. 

A muèn ký trªn mét th«ng b¸o M (gi¶ thiÕt M∈GF(p)*) th× lµm nh− sau: 

 

Qu¸ tr×nh ký trªn M 

Chän ngÉu nhiªn gi¸ trÞ k∈Zp-1, tÝnh cÆp S(M)=(x,y) nh− sau. 

x=εk (mod p) vµ  

y=(M-s(A)x)k-1 (mod p). 

®Ò tµi: sinh sè tham sè cho hÖ mËt elgamal. 10



ch−¬ng i. vai trß cña sè nguyªn tè d¹ng p=2q+1 trong mËt m·. 

CÆp gi¸ trÞ (x,y) trªn gäi lµ ch÷ ký cña A trªn M vµ ký hiÖu lµ SA(M). 

Khi cã th«ng b¸o M cã kÌm theo chø ký SA(M)=(x,y) th× mét ng−êi bÊt 

kú cã thÓ kiÓm tra tÝnh ®óng ®¾n r»ng SA(M) cã ph¶i lµ lµ ch÷ ký cña A trªn 

M hay kh«ng nh− sau. 

 

Qu¸ tr×nh kiÓm tra ch÷ ký S(M) 

TÝnh ®óng ®¾n ®−îc cña ch÷ ký th«ng qua tÝnh ®óng ®¾n cña ®¼ng thøc 

sau: 

εM=b(A)xxy (mod p). 

S¬ ®å ch÷ ký  nªu trªn gäi lµ s¬ ®å ch÷ ký Elgamal. 

Do b(A) lµ c«ng khai nªn nÕu nh− ai ®ã gi¶i ®−îc bµi to¸n logarit th× râ 

rµng ng−êi ®ã sÏ tÝnh ®−îc s(A)=logε b(A) (mod p-1) vµ do ®ã lu«n gi¶ m¹o 

®−îc  ch÷ ký cña A hay nãi mét c¸ch kh¸c lµ s¬ ®å ch÷ ký ®· bÞ ph¸. Ng−îc 

l¹i, viÖc gi¶ m¹o ®−îc ch÷ ký cña mét ng−êi nµo ®ã trªn mét v¨n b¶n cô thÓ 

nµo ®ã tuy ch−a cã lêi gi¶i cô thÓ nh−ng d−êng nh− nã còng ch−a g¾n ®−îc 

víi mét bµi to¸n ®· ®−îc nghiªn cøu kü nµo nªn vÉn cßn cã kh¶ n¨ng thùc 

hiÖn ®−îc mµ kh«ng cÇn ®Õn viÖc tÝnh logarit. HiÖn thêi ch−a ai t×m ®−îc 

c¸ch gi¶i xong còng ch−a ai kh¼ng ®Þnh r»ng nã cã thÓ gi¶i ®−îc. 

 

1.1.4 S¬ ®å ph©n phèi kho¸ Diffie-Hellman 

Mét trong nh÷ng vÊn ®Ò cÇn ph¶i thùc hiÖn ®Çu tiªn trong mét m¹ng 

liªn l¹c mËt ®ã lµ c¸c bªn trao ®æi th«ng tin mËt cÇn ph¶i cã mét sù tho¶ 

thuËn víi nhau vÒ kho¸ ®−îc dïng. ViÖc lµm nµy ®−îc gäi lµ qu¸ tr×nh ph©n 

phèi kho¸ vµ øng dông tiÕp sau cña bµi to¸n logarit lµ thiÕt lËp ®−îc mét s¬ ®å 

ph©n phèi kho¸ tù ®éng mét c¸ch c«ng khai, ®ã lµ s¬ ®å ph©n phèi kho¸ 

Diffie-Hellman vµ ®−îc m« t¶ nh− sau. 

Trong hÖ thèng liªn l¹c mËt, mäi ng−êi dïng chung c¸c tham sè bao 

gåm p lµ sè nguyªn tè vµ ε lµ phÇn tö nguyªn thuû cña tr−êng GF(p). 

Hai ng−êi A vµ B muèn tho¶ thuËn víi nhau vÒ mét kho¸ sÏ ®−îc dïng 

trong mét phiªn liªn l¹c mËt nµo ®ã, hä lµm nh− sau: 

®Ò tµi: sinh sè tham sè cho hÖ mËt elgamal. 11



ch−¬ng i. vai trß cña sè nguyªn tè d¹ng p=2q+1 trong mËt m·. 

Tr−íc hÕt, mçi ng−êi tù chän mét tham sè mËt s(A) vµ s(B) cho riªng 

m×nh, tÝnh råi c«ng bè cho nhau tham sè b(A)=εs(A) (mod p) vµ b(B)=εs(B) 

(mod p). 

Khi nµy c¶ hai A vµ B ®Òu cã thÓ tÝnh ®−îc mét tham sè chung ®ã lµ 

k=εs(A)s(B) (mod p). Cô thÓ: 

§èi víi A th× tÝnh k=[b(B)]s(A) (mod p). 

§èi víi B th× tÝnh k=[b(A)]s(B) (mod p). 

Tham sè k nãi trªn gäi lµ kho¸ chung cña A vµ B. 

Bµi to¸n "Cho biÕt p, ε, b(A) vµ b(B). H·y tÝnh k" ®−îc gäi lµ bµi to¸n 

Diffie-Hellman. HiÓn nhiªn nÕu gi¶i ®−îc bµi to¸n logarit th× ta lu«n t×m ®−îc 

k. §iÒu ng−îc l¹i cho r»ng nÕu cã thuËt to¸n gi¶i ®−îc bµi to¸n Diffie-

Hellman th× sÏ gi¶i ®−îc bµi to¸n logarit ®Õn nay vÉn ch−a cã mét chøng 

minh, tuy nhiªn ng−êi ta vÉn coi lµ hai bµi to¸n nµy lµ t−¬ng ®−¬ng vµ do ®ã 

®é an toµn cña viÖc ph©n phèi kho¸ theo s¬ ®å Diffie-Hellman vÉn ®−îc quy 

vÒ tÝnh khã gi¶i cña bµi to¸n logarit. 

 

1.2 c¸c thuËt to¸n t×m logarit rêi r¹c 
1.2.1 ThuËt to¸n Shanks  

 Mét cè g¾ng ®Çu tiªn trong viÖc gi¶i bµi to¸n logarit trªn tr−êng h÷u 

h¹n lµ thuËt to¸n cña Danied Shanks. ý t−ëng cã thÓ tr×nh bµy nh− sau : 

 Ký hiÖu: q= p −1 . 

 Gi¶ sö x=logεa (mod p) chóng ta sÏ t×m ®−îc gi¸ trÞ nµy d−íi d¹ng q 

ph©n x=x0+x1q+... 

 Tr−íc hÕt ta thÊy r»ng do 0≤x≤p-1 nªn xi=0 víi mäi i>1 do ®ã : 

 x=x0+x1q. 

 B©y giê tõ ®¼ng thøc a=εx (mod p) ta cã : 

      aε ε− =x0 qx1
 (mod p). 

®Ò tµi: sinh sè tham sè cho hÖ mËt elgamal. 12



ch−¬ng i. vai trß cña sè nguyªn tè d¹ng p=2q+1 trong mËt m·. 

 ViÖc t×m b, thùc chÊt lµ t×m cÆp x0 vµ x1, ®−îc tiÕn hµnh b»ng c¸ch vÐt 

c¹n c¸c cÆp i,j víi 0≤i,j≤q-1cho ®Õn khi t×m ®−îc i,j sao cho aε-i=εjq (mod p). 

Khi ®ã râ rµng x0=i vµ x1=j vµ ta ®−îc x=logεa=i+jq. 

 Nh− vËy b»ng thuËt to¸n nµy cã thÓ t×m ®−îc logarit rêi r¹c víi thêi 

gian tÝnh cì O(q) vµ kh«ng gian nhí cì O(q) ( bá qua c¸c thõa sè logarit). 

 

KÕt qu¶ 1.2. Thêi gian tÝnh tiÖm cËn cña thuËt to¸n Shanks ®Ó t×m ®−îc 

logarit trªn tr−êng GF(p) lµ: 

 L(p)=exp{
1
2

lnp}.        (1-1) � 

 

1.2.2 ThuËt to¸n Pohlig - Hellman  

 ThuËt to¸n thø hai chóng t«i muèn ®Ò cËp ®Õn lµ thuËt to¸n Pohlig - 

Hellman. C¬ së to¸n häc cña thuËt to¸n Pohlig - Hellman lµ ®Þnh lý phÇn d− 

Trung hoa sau ®©y. 

 

§Þnh lý phÇn d− Trung hoa. Gi¶ sö m1, m2,...,mr lµ c¸c sè nguyªn d−¬ng 

nguyªn tè  cïng nhau tõng ®«i mét vµ cho x1, x2,..., xr lµ c¸c sè nguyªn.  

 Khi ®ã tõ hÖ r ®ång d− thøc x=xi (mod mi) (i=1÷r) sÏ cã mét nghiÖm 

duy nhÊt theo modulo M= m1.m2...mr  ®−îc cho theo c«ng thøc : 

 x= i∑  (mod M) 
i

i ia M y
=1

Γ

 Trong ®ã Mi=M/mi  vµ yi= Mi
−1 (mod mi) víi  (i=1÷r).         � 

 

 Tõ ®Þnh lý trªn, nÕu p-1 = 
i

r

iq i

=1

αΠ th× râ rµng ®Ó tÝnh x=logεa (mod p-1) 

chóng ta cã thÓ th«ng qua viÖc tÝnh r gi¸ trÞ xi=logεa (mod mi) víi mi=qi i
α  

(i=1÷r). Chi tiÕt cña thuËt to¸n cã thÓ xem trong [Stinson], mét ®iÒu ®¸ng 

ph©n tÝch ë ®©y lµ nÕu p-1 chØ toµn nh÷ng −íc nguyªn tè nhá th× viÖc t×m 

x=logεa (mod p) rÊt lµ dÔ dµng vµ nh− vËy ®iÒu kiÖn cÇn thiÕt ®èi víi tham sè 
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ch−¬ng i. vai trß cña sè nguyªn tè d¹ng p=2q+1 trong mËt m·. 

p lµ nã ph¶i kh«ng cã tÝnh chÊt trªn. §Õn ®©y ta cã thÓ thu ®−îc kÕt luËn sau 

vÒ thêi gian tÝnh cña thuËt to¸n Pohlig - Hellman. 

 

KÕt qu¶ 1.3. Thêi gian tÝnh tiÖm cËn cña thuËt to¸n Pohlig - Hellman ®Ó t×m 

®−îc logarit trªn tr−êng GF(p) lµ: 

 L(p)=exp{lnq} víi q lµ −íc lín nhÊt cña p-1.   (1-2) � 

 

 Víi kÕt qu¶ trªn cña thuËt to¸n Pohlig-Hellman chóng ta thÊy r»ng 

tÝnh khã cña viÖc gi¶i bµi to¸n logarit rêi r¹c trªn GF(p) cã thÓ quy vÒ tÝnh 

khã cña viÖc t×m gi¸ trÞ nµy theo modulo q víi q lµ −íc lín nhÊt cña p-1 (tøc 

lµ t×m xq=x (mod q)), chÝnh v× lý do nµy mµ tõ nay vÒ sau khi tr×nh bµy c¸c 

thuËt to¸n kh¸c chóng t«i chØ tËp trung vµo viÖc t×m gi¸ trÞ xq nãi trªn mµ th«i. 

 

1.2.3 ThuËt to¸n sµng bËc q 

 §Ó t×m xq víi x=logεa (mod p) vµ q lµ −íc cña p-1, thuËt to¸n sµng bËc 

q dùa vµo c¬ së sau. 

 

KÕt qu¶ 1.4. NÕu t×m ®−îc cÆp s,t sao cho gcd(t,q)=1 vµ εsat lµ mét thÆng d− 

bËc q trong GF(p) tøc lµ ∃w∈GF(p)* sao cho εsat=wq (mod p) th× xq=-st-1 

(mod q). 

Chøng minh. 

 Tõ ®Þnh nghÜa x=logεa (mod p) ta cã a=εx (mod p)   (1-3). 

 Tõ gi¶ thiÕt εsat=wq (mod p), thay vµo (1.3) ta ®−îc  

 εs(εx)t= wq (mod p).        (1-4). 

 Do ε lµ phÇn tö nguyªn thuû cña GF(p) nªn lu«n tån t¹i r sao cho w=εr 

(mod p) vµ nh− vËy tõ (1.4) ta cã. 

 εs(εx)t=(εr)q (mod p), suy ra  

 s+xt=rq (mod p-1) hay  

 s+xt=0 (mod q)          (1-5). 
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ch−¬ng i. vai trß cña sè nguyªn tè d¹ng p=2q+1 trong mËt m·. 

 Tõ gi¶ thiÕt gcd(t,q)=1 nªn tån t¹i t-1 (mod q) vµ do ®ã tõ (1-5) ta cã 

ngay x=-st-1 (mod q) vµ ®©y lµ ®iÒu cÇn chøng minh.            � 

 

 Kü thuËt ®Ó t×m cÆp s,t nªu trong kÕt qu¶ 1.4 ®−îc thùc hiÖn nh− sau. 

 Chän B lµ mét sè nguyªn nµo ®ã gäi lµ ng−ìng cña c¬ së ph©n tÝch, 

gi¶ sö m lµ sè c¸c sè nguyªn tè kh«ng qu¸ B, sau ®ã tiÕn hµnh c¸c b−íc sau: 

B−íc 1.T×m m+1 cÆp sè si,ti (i=1÷m+1) tho¶ m·n ®iÒu kiÖn: 

 ε s ti a i (mod p)=v  (víi 0≤αpi
q

ji
j

m
i jα ,

=
∏
1

i,j<q)     (1-6). 

 Ký hiÖu vÐc t¬ βi=(αi,1, αi,2,..., αi,m) víi i=1÷m+1, râ rµng hÖ m+1 vÐc 

t¬ trong kh«ng gian m chiÒu nªn ph¶i phô thuéc tuyÕn tÝnh tøc lµ tån t¹i bé 

m+1 sè (k1,k2,...,km+1)  kh«ng ®ång thêi b»ng 0 víi 0≤ki<q sao cho. 

 k1β1+ k2β2+...+ km+1βm+1=θ=(0,0,...,0).     (1-7). 

B−íc 2. T×m bé (k1,k2,...,km+1) nãi trªn. 

LÊy s= k1s1+ k2s2+...+ km+1sm+1 vµ t= k1t1+ k2t2+...+ km+1tm+1, dÔ dµng kiÓm tra 

®−îc s,t tho¶ m·n ®iÒu kiÖn εsat=wq (mod p). 

 Chó ý r»ng, b−íc 1 ®−îc thùc hiÖn theo c¸ch LÊy-KiÓm tra cho ®Õn 

khi t×m ®−îc ®Çy ®ñ sè cÆp theo yªu cÇu, cßn viÖc lµm cña b−íc 2 chÝnh lµ 

gi¶i mét hÖ ph−¬ng tr×nh ®¹i sè tuyÕn tÝnh hÖ sè trªn GF(q) mµ hÖ nµy lu«n cã 

nghiÖm. Tãm l¹i ta lu«n t×m ®−îc cÆp s,t theo mong muèn, tuy nhiªn ®Ó cã 

thÓ ®−a ra mét dÉn gi¶i t−êng minh vÒ thêi gian tÝnh cña thuËt to¸n nµy lµ mét 

®iÒu kh«ng ®¬n gi¶n. Chóng ta b»ng lßng víi kÕt qu¶ ®· ®−îc c«ng bè vÒ thêi 

gian tÝnh cña ph−¬ng ph¸p sµng bËc q nh− sau (xem [Stinson]). 

 

KÕt qu¶ 1.5. Thêi gian tÝnh tiÖm cËn cña thuËt to¸n sµng bËc q ®Ó t×m ®−îc 

logarit trªn tr−êng GF(p) lµ  

 L(p)=exp{(1+O(1))ln }      (1-8). .ln ln
1
2

1
2q q

ë trªn q lµ −íc nguyªn tè lín nhÊt cña p-1, cßn O(1) lµ mét v« cïng bÐ khi 

q→∞.                    � 
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ch−¬ng i. vai trß cña sè nguyªn tè d¹ng p=2q+1 trong mËt m·. 

1.2.4 ThuËt to¸n sµng tr−êng sè 

 Gièng nh− ý t−ëng cña thuËt tho¸n sµng bËc q, ph−¬ng ph¸p sµng 

tr−êng sè còng thùc hiÖn theo kiÓu t×m cÆp s,t sao cho εsat=wq (mod p), sù 

kh¸c biÖt c¬ b¶n lµ thay v× viÖc t×m c¸c cÆp s,t trªn trùc tiÕp trªn GF(p) cña 

sµng bËc q th× sµng tr−êng sè l¹i ®i t×m chóng trong tr−êng më réng K nµo ®ã. 

TÝnh hiÖu qu¶ cña thuËt to¸n sµng tr−êng sè lµ ë chç cã thÓ khÐo lÐo lùa chän 

®−îc tr−êng K thÝch hîp ®Ó viÖc t×m cÆp s,t ®−îc dÔ dµng h¬n. §Ó cã thÓ tr×nh 

bµy cÆn kÏ c¸c b−íc thùc hiÖn cña ph−¬ng ph¸p nµy chóng ta cÇn ph¶i cã mét 

lo¹t kiÕn thøc bæ trî vÒ ®¹i sè cao cÊp (xem chi tiÕt trong [P. M. Hoµ]), môc 

®Ých cña ®Ò tµi nµy kh«ng ph¶i lµ lÆp l¹i mét viÖc lµm nh− vËy mµ ë ®©y 

chóng t«i chØ muèn dÉn ra kÕt qu¶ cuèi cïng vÒ thêi gian tÝnh cña thuËt to¸n 

®ã lµ. 

 

KÕt qu¶ 1.6. Thêi gian tÝnh tiÖm cËn cña thuËt to¸n sµng tr−êng sè ®Ó t×m 

®−îc logarit trªn tr−êng GF(p) lµ  

 L(p)=exp{(C+O(1))ln }      (1-9). .ln ln
1
3

2
3q q

ë trªn q lµ −íc nguyªn tè lín nhÊt cña p-1,  C≈1.9229 cßn O(1) lµ mét v« 

cïng bÐ khi q→∞.                  � 

 

KÕt luËn 

§Ó c¸c hÖ mËt mµ  ®é mËt dùa trªn c¬ së tÝnh khã gi¶i cña bµi to¸n 

logarit trªn tr−êng GF(p) cã ®é an toµn cao th×: 

1.§é dµi nhÞ ph©n cña sè nguyªn tè p ph¶i lín. Theo c¸c ®¸nh gi¸ th× 

logp>500. 

2. p-1 ph¶i cã −íc nguyªn tè lín, tèt nhÊt lµ c¸c sè nguyªn tè m¹nh. 

Víi c¸c kÕt luËn trªn râ rµng viÖc sinh c¸c sè nguyªn tè m¹nh ®Ó sö 

dông trong Ngµnh lµ mét ®iÒu tÊt yÕu vµ v« cïng cÇn thiÕt trong giai ®o¹n 

nµy. 

 

 

®Ò tµi: sinh sè tham sè cho hÖ mËt elgamal. 16



ch−¬ng i. vai trß cña sè nguyªn tè d¹ng p=2q+1 trong mËt m·. 
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ch−¬ng ii. sinh sè nguyªn tè.b»ng ph−¬ng ph¸p t¨ng dÇn ®é dµi 

ch−¬ng ii 

sinh sè nguyªn tè lín b»ng ph−¬ng ph¸p    

t¨ng dÇn ®é dµi   

 

më ®Çu 
Mét thuËt to¸n sinh c¸c sè nguyªn tè th«ng th−êng ®−îc coi lµ mét hÖ 

qu¶ cña mét thuËt to¸n kiÓm tra tÝnh nguyªn tè nµo ®ã theo ph−¬ng thøc 

"Chän ngÉu nhiªn sè tù nhiªn x ®é dµi n, sau ®ã lÊy vµ kiÓm tra c¸c sè trong 

d·y x+k (víi k=0,1,2,...) cho ®Õn khi ®−îc sè nguyªn tè". Nh− vËy tù nhiªn 

mµ nãi th× thuËt to¸n sinh bao giê còng "l©u" h¬n thuËt to¸n kiÓm tra mµ nã 

dùa vµo. Cho ®Õn b©y giê, ch−a tån t¹i mét thuËt to¸n kiÓm tra tÊt ®Þnh tÝnh 

nguyªn tè trong thêi gian ®a thøc do vËy  mäi thuËt to¸n sinh theo c¸ch cæ 

truyÒn trªn kh«ng thÓ thùc hiÖn ®−îc trong thêi gian ®a thøc. §èi víi thuËt 

to¸n x¸c suÊt th× víi ph−¬ng ph¸p kiÓm tra tÝnh x¸c suÊt cña Rabin-Miller hay 

cña Salovay-Strassen chóng ta cã ngay ®−îc mét thuËt to¸n sinh víi thêi gian 

tÝnh cì O(n6) vµ trong tr−êng hîp gi¶ thuyÕt Riemann më réng lµ ®óng ®¾n 

th× nã còng lµ mét thuËt to¸n tÊt ®Þnh. 

Trong ch−¬ng nµy chóng t«i ®−a ra mét ph−¬ng thøc míi ®Ó x©y dùng 

thuËt to¸n sinh vµ víi ph−¬ng thøc nµy chóng t«i thu ®−îc mét kÕt qu¶ kh¸ 

thó vÞ ®ã lµ thuËt to¸n x¸c suÊt ®−îc thùc hiÖn trong thêi gian O(n8). §iÓm 

kh¸c biÖt c¬ b¶n gi÷a thuËt to¸n mµ chung t«i ®−a ra víi thuËt to¸n x¸c suÊt 

cña Rabin-Miller hay cña Salovay-Strassen lµ ngay c¶ trong tr−êng hîp gi¶ 

thuyÕt Riemann më réng ch−a ®−îc chøng minh th× c¸c sè thu ®−îc t¹i ®Çu ra 

cña thuËt to¸n nµy lu«n lµ nguyªn tè trong khi ®ã cña thuËt to¸n sau lµ ch−a 

ch¾c. KÕt qu¶ thu ®−îc cña chóng t«i chØ lµ mét ®ãng gãp khiªm tèn trong 

lÜnh vùc lý thuyÕt sè vµ thuËt to¸n bëi v× nã míi chØ lµ mét vÝ dô chøng tá sù 

"Kh«ng ph¶i lµ hÖ qu¶ cña thuËt to¸n sinh ®èi víi thuËt to¸n kiÓm tra" mµ vèn 

®· lµ nh− vËy th× tÝnh ®a thøc cña thuËt to¸n sinh còng ch−a ch¾c ®· ®ãng gãp 

®−îc g× cho kh¶ n¨ng t¹o ®−îc thuËt to¸n kiÓm tra mµ theo chóng t«i th× sù 
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ch−¬ng ii. sinh sè nguyªn tè.b»ng ph−¬ng ph¸p t¨ng dÇn ®é dµi 

thiÕt kÕ ®−îc thuËt to¸n kiÓm tra nhanh míi lµ ®ãng gãp lín. Mét ®Æc ®iÓm 

trong viÖc x©y dùng thuËt to¸n sinh cña chóng t«i lµ c¸c c«ng cô ®−îc sö 

dông rÊt ®¬n gi¶n thËm chÝ lµ rÊt "cò kü" kh«ng ®ßi hái mét bæ trî cÊp cao 

nµo cho nªn viÖc lËp tr×nh thùc hiÖn nã cã thÓ phæ cËp ®Õn mäi ®èi t−îng. 

§¬n gi¶n nh−ng hiÖu qu¶ cã lÏ lµ ®ãng gãp cao nhÊt cña chóng t«i trong c«ng 

bè thuËt to¸n ë ch−¬ng nµy. 

KÕt qu¶ ®¹t ®−îc chÝnh trong ch−¬ng cña chóng t«i cã thÓ nªu nh− sau: 

Thø nhÊt. Tõ nh÷ng ph©n tÝch vÒ sai lÇm lo¹i 1 cña thuËt to¸n kiÓm tra tÝnh 

nguyªn tè c¸c sè trong líp LF chóng ta cã ®−îc thêi gian thùc hiÖn cña thuËt 

to¸n Pock_testF dïng ®Ó kiÓm tra tÝnh nguyªn tè cña mét sè tù nhiªn ®é dµi n 

lµ TPock-test(n)≤Cαn4lnn víi Cα lµ mét h»ng sè tÝnh ®−îc theo x¸c suÊt sai lÇm 

lo¹i 1 cña thuËt to¸n lµ α. 

Thø hai. Tõ  ®Þnh lý 2.6 vÒ sù tån t¹i sè nguyªn tè trong ®o¹n 

[yF+1;(y+∆)F+1] víi ∆≤lnF(lnlnF+6) chóng ta cã ®−îc ®Þnh lý 2.7 vÒ thêi 

gian tèi ®a cña thuËt to¸n sinh POCK-GENF ký hiÖu lµ TPOCK-GEN(n)≤C0n
6. 

Cuèi cïng. B»ng viÖc chøng minh ®−îc thêi gian sinh mét sè nguyªn tè ®é 

dµi n b»ng thuËt to¸n sinh c¸c sè nguyªn tè ®é dµi <n (®Þnh lý 2.11) chóng ta 

cã ®−îc kÕt luËn quan träng nhÊt cña ch−¬ng ®ã lµ thêi gian tÝnh cña thuËt 

to¸n sinh sè cña chóng ta x©y dùng lµ O(n7). 

 

2.1 Mét sè kÕt qu¶ trong lý thuyÕt sè 
Mét sè kÕt qu¶ trong lý thuyÕt sè ®−îc trÝch dÉn d−íi ®©y (xem  

[Ribenboim], [L. §. T©n]...) sÏ ®−îc sö dông ®Ó x©y dùng thuËt to¸n sinh sè 

nguyªn tè vµ quan träng h¬n c¶ lµ chøng minh tÝnh ®a thøc cña thuËt to¸n 

sinh nµy. 

  

§Þnh lý Pocklington. Cho x=RF+1, trong ®ã gcd(R,F)=1. Khi ®ã nÕu mçi 

−íc nguyªn tè q cña F tån t¹i gi¸ trÞ a sao cho: 

(a). ax-1=1 (mod x).         (2-1) 

(b). (a(x-1)/q-1,x)=1.          (2-2) 

®Ò tµi: sinh 6ham sè cho hÖ mËt elgamal. 19



ch−¬ng ii. sinh sè nguyªn tè.b»ng ph−¬ng ph¸p t¨ng dÇn ®é dµi 

Th× mäi −íc nguyªn tè p cña x ®Òu cã d¹ng p=tF+1.� 

 

Kh¸i niÖm thÆng d− bËc q. Ta nãi a lµ thÆng d− bËc q modulo x nÕu tån t¹i b 

sao cho a=bq (mod x).� 

 

§Þnh lý vÒ thÆng d− bËc q. Cho p lµ sè nguyªn tè lÎ sao cho q lµ −íc cña p-1. 

Khi ®ã: 

(a). §iÒu kiÖn cÇn vµ ®ñ ®Ó gi¸ trÞ m∈GF(p)* lµ thÆng d− bËc q lµ 

m(p-1)/q=1 (mod p)         (2-3). 

(b). Sè c¸c thÆng d− bËc q trong GF(p)* ®óng b»ng (p-1)/q.   (2-4).� 

 

Mét vµi ®iÒu kiÖn ®ñ vÒ tÝnh nguyªn tè. 

 

Mét ®iÒu kiÖn ®ñ vÒ tÝnh nguyªn tè. Cho x=RF+1 tho¶ m·n ®iÒu kiÖn cña 

®Þnh lý Pocklington. Khi ®ã 

(a). NÕu R≤F th× x lµ sè nguyªn tè. 

(b). NÕu F<R≤F2 vµ B2-4A lµ sè kh«ng chÝnh ph−¬ng th× x lµ sè nguyªn tè. 

Trong (b) th× A=R (div F) vµ B=R (mod F).� 

 

§Þnh lý Dirichlet 

Sè c¸c sè nguyªn tè cã d¹ng Ak+B víi gcd(A,B)=1 kh«ng v−ît qu¸ x ký 

hiÖu lµ πA,B(x) lµ v« cïng lín t−¬ng ®−¬ng víi 
1

ϕ( ) lnA
x
x

 khi x→∞ tøc lµ 

πA,B(x) ~
1

ϕ( ) lnA
x
x

        (2-5).  

ë ®©y ϕ(A) lµ sè c¸c sè kh«ng qu¸ A vµ nguyªn tè víi A.� 

 

Chó thÝch. 

§Þnh lý ®Çu tiªn do Dirichlet ®−a ra vµ chøng minh vµo n¨m 1837 míi 

dõng ë kÕt luËn lµ cã v« sè sè nguyªn tè d¹ng Ak+B, sau nµy ValÐe Poussin 
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ch−¬ng ii. sinh sè nguyªn tè.b»ng ph−¬ng ph¸p t¨ng dÇn ®é dµi 

bæ xung thªm c«ng thøc vÒ mËt ®é. Ngoµi ra nhiÒu t¸c gi¶ ®· chØ ra sù kh«ng 

nh− nhau cña c¸c gi¸ trÞ πA,B(x) víi cïng mét gi¸ trÞ A cßn 1≤B<A, ch¼ng h¹n 

vµo n¨m 1853 Tschebycheff chØ ra π3,1(x)<π3,2(x) cßn π4,1(x)<π4,3(x) víi mét 

sè gi¸ trÞ x nhá; vµo n¨m 1957 Leech ®· tÝnh ®−îc víi sè x=26861 lµ sè 

nguyªn tè nhá nhÊt ®Ó π4,1(x)>π4,3(x) vµ t−¬ng tù Bays & Hudson (1978) t×m 

®−îc x=608981813029 lµ sè nguyªn tè nhá nhÊt ®Ó π3,1(x)>π3,2(x) viÖc chØ ra 

nµy Hudson & Brauer ®· ph¶i bá ra vµi n¨m ®Ó nghiªn cøu (xem  

[Ribenboim] trang 148-150). 

 

2.2 ThuËt to¸n Pocklington 
2.2.1 ThuËt to¸n kiÓm tra tÝnh nguyªn tè Pocklington trªn líp LF 

Víi c¬ së lµ c¸c kÕt qu¶ ®· nªu trong môc 0, chóng ta cã thÓ x©y dùng 

®−îc thuËt to¸n x¸c suÊt ®Þnh h−íng chÊp nhËn ®Ó kiÓm tra tÝnh nguyªn tè cña 

c¸c sè nguyªn thuéc líp LF nh− sau. 

Gi¶ sö F=∏ , víi mçi i=1÷r ta lÊy sè tù nhiªn Mp i

i

r
α

=1
i gäi lµ c¸c tham sè 

cña thuËt to¸n. C¸c tham sè nµy sÏ ®−îc ph©n tÝch sau. 

 

ThuËt to¸n 2.1. ThuËt to¸n Pocklington.ký hiÖu lµ Pock-testF. 

§Çu vµo x∈LF. 

B−íc 1. LÊy i=1; 

B−íc 2. p=pi; M=Mi; m=1; 

B−íc 3. LÊy a=random(x). 

B−íc 4. KiÓm tra ®ång d− thøc aN-1≡1 (mod x). 

NÕu ®óng, sang b−íc 5. 

Ng−îc l¹i, Pock-testF(x)=0, thuËt to¸n dõng. (*1). 

B−íc 5. KiÓm tra ®iÒu kiÖn a(x-1)/p≡1 (mod x) 

NÕu ®óng, sang b−íc 6. 

Ng−îc l¹i, sang b−íc 7. 
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B−íc 6. KiÓm tra ®iÒu kiÖn m<M. 

NÕu ®óng, m=m+1, quay vÒ b−íc 3. 

Ng−îc l¹i, Pock-testF(x)=0, thuËt to¸n dõng. (*2). 

B−íc 7. KiÓm tra ®iÒu kiÖn gcd(a(x-1)/p-1,x)=1. 

NÕu ®óng, sang b−íc 8. 

Ng−îc l¹i, Pock-testF(x)=0, thuËt to¸n dõng. (*3). 

B−íc 8. KiÓm tra ®iÒu kiÖn i<r. 

NÕu ®óng, i=i+1, quay vÒ b−íc 2. 

Ng−îc l¹i, sang b−íc 9. 

B−íc 9. KiÓm tra ®iÒu kiÖn R≤F. 

NÕu ®óng, Pock-testF(x)=1, thuËt to¸n dõng.  

Ng−îc l¹i, sang b−íc 10. 

B−íc 10. KiÓm tra ®iÒu kiÖn (R mod F)2-4(R div F)=Q2. 

NÕu ®óng, Pock-testF(x)=0, thuËt to¸n dõng. (*4).   

Ng−îc l¹i, Pock-testF(x)=1, thuËt to¸n dõng.� 

 

2.2.2 §¸nh gi¸ x¸c suÊt sai lÇm cña thuËt to¸n Pock-testF. 

Theo thuËt to¸n tr×nh bµy ë phÇn tr−íc th× Pock-testF(x)=0 x¶y ra t¹i 1 

trong 4 tr−êng hîp sau. 

(*1). ax-1≠1 (mod x). (b−íc 4) 

(*2). a(x-1)/p≡1 (mod x) trong c¶ M lÇn lÊy ngÉu nhiªn a. (b−íc 6) 

(*3). a(x-1)/p≠1 (mod x) vµ gcd(a(x-1)/p-1,x)>1. (b−íc 7) 

(*4). (R mod F)2-4(R div F)=Q2. (b−íc 10) 

HiÓn nhiªn c¸c tr−êng hîp (*1), (*3) vµ (*4) kÕt luËn lµ ®óng, vËy kÕt 

luËn sai chØ cã thÓ x¶y ë ®iÒu kiÖn (*2). §iÒu x¶y ra (*2) t−¬ng ®−¬ng víi sù 

kiÖn trong c¶ M lÇn chän ngÉu nhiªn a chóng ®Òu tho¶ m·n ®iÒu kiÖn a(x-1)/p≡1 

(mod x). Theo ®Þnh lý vÒ thÆng d− bËc p, th× a lµ p-thÆng d− modulo x vµ x¸c 

suÊt lÊy ®−îc mét p-thÆng d− trong mét lÇn chän ngÉu nhiªn chØ lµ 
1
p

, do ®ã 
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sù kiÖn trong M lÇn ®Òu lÊy ®−îc p-thÆng d− chØ x¶y ra víi x¸c suÊt 

Prob=
1
pM

p

. Tãm l¹i chóng ta ®· chøng minh ®−îc kÕt qu¶ sau. 

r
1 α...

 

Bæ ®Ò 2.2. X¸c suÊt sai lÇm lo¹i 1 cña thuËt to¸n Pock-testF trªn líp LF víi 

F= p r
1
α  theo bé tham sè M1,..., Mr lµ Perror1≤

1 1

1
1p M pr

Mr
+ +...   (2-6).� 

 

Bæ ®Ò 2.3. Cho tr−íc gi¸ trÞ α>0, lu«n tån t¹i h»ng sè C tÝnh ®−îc theo α vµ 

x©y dùng ®−îc thuËt to¸n Pock-testF víi bé tham sè M1,..., Mr sao cho cã x¸c 

suÊt sai lÇm lo¹i 1 kh«ng v−ît qu¸ α vµ Mi
i

r

=
∑ ≤n(lnn+C)   (2-7). 
1

Chøng minh. 

§Ó cã ®−îc x¸c suÊt sai lÇm cña thuËt to¸n Pocklington kh«ng v−ît qu¸ 

mét gi¸ trÞ α>0 cho tr−íc, theo bæ ®Ò 2.2, mét c¸ch ®¬n gi¶n chóng ta chØ cÇn 

chän bé tham sè Mi tho¶ m·n ®iÒu kiÖn Mi≥ log pi
r
α
. 

Do r≤Logx=n vµ log pi
1
α
≤Log

1
α

 cho nªn nÕu ta lÊy Mi≥LogLogN +Log
1
α

 

th× râ rµng ®iÒu kiÖn Mi≥ log pi
r
α
 ®−îc tho¶ m·n. Víi c¸ch lÊy trªn ta cã 

≤r(LogLogMi
i

r

=
∑
1

N +Log
1
α

)≤n(lnn+Log
1
α

). 

LÊy C=Log
1
α

 chóng ta cã ngay ®iÒu cÇn chøng minh. � 

 

Tõ nay vÒ sau, kh«ng gi¶m tæng qu¸t, ta lu«n coi α lµ mét gi¸ trÞ cè 

®Þnh cho tr−íc vµ do ®ã C lu«n lµ mét h»ng sè vµ ®Ó tiÖn lîi trong tr×nh bµy 

chóng ta  dïng ký hiÖu Pock-testF ®Ó chØ thuËt to¸n kiÓm tra tÝnh nguyªn tè 

c¸c sè tù nhiªn trong líp LF víi mÆc ®Þnh lµ bé tham sè Mi ®−îc lÊy nh− trong 

bæ ®Ò 2.3 vµ nh− vËy mét kÕt qu¶ tù nhiªn mµ chóng ta cã thÓ thu ®−îc ë ®©y 

lµ. 

®Ò tµi: sinh 6ham sè cho hÖ mËt elgamal. 23



ch−¬ng ii. sinh sè nguyªn tè.b»ng ph−¬ng ph¸p t¨ng dÇn ®é dµi 

 

§Þnh lý 2.4. Thêi gian thùc hiÖn viÖc kiÓm tra tÝnh nguyªn tè cña sè tù nhiªn 

x ®é dµi n bit trong líp LF ký hiÖu lµ TPock-test(n)≤Cαn4lnn.   (2-8)� 

 

2.2.3 ThuËt to¸n sinh sè nguyªn tè trªn líp LF 

2.2.3.1 Më ®Çu 

Nh− phÇn tr−íc chóng ta ®· x©y dùng ®−îc mét thuËt to¸n kiÓm tra 

nhanh tÝnh nguyªn tè cña c¸c sè trªn líp LF, ®ã lµ thuËt to¸n Pock-testF. T¹i 

phÇn nµy chóng ta tiÕn hµnh viÖc sinh c¸c sè nguyªn tè trong líp LF dùa vµo 

thuËt to¸n kiÓm tra pocklington ®· nªu. Tõ ®Æc thï cña líp LF lµ ch−a ch¾c 

víi mäi n lµ ®é dµi cña c¸c sè thuéc líp nµy ®· tån t¹i sè nguyªn tè cã ®é dµi 

t−¬ng øng trong líp ®ã do vËy viÖc sinh c¸c sè nguyªn tè cã ®é dµi cho tr−íc 

lµ kh«ng lu«n lu«n ®−îc do vËy thuËt to¸n sinh cña chóng ta x©y dùng ë ®©y 

chØ cÇn ®¹t ®−îc chØ tiªu sau: 

NÕu ®Çu vµo lµ ®é dµi sè nguyªn tè cÇn sinh n th× ®Çu ra ph¶i lµ mét 

sè nguyªn tè cã ®é dµi kh«ng nhá h¬n n.� 

ThuËt to¸n sinh sè nguyªn tè trªn LF ký hiÖu lµ POCK-GENF ®−îc 

thùc hiÖn nh− sau. 

 

ThuËt to¸n 2.5 

§Çu vµo n (length(F)<n<2length(F)) lµ ®é dµi tèi thiÓu cña sè nguyªn tè cÇn 

sinh. 

B−íc 1. X¸c ®Þnh R0n lµ sè nhá nhÊt vµ R1n lµ sè lín nhÊt ®Ó RF+1 cã ®é dµi n 

B−íc 2. LÊy ngÉu nhiªn sè y=random[R0n;R1n];tÝnh x=yF+1. 

B−íc 3. XÐt Pock-testF(x)=1. 

 NÕu ®óng. §Çu ra cña thuËt to¸n lµ x.  ThuËt to¸n dõng. 

 Ng−îc l¹i. ChuyÓn sang 4. 

B−íc 4. y=y+1; x=yF+1; ChuyÓn vÒ 3. 

Khi nµy ta ký hiÖu x=POCK-GENF(n).� 
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2.2.3.2 Mét sè ph©n tÝch vÒ kh¶ n¨ng tån t¹i sè nguyªn tè ®é dµi n trong 

líp sè LF 

§Þnh lý 2.6. Ký hiÖu m=lnF th× víi m ®ñ lín ta cã víi mäi y≥1 th× trong∆ sè 

nguyªn liªn tiÕp cña d·y aF+1 b¾t ®Çu tõ yF+1 lu«n tån t¹i Ýt nhÊt mét sè 

nguyªn tè. víi ∆= m(lnm+6)        (2-9) 

Chøng minh. 

XÐt gi¸ trÞ x=yF+1 vµ x'=(y+∆)F+1 víi 1≤y<y+∆≤F2   (2-10), 

®Ó ®¶m b¶o x vµ x' thuéc LF. Theo ®Þnh lý Dirichlet ta cã sè c¸c sè nguyªn tè 

cã d¹ng aF+1 n»m trong kho¶ng [x;x'] lµ 

π =πF(x')-πF(x) 

~
F
F

y
y F

yF
yFϕ ( ) ln(( ) ) ln( )

+
+

−










∆
∆

  

>
y
y F

yF
yF

+
+

−










∆
∆ln(( ) ) ln( )

 

=
∆ ∆

∆
ln( ) [ln(( ) ) ln( )]

ln( ) ln(( ) )
yF y y F yF

yF y F
− + −

+
 

=
∆

∆

∆

ln( ) ln( )

ln( ) ln(( ) )

yF y
y

yF y F

− +

+

1
         (2-11). 

NÕu lÊy y=y(m) vµ ∆=∆(m) sao cho 
∆( )
( )
m

y m
 lµ v« cïng bÐ khi m→∞  (2-12)   

ta cã ln  t−¬ng ®−¬ng víi ( )1+
∆
y

∆
y

. Thay vµo (2.11) ta ®−îc 

π t−¬ng ®−¬ng víi  
∆

∆

∆

ln( )

ln( ) ln(( ) )

yF y
y

yF y F

−

+
=

∆
∆

(ln( ) )
ln( ) ln(( ) )

yF
yF y F

−
+
1

     (2-13) 

Tõ ®iÒu kiÖn (2.10) lµ y+∆≤F2 nªn ln((y+∆)F)≤3m    (2-14) 

thªm vµo n÷a ta cã lim
ln( )
ln( )m

yF
yF→∞

−1
=1      (2-15).  
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Thay (2-14) vµ (2-15) vµo vÕ ph¶i cña (2-13) th× tõ (2-11) ta cã π t−¬ng 

®−¬ng víi  mét ®¹i l−îng >
∆
3m

. B©y giê chØ cÇn lÊy ∆(m)=6m cßn 

y(m)≥mlnm, hiÓn nhiªn ®iÒu kiÖn (2.12) ®−îc tháa m·n vµ do ®ã π t−¬ng 

®−¬ng víi mét ®¹i l−îng >2 khi m→∞.  

Nh− vËy víi m ®ñ lín th× π>1, tøc lµ trong kho¶ng [x;x'] nÕu 

y≥y0=mlnm lu«n tån t¹i sè nguyªn tè d¹ng aF+1, nÕu y<mlnm. th× do kho¶ng 

[x0;x0'] víi x0=y0F+1 cã Ýt nhÊt mét sè nguyªn tè nªn trong kho¶ng [x;x0'] 

còng tån t¹i sè nguyªn tè. Râ rµng chóng ta ®· chøng minh ®−îc r»ng víi mäi 

x=yF+1∈LF lu«n tån t¹i sè nguyªn tè d¹ng aF+1 víi a-y≤m(lnm+6) vµ ®©y lµ 

®iÒu cÇn chøng minh.� 

 

Tõ ®Þnh lý trªn chóng ta thu ®−îc ®Þnh lý quan träng sau. 

§Þnh lý 2.7. Víi m=lnF ®ñ lín th×: 

(1). ThuËt to¸n sinh sè nguyªn tè POCK-GENF trªn líp LF lu«n sinh ®−îc sè 

nguyªn tè ®é dµi n bit trong thêi gian ký hiÖu lµ TPOCK-GEN(n)≤C0n
6 (2-16). 

(2). Thªm n÷a, nÕu ®Çu vµo cña thuËt to¸n lµ n th× sè nguyªn tè sinh ®−îc t¹i 

®Çu ra cã ®é dµi lµ l kh«ng qu¸ n+
m
3

       (2-17). 

Chøng minh. 

Ta biÕt, theo c«ng thøc (2-8) (®Þnh lý 2.4) th× ®Ó kiÓm tra tÝnh nguyªn 

tè cña sè tù nhiªn ®é dµi n bit b»ng thuËt to¸n Pock-test lµ TTest(n)≤Cαn4lnn. 

L¹i tõ c«ng thøc (2-9) (®Þnh lý 2.6) th× sè lÇn lÊy vµ kiÓm tra trong thuËt to¸n 

POCK-GEN lµ kh«ng qu¸ ∆=m(lnm+6)≤n(lnn+6) nh− vËy ta cã ngay thêi 

gian thùc hiÖn thuËt to¸n nµy lµ 

TPOCK-GEN(n)≤ Cαn4lnn n(lnn+6)       (2-18). 

Do ln2n lµ v« cïng lín bËc thÊp h¬n n nªn víi n ®ñ lín, tån t¹i h»ng sè 

C0 sao cho Cαln2n≤C0n         (2-19). 

Thay (2-18) vµo (2-19) ta cã ngay TPOCK-GEN(n)≤C0n
6 vµ c«ng thøc (2-

16) cña ®Þnh lý ®· ®−îc chøng minh. 
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Gi¶ sö y lµ gi¸ trÞ ®Çu tiªn ®−îc chän trong thuËt to¸n víi ®Çu vµo lµ n 

th× râ rµng ®é dµi cña y lµ k≈n-m (do sè ®−îc thö ®Çu tiªn lµ x=yF+1 cã ®é 

dµi n) nh− vËy sè nguyªn tè t×m ®−îc trong thuËt to¸n gi¶ sö lµ p=y'F+1 th× 

theo c«ng thøc (2-9) (®Þnh lý 2.6) ta cã y'≤y+∆=y+m(lnm+6). Râ rµng 
y
y

y m m
y

m m
' (ln )

(ln )≤
+ +

< +
6

6 +1 nªn ®é dµi cña p lµ 

l≤n+log(m(lnm+6)+1)        (2-20). 

Trong c«ng thøc (2-20), víi m ®ñ lín ta sÏ cã log(m(lnm+6)+1)≤
m
3

 vµ c«ng 

thøc (2-17) ®· ®−îc chøng minh.� 

 

2.3 ThuËt to¸n sinh c¸c sè nguyªn tè ≥n bit tõ thuËt 

to¸n sinh c¸c sè nguyªn tè <n bit 
2.3.1 Më ®Çu  

Trong môc nµy chóng t«i gi¶i quyÕt vÊn ®Ò sau:  

BiÕt thuËt to¸n sinh toµn bé c¸c sè nguyªn tè ®é dµi kh«ng ®Õn n. 

H·y x©y dùng thuËt to¸n sinh c¸c sè nguyªn tè ®é dµi kh«ng d−íi n sao 

cho cã thÓ sinh toµn bé c¸c sè nguyªn tè ®é dµi n. 

ý t−ëng chñ ®¹o ®Ó gi¶i quyÕt vÊn ®Ò trªn cña chóng t«i lµ tõ kh¶ n¨ng 

cã thÓ sinh ®−îc toµn bé c¸c sè nguyªn tè ®é dµi kh«ng ®Õn n cña thuËt to¸n 

®· cã chóng t«i sinh ngÉu nhiªn c¸c sè F tho¶ m·n hai ®iÒu kiÖn sau: 

(F1). n>length(F)≥
n
3
. 

(F2). BiÕt ®−îc ph©n tÝch cña F ra thõa sè nguyªn tè. 

TiÕp ®Õn sö dông thuËt to¸n sinh Pocklington ®Ó sinh c¸c sè nguyªn tè 

®é dµi kh«ng d−íi n trong líp LF. 

ViÖc gi¶i quyÕt vÊn ®Ò ®−îc thÓ hiÖn qua s¬ ®å ë trang sau: 

 

2.3.2 ThuËt to¸n 

S¬ ®å thuËt to¸n 2.8. 
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F

T

F

T

length(p)≥n

output p

p=POCK-GENF(n) 

F=F*ξ<n(nr)

r=r+1

nr=random[2;m)

length(F)<m

p=ξ<n(nr); F=F*p

m=n/3; r=1; F=1

nr=random[2;n)

input n 
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2.3.3 Ph©n tÝch kh¶ n¨ng sinh c¸c sè nguyªn tè dé dµi n cña thuËt to¸n 

Chóng ta biÕt r»ng nÕu p lµ mét sè nguyªn tè cã ®é dµi n bit, kh«ng 

gi¶m tæng qu¸t ta gi¶ sö n>2 do ®ã nã lµ sè lÎ nªn cã d¹ng p=2x+1 trong ®ã x 

lµ sè cã ®é dµi <n, do ®ã mäi −íc nguyªn tè cña x ®Òu cã ®é dµi kh«ng qu¸ n-

1 bit. Nãi mét c¸ch kh¸c lµ x sÏ lµ béi cña F nµo ®ã cã thÓ ®−îc t¹o tõ thuËt 

to¸n vµ do ®ã p sÏ thuéc líp LF hay p cã thÓ ®−îc sinh tõ thuËt to¸n. Tãm l¹i 

chóng ta ®· thu ®−îc kÕt qu¶ sau. 

 

§Þnh lý 2.9. Mäi sè nguyªn tè ®é dµi n bit ®Òu cã thÓ ®−îc sinh tõ thuËt to¸n 

ξn x©y dùng ë trªn.� 

 

Chó ý: ThuËt to¸n ξn cã mét sè ®Æc ®iÓm sau. 

Thø nhÊt: §Çu ra cña thuËt to¸n chØ lµ nh÷ng sè nguyªn tè tho¶ m·n ®iÒu kiÖn 

cã ®é dµi kh«ng d−íi n bit. 

Thø hai: Hîp toµn bé c¸c líp LF thu ®−îc bëi toµn bé c¸c sè F cã thÓ x©y 

dùng ®−îc trong thuËt to¸n kh«ng phñ toµn bé c¸c sè tù nhiªn cã ®é dµi n bit 

®ã lµ c¸c sè cã d¹ng x=2q víi q còng lµ nguyªn tè. Tuy nhiªn may m¾n lµ c¸c 

sè nµy ®Òu lµ hîp sè do ®ã chóng ta kh«ng cÇn quan t©m ®Õn. 

Thø ba: ViÖc ®¸nh gi¸ kh¶ n¨ng sinh ®−îc c¸c sè nguyªn tè ®é dµi n cña thuËt 

to¸n lµ mét ®iÒu cùc kú khã kh¨n, nã ®ßi hái viÖc ph¶i ®¸nh gi¸ ®−îc kh¶ 

n¨ng x©y dùng c¸c sè F kh¸c nhau vµ thªm n÷a ph¶i ®¸nh gi¸ ®−îc sè c¸c líp 

LF kh¸c nhau cïng chøa mét sè nguyªn tè p ®é dµi n bit, tuy nhiªn chóng ta 

cã thÓ h×nh dung ®−îc mét ®iÒu lµ x¸c suÊt sinh ®−îc c¸c sè nguyªn tè kh¸c 

nhau cïng ®é dµi n lµ kh«ng nh− nhau. 

 

2.3.4 Ph©n tÝch thêi gian thùc hiÖn viÖc sinh mét sè nguyªn tè ®é dµi n 

Theo s¬ ®å thùc hiÖn thuËt to¸n th× ®Ó sinh mét sè nguyªn tè ®é dµi 

kh«ng d−íi n bit ta ph¶i thùc hiÖn viÖc t¹o F vµ sau ®ã lµ sinh sè nguyªn tè p 

theo thuËt to¸n POCK-GENF. 
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Thø nhÊt. HiÓn nhiªn nÕu sè nguyªn tè p thu ®−îc t¹i ®Çu ra cña thuËt to¸n 

cã ®é dµi lµ n th× riªng c«ng ®o¹n thùc hiÖn thuËt to¸n POCK-GENF, theo 

c«ng thøc (2-16) (®Þnh lý 2.7), chóng ta cÇn ®Õn mét thêi gian tÝnh lµ C0n
6. 

TiÕp ®Õn. §Ó thùc hiÖn viÖc x©y dùng F trong thuËt to¸n chóng ta cÇn sö dông 

thuËt to¸n sinh ®Ó sinh c¸c −íc nguyªn tè cña F. Theo nh− thuËt to¸n ®· chØ ra 

th× sè l−îng c¸c −íc nguyªn tè ®Ó t¹o nªn F chÝnh lµ sè r thu ®−îc khi thùc 

hiÖn xong c«ng ®o¹n nµy.  

Râ rµng nÕu r=1 th× thêi gian ®Ó thùc hiÖn b−íc nµy chÝnh lµ thêi gian 

®Ó thùc hiÖn thuËt to¸n sinh ξ<n víi ®Çu vµo n1. 

Ng−îc l¹i, chóng ta cÇn tiÕn hµnh sö dông r lÇn thuËt to¸n sinh ξ<n víi 

®Çu vµo n1,...,nr víi chó ý sau: 

(a).2≤ni<m víi mäi i=1÷r. 

(b).TÝch cña r-1 sè nguyªn tè sinh ®−îc trong r-1 lÇn sinh ®Çu cã ®é dµi 

<m bit. 

Ta biÕt r»ng. 

length(x)+length(y)-1≤length(x*y)≤length(x)+length(y) nªn tõ ®iÒu 

kiÖn (b) ta cã ∑ -(r-1)≤length(F)<m       (2-21). ni
i

r

=

−

1

1

Tõ (a) th× 2≤ni nªn thay vµo (2.21) ta cã 2(r-1)-(r-1)<m hay r-1<m nh− 

vËy ∑ <2m          (2-22). ni
i

r

=

−

1

1

Tãm l¹i chóng ta cÇn ph¶i sinh ®−îc r-1 sè nguyªn tè víi tæng ®é dµi 

<2m bit. 

B©y giê xÐt ®Õn sè nguyªn tè cuèi cïng (sè thø r). §Ó cã ®−îc sè nµy 

chóng ta sö dông thuËt to¸n ξ<n víi ®Çu vµo lµ nr<m. Theo c«ng thøc (2-17) 

(®Þnh lý 2.6) th× sè nguyªn tè thu ®−îc t¹i ®Çu ra sÏ cã ®é dµi lµ l tho¶ m·n 

nr≤l<2m           (2-23).  

 

Bæ ®Ò 2.10. Víi mäi d>1 vµ víi mäi n>0 ta cã (n-1)d+nd-1≤nd  (2-24). 

Chøng minh. 
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nd-(n-1)d =(n-(n-1))(nd-1+nd-2(n-1)+...+(n-1)d-1) 

≥ nd-1 hay  

nd-(n-1)d≥nd-1 nªn ta cã ngay ®iÒu cÇn chøng minh. � 

§Õn ®©y chóng ta chøng minh mét kÕt qu¶ sau ®©y vÒ thêi gian thùc 

hiÖn thuËt to¸n. 

 

§Þnh lý 2.11. NÕu thêi gian ®Ó sinh mét sè nguyªn tè ®é dµi l<n cña thuËt 

to¸n ξ<n lµ T(l)≤Cld víi C≥C0 vµ d>6       (2-25). 

Th× thêi gian sinh mét sè nguyªn tè ®é dµi l≥n cña thuËt to¸n ξ<n lµ 

T(l)≤Cld          (2-26). 

Chøng minh. 

Víi r=1 th× thêi gian thùc hiÖn viÖc x©y dùng F sÏ lµ T1≤Cn1
d≤C(n-1)d. 

Trong khi ®ã trong tr−êng hîp r>1 th× thêi gian tÝnh sÏ lµ: 

T1 ≤ (Cn1
d +...+ Cnr-1

d)+ Cnr
d  

=C(n1
d +...+ nr-1

d)+ Cnr
d 

≤C(n1+...+nr-1)
d+ Cnr

d 

<2C(2m)d.  

=2C(2n/3)d. 

Do A=
2
3 2d

<1 víi d≥6 nªn víi n ®ñ lín ta cã 2C(2n/3)d.≤C(n-1)d. Trong 

mäi tr−êng hîp ta ®Òu thu ®−îc: 

T1 ≤C(n-1)d.  

Thêi gian thùc hiÖn thuËt to¸n POCK-GENF ®Ó sinh ®−îc mét sè 

nguyªn tè ®é dµi l bit trong líp LF theo c«ng thøc (2-16) (®Þnh lý 2.7) lµ 

T2≤C0l
6, do ®ã tæng thêi gian thùc hiÖn thuËt to¸n lµ  

T =T1+T2 

≤C(n-1)d +C0l
6.        (2-27). 

Do l≥n vµ d>6 tøc lµ d-1≥6, thay vµo (2.27) ta cã 

T ≤ C(l-1)d +Cld-1 
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=C[(l-1)d+ld-1].       (2-28). 

¸p dông c«ng thøc (2.24) (bæ ®Ò 1.10) ta cã ngay ®iÒu cÇn chøng 

minh.� 

 

2.3.5 Sù tån t¹i thuËt to¸n nhanh sinh ®−îc toµn bé c¸c sè nguyªn tè 

2.3.5.1 ThuËt to¸n 

Qua c¸c kÕt qu¶ thu ®−îc tr−íc ®ã, gi¶ sö N lµ sè sao cho c¸c ph¸t biÓu 

nªu trong ®Þnh lý 2.6 vµ ®Þnh lý 2.7 lµ ®óng víi mäi n>N. Khi nµy thuËt to¸n 

sinh c¸c sè nguyªn tè ®−îc x©y dùng nh− sau: 

(a). Víi ®Çu vµo n≤N ta dïng ph−¬ng ph¸p ch¼ng h¹n nh− sµng Eratosthenes. 

Râ rµng thêi gian tÝnh cña thuËt to¸n trong tr−êng hîp nµy lu«n giíi h¹n bëi 

h»ng sè C*=2N. Do ®ã ta cã thÓ gi¶ ®Þnh r»ng thuËt to¸n ξ<N nµy cã thêi gian 

sinh ®−îc mét sè nguyªn tè ®é dµi l<N lµ kh«ng qu¸ Cl7 víi C≥C0 trong ®ã C0 

lµ h»ng sè nªu trong kÕt qu¶ 2.4. 

(b). Víi ®Çu vµo n>N, dïng ph−¬ng ph¸p truy håi theo ®é dµi sè nguyªn tè 

cÇn sinh thùc hiÖn b»ng c¸ch sö dông thuËt to¸n ξn nh− ®· tr×nh bµy. 

B»ng ph−¬ng ph¸p quy n¹p dÔ dµng chóng ta thÊy r»ng thuËt to¸n trªn 

sinh ®−îc toµn bé c¸c sè nguyªn tè vµ thêi gian ®Ó sinh mét sè nguyªn tè ®é 

dµi n lµ kh«ng qu¸ Cn7.  

KÕt qu¶ cuèi cïng mµ chóng ta thu ®−îc ë ®©y lµ. 

 

§Þnh lý 2.12. ThuËt to¸n sinh ®−îc x©y dùng ë trªn cã thÓ sinh toµn bé sè 

nguyªn tè víi thêi gian sinh ®−îc mçi sè nguyªn tè ®é dµi n lµ O(n7)  (2-29).� 

 

2.3.5.2 KÕt luËn 

ThuËt to¸n tr×nh bµy ë trªn nãi chung cã ý nghÜa rÊt lín vÒ mÆt lý 

thuyÕt víi sù kh¼ng ®Þnh tÝnh ®a thøc cña nã. Tuy nhiªn trªn gãc ®é thùc hµnh 

th× tõ nguyªn nh©n lµ gi¸ trÞ N tån t¹i nªu trong thuËt to¸n cã thÓ lµ rÊt lín 

trong khi ®ã chóng ta chØ cÇn sinh nh÷ng sè nguyªn tè víi ®é dµi trong mét 

ph¹m vi võa ph¶i nµo ®ã mµ th«i h¬n n÷a gi¸ trÞ nµy còng ch−a chØ ra cô thÓ 
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nªn râ rµng ta ch−a thÓ lËp tr×nh thùc hiÖn nã. Theo quan ®iÓm cña chóng t«i 

viÖc sö dông ý t−ëng trong x©y dùng thuËt to¸n ®Ó tiÕn hµnh thiÕt lËp mét 

thuËt to¸n cã ý nghÜa thùc hµnh sÏ thiÕt thùc h¬n nhiÒu. Chóng ta cã thÓ lÊy 

N=32 vµ cø tiÕn hµnh sinh c¸c sè nguyªn tè lín theo ph−¬ng ph¸p ®· chØ ra ë 

trªn, tÊt nhiªn cã thÓ sÏ gÆp ph¶i nh÷ng ngo¹i lÖ nµo ®ã mµ chóng ta cã thÓ 

kh«ng thµnh c«ng trong mét vµi lÇn thùc hiÖn nh−ng bï l¹i thuËt to¸n sinh 

nµy l¹i lµ thuËt to¸n nhanh vµ viÖc lËp tr×nh thùc hiÖn chóng l¹i dÔ dµng. Do 

sù cã thÓ kh¸c nhau gi÷a gi¸ trÞ N0=32 so víi gi¸ trÞ sÏ tån t¹i nªu trong phÇn 

chøng minh lý thuyÕt lµ N chóng ta sÏ gÆp mét sè ngo¹i lÖ khi tiÕn hµnh sinh 

c¸c sè nguyªn tè cã ®é dµi bit n»m trong kho¶ng tõ N0 ®Õn N, ngo¹i lÖ ®¸ng 

kÓ nhÊt ®ã lµ sù kh«ng tho¶ m·n c¸c tÝnh chÊt ®−îc ph¸t biÓu trong ®Þnh lý 

2.6, nh−ng ®iÒu nµy kh«ng cã nghÜa lµ tÝnh ®a thøc vÒ thêi gian tÝnh cña thuËt 

to¸n bÞ sai vµ nh− vËy thuËt to¸n dï xuÊt ph¸t tõ N0>1 nµo còng vÉn lµ thuËt 

to¸n thêi gian ®a thøc bëi v× mäi ngo¹i lÖ trong mét kho¶ng h÷u h¹n N0 ®Õn N 

sÏ ®−îc bï thªm b»ng mét h»ng sè céng vÒ thêi gian tÝnh. Cuèi cïng, trªn 

quan ®iÓm kinh tÕ, sÏ thiÕt thùc h¬n nhiÒu nÕu chóng ta cã ®−îc sè liÖu vÒ 

thêi gian sinh trung b×nh cña thuËt to¸n trong mét vµi ®é dµi sè cÇn sinh cô 

thÓ nµo ®ã ®Ó ®èi víi thêi gian sinh cña mét sè thuËt to¸n sinh kh¸c mµ c¬ së 

dùa vµo cña chóng lµ c¸c thuËt to¸n kiÓm tra tÊt ®Þnh tÊt nhiªn cã thÓ lµ kh«ng 

®a thøc. 

 

Tµi liÖu dÉn 
[L. §. T©n], LÒu §øc T©n. Mét sè thuËt to¸n kiÓm tra nhanh tÝnh nguyªn 

tè cña c¸c sè trªn mét sè líp sè. LuËn ¸n phã tiÕn sÜ Hµ néi 1993. 

[Ribenboim], Paulo Ribenboim. The Little Book of Big Primes. Springe-

Verlag 1991. 
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ch−¬ng iii 

ch−¬ng tr×nh sinh sè nguyªn tè m¹nh cho hÖ 

mËt elgamal 

 

më ®Çu 
Trong ch−¬ng II chóng ta ®· biÕt ®Õn mét thuËt to¸n nhanh mµ bÊt cø 

mét sè nguyªn tè nµo còng cã thÓ ®−îc sinh tõ nã, tuy d−îc ®¸nh gi¸ lµ thêi 

gian ®a thøc nh−ng bËc kh¸ cao (bËc 7) nªn nÕu chóng ta tiÕn hµnh viÖc sinh 

c¸c sè nguyªn tè lín (®é dµi tõ 500 ®Õn 1500 bit) th× thêi gian chi phÝ cho 

viÖc sinh sÏ rÊt lín trong khi ®ã ®Ó cã thÓ t×m ®−îc mét sè nguyªn tè m¹nh th× 

theo c¸c ®¸nh gi¸ lý thuyÕt nªu trong môc 2 cña ch−¬ng I vµ ®¸nh gi¸ thùc 

hµnh nªu trong phô lôc...th× râ rµng chi phÝ nµy sÏ khã lßng chÊp nhËn ®−îc. 

ChÝnh v× lý do trªn, thªm vµo n÷a tõ ®¸nh gi¸ cña ch−¬ng I th× ®é an toµn cña 

hÖ mËt dùa vµo bµi to¸n logarit trªn tr−êng GF(p) cã thÓ nãi chñ yÕu dùa vµo 

tÝnh m¹nh cña tham sè p, nªn ®Ó cã thÓ t×m nhanh vµ do ®ã sÏ ®−îc nhiÒu sè 

nguyªn tè m¹nh ®Ó dïng chóng t«i quyÕt ®Þnh chØ t×m c¸c sè nguyªn tè lín vµ 

do ®ã c¸c sè nguyªn tè m¹nh chØ trªn nh÷ng líp sè t×m nhanh nhÊt. Líp sè 

nguyªn tè lín mµ chóng t«i lËp tr×nh ®Ó t×m lµ c¸c sè d¹ng q=R1q1+1 víi ®é 

dµi cña q1 vµ R1 xÊp xØ nhau vµ q1 lµ sè nguyªn tè d¹ng q1=R02
k+1 víi ®é dµi 

R0 xÊp xØ k. Sè l−îng c¸c sè nguyªn tè ®é dµi n bit mµ chóng ta cã thÓ t×m 

®−îc trong phÇn mÒm cña chóng t«i ®· ®−îc ®¸nh gi¸ bëi c«ng thøc 2-7 lµ 

πGEN=
23 1

2

( )m

m

−

 víi m=n div 4. 

Bªn c¹nh c¸c tr×nh bµy m« t¶ thuËt to¸n cÇn x©y dùng, chóng t«i cßn 

®−a ra mét sè kÕt qu¶ ®· cã vÒ lý thuyÕt liªn quan ®Õn viÖc ®¸nh gi¸ sè c¸c sè 

nguyªn tè m¹nh (d−íi tªn c¸c sè Sophie theo c¸ch gäi trong lý thuyÕt sè). 

ViÖc ®¸nh gi¸ mËt ®é thËt cña c¸c sè nguyªn tè m¹nh vµ gÇn m¹nh trong líp 

sè sinh ®−îc bëi thuËt to¸n cña chóng t«i sÏ ®−îc gi¶i quyÕt trong ch−¬ng III. 

Môc 3 cña ch−¬ng nªu nh÷ng c¶i tiÕn nho nhá trong mét sè phÐp tÝnh 

sè häc c¬ b¶n ®· ®−îc gµi ®Æt trong ch−¬ng tr×nh sinh sè nguyªn tè. 

®Ò tµi: sinh sè tham sè cho hÖ mËt elgamal. 35



ch−¬ng iii. ch−¬ng tr×nh sinh  sè nguyªn tè m¹nh cho hÖ mËt elgamal.. 

 Tãm l¹i toµn bé c¸c vÊn ®Ò tr×nh bµy trong ch−¬ng lµ nh÷ng minh 

chøng cho viÖc nhãm ®Ò tµi quyÕt ®Þnh t×m nh÷ng sè nguyªn tè m¹nh ®é dµi 

lín trong líp c¸c sè nguyªn tè Pocklington tøc lµ c¸c sè cã d¹ng q=Rq1+1 víi 

R lÎ, q1 lµ sè nguyªn tè d¹ng q1=r2k+1 víi r lÎ mµ chóng t«i gäi lµ c¸c sè 

nguyªn tè Pepin vµ lËp tr×nh ®Ó thùc hiÖn viÖc sinh c¸c sè nguyªn tè m¹nh 

d¹ng nµy. §Ó lÊy lµm vÝ dô cho viÖc kh«ng khã t×m l¾m cña c¸c sè nguyªn tè 

m¹nh trong líp trªn, t¹i cuèi cña b¶n b¸o c¸o nhãm ®Ò tµi tr×nh bµy trong phô 

lôc I toµn bé c¸c sè nguyªn tè m¹nh kh«ng qu¸ 233 víi nh©n lµ 31 sè nguyªn 

tè Pepin ®Çu tiªn cña d·y r216+1. 

 

 

3.1 líp Lp vµ sè l−îng sè nguyªn tè trong líp lp 
3.1.1 Líp Lp(k) 

§Þnh nghÜa 3.1. Lp(k)={x=ypk+1: víi p lµ mét sè nguyªn tè vµ 1≤y≤p2k}.� 

Líp Lp(k) theo ®Þnh nghÜa trªn thùc chÊt lµ líp LF víi F=pk nh− vËy 

viÖc sinh c¸c sè nguyªn tè trªn líp nµy chóng ta cã thÓ dïng thuËt to¸n 

pock-genf ®· ®−îc tr×nh bµy trong ch−¬ng tr−íc. 

 

3.1.2 Sè c¸c sè nguyªn tè ®é dµi n=3klogp bit cã trong líp Lp(k) 

§Þnh lý 3.2. Sè c¸c sè nguyªn tè ®é dµi n=3klogp bit cã trong líp Lp(k) lµ 

π(p,k,n)~
2
2
3
n

n
.         (3-1). 

Chøng minh. 

Ta biÕt c¸c sè x cã ®é dµi n bit lµ c¸c sè tho¶ m·n bÊt ®¼ng thøc 2n-

1≤x<2n, do ®ã theo ®Þnh lý Dirichlet vÒ sè c¸c sè nguyªn tè cã trong d·y At+B 

víi gcd(A,B)=1 th× nÕu ký hiÖu A=pk th× ϕ(A)=(p-1)pk-1 vµ ta cã. 

π(p,k,n) =πA(2n)-πA(2n-1) 

   ~
2

2
2

2

1

1

n

n

n

nA Aϕ( ) ln ( ) ln
−

ϕ

−

−  

®Ò tµi: sinh sè tham sè cho hÖ mËt elgamal. 36



ch−¬ng iii. ch−¬ng tr×nh sinh  sè nguyªn tè m¹nh cho hÖ mËt elgamal.. 

   =
2
1 2

2 1
1

1

1

n

kp p n n

−

−−
−

−








( ) ln ( )
 

   =
( )

( )( ) ln
n

n n p p

n

k

−
− −

−

−

2 2
1 1

1

1 2
 

Do n=3klogp ta cã 2n≈p3k nªn π(p,k,n) ~
2
2
3
n

n
 vµ ®©y lµ ®iÒu cÇn chøng 

minh.� 

 

Tõ kÕt qu¶ trªn th× lùc l−îng c¸c sè nguyªn tè trong mçi líp ®Æc biÖt 

(líp Lp(k)) lµ rÊt lín vµ ®ñ cho chóng ta sö dông. 

 

3.1.3 ThuËt to¸n sinh sè nguyªn tè n bit trªn c¸c líp Lp(k) víi p nhá 

Tr−íc hÕt kh¸i niÖm p nhá mµ chóng t«i muèn ®Ò cËp ë ®©y lµ nh÷ng 

sè cã ®é dµi kh«ng qu¸ 32 bit. Nh− trªn ®· nãi ®Õn lµ viÖc sinh c¸c sè nguyªn 

tè chóng ta dïng thuËt to¸n pock-genf, nh−ng do F chØ cã d¹ng ®Æc biÖt 

(F=pk) nªn thêi gian thùc hiÖn thuËt to¸n sÏ ®−îc gi¶m bít víi nguyªn nh©n 

sau ®©y. 

Thø nhÊt. F chØ cã duy nhÊt −íc nguyªn tè (®ã lµ p) nªn bé tham sè Mi cña 

thuËt to¸n Pock-testF víi x¸c suÊt sai lÇm lo¹i 1 kh«ng qu¸ α chØ lµ mét tham 

sè M= log p
1
α






.          (3-2).  

Do ®ã thêi kiÓm tra mét sè tù nhiªn ®é dµi n bit lµ TTest(n)≤Mn3, t−¬ng 

øng, thêi gian ®Ó sinh mét sè nguyªn tè ®é dµi n bit cña thuËt to¸n sinh 

pock-genf lµ TGen(n)≤Mn3m(lnm+6) v× n=3m nªn TGen(n)≤2Mn4lnn. 

Thø hai. ViÖc x©y dùng F lµ rÊt ®¬n gi¶n v× F=pk mµ nh÷ng sè nguyªn tè nhá 

lµ rÊt dÔ t×m b»ng ph−¬ng ph¸p ®¬n gi¶n lµ sµng Eratosthenes víi kh«ng qu¸ 

6514 phÐp chia cho c¸c sè nguyªn tè nhá h¬n 17 bit, cßn gi¸ trÞ k còng t×m 

®−îc víi kh«ng qu¸ k≤
n
3
 phÐp nh©n víi mét sè nhá (nh©n víi p). Nh− vËy thêi 
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gian sinh ®−îc mét sè nguyªn tè n bit cã thÓ coi chÝnh lµ TGen(n) nh− ®· nãi ë 

trªn. 

 

3.1.4 Tr−êng hîp p=2 

Nh− t¸c gi¶ trong [L. §. T©n] ®· xem xÐt ®Õn, tr−êng hîp p=2 ®−îc hç 

trî bëi mét kÕt qu¶ kh¸ ®¬n gi¶n ®ã lµ ®Þnh lý Pepin mµ chóng ta cã thÓ tr×nh 

bµy l¹i ë ®©y nh− sau: 

 

§Þnh lý Pepin. Cho p=r2k+1 víi k>1 vµ r<2k      (3-3). 

Khi ®ã p lµ nguyªn tè khi vµ chØ khi tån t¹i gi¸ trÞ a<p tho¶ m·n ®iÒu kiÖn sau  

a(p-1)/2=-1 (mod p)        (3-4). 

Chøng minh. 

 §iÒu kiÖn cÇn lµ hiÓn nhiªn. 

 Ng−îc l¹i, tõ (3-4) ta cã ngay a(p-1)/2≠1 (mod p) vµ ap-1=1 (mod p) ®ång 

thêi a(p-1)/2-1=-2 (mod p) nªn hiÓn nhiªn gcd(a(p-1)/2-1,p)=gcd(-2,p)=1 nªn theo 

®Þnh lý Pocklington ta cã mäi −íc nguyªn tè q cña p ®Òu cã d¹ng q=s2k+1. Do 

®iÒu kiÖn (3-3) lµ r<2k nªn p chØ cã 1 −íc kh¸c 1 hay nã lµ sè nguyªn tè.       � 

 

Chó ý 3.3. Gi¸ trÞ a nªu trong ®Þnh lý Pepin chÝnh lµ gi¸ trÞ tho¶ m·n ®iÒu 

kiÖn. 

J(a/p)=-1 (víi J(a/p) lµ ký hiÖu Jacobi)     (3-5). 

Chøng minh. 

NÕu p lµ nguyªn tè th× ký hiÖu Jacobi trïng víi ký hiÖu Legangdre tøc 

lµ J(a/p)=L(a/b)=a(p-1)/2 (mod p).               � 

 

Víi chó ý trªn th× thay v× cho viÖc thö cã thÓ ®Õn M lÇn ®Ó t×m mét 

kh«ng th¨ng d− bËc hai b»ng c¸ch xÐt ®iÒu kiÖn (3-4) lµ a(x-1)/2≠1 (mod x) chØ 

b»ng xÐt ®iÒu kiÖn (3-5) lµ J(a/n)=-1 (mod x) mµ th«i. NÕu nh− viÖc tÝnh mét 

luü thõa modulo cÇn ®Õn n3 phÐp tÝnh trªn bÝt th× viÖc tÝnh J(a/n) theo ®Þnh lý 

b×nh ph−¬ng t−¬ng hç chØ cÇn ®Õn n2 phÐp to¸n. Nh− vËy trong tr−êng hîp 
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p=2 th× chóng ta chØ cÇn thùc hiÖn cïng l¾m M lÇn tÝnh J(a/n) vµ chØ cÇn ®óng 

mét lÇn tÝnh a(x-1)/2 (mod x). Nãi tãm l¹i, nÕu nh− theo thuËt to¸n th«ng th−êng 

chóng ta cÇn ®Õn Mn3 phÐp to¸n ®Ó kiÓm tra mét sè n bÝt th× b»ng c¸ch sö 

dông kÕt qu¶ trªn chóng ta chØ cÇn ®Õn n3+Mn2 phÐp to¸n mµ th«i. §©y lµ mét 

sù rót gän ®¸ng kÓ bëi v× theo c«ng thøc (3-2) khi p=2 th× M= log
1
α






 kh«ng 

ph¶i lµ nhá nÕu α rÊt nhá. Trong ch−¬ng tr×nh sinh sè nguyªn tè m¹nh, chóng 

t«i sÏ sö dông thuËt to¸n t×m c¸c sè nguyªn tè lín trªn líp LF víi F=2k víi 

nh÷ng lý do ®· nªu trªn. 

 

S¬ ®å thuËt to¸n 2.3. (sinh sè nguyªn tè d¹ng x=R2k+1 gµi ®Æt trong ch−¬ng 

tr×nh). 
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F

T

T

T

F

F

output x

a(x-1)/2≡-1 (mod x)

J(a/x)=-1

a=random(x)

R=R+2 x cã −íc nhá

x=R2k+1

R=random[2k-1;2k]; R lÎ

k=n div 2

input n
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3.2 ViÖc sinh c¸c sè nguyªn tè m¹nh vµ gÇn m¹nh 
3.2.1 Kh¸i niÖm sè nguyªn tè m¹nh vµ gÇn m¹nh 

Môc ®Ých cña ®Ò tµi lµ t×m nh÷ng sè nguyªn tè d¹ng p=2q+1 víi q còng 

lµ sè nguyªn tè, nh÷ng sè nguyªn tè nµy víi t− c¸ch lµ tham sè modulo cho 
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c¸c hÖ mËt mµ ®é mËt dùa vµo tÝnh khã gi¶i cña bµi to¸n logarit trªn tr−êng 

GF(p) sÏ lµm cho hÖ mËt ®¹t ®−îc tÝnh an toµn cao nhÊt vµ còng chÝnh v× vËy 

mµ chóng ®−îc gäi lµ c¸c sè nguyªn tè m¹nh. Còng ®¹t ®−îc tÝnh n¨ng kh«ng 

thua kÐm mÊy vÒ ®é an toµn lµ c¸c sè d¹ng p=Rq+1 víi R<<p cô thÓ ë ®©y 

R≤logp, cô thÓ lµ nÕu nh− bµi to¸n logarit chØ ®Ó lé duy nhÊt 1 bit cã ý nghÜa 

thÊp nhÊt nÕu dïng c¸c sè nguyªn tè m¹nh th× nã còng sÏ chØ ®Ó lé logR bit 

thÊp nhÊt nÕu dïng c¸c sè d¹ng p=Rq+1, cho nªn viÖc sö dông c¸c sè nguyªn 

tè d¹ng nµy còng cã thÓ ®−îc chÊp nhËn trong c¸c hÖ mËt nãi trªn. §Þnh 

nghÜa d−íi ®©y lµ mét sù thèng nhÊt tr−íc vÒ mÆt kh¸i niÖm c¸c ®èi t−îng 

chóng ta quan t©m trong ®Ò tµi nµy. 

 

§Þnh nghÜa 3.4. Sè nguyªn tè p=Rq+1 víi q còng lµ nguyªn tè ®−îc gäi lµ sè 

nguyªn tè gÇn m¹nh nÕu R≤logq, tr−êng hîp R=2 th× p ®−îc gäi lµ sè nguyªn 

tè m¹nh.  

Sè nguyªn tè q nªu trong trªn ®−îc gäi lµ nh©n nguyªn tè cña sè 

nguyªn tè p.                  � 

 ViÖc kiÓm tra tÝnh gÇn m¹nh cña mét sè ®−îc dùa vµo kÕt qu¶ sau ®©y. 

 

§Þnh lý 3.5. Cho p=Rq+1 víi q nguyªn tè vµ R≤log q   (3-6). 

Khi ®ã p lµ nguyªn tè khi vµ chØ khi tho¶ m·n c¸c ®iÒu kiÖn sau 

(a). 2p-1=1 (mod p)        (3-7). 

(b). gcd(2R-1,p)=1         (3-8). 

Chøng minh. 

 §iÒu kiÖn cÇn lµ hiÓn nhiªn. 

 Ng−îc l¹i tõ ®iÒu kiÖn (3-6) lµ R≤log q  ta cã 2(p-1)/q=2R<p v× vËy hiÓn 

nhiªn 2(p-1)/q≠1 (mod p), cïng víi ®iÒu kiÖn (3-8) th× gi¸ trÞ 2 chÝnh lµ b»ng 

chøng ®Ó p tho¶ m·n ®iÒu kiÖn cña ®Þnh lý Pocklington do ®ã p lµ sè nguyªn 

tè vµ theo ®Þnh nghÜa 3.4 nã lµ sè nguyªn tè gÇn m¹nh.            � 
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3.2.2  Sè nguyªn tè Sophie 

Trong lý thuyÕt sè mét kh¸i niÖm ®−îc Sophie Germain ®−a ra vµo n¨m 

1825 cã liªn quan ®Õn c¸c sè nguyªn tè cÇn t×m cña chóng ta, ®ã lµ c¸c sè 

nguyªn tè Sophie Germain vµ ®−îc ®Þnh nghÜa nh− sau. 

 

§Þnh nghÜa sè nguyªn tè Sophie 

Sè nguyªn tè q ®−îc gäi lµ sè nguyªn tè Sophie khi p=2q+1 còng lµ sè 

nguyªn tè.                   � 

 

Bµ ®· chøng minh ®−îc mét ®Þnh lý ®ã lµ. 

§Þnh lý Sophie. NÕu q lµ sè nguyªn tè Sophie th× hoÆc kh«ng tån t¹i hoÆc tån 

t¹i c¸c sè nguyªn x, y, z kh¸c 0 vµ kh«ng lµ béi cña q sao cho xq+yq=zq.       � 

§Þnh lý trªn vÒ mÆt lý thuyÕt lµ mét kh¼ng ®Þnh tÝnh ®óng ®¾n cho 

tr−êng hîp ®Çu tiªn cña ®Þnh lý cuèi cïng cña Fermat, tuy nhiªn c¸i mµ chóng 

ta quan t©m h¬n lµ kÕt qu¶ sau, do Powell chøng minh n¨m 1980, vÒ sè c¸c sè 

nguyªn tè q≤x tho¶ m·n Aq+B còng nguyªn tè víi AB ch½n vµ gcd(A,B)=1, 

ký hiÖu lµ S(A,B)(x) nh− sau. 

 

§Þnh lý Powell. S(A,B)(x)<
Cx
Logx( )2

 víi C lµ mét h»ng sè. H¬n n÷a ta cã  

x

A BS x
x→∞

lim ( , ) ( )
( )π

=0.                 � 

Tr−êng hîp riªng víi A=2 vµ B=1, th× ta cã sè c¸c sè nguyªn tè Sophie, 

ký hiÖu lµ S(x). C«ng viÖc mµ ®Ò tµi nµy h−íng tíi cã thÓ hiÓu kh«ng g× kh¸c 

lµ ®i t×m b»ng thùc hµnh c¸c sè nguyªn tè Sophie. Qua giíi h¹n nªu trong 

®Þnh lý Powell th× c«ng viÖc cña chóng ta sÏ cùc kú khã kh¨n bëi v× kh«ng 

nh÷ng bëi viÖc t×m nh÷ng sè nguyªn tè cµng lín th× cµng khã do th−a h¬n mµ 

trong nh÷ng sè nguyªn tè lín nµy th× sè c¸c sè Sophie còng cµng th−a h¬n. 

 

3.2.3 ThuËt to¸n sinh sè nguyªn tè gÇn m¹nh 

3.2.3.1 ThuËt to¸n 
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Theo nh− ®Þnh nghÜa 3.4. vÒ c¸c sè nguyªn tè gÇn m¹nh th× viÖc t×m 

c¸c sè lo¹i nµy sÏ gåm hai b−íc. 

B−íc 1. T×m nh©n nguyªn tè q. 

B−íc 2. T×m sè nguyªn tè gÇn m¹nh cã nh©n lµ q (nÕu cã). 

Râ rµng ®Ó t×m ®−îc sè nguyªn tè m¹nh ®é dµi n bit th× trong b−íc 1 

chóng ta cÇn t×m c¸c nh©n nguyªn tè n-1 bit, vÊn ®Ò nµy ®· ®−îc gi¶i quyÕt ë 

môc trªn. C«ng viÖc ë b−íc hai chØ lµ t×m sè nguyªn tè ®Çu tiªn (nÕu cã) trong 

®o¹n d·y 2q+1, 4q+1,....,2kq+1 víi k=n div 2 vµ thuËt to¸n dïng ®Ó kiÓm tra 

tÝnh nguyªn tè c¸c sè trong ®o¹n d·y trªn kh«ng g× kh¸c lµ thuËt to¸n Pock-

testF víi F=q. Tãm l¹i thuËt to¸n trªn cã thÓ m« t¶ theo s¬ ®å sau. 

S¬ ®å thuËt to¸n 3.6. (sinh sè nguyªn tè gÇn m¹nh) 

 

 

T

T

F F

k=n div 2

output p

R=R+2 

R<2k Pock-testq(p)=1

p=Rq+1

R=2

Sinh nh©n q ®é dµi n-1

input n 
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3.2.4 ThuËt to¸n sinh nhanh c¸c nh©n nguyªn tè lín ®−îc gµi ®Æt 

Trong thuËt to¸n sinh c¸c sè nguyªn tè m¹nh vµ gÇn m¹nh t¹i môc 

tr−íc th× c¸c hµm vµ thñ tôc ®Òu lµ trùc tiÕp trõ ra thñ tôc sinh nh©n nguyªn tè 

lín, t¹i môc nµy chóng t«i sÏ tr×nh bµy chi tiÕt thñ tôc nµy. §Ó sinh nhanh c¸c 

sè nguyªn tè lín (®é dµi tõ 500 ®Õn 1500 bit) sÏ ®−îc dïng ®Ó t¹o nh©n cña 

c¸c sè nguyªn tè m¹nh vµ gÇn m¹nh chóng t«i sö dông hai ph−¬ng ph¸p 

chÝnh nh− sau: 

 

3.2.4.1 Ph−¬ng ph¸p sinh nhanh tõ sè nguyªn tè nhá 

Ph−¬ng ph¸p sinh nhanh tõ sè nguyªn tè nhá mµ chóng t«i sÏ thùc hiÖn 

viÖc lËp tr×nh thùc chÊt lµ mét thu hÑp cña thuËt to¸n ®· ®−îc tr×nh bµy trong 

môc 3.1.3. Ph−¬ng ph¸p nµy dïng ®Ó sinh c¸c sè nguyªn tè cã ®é dµi b»ng 

nöa ®é dµi cña nh©n nguyªn tè q. Sù kh¸c biÖt ®«i chót so víi thuËt to¸n ®· 

tr×nh bµy tr−íc ®ã lµ tham sè k ®−îc lÊy ë ®©y sÏ lµ sè ®Çu tiªn sao cho 

log(pk)≥
m
2

 (víi m lµ ®é dµi bit cña sè nguyªn tè cÇn sinh) chø kh«ng ph¶i lµ 

≥
m
3

. ViÖc lÊy nµy kh«ng ph¶i xuÊt ph¸t tõ lý do gi¶m bít ®−îc thñ tôc x¸c 

®Þnh tÝnh chÝnh ph−¬ng cña biÖt thøc B2-4A mµ ë chç ®¶m b¶o cho c¸c sè 

nguyªn tè ë c¸c líp øng víi p kh¸c nhau lµ hoµn toµn kh¸c nhau do ®ã chóng 

ta sÏ thuËn lîi h¬n nhiÒu khi cÇn tÝnh ®Õn lùc l−îng cña c¸c sè nguyªn tè cã 

thÓ sinh ®−îc. 

B»ng c¸ch lÆp l¹i c¸c lËp luËn ®· thùc hiÖn trong chøng minh ®Þnh lý 

3.3 chóng ta thu ®−îc sè c¸c sè nguyªn tè ®é dµi m bit trong mçi líp Lp vµo 

kho¶ng 
2 2
m

m
. Trong khi ®ã chóng ta cã kho¶ng π(232)≈227 sè nguyªn tè nhá vµ 

nh− vËy sè c¸c sè nguyªn tè kh¸c nhau ®é dµi m bit ®−îc sinh tõ ph−¬ng ph¸p 

nµy sÏ lµ  

Tuy nhiªn trong ch−¬ng tr×nh thùc chóng t«i chØ gµi ®Æt víi p=2 vµ nh− 

vËy sè c¸c sè nguyªn tè 2m bit cã thÓ sinh ®−îc trong phÇn nµy chØ lµ 
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C«ng thøc 3.7. Sè c¸c sè nguyªn tè ®é dµi 2m bit d¹ng R2m+1 sinh ®−îc 

trong phÇn mÒm lµ  

π1=
2 1m

m

−

.                      (3-9). � 

 

3.2.4.2 Ph−¬ng ph¸p gÊp ®«i ®é dµi tõ sè nguyªn tè lín 

Néi dung cña ph−¬ng ph¸p nµy lµ xuÊt ph¸t tõ mét sè nguyªn tè F ®é 

dµi 2m sinh ®−îc tõ môc 4.1, chóng ta t×m c¸c sè nguyªn tè q ®é dµi 4m d−íi 

d¹ng q=RF+1 víi ®é dµi cña R còng lµ m. ThuËt to¸n dïng ®Ó sinh còng vÉn 

lµ thuËt pock-genF vµ còng vÉn dïng lËp luËn ë trªn th× øng víi mçi sè 

nguyªn tè F ®é dµi 2m bit kh¸c nhau ta cã kho¶ng 
2
4

22 2m m

m m
=

−2

 sè nguyªn tè ®é 

dµi 4m bit kh¸c nhau. KÕt hîp víi c«ng thøc 3.7 chóng ta thu ®−îc. 

 

C«ng thøc 3.8. Sè c¸c nh©n nguyªn tè ®é dµi 4m bit sinh ®−îc lµ  

πGEN=
23 1

2

( )m

m

−

                (3-10).� 

Mét thùc tÕ th−êng x¶y ra lµ ®é dµi cña sè nguyªn tè m¹nh cÇn sinh 

kh«ng ph¶i lu«n lu«n cã d¹ng n=4m+1 vµ v× vËy sè nh©n nguyªn tè q kh«ng 

ph¶i lóc nµo còng cã ®é dµi chia hÕt cho 4 nªn chóng ta cÇn cã mét sù ®iÒu 

chØnh thÝch hîp. Cô thÓ trong ch−¬ng tr×nh cña chóng t«i nÕu n lµ ®é dµi bit 

cña sè nguyªn tè m¹nh cÇn ®−îc sinh th× ®é dµi cña sè nguyªn tè d¹ng R2m+1 

cÇn sinh theo ph−¬ng ph¸p sinh nhanh tõ sè nguyªn tè nhá sÏ lµ n1=n div 2 vµ 

gi¸ trÞ m=n1 div 2. 

 

3.3 tÝnh to¸n trªn c¸c sè lín 
Nh− ®· ®¨ng ký trong ®Ò tµi, trong phÇn nµy chóng t«i chó ý ®Æc biÖt 

®Õn mét sè phÐp to¸n c¬ b¶n quyÕt ®Þnh ®Õn tèc ®é tÝnh to¸n cña ch−¬ng tr×nh 

®ã lµ gåm c¸c phÐp to¸n nh©n, chia vµ luü thõa sè lín. ViÖc tr×nh bµy cña 

chóng t«i trong phÇn nµy kh«ng ®i vµo viÕt l¹i nh÷ng thuËt to¸n ®· cã ë 

nh÷ng tµi liÖu mµ chóng t«i tham kh¶o mµ chñ yÕu lµ ®−a ra vµ ph©n tÝch c¸c 
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c¶i tiÕn cña chóng t«i theo hai nghÜa: mét lµ ®Ó thùc hiÖn lËp tr×nh ®−îc thuËt 

to¸n s½n cã vµ hai lµ c¶i thiÖn ®−îc ®«i chót vÒ thêi gian tÝnh. 

 

3.3.1 PhÐp nh©n sè lín 

Chóng ta ®Òu biÕt c¬ së ®Ó x©y dùng phÐp to¸n nh©n trªn c¸c sè lín lµ 

c«ng thøc nh©n sau. 

 

C«ng thøc 3.9. 

Cho X=x0+x1q+...+xmqm vµ Y=y0+y1q+...+ynq
n ta cã XY=∑ (3-11).� x y qi j

k

i j kk

m n

+ ==

+

∑
0

 

Theo c«ng thøc nh©n (3-11) trªn th× ®Ó thùc hiÖn mét phÐp nh©n hai sè 

lín cã ®é dµi q ph©n lµ n, chóng ta cÇn tèi thiÓu n2 phÐp to¸n nh©n hai sè 

trong ph¹m vi q. Trong [Rieshel] t¸c gi¶ cã tr×nh bµy trong phÇn phô lôc mét 

thuËt to¸n nh©n cã thêi gian tÝnh chØ lµ O(n1.5), cô thÓ nh− sau. 

§Çu tiªn chóng ta xÐt tr−êng hîp tÝch cña hai sè cã ®é dµi 2 trong hÖ Q 

ph©n nµo ®ã. Gi¶ sö X=x0+x1Q vµ Y=y0+y1Q, dÔ dµng kiÓm tra ®−îc ®¼ng 

thøc sau. 

 

C«ng thøc 3.10.  

XY=x0y0+[x0y0+(x0-x1)(y1-y0)+x1y1]Q+x1y1Q
2 

    =x0y0(1+Q)+(x0-x1)(y1-y0)Q+x1y1 (Q+Q2)            (3-12). � 

 

Nh− vËy ®Ó thùc hiÖn tÝnh to¸n theo c«ng thøc (3-12) chóng ta chØ cÇn 

tÝnh 3 phÐp nh©n c¸c sè trong ph¹m vi Q. B©y giê, nÕu chóng ta xÐt Q=q2  th× 

b»ng c¸ch truy håi theo c«ng thøc (3-12) k b−íc th× tæng sè phÐp nh©n hai sè 

trong ph¹m vi q phôc vô thuËt to¸n nµy chØ lµ n=3

k

k. Râ rµng 2k-1<n≤2k víi n lµ 

®é dµi q ph©n cña c¸c thõa sè nh©n cho nªn nÕu theo c«ng thøc (3-11) ta ph¶i 

cÇn ®Õn n2>22(k-1)=4k-1 phÐp nh©n. Tãm l¹i thêi gian tÝnh to¸n cña phÐp nh©n 
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hai sè lín ®é dµi khai triÓn q ph©n lµ n theo c¸ch trªn sÏ chØ lµ 

O(nLog3)≈O(n1.5). 

Trong mét sè ch−¬ng tr×nh nguån tÝnh to¸n trªn c¸c sè lín nh− [N. V. 

Kh¸n], [V. V. Xøng], [Kapp],... mµ chóng t«i cã trong tay th× ch−a cã ch−¬ng 

tr×nh nµy thùc hiÖn phÐp nh©n theo c«ng thøc (3-11). §Ó thùc hiÖn thuËt to¸n 

theo c«ng thøc (3-12) võa tr×nh bµy cÇn ®Õn kü thuËt lËp tr×nh cao v× b¶n chÊt 

cña thuËt to¸n lµ ®Ö quy nªn rÊt khã thùc hiÖn. Chóng t«i tr¸nh viÖc ph¶i thùc 

hiÖn ®Ö quy b»ng chia thuËt to¸n nh©n ra c¸c thuËt to¸n nh©n con víi sè thuËt 

to¸n con b»ng sè k nªu ë trªn, cô thÓ víi q=216 ®é dµi tèi ®a cÇn tÝnh to¸n 

n=25 (theo ®¨ng ký lµ 1500 bit) . RÊt tiÕc do tr×nh ®é lËp tr×nh cña m×nh cßn 

thÊp nªn trong gµi ®Æt thùc nghiÖm chóng t«i ch−a thÊy −u ®iÓm râ rÖt cña 

thuËt to¸n nµy. Chó ý r»ng phÇn mÒm tr×nh bµy trong [V. V. Xøng], c¸c t¸c 

gi¶ ®· thµnh lËp riªng thuËt to¸n b×nh ph−¬ng hai sè lín, thuËt to¸n b×nh 

ph−¬ng nµy cã thêi gian tÝnh nhanh gÊp ®«i so víi thuËt to¸n nh©n hai sè cïng 

®é dµi theo c«ng thøc (3-11) cho nªn viÖc ph¸t hiÖn tÝnh nhanh h¬n cña thuËt 

to¸n míi cµng khã. 

 

3.3.2 PhÐp chia hai sè lín 

C¸c thuËt to¸n chia hai sè lín ®−îc c¸c t¸c gi¶ cña c¸c tµi liÖu [N. V. 

Kh¸n], [Kh¸n-T©n] tr×nh bµy kh¸ kü l−ìng, cho nªn chóng t«i kh«ng tr×nh 

bµy l¹i ë ®©y mµ chØ giíi thiÖu vµ ph©n tÝch cô thÓ thuËt to¸n ®−îc cµi ®Æt 

trong phÇn mÒm sinh sè nguyªn tè m¹nh. 

C¬ së cña thuËt to¸n dùa vµo kÕt qu¶ ®o¸n th−¬ng nhanh sau. 

 

C«ng thøc 3.11.  

Gi¶ sö X<QY vµ ®é dµi Q ph©n cña Y lµ n>1, ký hiÖu x=xn-1+xnQ+xn+1Q
2 vµ 

y= yn-1+ynQ.  

Khi ®ã nÕu x div y=a th× X div Y=a hoÆc a-1            (3-13).� 
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Chóng t«i quan t©m ®Õn mét tr−êng hîp ®Æc biÖt cña mÉu sè ®ã lµ yn=1 

vµ yn-1=0. Trong tr−êng hîp nµy chóng ta cã ngay gi¸ trÞ th−¬ng mµ kh«ng 

cÇn tÝnh x, y vµ viÖc chia x cho y bëi hÖ qu¶ sau. 

 

C«ng thøc 3.12.  

NÕu xn+1=1 th× X div Y=Q-1.       (3-14). 

Ng−îc l¹i X div Y=xn hoÆc xn-1            (3-15). � 

Dùa vµo mét sè ®Æc ®iÓm sau cña ch−¬ng tr×nh cÇn x©y dùng lµ. 

(i).Ch−¬ng tr×nh thùc hiÖn thuËt to¸n kiÓm tra tÝnh nguyªn tè mµ thêi gian 

tÝnh to¸n cña nã chñ yÕu lµ phôc vô viÖc tÝnh phÐp luü thõa modulo c¸c sè 

lín.  

(ii).Trong phÐp to¸n nµy phÐp chia ®−îc thùc hiÖn rÊt nhiÒu lÇn (trung b×nh lµ 

1.5LogN phÐp chia) víi ®Æc ®iÓm lµ mÉu sè (ký hiÖu lµ M) kh«ng ®æi. 

(iii).PhÐp chia lu«n ®−îc thùc hiÖn víi ®é dµi tö sè ®−îc giíi h¹n bëi ®óng 2 

lÇn ®é dµi mÉu sè. 

ChÝnh tõ nh÷ng ®Æc ®iÓm trªn chóng ta cã thùc hiÖn ®−îc mét sè vÊn 

®Ò nh− sau. 

(i). T¹o tr−íc Log n gi¸ trÞ Mi (ë ®©y n lµ ®é dµi theo c¬ sè q=216 cña gi¸ trÞ 

modulo) mçi khi thùc hiÖn phÐp luü thõa c¸c mÉu sè trung gian. Mi lµ c¸c sè 

tho¶ m·n ®iÒu kiÖn sau. 

Mi lµ béi cña sè modulo M vµ cã d¹ng qt(i)+Ri víi Ri<N, t(i)=n+2i. 

(ii).ThuËt to¸n t×m N mod M ®−îc thùc hiÖn theo c«ng thøc sau 

N mod M=((...(N mod Mr) mod Mr-1)...) mod M). 

NhËn xÐt r»ng t¹i b−íc truy håi thø i, nÕu xÐt c¬ sè khai triÓn lµ Q=qt(i)-n 

th× tö sè vµ mÉu sè cña phÐp chia tho¶ m·n gi¶ thiÕt cña c«ng thøc 3.12 cho 

nªn chóng ta dÔ dµng ®o¸n ®−îc th−¬ng ®óng theo c«ng thøc nµy víi chó ý 

r»ng ®é dµi q ph©n cña th−¬ng lµ t(i)-n=2i. PhÐp tÝnh cña chóng t«i võa nªu 

tuy kh«ng gi¶m ®−îc vÒ bËc so víi thuËt to¸n chia dïng trùc tiÕp c«ng thøc 

(3-11) nh−ng trong gµi ®Æt thùc tÕ nã cã thêi gian tÝnh nhanh h¬n mét chót 

(kho¶ng tõ 15÷20%). 
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3.3.3 PhÐp luü thõa modulo c¸c sè lín 

3.3.3.1 C«ng thøc luü thõa theo khai triÓn nhÞ ph©n cña sè mò 

Cho B=b0+2b1+...+2kbk, chóng ta cã c¸c c«ng thøc tÝnh luü thõa mét sè 

lín dùa trªn khai triÓn nhÞ ph©n cña sè mò nh− sau. 

 

C«ng thøc 3.13. (c«ng thøc luü thõa xu«i) 

XB=Xb .(X0 2) b1.....(X2 )b
k

k        (3-16). 

 

C«ng thøc 3.14. (c«ng thøc luü thõa ng−îc) 

Ký hiÖu Xk=Xbk , vµ víi i<k th× Xi-1=Xb Xi i
2 ta cã XB=X0.  (3-17). 

Trong c¶ hai c«ng thøc trªn ta thÊy r»ng, ®Ó thùc hiÖn viÖc tÝnh to¸n luü 

thõa mét sè lín chóng ta cÇn ®Õn k phÐp b×nh ph−¬ng vµ mét sè phÐp nh©n 

b»ng sè bÝt 1 cã trong khai triÓn nhÞ ph©n cña sè mò B (träng sè cña B). Nãi 

chung viÖc giµi ®Æt phÐp luü thõa theo mét trong hai c«ng thøc trªn lµ t−¬ng 

®−¬ng vÒ thêi gian tÝnh tuy nhiªn nÕu dïng c«ng thøc luü thõa ng−îc th× trong 

tr−êng hîp X lµ sè nhá th× viÖc tÝnh to¸n sÏ nhanh h¬n mét chót.  

 

3.3.3.2 C«ng thøc luü thõa theo khai triÓn a ph©n cña sè mò 

Chóng ta kh«ng bµn ®Õn lîi thÕ trong lÜnh vùc nµy cña phÐp luü thõa 

ng−îc mµ khai th¸c −u ®iÓm cña nã trong kh¶ n¨ng thay ®æi c¬ sè biÓu diÔn 

cña sè mò. 

Gi¶ sö biÓu diÔn cña B theo c¬ sè a nµo ®ã lµ B=c0+ac1+...+ahch. Khi ®ã 

c¸c c«ng thøc tÝnh luü thõa t−¬ng øng sÏ lµ. 

 

C«ng thøc 3.13'. XB=Xc .(X0 a) c1.....(Xa )c .     (3-18). 
h

h

 

C«ng thøc 3.14'. Ký hiÖu Xh=Xc , vµ víi i<h th× Xh
i-1=Xc Xi i

a ta cã XB=X0.(3-19). 

Chóng ta xÐt tr−êng hîp a=2t. Trong tr−êng hîp nµy, nÕu nh− sö dông 

c«ng thøc 3-13' th× viÖc tÝnh to¸n vÉn nh− hÖt nh− khi sö dông c«ng thøc 3-13 

cÇn ®Õn (v× viÖc tÝnh mçi thõa sè (Xa )c , ta sö dông kÕt qu¶ ®· ®−îc tÝnh cña 
i

i
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b−íc tr−íc ®ã lµ Xa , luü thõa a gi¸ trÞ nµy råi tiÕp ®Õn luü thõa c
i−1

i kÕt qu¶ 

thu ®−îc), th× ®èi víi c«ng thøc 3.14' xuÊt hiÖn sù kh¸c biÖt mµ chóng ta cã 

thÓ lîi dông ®−îc ®ã lµ chóng ta cã thÓ tÝnh s½n c¸c gi¸ trÞ Xj víi j=2÷(a-1). 

Chóng ta dõng mét chót ®Ó ph©n tÝch c¶i tiÕn ®Çu tiªn nµy.  

Ta ®Ó ý r»ng, träng sè trung b×nh cña sè mò lµ xÊp xØ 
1
2

 ®é dµi cña nã 

do vËy khi ¸p dông c«ng thøc khai triÓn nhÞ ph©n cña sè mò chóng ta cÇn ®Õn 

trung b×nh lµ 
n

 phÐp nh©n. 
2

Trong phÇn mÒm cña Kapp, t¸c gi¶ sö dông c«ng thøc khai triÓn tø 

ph©n (a=4 hay t=2) vµ khi nµy trung b×nh gi¸ trÞ tø ph©n kh¸c 0 cña sè mò xÊp 

xØ 
3
4

, do X2 vµ X3 ®· ®−îc tÝnh s½n nªn thuËt to¸n chØ cÇn trung b×nh lµ phÐp 

nh©n 
3
8
n

<
n
2

. 

B©y giê, nÕu ta sö dông khai triÓn a=2t ph©n, theo lËp luËn trªn chóng 

ta chØ cÇn trung b×nh lµ  
2 1
2

t

t

n
t

−
 <
n
t

phÐp nh©n. Tù nhiªn mµ nãi, nÕu chän t 

cµng lín th× sè phÐp to¸n ph¶i thùc hiÖn cµng gi¶m ®i, tuy nhiªn vÊn ®Ò kh«ng 

®¬n gi¶n nh− vËy. §Ó gµi ®Æt ®−îc thuËt to¸n víi t lín th× chóng ta ph¶i tÝnh 

s½n vµ khã kh¨n h¬n n÷a lµ ph¶i l−u tr÷ c¸c gi¸ trÞ tÝnh s½n ®ã. Trong tÝnh 

to¸n thùc hµnh chóng t«i rót ra r»ng viÖc chän t=5 (a=32) lµ thÝch hîp nhÊt. 

 

3.3.3.3 Ph−¬ng ph¸p khai triÓn sè mò theo c¬ sè thay ®æi (c¬ sè ®éng) 

Gi¶ sö B=d0+d12
t +...+d1

s2
t s  víi 2r≤di<2r+1 víi mäi i=1÷s, riªng d0 cã 

thÓ nhá h¬n 2r. Khi nµy ta sÏ cã XB=X0 trong ®ã Xs=Xds  vµ Xi-1= Xd Xi i
 2 ti

 . 

Nh− vËy chØ cÇn tÝnh s½n 2r gi¸ trÞ Xd víi d=2r÷(2r+1-1) ta cã thÓ tÝnh 

®−îc c¸c gi¸ trÞ Xi víi mäi i=1÷s mµ trong ®ã cÇn ®Õn ti phÐp b×nh ph−¬ng ®Ó 

tÝnh Xi
 2 ti  vµ mét phÐp nh©n víi sè ®· tÝnh s½n lµ Xd  riªng  Xi

0 trong tr−êng 

hîp d0<2r th× ta cÇn ph¶i tÝnh Xd  theo c¸ch th«ng th−êng. 0

 

Chó ý r»ng. 
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(i). Tæng sè phÐp b×nh ph−¬ng ph¶i thùc hiÖn trong s+1 b−íc tÝnh to¸n trªn 

còng chÝnh b»ng ®é dµi nhÞ ph©n cña B. 

(ii).Do ®iÒu kiÖn 2r≤di<2r+1  nªn ta lu«n cã ti-ti-1>r do ®ã gi¸ trÞ s ë ®©y lu«n 

kh«ng qu¸ gi¸ trÞ h t−¬ng øng trong khai triÓn a=2r+1 ph©n cña B, cho nªn sè 

phÐp nh©n cña thuËt to¸n nµy sÏ ®−îc gi¶m ®i vµ ®Æc biÖt lµ sè l−îng c¸c sè 

cÇn ph¶i tÝnh s½n ®−îc gi¶m ®i mét nöa. 

Tãm l¹i ®Ó tÝnh ®−îc luü thõa XB chóng ta cÇn ®Õn LogB+s phÐp nh©n 

hoÆc b×nh ph−¬ng. 

Ph−¬ng ph¸p võa tr×nh bµy trªn cßn ®−îc gäi lµ ph−¬ng ph¸p tr−ît cöa 

sæ. 

Trªn ®©y chóng t«i ®· giíi thiÖu mét vµi c¶i tiÕn nho nhá trong thuËt 

to¸n tÝnh luü thõa, tÊt nhiªn c¸c c¶i tiÕn nµy kh«ng mang tÝnh ®ét biÕn vÒ bËc 

tÝnh to¸n mµ chØ lµ sù thay ®æi ®«i chót vÒ hÖ sè cña bËc cao nhÊt. Hy väng 

r»ng víi nh÷ng sù gãp giã trªn vÒ ba thuËt to¸n c¬ b¶n ®ã lµ nh©n, chia vµ luü 

thõa chóng ta cã thÓ c¶i thiÖn ®«i chót vÒ tèc ®é tÝnh to¸n cña c¸c phÇn mÒm 

sö dông c¸c hÖ mËt kho¸ c«ng khai còng nh− c¸c phÇn mÒm liªn quan ®Õn 

tÝnh to¸n trªn c¸c sè lín nãi chung. 
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phô lôc. c¸c kÕt qu¶ thö nghiÖm. 

phô lôc 1. c¸c kÕt qu¶ thö nghiÖm 

 
1.1. Giíi thiÖu vÒ phÇn mÒm 

Ch−¬ng tr×nh ®−îc viÕt b»ng ng«n ng÷ C víi hai tham sè ®Çu vµo lµ sè 

l−îng vµ ®é dµi bit cña c¸c sè nguyªn tè m¹nh cÇn sinh (hai tham sè trªn 

®−îc nhËp tõ bµn phÝm) vµ ®Çu ra lµ c¸c sè nguyªn tè m¹nh sinh ®−îc.  

 

1.1.1. VÒ l−u tr÷ c¸c sè nguyªn tè m¹nh sinh ®−îc 

C¸c sè nguyªn tè m¹nh sinh ®−îc bëi ch−¬ng tr×nh sÏ ®−îc ghi vµo tÖp 

víi tªn t−¬ng øng lµ "prim_M.str" (M lµ sè ghi ®é dµi bit cña sè ®−îc sinh) vµ 

®Ó trong c¸c th− môc "store_st". 

 §èi víi sè nguyªn tè m¹nh M bit ®−îc l−u tr÷ d−íi d¹ng mét d·y q 

ph©n víi q=216 víi ®é dµi N ®−îc tÝnh b»ng c«ng thøc N=(M div 16)+∆ trong 

®ã ∆=1 nÕu (M mod 16)>0 vµ ∆=0 trong tr−êng hîp ng−îc l¹i.  

 

1.1.2. VÊn ®Ò ghi l¹i b»ng chøng vÒ tÝnh nguyªn tè vµ tÝnh nguyªn tè m¹nh 

cña c¸c sè sinh ®−îc 

Trong ch−¬ng tr×nh sinh sè nguyªn tè m¹nh chóng t«i cã l−u l¹i trong 

tÖp "ho_so.txt" c¸c tham sè c¬ b¶n nh− ®é dµi bit, thêi ®iÓm sinh, sè l−îng sè 

nguyªn, sè l−îng sè nguyªn tè cña qu¸ tr×nh sinh ra mét sè nguyªn tè m¹nh. 

Ngoµi c¸c tham sè c¬ b¶n trªn chóng t«i cßn l−u thªm mét sè tham sè phôc 

vô cho viÖc thÈm ®Þnh l¹i tÝnh nguyªn tè vµ tÝnh m¹nh cña sè ®−îc sinh. 

Ta biÕt r»ng sè nguyªn tè m¹nh ®−îc sinh trong ch−¬ng tr×nh lµ sè p cã 

d¹ng p=2q+1 víi q=rq1+1 vµ q1 lµ sè nguyªn tè Pepin tøc lµ q1=r12
k+1, trong 

®ã r<q vµ r1<2k. ViÖc kh¼ng ®Þnh tÝnh nguyªn tè m¹nh cña p chÝnh lµ chøng 

minh q1, q vµ p nguyªn tè. 

(1). §Ó chøng tá q1 lµ sè nguyªn tè, theo ®Þnh lý Pepin, chóng ta cÇn chØ ra sè 

a1<2k tho¶ m·n ®iÒu kiÖn: 

(1.a). a q  
q

1

1
2 1

1

1
−
= − (mod ).
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(2). §Ó chøng minh q lµ sè nguyªn tè, theo ®Þnh lý Pocklington, chóng ta cÇn 

chØ ra ®−îc sè a<q tho¶ m·n c¸c ®iÒu kiÖn: 

(2.a). aq-1=1 (mod q). 

(2.b). a a . q
q
q r
−

= ≠
1

1 1 (mod )

(2.c). gcd(ar-1,q)=1. 

(3). §Ó chøng minh p lµ nguyªn tè, theo ®Þnh lý 3.5 , chóng ta cÇn chØ ra r»ng: 

(3.a). 2p-1=1 (mod p). 

(3.b). gcd(2(p-1)/q-1,p)=gcd(22-1,p)=gcd(3,p)=1 (hay 3 kh«ng lµ −íc cña 

p). 

Nh− vËy, b»ng chøng ®Ó chøng minh tÝnh nguyªn tè m¹nh cña sè p bao 

gåm c¸c tham sè: q, r, a, q1, a1 vµ k. Vµ viÖc chøng minh tÝnh nguyªn tè m¹nh 

cña p chÝnh lµ viÖc thùc hiÖn c¸c ®¼ng thøc nªu trªn. Bé tham sè (q,r,a,q1,a1,k) 

cho mçi sè nguyªn tè m¹nh ®−îc ghi trong tÖp “ho_so.txt” d−íi d¹ng text. 

 

1.2. Kh¶ n¨ng sinh sè nguyªn tè m¹nh cña ch−¬ng tr×nh 

1.2.1. Sè nguyªn tè m¹nh lín nhÊt sinh ®−îc  

Chóng t«i ®· sinh ®−îc mét sè nguyªn tè m¹nh ®é dµi 2200 bit ®ã lµ: 

Sè nguyªn tè m¹nh 2200 bit ( 663 ch÷ sè thËp ph©n)= 

13029880933166159052460356645890919205571234163893283843604009

37741039798406401668670474461762768627498797800710282781995460

09947417605805623246511881926585257240101827756958788061959102

32174765220852129764236162594620228976247260517269875893298300

95135216037678404705350683885082585173921201045884708613765036

21558372649516323599487686863735005478486545734278623229344601

62139601026088936282606628665300440034027712787193090241381777

95033415450736910419602261065613457232835874992626306569974318

50389945390920529207222456780118132256569591262578903345016728

11668055054864231730751837367527937333764755902324344673115533

5208580995352971458840830128747123433814303. 

Hå s¬ vÒ viÖc sinh ra sè nguyªn tè 2200 bit nªu trªn nh− sau: 
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phô lôc. c¸c kÕt qu¶ thö nghiÖm. 

So nguyen to manh 2200 bits sinh luc Thu Mar 28 10:46:13 2002 

P=2(R*PEPIN+1)+1=391f d358 d8ea 3586 840e b2b1 e9d4 7cc2 57b5 a41  

eea8 c161 ef4b 74cc c5d9 dd7  b0ad 552b a860 49e6 1053 b    28b9 721c 

a8e3 2921 6505 328e 95fb 7780 7880 90d3 240  793b 3a31 3d3d 5669 eddc 

e93e 235a 48be fa84 bada c74d 55d8 7dc9 6193 95cd 639  9311 9bd8 3bc4 

901  fce1 e0cf 65e3 f7b0 5ca6 57e  7a9b f849 ebf8 3cd0 e80f f7b6 9db3 39a9 

9bb7 2e86 a578 3e2  540b 7e3a 7a86 dd46 df05 a3a7 902b 16ed e0b5 7570 

6692 eecb 72a7 1d1c 6fe5 3cab c7b8 b922 a998 3db6 8382 50ef 82a2 9530 

7860 f5c4 2e63 c38b 817d a903 47fc bf53 ac51 bc33 b0b5 c147 27f6 2ff3 

9b9d 401f e3e6 db3c 5315 f1c4 63ba 5eda c6ff 81d3 aff5 782b c344 ae05 

ad67 8910 7ddc ed0e 45c7 4884 fb5c 1c86 b4d9 477a a61b 5c8b 97e4 cbe5 

b4    

R=1c8e 69ac 6c75 1ac3 c207 5958 74ea be61 abda 520  f754 e0b0 77a5 ba66 

e2ec 86eb d856 2a95 5430 a4f3 8829 8005 145c b90e d471 9490 3282 9947 

4afd 3bc0 bc40 4869 8120 bc9d 9d18 6a4  556  651c 9463 69c6 618f 382e 

55ef a721 4e13 c672 bd31 f602 f908 1b7e 351c dd5  6f9c d4d3 2499 cce4 

2bcb 526b 90a0 fcb3 bfc6 ee6  daed 3104 9df8 a5b  9354 ce6f  

Bang chung de R*PEPIN+1 nguyen to theo Pocklington la 

a=b35b e7b1 f85b 4393 650a 2829 7d13 2b38 e3b5 f5d  8da3 330f 4982 

5282 af15 ec97 e83  1c8f 70a6 58bf 57ee c8f9 3cc4 b2e6 6ee5 bb07 6cb1 

5c8a 4fe7 65ca 5ebf e688 5fe1 53b7 c130 3c05 3dda 71d7 f3b4 eff8 b645 

62a6 858c a24c d9ec fa83 de41 94ac 2684 decc fe0d 4be7 e8d8 3893 65d2 

5ef7 9f99 98f4 cbb  63a9 9bcf eb0f 947f f7e3 ace5 979b 7f3b e88e f259 ba21 

9bf3 8617 d50e 7dd0 7fb0 79e  1535 96f7 2f43 17b4 ffe2 e117 e59d 7fca 

bc37 1a9f ead6 f334 cb35 b643 a1c3 fdd0 8b2b e5ed a73f 64d  f7c3 a65c 

1701 8215 71b2 454  eb21 3bcf bd0b 727b 8035 bc8b b26  48cc 3a0e dd86 

3337 57ae 481a 6d8f 276  adad 8164 fa15 aef3 67d2 702d c4c6 6b05 b695 

6f31 bedc 1d56 f079 ef85 c202 2991 d041 d814 d7d7 6bb9  

Pepin=1    0    0    0    0    0    0    0    0    0    0    0    0    0    0    0    0    0    0    

0    0    0    0    0    0    0    0    0    0    0    0    0    0    0    0    a19b 41d6 8ed5 

2a71 9a6c bccb aaba 312d 843b 88dc 94ff 27ae 647  5e4a 6412 1f48 3f19 
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phô lôc. c¸c kÕt qu¶ thö nghiÖm. 

bee2 fe2d 1c75 7668 890  513d 3bb5 edc6 ba99 bd5d 16   d2ee c872 94f6 

c15f 55b5 1a35 70    

MU_k=560; JACOBI=7 

Phai kiem tra 47380 so nguyen, co 61 so nguyen to 

 

1.2.2. Mét sè kÕt luËn thèng kª thu ®−îc 

B¶ng 1. (thêi gian sinh trung b×nh sè nguyªn tè vµ sè nguyªn tè m¹nh M bit.) 

 
M (bit) Ttæng céng(M) Nlín(M) tlín(M) Nm¹nh(M) tm¹nh(M) 

512 1348 giê 351123 0.23 phót 1330 1.01 giê

1024 1431 giê 56321 1.52 phót 134 10.68 giê

1500 785 giê 8630 5.5 phót 10 78.50 giê

 

B¶ng 2. (mËt ®é thùc nghiÖm). ρm¹nh(M)= Nm¹nh(M)/Nlín(M). 

 
M Nlín(M) Nm¹nh(M) ρm¹nh(M) 

128 33310 499 0.0150 

256 66011 531 0.0080 

336 175383 1000 0.0057 

512 351123 1330 0.0038 

660 246526 683 0.0028 

1024 56321 134 0.0024 

 
Chó thÝch: C¸c ký hiÖu ®−îc ghi trong c¸c b¶ng trªn nh− sau: 

tlín(M) vµ tm¹nh(M) lµ thêi gian sinh trung b×nh mét sè nguyªn tè lín vµ t−¬ng 

tù mét sè nguyªn tè m¹nh ®é dµi M bit 

Ttæng céng(M) lµ tæng sè thêi gian ®Ó thùc hiÖn viÖc sinh c¸c sè nguyªn tè m¹nh 

®é dµi M bit. 

Nlín(M) vµ Nm¹nh(M) lµ sè c¸c sè nguyªn tè lín vµ t−¬ng tù lµ sè c¸c nguyªn 

tè m¹nh ®é dµi M ®· sinh ®−îc.  
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phô lôc. c¸c kÕt qu¶ thö nghiÖm. 

phô lôc 2. VÝ dô vÒ sè c¸c sè Pepin, Pocklington vµ 

Sophie 
Trong phÇn nµy chóng t«i ®−a ra cho b¹n ®äc mét vÝ dô nhá vÒ c¸c sè 

Pepin, Pocklington vµ Sophie ®Ó cã thÓ h×nh dung ra ®−îc sù phong phó cña 

c¸c sè nguyªn tè m¹nh trong líp c¸c sè mµ ch−¬ng tr×nh cña chóng ta sÏ t×m 

kiÕm, tÊt nhiªn víi ®é dµi bit lín h¬n nhiÒu. 

 

1. B¶ng sè l−îng c¸c sè Pepin =r216+1 víi r lÎ vµ kh«ng qu¸ 32 bit  

 

b N(b) b N(b) b N(b) b N(b) 

17 1 21 2 25 15 29 206 

18 0 22 3 26 25 30 389 

19 0 23 3 27 58 31 766 

20 0 24 7 28 105 32 1480 

 

Chó thÝch: b lµ sè bit; N(b) lµ sè c¸c Pepin b bit. 

 

2. B¶ng sè l−îng c¸c sè Pocklington q=R(216+1)+1 vµ sè Sophie kh«ng 

qu¸ 32 bit  

 

b NP NS b NP NS b NP NS b NP NS 

17 0 0 21 2 0 25 12 1 29 231 15 

18 0 0 22 2 0 26 32 3 30 471 20 

19 0 0 23 5 0 27 55 4 31 742 46 

20 1 0 24 7 0 28 110 8 32 1541 89 

 

Chó thÝch: b lµ sè bit; NP lµ sè c¸c Pocklington; NS  lµ sè c¸c sè Sophie. 

 

3. B¶ng tÊt c¶ c¸c sè Sophie d¹ng q=R(216+1)+1 vµ kh«ng qu¸ 32 bit 
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phô lôc. c¸c kÕt qu¶ thö nghiÖm. 

3.1 B¶ng tÊt c¶ c¸c sè Sophie d¹ng q=R(216+1)+1 (tõ 25 ®Õn 31 bit) 

 

b TÊt c¶ c¸c sè Sophie tõ 25 ®Õn 31 bit (viÕt d−íi d¹ng thËp ph©n) 

25 29229503; 

26 3 46138049; 48104159; 56755043; 

27 83494139; 89785691; 91751801; 122816339; 

28 153094433; 156240209; 166070759; 200281073; 221515061; 

223481171; 231738833; 249433823; 

29 296227241;304484903;339088439;343413881;355603763; 

403970069;425990501;430315943;489299243;512892563; 

518004449;526262111;530194331;530587553;534519773; 

30 541597769;552214763;571089419;584852189;612377729; 

659957591;697706903;728378219;823537943;854602481; 

936785879;958806311;978074189;978467411;997735289; 

998128511;1003633619;1035484601;1064583029;1066942361; 

31 1096434011;1126318883;1182942851;1196705621;1204176839; 

1267485581;1283214461;1305234893;1324895993;1332760433; 

1360285973;1365791081;1389384401;1401574283;1402753949; 

1421235383;1482184793;1503812003;1560042749;1568300411; 

1611948053;1623351491;1631215931;1653236363;1654809251; 

1697670449;1718117993;1743677423;1745643533;1757440193; 

1774741961;1784179289;1809738719;1812491273;1819962491; 

1825860821;1839230369;1991407283;1994553059;2005170053; 

2014214159;2026404041;2063760131;2072017793;2093645003; 

2148696083; 

 

 

 

3.2 B¶ng tÊt c¶ c¸c sè Sophie d¹ng q=R(216+1)+1 (32 bit) 
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phô lôc. c¸c kÕt qu¶ thö nghiÖm. 

b TÊt c¶ c¸c sè Sophie 32 bit (viÕt d−íi d¹ng thËp ph©n) 

32 2148696083;2151841859;2164031741;2173469069;2203353941; 

2236777811;2286323783;2297333999;2299300109;2307164549; 

2329578203;2339015531;2347273193;2415300599;2439680363; 

2470351679;2513606099;2535626531;2549389301;2554894409; 

2563152071;2635504919;2665389791;2668928789;2677579673; 

2726732423;2777851283;2791614053;2863966901;2864360123; 

2891885663;2896997549;2911546763;2932780751;2956767293; 

2971709729;2976428393;2998055603;3029120141;3068049119; 

3075913559;3094394993;3103439099;3164781731;3186802163; 

3192307271;3292578881;3331901081;3375155501;3407006483; 

3522613751;3530871413;3532051079;3544634183;3620526029; 

3620919251;3623278583;3626424359;3642546461;3738492629; 

3742424849;3746750291;3753041843;3813598031;3817137029; 

3841516793;3890276321;3912296753;3916228973;3937462961; 

3942968069;3959483393;3970886831;3976785161;3978358049; 

4003917479;4031836241;4045599011;4066832999;4089246653; 

4115985749;4141938401;4157667281;4178901269;4222942133; 

4234738793;4254399893;4275633881;4287823763; 

 

B¶ng sè l−îng sè nguyªn tè Pocklington vµ sè nguyªn tè Sophie víi nh©n lµ 

30 sè nguyªn tè Pepin liªn tiÕp ®Çu tiªn d¹ng r216+1 víi r>1 lÎ (c¸c sè tõ 21 

®Õn 26 bit).  

pepin \ bit 23 24 25 26 27 28 29 30 31 32 

1376257     1/0  5/0 10/0 16/1 34/1 60/2

1769473 1/0  1/0 2/0  8/0 4/0 16/0 28/1 49/4

2424833  1/0  1/0 1/0 2/0 7/0 8/0 21/2 43/4

3604481   1/0 1/0  1/1 4/1 8/2 14/2 26/1

pepin \ bit 23 24 25 26 27 28 29 30 31 32 

3735553   1/0 1/0 2/1 2/0 6/0 7/0 16/0 25/3
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phô lôc. c¸c kÕt qu¶ thö nghiÖm. 

5308417     1/0 2/0 2/0 6/0 16/1 19/2

6750209  1/1   1/0 1/0 2/0 4/0 11/2 18/0

7667713     1/0 1/0 2/0  9/0 14/0

8716289      1/0 2/0 1/0 4/0 8/0 

9502721   1/0 1/0 1/0 1/0 1/0 2/0 7/0 11/2

10027009      1/0  4/0 3/1 7/0 

11468801       1/0 2/0 6/0 13/0

11599873     2/0 2/1 1/0 2/0 3/0 10/0

13565953      1/0 1/0 1/0 5/0 10/0

16580609        4/0 3/0 6/0 

17367041       2/0 3/0 5/0 5/0 

19070977        2/0  5/0 

20119553       1/0 1/0  2/0 

20512769       3/0 2/0 3/0 6/0 

23789569     1/0  1/0  3/0 6/0 

24576001        3/1  4/0 

25231361       1/0 1/0 3/0 2/0 

26017793      1/0  2/0 2/0 2/0 

26411009        1/1 2/0 4/0 

27328513        1/0 1/0 1/0 

27590657        1/0 1/0 1/0 

29294593       1/0  4/0 3/0 

29687809        1/0 1/0 4/0 

31916033        1/0  4/0 

32440321        1/0 2/0 2/0 
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phô lôc. c¸c kÕt qu¶ thö nghiÖm. 

B¶ng c¸c sè Sophie ®· ®−îc liÖt kª trong b¶ng trªn 

Pepin bit C¸c sè Sophie 

1376257 30 922092191; 

 31 1904739689; 

 32 3118598363; 4258139159; 

1769473 31 1344799481; 

 32 2353399091; 2406483281; 3139045103; 4211345741; 

2424833 31 1125122513; 1998062393; 

 32 3525707183; 3758491151; 3962177123; 4194961091; 

3604481 28 223477823; 

 29 504627341; 

 30 720896201; 764149973; 

 31 1369702781; 2083390019; 

 32 2559181511; 

3735553 27 127008803; 

 32 2502820511; 2614887101; 3870032909; 

5308417 31 2091516299; 

 32 2441871821; 3110732363; 

6750209 24 13500419; 

 31 1552548071; 2038563119; 

9502721 32 3325952351; 3725066633; 

10027009 31 1784807603; 

11599873 28 185597969; 

24576001 30 688128029; 

26411009 30 845152289; 
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