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Ch−¬ng i 
HÖ tiªu chuÈn cho hÖ mËt rsa 

 

1. Më ®Çu 

HÖ mËt RSA lµ mét trong nh÷ng hÖ mËt cã ®é an toµn dùa trªn quan ®iÓm tÝnh 

to¸n do ®ã mét hÖ tiªu chuÈn cÇn thiÕt ®Ó ¸p ®Æt cho hÖ mËt nµy chÝnh lµ nh»m 

cho nã cã ®−îc tÝnh an toµn cÇn thiÕt. Mét hiÖn thùc lµ víi c¸c hÖ mËt cã ®é an 

toµn tÝnh to¸n th× gi¸ trÞ cña nã chØ ®−îc giíi h¹n trong thêi gian mµ th«ng tin 

do nã b¶o mËt (thêi gian ®èi ph−¬ng t×m ra ®−îc néi dung thËt cña th«ng tin 

sau khi ®· cã b¶n m·). Thêi gian trªn tïy theo yªu cÇu cña vÊn ®Ò cÇn b¶o mËt 

mµ ®Æt ra cô thÓ tuy nhiªn chung ta cã thÓ ®−a ra mét sè n¨m Y kh¸ lín nµo ®ã 

(nh− vµi chôc n¨m ch¼ng h¹n). Do thêi gian tÝnh to¸n phô thuéc vµo hai yÕu tè 

quan träng ®ã lµ thuËt to¸n sö dông vµ n¨ng lùc (cô thÓ ë ®©y lµ tèc ®é tÝnh 

to¸n vµ dung l−îng l−u tr÷ cña hÖ thèng m¸y tÝnh phôc vô) tÝnh to¸n. 

 

1.1. Th«ng sè an toµn cho mét hÖ mËt cã ®é an toµn tÝnh to¸n 

Do kiÕn thøc vÒ thuËt to¸n tÊn c«ng lµ chØ cã ®−îc t¹i thêi ®iÓm hiÖn t¹i, trong 

khi ®ã n¨ng lùc tÝnh to¸n lu«n ®−îc t¨ng tr−ëng theo luËt Moore (sau 18 th¸ng 

th× tèc ®é xö lý cña m¸y tÝnh t¨ng gÊp ®«i) cho nªn khi xem xÐt thêi gian an 

toµn cña hÖ mËt chóng ta cã thÓ quy chiÕu ®Õn tæng sè c¸c thao t¸c cÇn thiÕt 

mµ m¸y ph¶i thùc hiÖn, ký hiÖu lµ T0 vµ gäi lµ th«ng sè an toµn cña hÖ mËt. 

NÕu ký hiÖu t lµ tæng sè c¸c thao t¸c mµ hÖ thèng tÝnh to¸n ®−îc trong 1.5 n¨m 

víi kh¶ n¨ng tÝnh t¹i thêi ®iÓm hiÖn hµnh th× theo luËt Moore tæng sè thao t¸c 

mµ nã thùc hiÖn ®−îc trong 1.5 kÕ tiÕp lµ 2t... cho nªn sau mét thêi gian k lÇn 

cña 1.5 n¨m hÖ thèng tÝnh to¸n cña ®èi ph−¬ng cã thÓ hoµn thµnh ®−îc tæng sè 

thao t¸c lµ T ®−îc tÝnh −íc l−îng nh−  sau. 

T<2t+t22+...+t2k=t(2k+1-1)    (1-1) 
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Theo c«ng thøc trªn ta hoµn toµn cã thÓ dïng gi¸ trÞ T0=t2k ®Ó lµm th«ng sè an 

toµn cho hÖ mËt cã thêi gian b¶o mËt lµ 1.5k n¨m. 

Gi¸ trÞ t ®−îc tÝnh theo c«ng thøc 

t=1.5*365*24*3600*R≈226R    (1-2) 

ë trªn R lµ tèc ®é xö lý cña m¸y tÝnh t¹i thêi ®iÓm hiÖn hµnh. T¹i thêi ®iÓm 

hiÖn hµnh (n¨m 2003) th× hÖ m¸y tÝnh cã tèc ®é xö lý tiªn tiÕn nhÊt lµ 2.8Ghz, 

nh− vËy víi lo¹i m¸y tÝnh nµy cã tèc ®é tÝnh to¸n vµo kho¶ng 700Mip≈230 

phÐp to¸n trong 1 gi©y vËy ta thu ®−îc t≈256. 

§Ó x¸c ®Þnh ®−îc gi¸ trÞ T0 t¹i thêi ®iÓm n¨m y víi thêi gian an toµn lµ Y n¨m 

ta cã thÓ tÝnh to¸n chóng theo c«ng thøc sau. 

T0= 5.1
200356

2
−+

+
yY

      (1-3) 

Trong nh÷ng ph©n tÝch sau nµy, chóng ta chØ cÇn quan t©m ®Õn sè mò cña T0 

vµ ký hiÖu lµ E0, khi nµy c«ng thøc tÝnh E0 lµ. 

E0= 5.1
200356 −+

+
yY      (1-4). 

Mét khi ®· x¸c ®Þnh gi¸ trÞ E theo yªu cÇu b¶o mËt cña hÖ mét mËt cã ®é an 

toµn tÝnh to¸n nãi chung vµ cho hÖ RSA nãi riªng th× nÕu tån t¹i mét kiÓu tÊn 

c«ng ®èi víi nã th× b¾t buéc thêi gian tÊn c«ng ®ã ph¶i kh«ng d−íi O(2 ). 0E

VÝ dô. §Ó cã ®−îc mét sù an toµn trong thêi gian Y=15, 30, 45, 60,… n¨m 

tÝnh tõ 2003 th× E0 t−¬ng øng lµ:66, 76, 86, 96,….  

Trong nhiÒu tµi liÖu, khi ®¸nh gi¸ vÒ ®é an toµn cu¶ mét hÖ mËt c¸c t¸c gi¶ cßn 

®−a ra ®¬n vÞ ®o kh¸c nhau ch¼ng h¹n nh− chi phÝ (theo ®¬n vÞ tiÒn hay th¬i 

gian) ph¶i tr¶ khi muèn ph¸ ®−îc hÖ mËt ®ã... víi ph©n tÝch mµ chóng ta ®· 

®−a ra ë trªn th× th«ng sè thêi gian an toµn ®−îc xem xÐt trªn ®¬n vÞ mét m¸y 

PC. HiÓn nhiªn trong mét sè ®iÒu kiÖn nµo ®ã (chñ yÕu lµ kh¶ n¨ng thuËt to¸n 

cã thÓ song song ®−îc) th× b»ng c¸ch thùc hiÖn ®ång thêi trªn nhiÒu m¸y th× 

tæng thêi gian thùc hiÖn thuËt to¸n sÏ ®−îc gi¶m ®i. Víi c¸ch tÝnh trong c«ng 

thøc (1-4) th× víi thêi gian an toµn trong Y n¨m khi thuËt to¸n chØ thùc hiÖn 
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trªn 1 PC vËy ®Ó rót ng¾n thêi gian chØ trong 1 n¨m th× sè PC cÇn ®Õn sÏ lµ 

5.12
Y

. Víi Y=45 n¨m (t−¬ng øng víi ®é phøc t¹p O(286) th× nÕu liªn kÕt song 

song ®−îc 230 m¸y PC bµi to¸n sÏ gi¶i ®−îc trong 1 n¨m. 

Tõ nay vÒ sau, trong mäi ph©n tÝch chóng t«i sÏ dùa vµo sè mò an toµn  

E0=86.       (1-5) 

 

1.2.VÊn ®Ò x©y dùng hÖ tiªu chuÈn cho hÖ mËt RSA 

Muèn ®−a ®−îc hÖ mËt RSA vµo sö dông th× mét trong nh÷ng c«ng viÖc ph¶i 

lµm ®Çu tiªn ®ã lµ x©y dùng nh÷ng yªu cÇu vÒ nã nh»m môc ®Ých lo¹i bá 

nh÷ng nguy c¬ mÊt an toµn mét khi vi ph¹m c¸c yªu cÇu ®ã- HÖ thèng c¸c yªu 

cÇu nãi trªn ®−îc gäi lµ hÖ tiªu chuÈn. Trªn thÕ giíi th−êng xuyªn cã nh÷ng 

c«ng bè vÒ nh÷ng tÊn c«ng ®èi víi c¸c hÖ mËt nãi chung vµ RSA nãi riªng vµ 

t−¬ng øng víi nh−ng c«ng bè ®ã lµ c¸c cËp nhËt vÒ hÖ tiªu chuÈn cho RSA. 

Mét c¬ së næi tiÕng nhÊt vµ cã lÏ lµ chuyªn nghiÖp nhÊt trong lÜnh vùc trªn lµ 

“RSA Laboratories” vµ ®èi víi hä chuÈn X9.31 c«ng bè n¨m 1997 cho ®Õn 

nay vÉn ®−îc sö dông. 

 

1.2.1. ChuÈn X9.31 

ChuÈn X9.31 do RSA Laboratories quy ®Þnh cho viÖc sinh tham sè cho hÖ mËt 

RSA, nã bao gåm c¸c tiªu chuÈn sau. 

S1. C¸c modulo N=pq ®−îc sö dông cã sè bit lµ 1024+256x víi x=0, 1, 2, ... 

vµ nh− mét hÖ qu¶ p, q lµ c¸c sè 512+128x bit. 

S2. C¸c gi¸ trÞ p-1, p+1, q-1, q+1 ®Òu cã −íc nguyªn tè lín kh«ng d−íi 100 

bit. 

S3. gcd(p-1,q-1) nhá. 

S4. p-q cã −íc nguyªn tè lín trªn 64 bit. 
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1.2.2. Ph−¬ng ph¸p x©y dùng chuÈn cña chóng ta 

§Ó cã mét chuÈn cña riªng m×nh ®èi víi hÖ RSA chóng ta tèt nhÊt nªn xuÊt 

ph¸t tõ  chuÈn X9.31, t×m hiÓu nguyªn do ®Ó d−a ra c¸c yªu cÇu trong chuÈn 

®ã, bæ xung thªm c¸c th«ng tin míi h¬n liªn quan ®Õn RSA vµo chuÈn. B»ng 

c¸ch tiÕp cËn nµy, cïng víi th«ng tin vÒ sè mò an toµn E0 ®−îc ®−a ra trong 

môc 1.1 chóng t«i ®· ®−a ra ®−îc mét hÖ tiªu chuÈn phong phó h¬n vÒ mÆt 

®Þnh tÝnh vµ râ rµng h¬n vÒ mÆt ®Þnh l−îng so víi X9.31. 

 

2. Mét sè tiªu chuÈn dù kiÕn cho hÖ rsa 

2.1. Tiªu chuÈn vÒ ®é lín cña N 

Ph−¬ng ph¸p sµng tr−êng sè cho ®Õn nay ®−îc coi lµ mét ph−¬ng ph¸p ph©n 

tÝch sè nguyªn tiªn tiÕn nhÊt. Thêi gian tÝnh tiÖm cËn cña ph−¬ng ph¸p sµng 

tr−êng sè ®Ó ph©n tÝch ®−îc hîp sè N ®−îc cho bëi ®¸nh gi¸ sau. 

T1=exp{(1.92+O(1)) 3
2

3
1

)ln(ln)(ln NN }   (1-6) 

Nh− vËy ®Ó ph©n tÝch ®−îc sè nguyªn N cã ®é lín lµ n bit (n=log2N+1) ta cÇn 

ph¶i thùc hiÖn mét sè thao t¸c nh− ®· ®−a ra trong c«ng thøc trªn. §Ó cho hÖ 

RSA chèng ®−îc kiÓu tÊn c«ng ph©n tÝch theo ph−¬ng ph¸p sµng tr−êng sè th× 

chóng ta cÇn chØ ra ®−îc sè n tèi thiÓu ®Ó T1≥T0. 

BiÕn ®æi T1 theo luü thõa cña 2 ta ®−îc 

T1=2E(n) víi  

E(n)  =(1.92+O(1)) 3
2

3
2

3
1

)2lnln(ln)2(ln +
−

nn  

            ≈2.46 3
2

3
2

3
1

)2lnln(ln)2(ln +
−

nn  

≈4.91 3
2

3
1

)2lnln(ln +nn      (1-7). 

Tõ c«ng thøc (1-7) chóng ta tÝnh ®−îc c¸c gi¸ trÞ E t−¬ng øng ®èi víi mét sè  

modulo RSA cã sè bit n=512+x*256 (x=0,1,…14) cho bëi b¶ng 1 d−íi ®©y. 
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B¶ng 1. 

n 512 768 1024 1280 1536 1792 2048 

E(n) 64 77 87 96 103 110 117 

2304 2560 2816 3072 3328 3584 3840 4096 

123 129 134 139 144 148 152 157 

 

Qua c¸c tham sè tÝnh ®−îc ë b¶ng 1 th× sè modulo N víi 1024 bit lµ phï hîp 

víi yªu cÇu cã sè mò tÊn c«ng E=87 lµ kh«ng d−íi E0=86 vËy ta cã dù kiÕn 

sau 

Dù kiÕn 1. Sè modulo N dïng cho hÖ mËt RSA ph¶i kh«ng d−íi 1024 bit. 

 

2.2. Tiªu chuÈn vÒ ®é lín c¸c −íc nguyªn tè p vµ q cña N 

Trong c¸c thuËt to¸n ph©n tÝch sè nguyªn cã mét líp thuËt to¸n mµ thêi gian 

tÝnh cña chóng phô thuéc vµo ®é lín c¸c −íc trong sè nguyªn cÇn ph©n tÝch. 

Tiªu biÓu trong sè nµy lµ thuËt to¸n ph©n tÝch dùa vµo ®−êng cong elliptic (ký 

hiÖu lµ ECM) ®−îc m« t¶ nh− sau. 

 

Input: N lµ hîp sè 

Output: p lµ −íc cña N. 

1.repeat 

1.1. LÊy ngÉu nhiªn ®−êng cong E(a,b): Y2Z=X3+aXZ2+bZ3. 

1.2. LÊy ngÉu nhiªn ®iÓm P=(x,y,z)∈E, p←1,i←1. 

1.3. While (i≤I) and not(N>p>1) do 

1.3.1. i←i+1. 

1.3.2. (x,y,z)←i(x,y,z).  
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1.3.3. p←gcd(z,N). 

2. Until (N>p>1). 

3. Output←p. 

 

ë trªn I=max{rlogrN: r lµ c¸c sè nguyªn tè ≤B}. 

Ta biÕt r»ng nÕu (x,y,z) tÝnh ®−îc t¹i b−íc 1.3.2 lµ ®iÓm O (®iÓm cã to¹ ®é 

z=0) cña ®−êng cong E trªn tr−êng Fp (hoÆc Fq) th× t¹i b−íc 1.3.3 ta sÏ thu 

®−îc −íc kh«ng tÇm th−êng cña N. L¹i biÕt r»ng, nÕu i! lµ béi cña sè ®iÓm cña 

®−êng cong trªn c¸c tr−êng t−¬ng øng trªn th× (x,y,z) tÝnh ®−îc t¹i b−íc 1.3.2 

chÝnh lµ ®iÓm O cho nªn theo ®Þnh nghÜa cña I th× nÕu sè ®iÓm cña ®−êng cong 

chØ cã c¸c −íc nguyªn tè kh«ng qu¸ B th× cïng l¾m lµ I b−íc trong vßng 

“While” nªu trªn thuËt to¸n sÏ thµnh c«ng. 

B»ng c¸ch tèi −u ho¸ gi¸ trÞ B ng−êi ta ®· chøng tá ®−îc r»ng ph−¬ng ph¸p 

ECM cã thêi gian tÝnh tiÖm cËn lµ. 

T2= O(exp{ pp lnlnln2 })    (1-8) 

Do kh«ng cã trong tay tµi liÖu nµo ph©n tÝch t−êng minh vÒ sè liÖu trªn nªn ®Ó 

b¹n ®äc yªn t©m chóng t«i cè g¾ng lý gi¶i vµ thu ®−îc mét kÕt qu¶ khiªm tèn 

h¬n nh− sau. 

 

KÕt qu¶ 1.1. Thêi gian tÝnh tiÖm cËn cña ECM lµ 

T2= O(exp{1.5 pp lnlnln })    (1-9) 

Chøng minh. 

Tr−íc hÕt chóng ta thÊy r»ng tham sè I= max{rlogrN: r lµ c¸c sè nguyªn tè 

≤B} ®−îc ®−a ra trong thuËt to¸n cã thÓ thay b»ng tham sè M=B! (víi chó ý 

r»ng chóng lµ c¸c v« cïng lín cïng bËc) vµ thay v× cho viÖc lÇn l−ît tÝnh P←iP 

nh− ®· nªu trong 1.3.2 víi i=2,3,…,B ta chØ cÇn tÝnh mét lÇn gi¸ trÞ P←M (ë 

 6



®©y P=(x,y,z)). B»ng ph−¬ng ph¸p xÝch céng th× viÖc tÝnh ®iÓm tÝch MP cÇn 

®Õn O(lnM) phÐp céng hoÆc nh©n ®«i ®iÓm.  

Do M=B! mµ B0.5B<B!<BB nªn 0.5BlnB<lnM<BlnB hay lnM=cBlnB víi c lµ 

mét h»ng sè 0.5<c<1. Tãm l¹i ta cã thêi gian tÝnh ®iÓm MP lµ. 

O(BlnB).       (1-10) 

Trong [N.M.Stephens] (trang 413) cho  biÕt r»ng x¸c suÊt ®Ó sè x lµ B-tr¬n lµ  

ρ≈u-u         (1-11) 

víi u=
B
x

ln
ln . 

Vµ trong [Blanke-Seroussi-Smart] (bæ ®Ò IX.1 trang 161) cho biÕt sè ®iÓm cña 

®−êng cong lµ ph©n bè ®Òu trªn ®o¹n [p+1- p ;p+1+ p ] cho nªn ®Ó thuËt 

to¸n thµnh c«ng ta cÇn ph¶i duyÖt vµo cì O(uu) ®−êng cong hay thêi gian thùc 

hiÖn thuËt to¸n ECM lµ 

T2=O(BlnB.uu) =O(exp{lnB+lnlnB+ulnu})  (1-12) 

víi u=
B
p

ln
ln . 

LÊy lnB= pp lnlnln , th× sè mò vÕ ph¶i cña (1-12) lµ 

lnB+lnlnB+ulnu= pp lnlnln +lnlnB+
pp

p
lnlnln

ln (lnlnp-lnlnB) 

=2 pp lnlnln - )lnlnlnln(ln
2
1 pp − (

p
p
lnln
ln -1) 

=1.5 pp lnlnln - )lnlnln
lnln
lnlnlnlnln(ln

2
1 p

p
ppp −+  

Do )lnlnln
lnln
lnlnlnlnln(ln

2
1 p

p
ppp −+ lµ v« cïng lín bËc thÊp h¬n so víi 

pp lnlnln  khi p→∞ nªn 
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Tõ (1-12) ta ®−îc T2=O(exp{1.5 pp lnlnln }) vµ ®©y lµ c«ng thøc cÇn chøng 

minh.� 

 

Theo c«ng thøc trªn th× thuËt to¸n sÏ rÊt cã hiÖu qu¶ khi N cã mét −íc nhá vµ 

®Ó chèng l¹i tÊn c«ng ECM th× theo c«ng thøc (1-8) nÕu m lµ sè bit cña p ta cã 

®é phøc t¹p cña phÐp ph©n tÝch lµ 

T1= O(exp{ pp lnlnln2 }) 

    =O(2 ppe lnlnln2log2 ) 

    =O(2 )2lnln(2ln2log2 mme ) 

    =O(2 )2lnln(log2 2 mem ) 

vËy theo yªu cÇu vÒ E0=86 chóng ta thÊy r»ng nÕu  

)2lnln(log2 2 mem ≥E0      (1-13) 

Tuy nhiªn nÕu q vµ p xÊp xØ nhau th× ph−¬ng ph¸p ECM ®−îc ®−a vÒ tr−êng 

hîp khã nhÊt, v× vËy c¸c tµi liÖu ®Ò cËp ®Õn tiªu chuÈn nµy lu«n lÊy q vµ p xÊp 

xØ nhau. T¹i ®©y chóng t«i còng ®Ò nghÞ mét tiªu chuÈn nh− vËy. 

Dù kiÕn 2. C¸c sè nguyªn tè p vµ q  ®Òu xÊp xØ N (512 bit). 

 

2.3.Tiªu chuÈn vÒ −íc nguyªn tè cña p±1 

2.3.1.Më ®Çu 

Tiªu chuÈn p±1 vµ q±1 ph¶i cã −íc nguyªn tè lín ®−îc ®−a ra nh»m chèng l¹i 

tÊn c«ng ph©n tÝch sè theo thuËt to¸n p-1 cña Pollard vµ p±1 cña Williams. TÊt 

c¶ c¸c hÖ tiªu chuÈn cho hÖ RSA ®· c«ng bè ®Òu cã tiªu chuÈn nµy tuy nhiªn 

c¸c ®Þnh l−îng vÒ tÝnh “lín” cña c¸c −íc th−êng ch−a cã mét lý gi¶i cô thÓ. 

Trong môc nµy chóng t«i sÏ tr×nh bµy l¹i ph−¬ng ph¸p p±1 cña Williams víi 

môc ®Ých lµm s¸ng tá ®iÒu trªn.  
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2.3.2. C¬ së cña thuËt to¸n 

Chó ý r»ng thuËt to¸n gèc cña Williams lµ dùa vµo c¸c kÕt qu¶ vÒ c¸c d·y 

Lucas, cßn thuËt to¸n mµ chóng t«i sÏ tr×nh bµy d−íi d©y ®−îc dùa vµo mét kÕt 

qu¶ ®¬n gi¶n nh−ng t−¬ng ®−¬ng liªn quan ®Õn kh¸i niÖm bËc më réng. 

Cho tr−êng Fp víi p lµ sè nguyªn tè lÎ, D lµ mét phÇn tö bÊt kú thuéc Fp. Ký 

hiÖu h×nh thøc D  lµ mét phÇn tö nµo ®ã (cã thÓ kh«ng thuéc Fp) tho¶ m·n 

®iÒu kiÖn ( D )2=D. 

XÐt tËp F[ D ]={(a,b): a,b∈Fp} víi hai phÐp to¸n “+” vµ  “.” ®Þnh nghÜa nh− 

sau: 





++=
++=+

),(),).(,(
),(),(),(
buavDbvauvuba
vbuavuba

    (1-14) 

Ta cã Fp[ D ] lµ tr−êng më réng cña Fp, h¬n n÷a nÕu D lµ th¨ng d− bËc 2 

( D ∈Fp) th× Fp[ D ]=Fp vµ ng−îc l¹i Fp[ D ] lµ tr−êng (víi p2 phÇn tö) më 

réng thùc sù cña Fp. 

Víi mäi phÇn tö 0≠(a,b)∈Fp[ D ] lu«n tån t¹i sè d sao cho (a,b)d∈Fp, ta gäi 

gi¸ trÞ d>0 nhá nhÊt tho¶ m·n ®iÒu kiÖn trªn lµ bËc më réng cña (a,b) vµ kÝ 

hiÖu lµ ordD(a,b). Chóng ta dÔ dµng kiÓm tra ®−îc r»ng bËc më réng c¸c tÝnh 

chÊt c¬ b¶n nh− bËc th«ng th−êng nh−  

-NÕu (a,b)d∈Fp, th× ordD(a,b)d. 

-NÕu ordD(a,b)=d, ordD(u,v)=e víi gcd(d,e)=1 th× ordD((a,b)(u,v))=de. 

Ngoµi ra ta cßn cã kÕt qu¶ sau. 

 

KÕt qu¶ 1.2. Víi mäi 0≠(a,b)∈Fp[ D ] ta cã. 

(i)-NÕu D lµ th¨ng d− bËc 2 trªn Fp th× ordD(a,b)(p-1). 

(ii)-Ng−îc l¹i ordD(a,b)(p+1). 

Chøng minh. 
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KÕt qu¶ (i) lµ hiÓn nhiªn. Ng−îc l¹i do Fp[ D ] lµ tr−êng p2 phÇn tö nªn hiÓn 

nhiªn ta cã bËc th«ng th−êng cña mäi phÇn tö kh¸c 0 cña tr−êng nµy ®Òu lµ 

−íc cña K=p2-1 tøc lµ (a,b)K=1. XÐt (u,v)=(a,b)p+1 ta cã (u,v)p-1=(a,b)K=1 vËy 

(u,v) lµ nghiÖm cña ph−¬ng tr×nh xp-x=0. BiÕt r»ng trong tr−êng Fp[ D ] th× 

mäi nghiÖm cña ph−¬ng tr×nh trªn ®Òu lµ phÇn tö cña tr−êng con Fp vËy ta ®· 

cã (a,b)p+1∈Fp vµ kÕt  ®· ®−îc chøng minh.� 

 

2.3.3. ThuËt to¸n Williams 

Input : N=pq víi p≠q vµ p-1=∏
≤Br

c
i

i

ir  hoÆc p+1=∏
≤Br

c
i

i

ir . 

Output: p. 

1. Do  

1.1. LÊy ngÉu nhiªn D∈ZN, (a,b)∈ZN[ D ] (D,b≠0). 

1.2. p←gcd(b,N), if (p=1) p←gcd(D,N); i←1. 

1.3. While (i≤I) and not(N>p>1) do 

1.3.1. i←i+1; 

1.3.2. (a,b)←(a,b)i 

1.3.3. p←gcd(b,N) 

8. Until N>p>1. 

9. Return p. 

ë trªn I=max{rlogrN: r nguyªn tè ≤B}. 

Do c¸c tÝnh to¸n theo modulo p lµ phÐp to¸n trªn tr−êng Zp=Fp cã ®Æc sè p, 

h¬n n÷a bé c«ng thøc (1-14) thùc chÊt lµ céng vµ nh©n c¸c sè d¹ng a+b D  

mét c¸hc th«ng th−êng nªn ta cã 

(a,b)p=(a+b D )p=ap+bp D p=a+b D 2
1−p

D   (1-15) 
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NÕu D lµ thÆng d− bËc 2 modulo p ta cã 2
1−p

D =1 vµ ng−îc l¹i ta cã 2
1−p

D =-1 

nh− vËy ta cã kÕt qu¶ sau 









+
p
D

p
ba ),(  =(1,0)       (1-16) 

víi   lµ kÝ hiÖu Legendre. 







p
D

KÕt hîp c¸c ®iÒu kiÖn p-1=∏
≤Br

c
i

i

ir , D lµ thÆng d− bËc 2 modulo p víi (a,b) ®−îc 

tÝnh theo b−íc 1.3.2 cña thuËt to¸n th× t¹i gi¸ trÞ  

i=max{ci p
ir

log : ci>0}≤I  

ta cã i! sÏ lµ béi cña p-1 cho nªn theo kÕt qu¶ trªn th× b=0 (mod p) do ®ã 

gcd(b,N)>1. thªm vµo n÷a nÕu b≠0 (mod q) ta cã ngay p=gcd(b,N). 

Hoµn toµn t−¬ng tù víi p+1=∏
≤Br

c
i

i

ir , D lµ kh«ng thÆng d− bËc 2 modulo p thuËt 

to¸n còng thµnh c«ng trong viÖc t×m p. 

Râ rµng thêi gian tÝnh cña thuËt to¸n sÏ lµ O(B) víi B lµ −íc nguyªn tè nhá 

nhÊt trong c¸c −íc nguyªn tè lín nhÊt cña p-1 vµ cña p+1. Víi c¸ch tÊn c«ng 

trªn, ®Ó ®¶m b¶o tÝnh an toµn cho hÖ mËt RSA chóng ta cã thÓ ®−a ra yªu cÇu 

lµ p±1 cÇn ph¶i cã −íc nguyªn tè kh«ng d−íi 86 bit. Tuy nhiªn tiÕp sau ®©y 

chóng ta ph©n tÝch thªm mét chót vÒ ®iÒu kiÖn nµy. 

Tr−íc hÕt theo nghÞch lý ngµy sinh chóng ta biÕt r»ng ®Ó t×m ®−îc phÇn tö 

cïng sè d− theo modulo B th× chØ cÇn ®Õn O( B ) phÐp tÝnh theo nh− ph−¬ng 

ph¸p Rho mµ Pollard ®· chØ ra cho nªn nÕu sau khi thùc hiÖn phÐp tÊn c«ng 

nh− ®· nªu trªn, víi kÕt qu¶ thu ®−îc t¹i b−íc 1.3.2 lµ (a0,b0)=(a,b)I! tÊt nhiªn 

chØ khi gcd(b0,N)=1 chóng ta sÏ tiÕp tôc thùc hiÖn nh− sau.  

1.S←{b0}, i←0, p←1. 

2. While not(N>p>1) do 

2.1. i←i+1; 
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2.2. LÊy ngÉu nhiªn m. 

2.3. (ai,bi)←(a0,b0)
m 

2.4. S←S∪{bi} 

2.5. p←max{gcd(bj-bk,N): ∀bj,bk∈S 0≤j<k≤i}. 

3. Return p. 

Râ rµng víi phÇn bæ xung trªn th× c¸c −íc p víi p±1 cã d¹ng sau 

p±1=R∏  víi r
≤Br

c
i

i

ir i lµ c¸c sè nguyªn tè ≤B0 cßn R lµ −íc nguyªn tè tho¶ m·n 

B0<<R≤B th× phÐp tÊn c«ng trªn sÏ t×m ®−îc p. Tuy kh«ng ph¶i lµ lu«n lu«n cã 

hiÖu qu¶ trong mäi tr−êng hîp nh−ng râ rµng víi d¹ng nªu trªn cña p±1 th× 

thêi gian tÊn c«ng chØ cßn lµ O( B ). §Ó ®¶m b¶o cho hÖ RSA tr−íc tÊn c«ng 

®· nªu chóng ta ®−a ra tiªu chuÈn sau. 

Dù kiÕn 3. p±1 ph¶i cã −íc nguyªn tè lín kh«ng d−íi 172 bit. 

 

2.4. Tiªu chuÈn vÒ −íc nguyªn tè cña p-q 

2.4.1. Më ®Çu 

Trong [Silverman] cã ®−a ra mét tiªu chuÈn lµ p-q cã −íc nguyªn tè lín. Tiªu 

chuÈn ®−îc ®−a ra trªn c¬ së chèng l¹i c¸c tÊn c«ng cña thuËt to¸n ph©n tÝch 

cña Fermat vµ cña Lehman. C¸c thuËt to¸n nµy dùa vµo ý t−ëng chung lµ cè 

t×m x, y sao cho x2-y2=N víi x ®−îc t×m trong l©n cËn cña gi¸ trÞ  N . Trong 

môc nµy chóng t«i cè g¾ng lý gi¶i tiªu chuÈn trªn vµ chuyÓn thµnh ®iÒu kiÖn 

gcd(p-1;q-1) cã −íc nguyªn tè lín. Chó ý r»ng gcd(p-1;q-1) lµ −íc cña p-q nªn 

®iÒu kiÖn cña chóng t«i ®−a ra lµ chÆt h¬n nh−ng bï l¹i ta sÏ cã mét yªn t©m 

®−îc kh¼ng ®Þnh trong bëi ®Þnh lý 1.3 mµ chóng t«i chØ ra. 

 

2.4.2. TÊn c«ng kiÓu gi¶i hÖ ph−¬ng tr×nh 

HiÓn nhiªn r»ng nÕu t×m ®−îc gi¸ trÞ cña p-q hoÆc p+q lµ A ch¼ng h¹n th× cïng 
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víi ®iÒu kiÖn pq=N chóng ta dÔ dµng t×m ®−îc p vµ q b»ng c¸ch gi¶i mét trong 

hai hÖ ph−¬ng tr×nh t−¬ng øng sau. 





=−
=
Aqp
Npq

 khi biÕt p-q=A  

Râ rµng kiÓu ph©n tÝch trªn còng cã hiÖu lùc trong tr−êng hîp tån t¹i c¸c sè 

nguyªn cã trÞ tuyÖt ®èi nhá lµ a, b vµ c sao cho  

ap-bq=c       (1-17) 

Khi nµy hÖ ph−¬ng tr×nh ®Ó t×m p, q sÏ lµ 





=−
=
cbqap
abNbqap ))((

      (1-18) 

B»ng c¸ch duyÖt dÇn c¸c gi¸ trÞ a, b, c trong mét miÒn [-B;B] víi B nhá nµo ®ã 

chóng ta sÏ cã ®−îc mét hÖ cã nghiÖm. 

V× vËy ®Ó chèng l¹i ®−îc tÊn c«ng kiÓu trªn th× yªu cÇu cÇn thiÕt lµ ®¼ng thøc 

(1-17) chØ x¶y ra víi Ýt nhÊt mét trong ba tham sè a, b, c cã trÞ tuyÖt ®èi lín, 

ch¼ng h¹n kh«ng d−íi B=2 víi E0E
0 ®· ®−a ra tr−íc ®©y. Còng trong tµi liÖu 

trªn t¸c gi¶ Robert D. Silverman ®−a ra ®iÒu kiÖn lµ  

“p-q cã −íc nguyªn tè lín”     (1-19) 

vµ ®ång thêi còng nhËn ®Þnh r»ng ®©y lµ ®iÒu kiÖn rÊt khã thùc hiÖn vµ ®Ò nghÞ 

r»ng chØ cÇn thö thùc hiÖn ph©n tÝch p-q bëi ph−¬ng ph¸p ECM ®Ó ®¶m b¶o 

r»ng gi¸ trÞ nµy kh«ng chØ gåm nh÷ng −íc nguyªn tè nhá?!. 

Cè g¾ng tiÕp theo cña chóng t«i ë ®©y lµ ®−a ra ®−îc mét kÕt qu¶ kh¼ng ®Þnh 

nÕu ®iÒu kiÖn (1-19) ®ñ chèng l¹i tÊn c«ng kiÓu gi¶i hÖ (1-18). 

 

§Þnh lý 1.2. 

NÕu p vµ q tho¶ m·n c¸c ®iÒu kiÖn sau 

(i). p-1 cã −íc nguyªn tè lµ p0>B vµ p0 kh«ng lµ −íc cña q-1. 

(ii). p-1 vµ q-1 cã −íc nguyªn tè lµ r>4B. 
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Th× kh«ng tån t¹i a, b, c ®ång thêi cã trÞ tuyÖt ®èi kh«ng qu¸ B ®Ó cã (1-17). 

Chøng minh. 

Tõ (ii) ta gi¶ sö p=xr+1 vµ q=yr+1 cho nªn víi (1-17) ta cã 

ap-bq=(ax-by)r+(a-b)=c suy ra  

c=(a-b) (mod r)       (1-20) 

Kh«ng gi¶m tæng qu¸t ta gi¶ sö c≥0 nªn (1-20) dÉn ®Õn c= .  



−−

−
)( bar

ba

Râ rµng tõ r>4B cßn (a-b)≤2B nªn tr−êng hîp c=r-(a-b) bÞ lo¹i bá vµ (1-17) trë 

thµnh ap-bq=a-b hay  

a(p-1)=b(q-1) 

Tõ ®iÒu kiÖn (i) th× b ph¶i lµ béi cña p0>B vµ ®Þnh lý ®· ®−îc chøng minh.� 

 

Víi dù kiÕn 3 ®−a ra tr−íc ®©y th× ®iÒu kiªn (i) trong ®Þnh lý 1.3 ®· ®−îc tho¶ 

m·n cho nªn ®Ó chèng l¹i tÊn c«ng võa ®−a ra ta chØ cÇn bæ xung thªm ®iÒu 

kiÖn (ii) ®ã lµ. 

Dù kiÕn 4. gcd(p-1, q-1) ph¶i cã −íc nguyªn tè lín kh«ng d−íi 86 bit. 

 

2.5. Tiªu chuÈn vÒ gcd(p±1,q±1) 

2.5.1. Më ®Çu 

Trong [Silverman] cã ®−a ra tiªu chuÈn gcd(p-1,q-1) ph¶i cã gi¸ trÞ nhá víi lËp 

luËn dùa trªn ph©n tÝch x¸c suÊt gÆp ph¶i sè mò c«ng khai cã bËc thÊp lµ cao 

nÕu gi¸ trÞ gcd(p-1,q-1) lín. Trong ph©n tÝch cña t¸c gi¶ cã dÉn ®Õn nh÷ng kÕt 

qu¶ cã trong tµi liÖu [RivestSilverman] nh−ng rÊt tiÕc lµ chóng t«i ch−a cã tµi 

liÖu nµy trong tay nªn bï l¹i chóng t«I sÏ tr×nh bµy theo ph©n tÝch cña riªng 

m×nh theo mét tiÕp cËn kh¸c. B»ng nh÷ng ph©n tÝch mµ chóng t«i sÏ ®−a ra sau 
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nµy, kh«ng nh÷ng cÇn quan t©m ®Õn gcd(p-1,q-1) mµ ta cßn ph¶i quan t©m ®Õn 

c¸c gi¸ trÞ gcd(p+1,q-1), gcd(p-1,q+1) vµ gcd(p+1,q+1). 

 

2.5.2. Ph©n tÝch sè nguyªn dùa vµo gcd(p±1,q±1) 

XÐt biÓu diÔn  

N=αF3+AF2+BF±1 víi 0≤A,B<F.   (1-21) 

Trong luËn v¨n phã tiÕn sÜ cña m×nh, t¸c gi¶ LÒu §øc T©n ®· chØ ra r»ng nÕu 

c¸c −íc nguyªn tè cña N cã d¹ng xF±1 th× víi kh«ng qu¸ 2α b−íc lµ t×m ®−îc 

c¸c −íc cña N (xem [LÒu T©n], ®Þnh lý 1.2 trang 23-24, ®Þnh lý 4.3 trang 43-

44). 

Ta l¹i thÊy r»ng tõ N=pq nªn râ rµng gcd(p-1,q-1) vµ gcd(p+1,q+1) ®Òu lµ −íc 

cña N-1 vµ t−¬ng øng gcd(p-1,q+1) vµ gcd(p+1,q-1) ®Òu lµ −íc cña N+1. Nh− 

vËy nÕu mét trong bèn −íc chung lín nhÊt trªn lµ lín, gi¶ sö ®ã lµ F th× gi¸ trÞ 

F nµy cã thÓ t×m trong c¸c −íc t−¬ng øng cña N-1 hoÆc N+1. 

Theo biÓu diÔn (1-21) th× nÕu n lµ sè bit cña N vµ m lµ sè bit cña F th×  

α= 





3F
N =O(2n-3m). 

Víi yªu cÇu vÒ sè mò luü thõa 2 cña ®é phøc t¹p phÐp tÊn c«ng ph¶i kh«ng 

d−íi E0=86, víi n=1024 ta dÔ dµng thu ®−îc m kh«ng qu¸ 
3
861024 − =312. 

Ph©n tÝch thªm vÒ sù cã mÆt cña tiªu chuÈn 2 lµ hai −íc nguyªn tè p vµ q cña 

modulo N cïng sè bit chóng ta thu ®−îc kÕt qu¶ sau. 

 

§Þnh lý 1.4. Cho N=pq víi p, q cïng sè bit vµ F lµ gi¸ trÞ x¸c ®Þnh nh− sau. 

F=max{gcd(p-1,q-1),gcd(p-1,q+1),gcd(p+1,q-1),gcd(p+1,q+1)} 

Khi ®ã thêi gian ph©n tÝch N lµ T= O(2
mn 2

2
−

) víi n lµ sè bit cña N vµ m lµ sè 

bit cña F. 
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Chøng minh. 

Ta dÔ dµng nhËn ra r»ng, nÕu F=gcd(p-1,q-1) hoÆc F=gcd(p+1,q+1) th×  N-1 lµ 

béi cña F, gi¶ sö 

N=AF2+BF+1 víi 0≤B<F    (1-22) 

Trong khi ®ã p=xF+1 vµ q=yF+1 hoÆc p=xF-1 vµ q=yF-1, khi nµy ta cã. 

N=pq=xyF2±(x+y)F+1     (1-23) 

§Æt  

δ=±(x+y) (div F)       (1-24) 

th× tõ (1-22) vµ (1-23) ta thu ®−îc hÖ ph−¬ng tr×nh sau 





+=
−+=
FxyA

yxB
δ
δ

      (1-25) 

Râ  rµng r»ng nÕu x¸c ®Þnh ®−îc δ th× tõ (1-25) ta lu«n t×m ®−îc x vµ y vµ tõ 

®ã tÝnh ®−îc p vµ q nªn bµi to¸n ph©n tÝch N ®−îc ®−a vÒ bµi to¸n x¸c ®Þnh δ. 

B©y giê tõ p, q cã cïng sè bit gi¶ sö p<q ta cã p<q<2p suy ra x≤y≤2x hay 

2x≤x+y≤3x mµ x≈
F
N  vµ δ ≈

F
yx +  ta cã 2 2F

N ≤ δ ≤3 2F
N  hay δ  chØ nhËn 

trong sè M= 2F
N gi¸ trÞ kh¸c nhau. B»ng c¸ch vÐt c¹n ta cã thÓ t×m ®−îc sè 

®óng cña δ vËy thêi gian thùc hiÖn cña thuËt to¸n sÏ lµ O( 2F
N )=O(2

mn 2
2
−

). 

Tr−êng hîp F=gcd(p-1,q+1) hoÆc F=gcd(p+1,q-1) còng ®−îc xÐt t−¬ng tù víi 

F lµ −íc cña N+1. VËy ta ®· chøng minh xong ®Þnh lý.� 

§Ó chèng l¹i ®−îc tÊn c«ng trªn th× ta cÇn cã 
2
n -2m≥E0 hay 

m≤
4
2 0En −

      (1-27) 
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Víi n=1024, E0=86 ta cã m≥213, vËy chóng ta ®−a ra tiªu chuÈn sau ®©y vÒ 

c¸c gi¸ trÞ gcd(p±1,q±1) ®ã lµ 

Dù kiÕn 5. max{gcd(p±1,q±1)} ph¶i nhá h¬n 213 bit. 

 

2.6. Tiªu chuÈn vÒ c¸c −íc nguyªn tè cña λ(p±1) 

§Ó ®−a ra mét ®iÒu kiÖn vÒ c¸c −íc nguyªn tè cña λ(p±1) chóng ta cÇn xem 

xÐt ®Õn mét tÊn c«ng ®−îc gäi lµ tÊn c«ng sè mò lÆp l¹i ®−îc m« t¶ nh− sau. 

Input : N=pq víi p≠q vµ λ(p-1)= ∏
≤Br

c
i

i

ir  hoÆc λ(p+1)= ∏
≤Br

c
i

i

ir sao cho ∏
≠0ic

ir ≤K. 

Output: p. 

1. Do  

2. LÊy ngÉu nhiªn D,a,b∈ZN (D,b≠0). 

3. p←gcd(b,N), if (p=1) p←gcd(D,N); k←1. 

4. While not(N>p>1) and (k<K) do 

 5.LÊy ngÉu nhiªn e∈ZN. 

6.t←1, (x,y)=(a,b) 

7. While (t≤log2N ) and not(N>p>1) do 

8. t←t+1; 

9. (x,y)←(x,y)e 

10. p←max{gcd(x-a,N), gcd(b,N)} 

  11.k←k+1. 

8. Until N>p>1. 

9. Return p. 
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B©y giê chóng ta ph©n tÝch nh÷ng tr−êng hîp thµnh c«ng cña phÐp tÊn c«ng 

trªn. 

Tr−êng hîp thø nhÊt. 

NÕu e lµ béi cña ∏ . Khi nµy râ rµng lu«n tån t¹i t≤log
≠0ic

ir

i

2N sao cho et lµ béi 

cña λ(p±1)=  hay ta ®· cã e∏
≤Br

c
i

i

r t=0 (mod λ(p±1)) vµ khi nµy ta cã lu«n 

gcd(b,N) lµ béi cña p. 

Tr−êng hîp thø hai. 

NÕu e lµ phÇn tö cã ord(e) modulo λ(p±1) thÊp. Khi nµy sÏ tån t¹i t sao cho 

et=1 (mod λ(p±1)) vµ nh− vËy gcd(x-a,N) lµ béi cña p. 

§Ó ®¶m b¶o an toµn cho hÖ mËt RSA tr−íc tÊn c«ng trªn chóng ta cÇn ®−a ra 

mét yªu cÇu lµm sao cho x¸c suÊt x¶y ra hai tr−êng hîp trªn lµ rÊt nhá. Mét 

lÇn n÷a viÖn ®Õn nghÞch lý ngµy sinh tr−íc c¸c ph©n tÝch kiÓu x¸c suÊt c¸i gäi 

lµ rÊt nhá ë ®©y mµ chóng ta ph¶i ®−a ra lµ kh«ng qu¸ 2-160. 

Mét liªn quan gi÷a yªu cÇn ®−a ra ë trªn vµ c¸c −íc nguyªn tè cña λ(p±1) 

®−îc cho bëi bæ ®Ò sau. 

 

Bæ ®Ò 1.5. XÐt vµnh ZN. Gi¶ sö r lµ −íc nguyªn tè cña λ(N), khi ®ã ta cã: 

(i). X¸c suÊt ®Ó phÇn tö e cã bËc lµ béi cña r lµ 1-
r
1  

(ii). X¸c suÊt ®Ó phÇn tö e víi gcd(e,N)=1 lµ béi cña r lµ 
r
1 .� 

Tõ bæ ®Ò trªn ta thÊy r»ng x¸c suÊt ®Ó e cã tÝnh chÊt nªu trong ®iÒu kiÖn thø 

nhÊt lµ kh«ng qu¸ 
r
1  víi r lµ −íc nguyªn tè cña λ(p±1) cho nªn nÕu gi¸ trÞ nµy 

cã −íc nguyªn tè r kh«ng d−íi 172 bit th× hiÓn nhiªn yªu cÇu thø nhÊt cña 

chóng ta ®· ®−îc tho¶ m·n. §ång thêi khi nµy ®iÒu kiÖn thø hai nªu trªn tèi 

chØ x¶y ra khi bËc cña e kh«ng lµ béi cña r do ®ã x¸c suÊt ®Ó e tho¶ m·n ®iÒu 
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kiÖn nµy còng kh«ng qu¸ 
r
1 . Tãm l¹i, nÕu λ(p±1) cã −íc nguyªn tè r kh«ng 

d−íi 172 bit th× hÖ mËt RSA cña chóng ta sÏ chèng ®−îc tÊn c«ng sè mò lÆp l¹i 

nªu trªn. 

Dù kiÕn 6. λ(p±1) ph¶i cã −íc nguyªn tè lín kh«ng d−íi 172 bit. 

 

3. HÖ tiªu chuÈn cho hÖ mËt rsa 

T¹i phÇn 2, lÇn theo c¸c tÊn c«ng ®· cã ®èi víi hÖ mËt RSA chóng ta ®· ghi 

nhËn ®−îc 6 dù kiÕn ®èi víi c¸c tham sè nguyªn tè ®−îc phÐp sö dông cho hÖ 

mËt nµy ®ã lµ. 

Dù kiÕn 1. Sè modulo N dïng cho hÖ mËt RSA ph¶i kh«ng d−íi 1024 bit 

Dù kiÕn 2. C¸c sè nguyªn tè p vµ q  ®Òu xÊp xØ N (512 bit). 

Dù kiÕn 3. p±1 ph¶i cã −íc nguyªn tè lín kh«ng d−íi 172 bit. 

Dù kiÕn 4. gcd(p-1;q-1) ph¶i cã −íc nguyªn tè lín kh«ng d−íi 86 bit  

Dù kiÕn 5. max{gcd(p±1,q±1)} ph¶i d−íi 213 bit.  

Dù kiÕn 6. λ(p±1) ph¶i cã −íc nguyªn tè lín kh«ng d−íi 172 bit. 

Trong viÖc x¸c ®Þnh vÒ l−îng cho c¸c dù kiÕn trªn chóng ta ®· dùa vµo th«ng 

sè sè mò an toµn E0=86 ®−îc tÝnh cho thêi gian an toµn lµ 45 n¨m xÐt t¹i thêi 

®iÓm hiÖn t¹i lµ n¨m 2003. Trong hÖ tiªu chuÈn cho hÖ mËt RSA mµ chóng t«i 

®−a ra d−íi ®©y ®−îc x¸c ®Þnh theo tham sè sè mò an toµn E tæng qu¸t. 

Trong 6 dù kiÕn ®−îc ®−a ra trªn, hiÓn nhiªn dù kiÕn thø  6 lµ kÐo theo dù kiÕn 

thø 3 nªn hÖ tiªu chuÈn cña chóng ta sÏ kh«ng cÇn ®Õn tiªu chuÈn theo dù kiÕn 

3.  

Tãm l¹i ®Õn ®©y chóng ta ®−a ra ®−îc hÖ tiªu chuÈn cô thÓ lµ (xem trang sau). 
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HÖ tiªu chuÈn cho hÖ mËt RSA dïng cho thêi ®iÓm n¨m 

y víi thêi gian an toµn Y n¨m. 

Sè mò an toµn E ®−îc tÝnh theo c«ng thøc sau  

E=56+
5.1
2003−+ yY  

Tiªu chuÈn 1. Sè modulo N dïng cho hÖ mËt RSA ph¶i cã ®é lín cì n bit víi 

n tho¶ m·n bÊt ®¼ng thøc  

4.91 3
2

3
1

)2lnln(ln +nn ≥E. 

Tiªu chuÈn 2. C¸c sè nguyªn tè p vµ q  ®Òu xÊp xØ N . 

Tiªu chuÈn 3. gcd(p-1;q-1) ph¶i cã −íc nguyªn tè lín kh«ng d−íi E bit  

Tiªu chuÈn 4. max{gcd(p±1,q±1)} kh«ng qu¸ 
4
2En −  bit.  

Tiªu chuÈn 5. λ(p±1) ph¶i cã −íc nguyªn tè lín kh«ng d−íi 2E bit.   
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Ch−¬ng ii 

X©y dùng phÇn mÒm sinh sè nguyªn tè            

dïng cho hÖ mËt rsa 

 

Më ®Çu 

Theo hÖ tiªu chuÈn ®−a ra cho hÖ mËt RSA t¹i ch−¬ng tr−íc bao gåm. 

Tiªu chuÈn 1. Sè modulo N dïng cho hÖ mËt RSA ph¶i cã ®é lín cì n bit víi 

n tho¶ m·n bÊt ®¼ng thøc  

2.46 3
2

3
2

3
1

)2lnln(ln)2(ln +
−

nn ≥E. 

Tiªu chuÈn 2. C¸c sè nguyªn tè p vµ q  ®Òu xÊp xØ N . 

Tiªu chuÈn 3. gcd(p-1;q-1) ph¶i cã −íc nguyªn tè lín kh«ng d−íi E bit  

Tiªu chuÈn 4. max{gcd(p±1,q±1)} kh«ng qu¸ 
4
2En −  bit.  

Tiªu chuÈn 5. λ(p±1) ph¶i cã −íc nguyªn tè lín kh«ng d−íi 2E bit. 

Víi E ®−îc tÝnh theo c«ng thøc (1-4) sau  

E=56+
5.1
2003−+ yY  

Trong 5 tiªu chuÈn trªn th× tiªu chuÈn thø 2 vµ thø 5 lµ liªn quan ®Õn tÝnh chÊt 

riªng rÏ cÇn ph¶i cã ®èi víi c¸c sè nguyªn tè cßn hai tiªu chuÈn 3 vµ 4 quy 

®Þnh cho quan hÖ gi÷a cÆp sè nguyªn tè p, q ®−îc dïng t¹o nªn mçi modulo 

N=pq. Nh− vËy ch−¬ng tr×nh sinh sè nguyªn tè dïng cho hÖ mËt RSA ph¶i 

®−îc thiÕt kÕ theo yªu cÇu sau. 

Input: Hai sè nguyªn n vµ E ®−îc quy ®Þnh t¹i tiªu chuÈn 1 vµ c«ng thøc (1-4). 
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Output: sè nguyªn tè p cã kÝch th−íc 
2
n  bit vµ λ(p±1) cã −íc nguyªn tè lín 

kh«ng d−íi 2E bit. 

Nh÷ng sè nguyªn tè tho¶ m·n ®iÒu kiÖn t¹i ®Çu ra cña thuËt to¸n trªn tõ nay 

chóng ta sÏ gäi lµ c¸c sè “RSA-m¹nh”. 

Ngoµi ra cÆp sè nguyªn tè p, q dïng ®Ó t¹o ra mçi modulo N=pq cÇn tho¶ m·n 

hai tiªu chuÈn 3 vµ 4. CÆp c¸c sè RSA-m¹nh tho¶ m·n hai ®iÒu kiÖn nªu trªn 

®−îc gäi lµ cÆp cã “quan hÖ m¹nh”. 

Toµn bé c¸c tr×nh bµy trong ch−¬ng nµy nh»m gi¶i quyÕt yªu cÇu trªn. §ãng 

gãp chÝnh cña chóng t«i lµ x©y dùng ®−îc mét c«ng cô ®¬n gi¶n nh−ng hiÖu 

qu¶ trong viÖc sinh tham sè cho hÖ mËt RSA. ThuËt to¸n sinh sè cÆp sè cã 

quan hÖ m¹nh mµ chóng t«i t×m ra ®−îc cã lÏ lµ mét ®ãng gãp míi mÆc dï ý 

t−ëng ®Ó thùc hiÖn nã còng chØ lµ m« pháng theo Gordon. Mét chó ý cã tÝnh 

thùc tiÔn lµ víi thuËt to¸n mµ chóng t«i x©y dùng ®−îc th× mäi tiªu chuÈn ®Òu 

®−îc tho¶ m·n trong c¸c tham sè ®−îc sinh. 

 

1. ThuËt to¸n kiÓm tra tÝnh nguyªn tè 

Më ®Çu 

Th«ng th−êng ®Ó sinh c¸c sè nguyªn tè lín ng−êi ta th−êng dùa trªn mét thuËt 

to¸n kiÓm tra tÝnh nguyªn tè cña c¸c sè nguyªn. ThuËt to¸n kiÓm tra nµy ®−îc 

hiÓu nh− mét hµm 

PrimeTest:N→{TRUE; FALSE}  

víi PrimeTest(p)=TRUE khi vµ chØ khi hay Ýt ra còng ph¶i lµ khi p lµ sè 

nguyªn tè. 

Khi nµy thuËt to¸n sinh sinh c¸c sè nguyªn tè n bit ®−îc thùc hiÖn nh− sau. 

Input : sè nguyªn n. 

Output: sè nguyªn tè p cã kÝch th−íc n bit. 

1.Do 
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1.1.p=Random(2n-1, 2n). 

2.Until PrimeTest(p)==TRUE 

3.Return p. 

ë trªn hµm Random víi ®Çu vµo lµ cÆp c¸c sè nguyªn d−¬ng a<b vµ ®Çu ra lµ 

mét sè ngÉu nhiªn y tho¶ m·n a<y<b. 

Thùc tÕ lµ trªn c¸c ch−¬ng tr×nh sinh sè nguyªn tè lín cung cÊp miÔn phÝ trªn 

thÕ giíi chØ sö dông thuËt to¸n Muller-Rabin ®Ó x©y dùng hµm PrimeTest(.) 

mµ chóng ®Òu biÕt r»ng thuËt to¸n nµy chØ tho¶ m·n yªu cÇu ®−a ra cña chóng 

ta chØ trong tr−êng hîp gi¶ thiÕt Riemann më réng lµ ®óng rÊt tiÕc lµ gi¶ thiÕt 

nµy cho ®Õn nay vÉn ch−a ®−îc chøng minh! Trong c¸c nghiªn cøu cña riªng 

m×nh, chóng t«i chän c¸ch tiÕp cËn kh¸c víi c¸ch ®· ®−a ra ë trªn ®Ó thiÕt kÕ 

cho thuËt to¸n sinh sè nguyªn tè lín ®ã lµ ph−¬ng ph¸p sinh truy håi theo ®é 

dµi cña sè cÇn sinh. Nãi mét c¸ch kh¸c lµ ®Ó sinh c¸c sè nguyªn tè n bit chóng 

t«i sÏ sinh mét sè nguyªn tè <n bit råi tõ c¸c sè nguyªn tè sinh ®−îc nµy tiÕn 

hµnh sinh sè n bit. 

 

1.1. Mét sè kÕt qu¶ chuÈn bÞ 

Tr−íc hÕt chóng ta lµm quen víi hai ®Þnh lý rÊt kinh ®iÓn trong lý thuyÕt sè 

d−íi ®©y (xem [Riesel], ®Þnh lý 4.3 trang 103 vµ ®Þnh lý 4.8 trang 121-123). 

 

§Þnh lý Pocklington  

Cho sè N=RF+1 víi gcd(R,F)=1. NÕu mçi −íc nguyªn tè p cña F t×m ®−îc sè 

a sao cho. 

(i).aN-1≡1 (mod N) 

(ii).gcd(a p
N 1−

-1,N)=1 

Th× mäi −íc nguyªn tè q cña N ®Òu cã d¹ng q=xF+1. 
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§Þnh lý Lucas-Pocklington  

Cho sè N=RF-1 víi gcd(R,F)=1 vµ D víi gcd(D,N)=1 vµ 
 =-1. NÕu mçi 

−íc nguyªn tè p cña F t×m ®−îc sè u=a+b






N
D

D ∈ZN( D ) sao cho. 

(i).uN+1∈ZN  

(ii). u p
N 1−

=A+B D  víi gcd(B,N)=1 

Th× mäi −íc nguyªn tè q cña N ®Òu cã d¹ng q=xF±1 trong ®ã Ýt nhÊt mét −íc 

cã d¹ng xF-1. 

 

Tõ hai ®Þnh lý trªn chóng ta thu ®−îc hÖ qu¶ sau. 

HÖ qu¶ 2.1 

Cho a≡1 (mod F1) vµ a≡-1 (mod F2) víi gcd(F1,F2)=1 vµ 0≤a<F=F1F2 , khi ®ã. 

(i). Mäi sè N víi N≡1 (mod F1) vµ N≡-1 (mod F2) ®Òu cã d¹ng N≡a (mod F). 

(ii). NÕu N tho¶ m·n gi¶ thiÕt cña ®Þnh lý Pocklington ®èi víi F1 vµ gi¶ thiÕt 

Lucas-Pocklington ®èi víi F2 th× mäi −íc nguyªn tè q cña N ®Òu cã mét trong 

c¸c d¹ng sau:  

q=xF+a hoÆc q=xF+1     (2-1) 

trong ®ã cã Ýt nhÊt mét −íc cã d¹ng xF+a. 

Víi nh÷ng kÕt qu¶ trªn chóng ta thu ®−îc mét sè ®iÒu kiÖn ®ñ ®Ó kiÓm tra tÝnh 

nguyªn tè cña mét sè líp sè nguyªn nh− sau. 

 

§iÒu kiÖn Pocklington 2.2 

Cho N=xF+1≤F3. NÕu N tho¶ m·n ®iÒu kiÖn cña ®Þnh lý Pocklington, khi ®ã. 

(i).NÕu N≤F2 th× N lµ sè nguyªn tè. 

(ii).NÕu F2≤N≤F3 vµ B2-4A kh«ng chÝnh ph−¬ng th× N lµ sè nguyªn tè. 
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ë ®©y N=AF2+BF+1 víi 0≤B<F.� 

 

§iÒu kiÖn Lucas 2.3 

Cho N=xF-1≤F3. NÕu N tho¶ m·n ®iÒu kiÖn cña ®Þnh lý Lucas-Pocklington, 

khi ®ã. 

(i).NÕu N≤F2 th× N lµ sè nguyªn tè. 

(ii).NÕu F2≤N≤F3 vµ nÕu c¶ hai B2+4A vµ (F-B)2+4(A-1) ®Òu kh«ng chÝnh 

ph−¬ng th× N lµ sè nguyªn tè. 

ë ®©y N=AF2+BF-1 víi 0≤B<F.� 

 

§iÒu kiÖn Lucas-Pocklington 2.4 

Cho N=xF+a≤F2 víi 0≤a<F=F1F2 sao cho a≡1 (mod F1),  a≡-1 (mod F2) vµ 

gcd(F1,F2)=1. 

NÕu N tho¶ m·n ®iÒu kiÖn cña hÖ qu¶ 2.1 th× lµ sè nguyªn tè.� 

 

1.2. Mét sè thuËt to¸n kiÓm tra tÝnh nguyªn tè 

C¸c thuËt to¸n kiÓm tra tÝnh nguyªn tè mµ chóng t«i tr×nh bµy trong môc nµy 

chØ kiÓm tra ®−îc chÝnh x¸c tÝnh nguyªn tè cña c¸c sè nguyªn víi mét sè d¹ng 

nhÊt ®Þnh. Chóng ®−îc tr×nh bµy nh»m phôc vô viÖc t¹o ra c¸c sè nguyªn tè 

trong tõng líp sè t−¬ng øng ®ã cho nªn viÖc tr×nh c¸c thuËt to¸n nµy ®−îc thÓ 

hiÖn d−íi d¹ng c¸c hµm víi ®Çu ra lµ mét biÕn boolean TRUE hoÆc FALSE. 

 

1.2.1. Hµm PocklingtonPrimeTest 

Hµm  

PocklingtonPrimeTest(.,F): NPock(F)→{TRUE; FALSE} 
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víi N Pock(F)={x=AF2+BF+1: 0≤A,B<F, F=∏
= ri

c
i
ip

...1

}. 

lµ hµm kiÓm tra tÝnh nguyªn tè cña c¸c sè nguyªn x∈NPock(F) trªn c¬ së cña 

cña ®iÒu kiÖn Pocklington. ThuËt to¸n ®Ó thùc hiÖn hµm nµy nh− sau. 

Input: x=AF2+BF+1 víi 0≤A,B<F vµ F=∏
= ri

c
i
ip

...1

 

Output: TRUE khi vµ chØ khi x lµ sè nguyªn tè. 

1. i←0;  

2. Do 

 2.1. i←i+1; p←pi; ok←FALSE; 

 2.2. Do 

  2.2.1. a=Random(0;x); 

  2.2.2. if ax-1≠1 (mod x) return FALSE; exit; 

  2.2.3. d←gcd( a p
x 1−

-1,x); 

2.2.4. if (1<d<x) return FALSE; exit; 

2.2.5. ok←(d==1); 

 2.3. Until (ok==TRUE); 

3. Until (i==r). 

4. if (B==0) return TRUE; exit; 

    else  if (B2-4A==Q2) return FALSE; exit; 

  else return TRUE; exit; 

 

1.2.2. Hµm LucasPrimeTest 

Hµm  

LucasPrimeTest (.,F): NLucas(F)→{TRUE; FALSE} 
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víi NLucas(F)={x=AF2+BF-1: 0≤A,B<F, F=∏
= ri

c
i
ip

...1

}. 

lµ hµm kiÓm tra tÝnh nguyªn tè cña c¸c sè nguyªn x∈NLucas(F) trªn c¬ së cña 

cña ®iÒu kiÖn Lucas. ThuËt to¸n ®Ó thùc hiÖn hµm nµy nh− sau. 

Input: x=AF2+BF-1 víi 0≤A,B<F vµ F=∏
= ri

c
i
ip

...1

 

Output: TRUE khi vµ chØ khi x lµ sè nguyªn tè. 

1. i←0; D with ((gcd(D,N)==1) && ( ==-1)); 







N
D

2. Do 

 2.1. i←i+1; p←pi; ok←FALSE; 

 2.2. Do 

  2.2.1. a=Random(0;x); b=Random(0;x); 

  2.2.2. if (a+b D )x+1=A+0 D  return FALSE; exit; 

  2.2.3. (a+b D ) p
x 1−

=A+B D ; d←gcd( B,x); 

2.2.4.if (1<d<x) return FALSE; exit; 

2.2.5. ok←(d==1); 

 2.3. Until (ok==TRUE); 

3. Until (i==r). 

4. if (B==0) return TRUE; exit; 

    else  if (B2-4A==Q2) return FALSE; exit; 

  else return TRUE; exit; 

 

1.2.3. Hµm LucasPocklingtonPrimeTest 

Hµm  
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LucasPocklingtonPrimeTest(.,F1,F2): NLucasPock(F1,F2)→{TRUE; FALSE} 

víi 

NLucasPock(F1,F2)= 

{x=AF+a: 0≤A<F, F=F1F2, F1=∏
= ri

c
i
ip

...1

, F2=∏
= si

d
i
iq

...1

, gcd(F1,F2)=1}. 

lµ hµm kiÓm tra tÝnh nguyªn tè cña c¸c sè nguyªn x∈NLucasPock(F1,F2) trªn c¬ së 

cña cña ®iÒu kiÖn Lucas-Pocklington. ThuËt to¸n ®Ó thùc hiÖn hµm nµy nh− 

sau. 

Input: x∈NLucasPock(F1,F2). 

Output: TRUE khi vµ chØ khi x lµ sè nguyªn tè. 

1. if (x≤F1
3) return PocklingtonPrimeTest (x,F1) 

    else  if (x≤F2
3) return  LucasPrimeTest (x,F2)) 

else return  

((PocklingtonPrimeTest(x,F1))&&( LucasPrimeTest(x,F2))); 

 

2. ThuËt to¸n sinh sè nguyªn tè b»ng ph−¬ng ph¸p 

t¨ng dÇn ®é dµi 

PhÇn nµy chóng ta ®Ò cËp ®Õn mét ph−¬ng ph¸p sinh c¸c sè nguyªn tè cì n bit 

th«ng qua viÖc sinh c¸c sè nguyªn tè cã ®é dµi bit nhá h¬n n mµ chóng ta gäi 

lµ ph−¬ng ph¸p t¨ng dÇn ®é dµi. Mét thùc tÕ lµ viÖc sinh c¸c sè nguyªn tè nhá 

h¬n lµ dÔ h¬n nªn ph−¬ng ph¸p d·n dÇn ®é dµi sÏ høa hÑn cho chóng ta mét 

thuËt to¸n nhanh. H×nh thøc tr×nh bµy bµy c¸c thuËt to¸n còng gièng nh− c¸c 

môc tr−íc ®ã lµ chóng t«i cè g¾ng diÔn ®¹t chóng d−íi d¹ng c¸c hµm víi ®Çu 

ra lµ c¸c sè nguyªn tè. 
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2.1. Mét sè hµm sinh sè nguyªn tè ®¬n gi¶n 

2.1.1. Hµm sinh c¸c sè nguyªn tè kh«ng qua 32 bit 

SmallPrimeGenerator:{17,18,...,32}→P. 

Input: k∈{17,18,...,32}. 

Output: x∈P víi ®é dµi k bit. 

Hµm ®−îc thùc hiÖn theo ph−¬ng ph¸p sµng víi c¬ së lµ tÊt c¶ c¸c sè nguyªn 

tè kh«ng qu¸ 216. 

 

2.1.2. Hµm sinh c¸c sè nguyªn tè tõ k+1 ®Õn 3k bit tõ nh©n nguyªn tè k bit 

LucasPockPrimeGenerator(p,.,.):{k+1, k+2,...,3k-1}x{0;1}→P. víi p lµ sè 

nguyªn tè vµ k lµ ®é dµi bit cña p. 

Input: n∈{k+1, k+2,...,3k-1} vµ b∈{0;1}. 

Output: x∈P víi ®é dµi n bit. 

1. Rmin←min{r: rp≥2n-1, r ch½n}; Rmax←max{r: rp≤2n, r ch½n}; ok←FALSE; 

2. do 

2.1. r←Random(Rmin;Rmax); 

2.2. if (b==0) x←ry+1  

else x←ry-1; 

2.3.  if (b==0) ok←PocklingtonPrimeTest(x,p)  

else ok←LucasPrimeTest(x,p); 

3. until (ok==TRUE); 

4. return x; 
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2.2. ThuËt to¸n 

ThuËt to¸n d·n dÇn ®é dµi ®Ó sinh sè nguyªn tè lín ®−îc x©y dùng thµnh mét 

hµm ký hiÖu lµ PrimeGenerator(.) víi 

Input: n∈N. 

Output: x∈P(n). 

1. k←Random(17;33); 

2. x←SmallPrimeGenerator(k); 

3. while (k<
3
n ) do 

3.1. k←Random(k+1;3k-1); 

3.2. b←Random(2); 

3.3. x←LucasPockPrimeGenerator(x,k,b); 

4. b←Random(2); 

5. x←LucasPockPrimeGenerator(x,n,b); 

6. return x; 

 

2.3. §¸nh gi¸ thuËt to¸n 

Trong môc nµy chóng ta xem xÐt thuËt to¸n sinh sè nguyªn tè lín theo ph−¬ng 

ph¸p d·n dÇn ®é dµi theo gãc ®é chÝnh lµ mËt ®é cña c¸c sè nguyªn tè cã thÓ 

sinh ®−îc theo thuËt to¸n trong tËp sè c¸c sè nguyªn tè. §Ó thuËn lîi cho viÖc 

®¸nh gi¸ trªn tr−íc hÕt chóng ta ph©n tÝch vµ rót ra mét sè kÕt luËn chung phôc 

vô cho viÖc xem xÐt nãi trªn. 

 

2.3.1. Sè lÇn d·n trung b×nh 

Ta biÕt r»ng ®Ó cã ®−îc mét sè nguyªn tè n bit theo thuËt to¸n d·n dÇn ®é dµi 
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m« t¶ ë trªn th×: 

*T¹i b−íc 2 cña thuËt to¸n ta ®· cã mét sè nguyªn tè k bit víi 16<k<33. 

*§Ó ®¹t ®−îc sè nguyªn tè ®óng n bit t¹i ®Çu ra th× gi¶ sö r»ng chóng ta cÇn 

thùc hiÖn m lÇn d·n ®é dµi trong b−íc 3 th× râ rµng sè lÇn d·n ®é dµi trong 

thuËt to¸n sÏ lµ m-1.  

*§é dµi sau mçi lÇn d·n theo b−íc 3.1 th× ®−îc lÊy ngÉu nhiªn trong kho¶ng 

(k+1;3k-1) víi k lµ ®é dµi cò, nh− vËy ®é dµi trung b×nh sau mçi lÇn d·n lµ 

t¨ng gÊp ®«i. Tãm l¹i sè lÇn d·n trung b×nh cña thuËt to¸n ký hiÖu lµ d sÏ ®−îc 

tÝnh theo c«ng thøc. 

d=log2(n-16)+1.      (2-2) 

 

2.3.2. MËt ®é sè nguyªn tè sinh ®−îc 

KÕt qu¶ 2.5. Tû lÖ sè nguyªn tè n bit sinh ®−îc tõ thuËt to¸n trªn tæng sè c¸c 

sè nguyªn tè n bit lµ 

ρ(n) ≈
1)16(log2

729
728 +−









n

.     (2-3) 

Chøng minh. 

Theo c«ng thøc (1-11) cña ch−¬ng tr−íc ta biÕt r»ng x¸c suÊt ®Ó mét sè x lµ B-

tr¬n b»ng ρ(B,x)≈






−







 B

x

B
x ln

ln

ln
ln , víi B=2k vµ x=23k ta cã ρ(2k, 23k) ≈

27
1 . 

Nh− vËy x¸c suÊt ®Ó sè 23k-1<x<23k cã x-1 vµ x+1 ®Òu lµ 2k-tr¬n sÏ lµ. 

2

27
1






 =

729
1 . 

Theo thuËt to¸n d·n dÇn ®é dµi th× tÊt c¶ c¸c sè nguyªn tè x sinh ®−îc sau mçi 

lÇn d·n ®Òu cã tÝnh chÊt lµ cã −íc nguyªn tè cña x-1 hoÆc cña x+1 víi ®é dµi Ýt 

nhÊt lµ 
3
1  ®é dµi cña sè sinh ®−îc. Nh− vËy x¸c suÊt ®Ó xuÊt hiÖn nh÷ng sè nµy 

trong tæng sè c¸c sè nguyªn tè sÏ vµo kho¶ng  
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1-
729
1 =

729
728 >99.8%. 

Nh− vËy sau d lÇn d·n ®é dµi th× ta cã 

ρ(n) ≈
d








729
728 . 

Theo (2-2) th× sè lÇn thùc hiÖn viÖc d·n ®é dµi lµ d=log2(n-16)+1, nªn ta cã 

ngay ®iÒu cÇn chøng minh.� 

 

3. sinh sè nguyªn tè rsa-m¹nh 

3.1. Më ®Çu 

Mét thuËn lîi cho viÖc x©y dùng phÇn mÒm sinh c¸c sè nguyªn tè RSA-m¹nh 

lµ cã ®−îc thuËt to¸n do Gordon ®−a ra tõ n¨m 1984 (xem [Gordon]). MÆc dï 

r»ng kh¸i niÖm m¹nh cho c¸c sè nguyªn tè dïng trong hÖ mËt RSA trong mçi 

tµi liÖu cã ®«i chót kh¸c nhau tuy nhiªn cã ®iÓm t−¬ng ®ång lµ ®Òu quan t©m 

chñ yÕu vµ tr−íc hÕt ®Õn tÝnh cã −íc nguyªn tè lín cña p-1 vµ p+1. ý t−ëng 

cña thuËt to¸n Gordon lµ sinh tr−íc c¸c nh©n nguyªn tè p0≠p1 tho¶ m·n ®iÒu 

kiÖn vÒ ®é lín (kh«ng d−íi mét ng−ìng nµo ®ã ch¼ng h¹n lµ E bit víi E chän 

tr−íc) råi thùc hiÖn t×m sè nguyªn tè trong líp c¸c sè nguyªn y tho¶ m·n ®iÒu 

kiÖn  

y≡1 (mod p0) vµ y≡-1 (mod p1).    (2-4) 

C¸c sè nguyªn nãi trªn cã d¹ng  

y=xF+a        (2-5) 

víi F=p0p1 vµ a≡( ) (mod F). 1
0

1
1

10 −− − pp pp

Râ rµng gi¸ trÞ a lµ tho¶ m·n ®iÒu kiÖn (2-4) vµ do ®ã mäi sè y trong (2-5) ®Òu 

tho¶ m·n ®iÒu kiÖn (2-4). MÆt kh¸c theo ®Þnh lý Dirichlet cho phÐp ta lu«n t×m 

®−îc c¸c sè nguyªn tè trong líp (2-5) víi x¸c suÊt lµ  
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ρ≈
yF

F
ln)(ϕ

=
ypp

pp
ln)1)(1( 10

10

−−
.    (2-6) 

 

3.2. ThuËt to¸n Gordon 

3.2.1. Hµm PrimeP-1Generator(k) 

§Ó sinh ®−îc c¸c sè nguyªn tè RSA-m¹nh, chóng ta cÇn ®Õn mét hµm sinh c¸c 

sè nguyªn tè p víi p-1 cã −íc nguyªn tè k bit. Hµm nµy cã mét biÕn ®Çu vµo lµ 

sè nguyªn d−¬ng k vµ ®−îc ký hiÖu lµ PrimeP-1Generator(.) víi. 

Input : sè tù nhiªn k. 

Ouput: p nguyªn tè víi p-1 cã −íc nguyªn tè ®óng k bit. 

1. r←PrimeGenerator(k); 

2. x←2; 

3. do 

3.1. p←x*r+1; 

3.2. x←x+2; 

4. until (PocklingtonPrimeTest(p,r)==TRUE); 

5. return p; 

Chó ý r»ng sè nguyªn tè p sinh ®−îc tõ hµm PrimeP-1Generator(k) vãi p-1 cã 

−íc nguyªn tè lµ r víi k bit vµ nã ®−îc chän lµ sè ®Çu tiªn tho¶ m·n ®iÒu kiÖn 

nµy. 

 

3.2.2. Dïng thuËt to¸n Gordon x©y dùng hµm sinh c¸c sè RSA-m¹nh 

ThuËt to¸n Gordon mµ chóng t«i ¸p dông ë ®©y ®−îc x©y dùng lµ mét hµm ký 

hiÖu lµ StrongPrimeGenerator(n,E) víi. 

Input : n, E lµ c¸c sè nguyªn d−¬ng. 
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Output: p nguyªn tè n bit víi ϕ(p-1) vµ ϕ(p+1) ®Òu cã −íc nguyªn tè kh«ng 

d−íi E bit (sè RSA-m¹nh). 

1. k0←Random(E;n); k1←Random(E;n);  

2. p0←PrimeP-1Generator(k0); p1← PrimeP-1Generator(k1); (Chó ý: p0≠p1) 

3. F←p0p1; 

4. a←( ) (mod F) 1
0

1
1

10 −− − pp pp

5. Xmax←max{x: xF+a víi n bit}; Xmin←min{x: xF+a víi n bit}; 

6. do 

6.1. x←Random(Xmin;Xmax); 

6.1. p←x*F+a; 

7. until (LucasPocklingtonPrimeTest(p,p0,p1)==TRUE); 

8. return p. 

 

3.3. §¸nh gi¸ lùc l−îng 

Trong phÇn 2, c«ng thøc (2-3) ®· cho ta mét −íc l−îng vÒ tû lÖ gi÷a sè c¸c sè 

c¸c sè nguyªn tè n bit cã thÓ sinh ®−îc bíi ph−¬ng ph¸p d·n dÇn ®é dµi vtrªn 

tæng sè c¸c sè nguyªn tè n bit. T¹i ®©y sù quan t©m cña chóng ta lµ h−íng vµo 

®¸nh gi¸ t−¬ng tù  nh−ng cho c¸c sè nguyªn tè RSA-m¹nh. Sù kh¸c biÖt gi÷a 

c¸c sè nguyªn tè nãi chung vµ c¸c sè nguyªn tè RSA-m¹nh lµ sù kh«ng cho 

phÐp tÝnh 22E-tr¬n cña c¶ p-1 vµ p+1. ChÝnh ®iÒu kiÖn trªn ®· t¹o ra cho viÖc 

sinh sè nguyªn tè RSA-m¹nh phï hîp h¬n víi ph−¬ng ph¸p d·n dÇn ®é dµi. 

Trong gi¶  thiÕt chóng ta cã thÓ sinh ®−îc toµn bé c¸c sè nguyªn tè th× hµm 

StrongPrimeGenerator chóng ta thiÕt kÕ ë ®©y cã thÓ sinh ®−îc sè nguyªn tè 

RSA-m¹nh cho bëi c¸c kÕt qu¶ sau. 

 

§Þnh lý 2.6. MËt ®é sè RSA-m¹nh trong c¸c sè nguyªn tè n bit ®−îc cho bëi 

c«ng thøc sau. 

ξm=1-2








+
−









+

12

12
E
m

E
m      (2-7) 
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Chøng minh. 

Ta biÕt RSA-m¹nh lµ sè nguyªn tè víi λ(p-1) vµ λ(p+1) cã −íc nguyªn tè 

kh«ng d−íi 2E bit nh− vËy p-1 vµ p+1 ph¶i cã −íc nguyªn tè kh«ng d−íi 2E+1 

bit. §iÒu kiÖn sau suy ra p-1 vµ p+1 ®ång thêi kh«ng lµ sè 22E+1-tr¬n. Theo 

c«ng thøc (1-11) th× x¸c suÊt ®Ó sè m bit lµ 22E+1-tr¬n b»ng 








+
−





 +

12

12
E
m

E
m


 vËy 

®Ó cã p-1 hoÆc p+1 lµ 22E+1-tr¬n lµ 2








+
−





 +

12

12
E
m

E
m


 hay x¸c suÊt ®Ó p lµ RSA-

m¹nh b»ng ξm=1-2








+
−









+

12

12
E
m

E
m  vµ ®©y lµ c«ng thøc cÇn chøng minh.� 

 

§Þnh lý 2.7. MËt ®é sè RSA-m¹nh cã thÓ sinh ®−îc tõ hµm 

StrongPrimeGenerator trong c¸c sè nguyªn tè n bit ký hiÖu lµ ζm sÏ. 

(i). ζm ≥
128
127  nÕu 8E<m. 

(ii). ζm=1-2








+
−









+

12

12
E
m

E
m  trong tr−êng hîp ng−îc l¹i. 

Chøng minh. 

Tr−íc hÕt ta thÊy r»ng hiÖu lùc cña LucasPocklingtonPrimeTest(x,p0,p1) nh− 

nªu trong ®iÒu kiÖn Lucas-Pocklington 2.4 lµ sè bit cña tÝch F=p0p1 lµ kh«ng 

d−íi 0.5m, hiÓn nhiªn ®iÒu kiÖn trªn sÏ ®−îc kÐo theo khi sè bit cña p0 vµ p1 

®Òu kh«ng d−íi 0.25m. Víi lËp luËn ®· sö dông trong chøng minh ®Þnh lý 2.6 

ta cã ngay nÕu 8E≥m th× thuËt to¸n sinh ®−îc toµn bé c¸c sè RSA-m¹nh vµ 

®iÒu nµy theo ®Þnh lý 2.6 ta chøng minh ®−îc (ii). Ng−îc l¹i ta chØ sinh ®−îc 

c¸c sè RSA-m¹nh víi ®iÒu kiÖn sè bit cña tÝch F=p0p1 lµ kh«ng d−íi 0.5m nh− 

vËy c¸c sè nµy sÏ kh«ng Ýt h¬n c¸c sè cã c¶ p-1 vµ p+1 ®Òu kh«ng 20.25m-tr¬n 

suy ra ζm ≥1-2*4-4= 
128
127 . Tãm l¹i ®Þnh lý ®· ®−îc chøng minh.� 
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4. sinh cÆp sè nguyªn tè cã quan hÖ m¹nh 

4.1. Më ®Çu 

MÆc dï r»ng trong [Silverman] cã ®−a ra tiªu chuÈn p-q cã −íc nguyªn tè lín 

nh−ng t¸c gi¶ cña bµi viÕt nµy còng chØ nhËn ®Þnh r»ng “®iÒu kiÖn xem ra 

kh«ng thùc hiÖn ®−îc” víi lý do chÝnh ®¸ng lµ ®Ó kiÓm tra ®−îc nã ta ph¶i ®èi 

®Çu víi bµi to¸n ph©n tÝch sè, mét bµi to¸n vèn ®−îc coi lµ khã!?. Còng trong 

tµi liÖu nµy, t¸c gi¶ ®−a ra mét gi¶i ph¸p lµ chØ kiÓm tra ph©n tÝch theo ECM 

nh»m chØ ra ®−îc r»ng kh«ng cßn nh©n tö nguyªn tè nhá.  

Trong môc nµy chóng t«i pháng theo ý t−ëng cña Gordon vµ ®· ®−a ra mét 

thuËt to¸n nh»m sinh ®−îc cÆp sè nguyªn tè RSA-m¹nh p vµ q ®ång thêi tho¶ 

m·n ®iÒu kiÖn gcd(p-1;q-1) cã −íc nguyªn tè lín. Thµnh c«ng lín nhÊt mµ 

chóng t«i ®· ®¹t ®−îc lµ ®· ®−a ra mét thuËt to¸n sinh ®−îc cÆp sè nguyªn tè 

p, q ®Òu lµ RSA-m¹nh ®ång thêi tho¶ m·n ®iÒu kiÖn cã quan hÖ m¹nh mµ 

kh«ng cÇn ®Õn sù tham gia cña mét thuËt to¸n ph©n tÝch sè nguyªn. 

 

4.2. ThuËt to¸n sinh cÆp sè RSA-m¹nh p vµ q víi gcd(p-1;q-1) cã −íc 

nguyªn tè kh«ng d−íi E bit 

Chóng ta ®· biÕt, víi E lµ sè mò an toµn ®Þnh nghÜa trong ch−¬ng 1 th× sè 

nguyªn tè RSA-m¹nh lµ sè tho¶ m·n ®iÒu kiÖn ϕ(p-1) vµ ϕ(p+1) cã −íc 

nguyªn tè kh«ng d−íi 2E bit. MÆt kh¸c tiªu chuÈn vÒ cÆp sè p, q cã quan hÖ 

m¹nh tr−íc hÕt lµ gcd(p-1;q-1) cã −íc nguyªn tè kh«ng d−íi E bit. ThuËt to¸n 

d−íi ®©y cho phÐp ta sinh ®−îc c¸c sè nguyªn tè tho¶ m·n c¸c ®iÒu kiÖn trªn. 

ThuËt to¸n ®−îc thiÕt kÕ thµnh hµm víi 2 biÕn ®Çu vµo lµ c¸c sè nguyªn d−¬ng 

n vµ E vµ cã 2 biÕn ®Çu ra lµ c¸c sè nguyªn tè p vµ q tho¶ m·n c¸c tiªu chuÈn 

trong hÖ tiªu chuÈn ®· ®−a ra. Hµm sÏ ®−îc ký hiÖu lµ RSA-Generator(.,.). 

 

4.2.1. Hµm GordonGenerator(.,.,.) 

§Ó phôc vô viÖc x©y dùng hµm RSA-Generator(.,.,.) chóng ta cÇn ®Õn hµm sinh 

mét cÆp sè nguyªn tè p vµ q lµ RSA-m¹nh tho¶ m·n ®iÒu kiÖn gcd(p-1;q-1) cã 

−íc nguyªn tè lín. 
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§Ó cã ®−îc ®iÒu kiÖn gcd(p-1;q-1) cã −íc nguyªn tè lín th× chóng ta chØ cÇn 

thay ®æi mét chót thuËt to¸n cña Gordon mçi khi sinh mét cÆp sè RSA-m¹nh 

dïng cho mçi modulo, thuËt to¸n ®−îc thiÕt kÕ thµnh hµm ký hiÖu lµ 

GordonGenerator(n, p0, p1, r) vµ thuËt to¸n thùc hiÖn nh− sau. 

Input : n  lµ sè nguyªn d−¬ng; 

r lµ sè nguyªn tè kh«ng d−íi E bit. 

p0, p1, lµ c¸c sè nguyªn tè víi p0-1 vµ p1-1 cã −íc nguyªn tè kh«ng d−íi 

2E bit. 

Output: p nguyªn tè n bit víi r vµ p0 lµ −íc cña p-1, p1 lµ −íc cña p+1. 

1. a←CRT(1,-1,1,p0,p1,r); F←p0p1r. 

2. Xmax←max{x: xF+a víi n bit}; Xmin←min{x: xF+a víi n bit}; 

3. do 

3.1. x←Random(Xmin;Xmax); 

3.2. p←x*F+a; 

8. until (LucasPocklingtonPrimeTest(p,r*p0,p1)==TRUE); 

9. return p. 

Chó ý, ë trªn hµm CRT(a0,a1,a2,m0,m1,m2) víi 6 biÕn ®Çu vµo vµ mét biÕn ®Çu 

ra ®Òu lµ c¸c sè nguyªn d−¬ng ®−îc thùc hiÖn theo kÕt qu¶ cña ®Þnh lý phÇn d− 

Trung hoa (CRT) nh− sau. 

input: c¸c sè nguyªn a0, a1, a2, m0, m1, m2, víi m0, m1, m2 nguyªn tè cïng 

nhau,  

output: sè nguyªn a tho¶ m·n 0≤a<F= m0m1m2 vµ a≡ai (mod mi). 

 

4.2.2. Hµm RSA-Generator(.,.) 

HiÓn nhiªn c¸c sè nguyªn tè ®−îc sinh tõ hµm GordonGenerator ®Òu lµ c¸c sè 

RSA-m¹nh, ngoµi ra chóng cßn cã thªm tÝnh chÊt lµ p-1 cã −íc lµ r. Nhê ®Æc 

tÝnh trªn cña hµm GordonGenerator nªn ®Ó sinh ®−îc cÆp sè nguyªn tè RSA-

m¹nh ®ång thêi cã quan hÖ m¹nh th× chóng ta chØ cÇn thùc hiÖn sinh chóng tõ 

hµm GordonGenerator víi cïng tham sè ®Çu vµo r. Tãm l¹i hµm 

RSA_Generator ®−îc thiÕt kÕ nh− sau. 
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Input: c¸c sè nguyªn d−¬ng n, E. 

Output:hai sè nguyªn tè RSA-m¹nh p, q cã quan hÖ m¹nh. 

1. k←Random(E;n);  

k0←Random(2*E;n); k1←Random(2*E;n); 

h0←Random(2*E;n); h1←Random(2*E;n); 

2.  r←PrimeGenerator(k); 

p0←PrimeP-1Generator(k0); p1← PrimeP-1Generator(k1);  

q0←PrimeP-1Generator(k0); q1← PrimeP-1Generator(k1);  

(Chó ý: r, p0, p1, q0, q1 lµ c¸c sè kh¸c nhau) 

3.do 

3.1.  p←GordonGenerator(n, p0, p1, r);  

 q←GordonGenerator(n, q0, q1, r); 

3.2. m←max{SoBit(gcd(p±1;q±1)}; 

4. until (m<
4
2En − ); 

5. return p, q; 

ë trªn hµm gcd(x,y) tr¶ vÒ gi¸ trÞ −íc chung lín nhÊt cña x vµ y cßn hµm 

SoBit(x) tra vÒ sè bit tèi thiÓu cÇn ®Õn ®Ó biÓu diÔn sè nguyªn x (d¹ng nhÞ 

ph©n). 

lý.� 
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