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CHUONG 1. AN TOAN INTERNET

Nhiéu ting dung thuong mai dién tir st dung Internet cho viéc truyén thong
cua chiing. Khong thé pht nhan duogc, Internet vé6i cdc chi phi thap va ton tai & moi
noi da lam cho nhiéu ing dung nay trd nén kha thi. Pang ti€c, cdc rui ro khi st dung
Internet c6 thé thé gay ra hién tugng nan chi .

Phan nay khai thac cdc tinh nang ctia Internet nhu thé nao dé tranh duoc cac
rui ro khong mong mudn. Ching ta bat dau véi mot cude thdo luan vé 3 mang chinh
: An toan mang dugc chia thanh - an toan mang, an toan tng dung va an toan hé
thong.

Sau d6 trinh by mot s6 giai phdp k§ thuat an toan cu thé danh cho Internet,
bao gdm an toan giao thic ting mang, bic tuong Itta, an toan gui tin, an toan Web,
EDI an toan va giao thifc thanh toan bang thé tin dung giao dich dién tir an toan
(Secure Electronic Transaction- viét tait SET) .Trong phan nay chiing ta trinh bay
mot yéu t6 quan trong trong viéc cung cdp tinh an toan cho nguoi dung Internet tu
mot hinh phdi canh hgp phép - hgp dong cua nha cung céap dich vu Internet.

1. Phan loai van dé

An toan Internet phu thudc vao cac cung cap an toan trong 3 mang : an toan
mang, an toan tng dung va an toan hé thong. Viéc sit dung cac cung cdp an toan nay
duogc két hop véi cdc kiéu bdo vé an toan nhu an toan cuc bo, an toan c4 nhan, an
toan phuong tién va nhu vay thoa man dugc cac doi hoi cuia mot chinh sach an toan
tong thé.

a. An toan mang

Vi an toan mang, chiing t6i mudn néi dén viéc bao vé xtr 1y bang cac muc dit
liéu duoc truyén thong giira cidc hé thong cudi mang. Pac biét, phan nay loai ra bat
ky nhitng gi xay ra trong cac hé thdng cudi - ca cac hé thong client va server.

Néu mot hé thong cudi (end-system) dugc két noi truc ti€p véi Internet, dit
liéu bat ky ma né nhan duoc:

+ ¢4 thé bi stra d6i trong qua trinh chuyén tiép.

+ ¢6 thé khong phai tir dit liéu ngudn.

+ ¢6 thé 1a mot phéan cta tdn cong cha dinh chong lai hé thong.

Do vay, géi bat ky dugc gti téi:

+ c6 thé khong t6i duoc noi ma né duge danh dia chi.

+ ¢6 thé bi sira déi trén 10 trinh.

+ ¢6 thé bi nhitng ngudi vo danh hoic cdc hé théng doc duoc.



Khi gip tinh trang rac réi, an toan ing dung va an toan hé théng c6 xu huéng
cho rang hé théng khong hoan toan tin cay. Cac bién phdp c6 kha niang bao vé. An
toan mang, néi cach khéc, dugc trang bi nhim néu bat cic dic diém an toan von ¢
ctia mang, di€u nay c6 nghia 1a su it tin cay dugc thay thé€ bang cac bién phéap bao vé
trong cdc hé thong cudi. Thinh thodng, diéu nay c6 thé c6 loi, dic biét véi cac hé
thong cudi khong duge kiém soat chat ché boéi nhitng ngudi tinh tdo va cé du trinh do
vé an toan;vi du, mdy tinh dé ban trong moi trudng & nha hoic mot cong viéc kinh
doanh dic trung. Tinh hap din cla an toan mang 1a & chdé né lam viéc cho moi tng
dung.

Cic dich vu an toan mang, hodc céc bao vé, c6 thé bao gom:
| Authentication and integrity - Xac thuc va toan ven : cung cip cho hé
thong nhan su tin ciy vé géi nguén va dam bao ring géi ndy khong bi stra déi tir khi

roi khoi nguon.

1 Confidentiality - Su tin can : Bdo vé c4c noi dung ctia mot géi khong bi 10
cho bét cit ai ngoai trir nguodi duoc chi dinh nhan goéi do.

1 Access control - Kiém soét truy nhap : Han ch€ truyén thong v6i mot hé
thong cudi riéng biét, chi truyén thong vdi cac ing dung riéng biét hoac cac ngudn

va dich cta goi tir xa riéng biét.

Viéc cung cép cdc dich vu x4c thuc, toan ven, va tin can dugc trinh bay trong
muc 2. Viéc cung cap cdc dich vu ki€ém sodt truy nhap dugc trinh bay trong muc 3.

b. An toan iing dung

An toan tng dung c6 nghia 1a cdc bao vé an toan dugc gan vao trong mot Gng
dung riéng biét va tién hanh cac bién phap an toan cia mot mang bt ky mot cach
doc lap. Mot s6 dich vu an toan tng dung c6 thé lua chon (luan phién) hoic nhan doi
cac dich vu an toan mang. Vi du, néu mot Web browser va mot Web server ma hoa,
tai tAng tng dung, tat ca cdc thong bao luu chuyén gitta ching, ¢6 thé thu duoc cing
mot két qua bang cach ma hod tai tAng mang (IP). Tuy nhién, nhiéu ting dung c6 cdc
ddi hoi rieng vé an toan vi vay khong thé ddp tng mot cdch don gian bing cac dich
vu an toan mang.

Vi du, khi thuc hién thu tin dién tir (e-mail). Mot thong bdo e-mail ¢6 thé
duoc truyén di trén mot loat cdc phién mang khac nhau, dugc luu trit trén hang loat
céc hé thong khong duoc biét dén trong qud trinh chuyén ti€p. An toan mang khong
thé cung cap cdc bao vé chong lai viéc x40 tron thong bdo ma c6 thé xay ra tai mot
cong e-mail, cong ndy thuc hién chitc nang Iuu giit va chuyén ti€p thu tin dién ti.
Hon nita, chang c6 1y do gi dé bat buoc cic hé thong trung gian nhu vay cé duge su
tin cay trong an toan - khi ban tin tudng vao tinh toan ven cua cac nha cung cap dich



vu ctia hé thong, nhung kho ¢6 thé néi truée duoc 1a cac hé thong ctia ho khong bi
mot nguoi nao do bat ky tham nhap vao. Hon nira, thu tin dién t&r can dugc bao vé
trén co sO tung ca nhan- khong trén co so tung hé thong. Khi mdt nguoi gui thu tin
dién t&r ma hoa mot thong bao cho mot ngudi nhan riéng biét, chi ngudi nhan nay c6
kha nang biét dugc noi dung clia thong bdo - khong ngudi sitr dung nao cé thé chia
x€é str dung cia mot hé thong véi nguoi nhan nay. Vi vay, thu tin dién tir doi hoi duoc
bao vé tin cay tir dau nay dén dau kia (end-to-end) hoac tir nguoi viét dén nguoi doc
(writer to reader), dicu nay khong chi don gian 1a dugc cdc dich vu an toan mang
cung cdp ma con hon thé nita.

Cic giao thuc chi tra dién tir an toan riéng biét tham chi con c¢6 thé phiic tap
hon nhiéu. Vi du, mot thong béo chi tra tir ngudi mua gui t6i cho nha cung cép, roi
t6i nha bang, cdc trudng khdc nhau trong thong bdo bt budc phai duoc giit bi mat dé
ton trong cdc thanh vién khac. Mot so truong c6 thé dugc ma hod, do vay nha cung
cap khong thé dich duoc cdc noi dung nhung khi nha bang nhan dugc céc trudong
chuyén tiép, ho ¢6 thé dich duoc. (Xem muc 6).

Tinh phtc tap cua cdc yéu cau v€ an toan trong cdc giao thic ing dung mdi,
cho thay xu huéng st dung cac bién phap an toan tng dugc uvu tién hon cac bién
phdp an toan mang. Sau nay, chiing van ¢6 vi tri riéng, nhung néi chung chiing
khong duogc 4p dung dé phuc vu nhu 1a céc bién phap chinh nham bao vé céc ting
dung thuong mai dién tir.

Céc bién phdp an toan tng dung mod ra nhiéu dich vu an toan nhu : xac thuc,
kiém sodt truy nhap, tinh tin cay, toan ven dit liéu, khong bc bo. C4c bién phap an
toan Ung dung riéng biét s¢ dugc thao luan chi ti€t hon trong cdc muc sau chu yéu
v€ phan an toan dich vu béo tin, an toan Web , va an toan danh cho cic ting dung
thuong mai dién tr.

c. An toan hé thong

An toan hé thong quan tam dén viéc bao vé mot hé thong cudi riéng biét va
moi trudng cuc bo cua nd, khong quan tam dén bao vé truyén thong duoc tao ra
thong qua cac bién phap an toan mang va an toan ung dung. An toan hé thong bao
gbm cdac bién phap nhu sau:

1 Dam bdo ring khong c6 cdc yéu di€ém vé an toan trong cidc phan mém duoc
cai dat. Mot ngudi phai dam bao rang tat ca bé xung phidn mém ctia nha cung cip
lién quan dén an toan phai duoc cai dat nhanh chéng va khong dugc cai dat cac phan
mém nghi ngd ¢6 thé chia virut hodc con ngua thanh Toroa.

] Pam bao rang mot hé thong phai dinh cau hinh dé giam t6i thiéu cac ri ro
tham nhap. Hé théng phai dugc dinh ciu hinh dé theo dbi céc gbi cua Internet trén
céc céng dugc gan cho cic ing dung, cic tng dung nay dugc sur dung tich cuc trén



hé thong. No6i chung, cic modem khong dugc dinh ciu hinh cho quay s6 vao (néu
c6 mot yéu cdu quay s, thi & day phai 12 mot phuong tién kiém sodt truy nhap ma
x4c thuc toan b nhitng ngudi goi mai).

] Pam bao rang mot hé thong duoc quan tri nham giam t6i thi€u cdc rii ro
tham nhap. Viéc luu hanh cua tat ca cdc dir liéu ki€m soat truy nhap phai dugc duy
tri thudng xuyén. Cac mat khau phai dugc thay déi thuong xuyén va khong st dung
cac mat khau dé dang dodn dugc. Cic account cuia ngudi dung qué han phai duoc
xo04 di, vi d6i tuong tham nhap trai phép dé 1ay dir liéu bing cich st dung mot
account hau nhu khé c6 thé phét hién duoc.

1 Pam béo rang cdc thu tuc ki€ém tra thich hop dugc tién hanh nham duy tri
su tin cdy, dam bao phat hién cac tham nhap thanh cong va cai dat cac bién phap
m&Gi mot cich thich hop.

Tém lai, hau hét cac de doa hé thong ma bi coi la cdc tdn cong nguyén thuy
xuat hién trén Internet, c¢6 thé dugc ngan chin bing cach tap trung su chd y day da
vao an toan hé thong. Tat ca cac nha quan tri hé thong Internet va nhitng nguoi su
dung can dugc dao tao lién quan dén an toan va cin nhan thic dugc su phat trién c6
lién quan dén an toan Internet.

Phan nay khong trinh bay chi tiét hon vé an toan hé thong. Hoan toan tu
nhién, an toan hé théng phu thudc vao ki€u nén phan cing dic trung va phan mém
hé diéu hanh duoc sir dung. Trong khuon khé cua phan nay, ching ta don gian chi
nhéc lai ring an toan hé thong 12 mot yéu t6 chi yéu trong viéc dam bao an toan
thuong mai dién tir. Khong mot tng dung thuong mai dién tlr nao duoc coi 1a an
toan néu hé thong ma né chay trén d6 lai khong an toan.

2. An toan giao thirc mang

Giao thic ting mang dugc su dung trén Internet 1a Internet Protocol (IP -
giao thitc mang). IP dinh nghia mot cdach chuan dé dinh dang mot tap cdc muc dit
lieu dugc goi 1a cac headers va gan ching vao g6i dit liéu s& dugc truyén di, tao ra
mot thit dugc goi 1a IP datagram. Header thuc hién cdc nhi€ém vu nhu nhan dang dia
chi hé thong ngudn va dich va s6 cdc cong. IP 1a mot giao thitc khong két n6i - mdi
g6i dit lieu duoc xir Iy doc lap. Do st dung chuyén mach géi Internet, nén thinh
thodng cdc géi c6 thé bi mat hodc bi sap xép lai trong khi chuyén tié€p. Viéc stta chita
van dé nay khong phai 12 m6i quan tam cta IP, nhung né 1a méi quan tam cua mot
giao thic ting cao hon, thuong 1a Transmission Control Protocol (TCP - Giao
thirc kiém sodt truyén), n6 c6 thé déi chd cdc g6i nhan duoc theo mot thit tu thich
hgp va yéu cau truyen lai cdc géi da bi mat. Vai tro cta IP rat don gian, né 18y mot
g6i dit lieu tir hé thong ngudén chuyén t6i hé thong dich.



IP von da khong an toan. Vi du, bat ddu vao nam 1994, nhiéu hé thong
Internet 12 muc tiéu cua mot tdn cong duoc bi€t dé€n nhu IP spoofing. Tan cong nay
nhu sau : mot ké tan cong tao ra cac géi cd chita mot dia chi ngudn sai 1éch. Mot s6
ung dung, vi du nhu Gng dung thiét bi dau cudi tir xa X windows danh cho UNIX,
phu thudc vao dia chi ngudn cta IP nhu 12 mot co s& dé xéc thuc. Céc tdn cong
chiing to6 da thanh cong khi cho phép nhiing ké tham nhap thuc hién cac 1énh c6 dac
quyén (truy nhap goc - root access) trén nhiéu hé thong. Khi dugc phép thuc hién
céc lénh nay, ké tdn cong c6 thé kiém sodt tron ven mot hé thong va dit lieu duoc
luu gitr trén do.

Vao nam 1994, mot du an dugc giGi thiéu boi Internet Engineering Task
Force, du 4n nay nham bo xung thém cdc dic tinh an toan cho IP. Ban c6 thé tudng
tuong duoc, day ding 1a mot thach thitc. Cac van dé duoc dua ra bao gom :

[1 Céc thanh phan cia mot mang dang ton tai van phai duy tri chdc nang, mac
du nhi¢u thanh phan khong bao gio duoc nang cép cac dac tinh an toan.

[ Pua ra cdc gi6i han trong k§ thuat mat ma, diéu nay c6 thé 1am cho viéc
trién khai cdc giai phap ky thuat hiéu qua tré nén khé khan trén cic phin cta thé
gidi.

Diéu nay dan dén hai k¥ thuat an toan IP - ky thuat Authentication Header
va viéc ma hod goi hodc k§ thuat Encapsulating Security Payload. Ching ta tim
hiéu cac dic tinh cta cdc k§ thuat nay. Khi viéc bao vé an toan & muc IP chi dong
mot vai tro han ch€ trong bao vé thuong mai dién ti, ngudi doc can nhan thic duge
céc rdo can bao vé, cdc rao can nay co thé dugc tao ra bang cach stt dung cic cong
cu nay.

a. Authentication Header

Authentication Header cung cip cac bao vé xac thuc va toan ven cho cac IP
datagram, n6 khong cung cap dich vu tin cdy. Su ving mat cta dich vu tin cay
duoc xem nhu 1a mot dic tinh, né lam cho viéc phat trién Authentication Header trd
nén thuan tién hon bing cich nglra hau hét cc kiém soat trong nhap khau, xuat khau
hoac sit dung ma hoa. Néu tinh tin cay dugc yéu cau tai muc IP, k§ thuat ma hoa
g6i, duoc mo ta trong muc sau, phai dugc st dung két hop hoac thay thé cho
Authentication Header.

K§ thuat Authentication Header cho phép ngudi nhan cia mot IP datagram
c6 dugc tinh tin cay trong tinh x4c thuc va toan ven cua né. Khong giong v6i mot s6
phuong phdp xdc thuc Internet trudc day, ching phu thudc vao viéc kiém tra dia chi
nguon cua IP (N6 dé dang bi lam gia , nhu céc tan cong IP spoofing), ky thuat nay
phu thuoc vao bang chiing trong d6 nguoi khoi tao s& hitu mot khod bi mat riéng.



Sinh ra mot Authentication Header bao gom cac viéc sau: tinh todan mot gia
tri kiém tra toan ven (hodc chit ky s6) trén cdc phan cta IP datagram, nhitng phan
nay thong thudng khong thay doi nhu datagram di chuyén trén mang. Diéu nay xac
thuc nguén cta datagram va xac nhan ring né khong bi sira d6i trong qud trinh
chuyén tiép.

Céc thuat toan khéc nhau c6 thé dugc st dung trong tinh gia tri ki€ém tra toan
ven (integrity check - value). Mot kiéu thuat todn thong dung nhat 1a ham bam boi
hiéu nang ctia n6 kha cao, vi du nhu MDS5.

Nguoi khoi tao va nguoi st dung Authentication Header phoi hop chon lua
va stt dung cdc thuat todn va cdc khod riéng bang mot két hop an toan ( a security
association). K& hop an toan 12 mot bo cac tham s6 dugc hai hé thong su dung
trong viéc bao vé dit lieu dugc truyén di giita hai hé thong. V6i muc dich ho trg ky
thuat Authentication Header (mot két hgp an toan ciing c6 thé hd trg ky thuat béo
vé), cac tham s6 gébm c6 mot bo chi bdo clia thuat todn gid tri kiém tra va cac gid tri
cta khoéa dugc sir dung. Mobi két hop an toan ¢6 mot nhan dang, duoc goi 1a mot chi
muc tham s an toan (Security Parameter Index), doi hoi phai dugc su dong y truGe
ctia cac hé thong. Nhan dang c6 trong moi Authentication Header. Cac céach, trong
do6 két hop an toan dugce thiét 1ap, dugc trinh bay trong phan Key Management.

b. Md hod 901

Viéc ma hoa tai mic IP gobm c6 k§ thuat Encapsulating Security Payload
(ESP)- 1a mot ky thuat doc 1ap voi Authentication Header, ndé dugc tao ra nham
cung cdp cho mot IP datagram tinh tin cdy, chang khdc gi tinh toan ven.

O day c6 hai ché d0 ma hoa khac nhau nhu sau :

) Tunnel-mode encryption : Mot IP datagram khong ¢6 bao vé cua mot thuc
thé dugc ma hoa va két qua nay duoc chita trong mot datagram méi cling véi céc
IP header cia ban rd ma n6 s hitu. Thong tin dia chi ¢6 trong datagram cudi cung
c6 thé khdc véi thong tin dia chi ¢6 trong datagram khong dugc bao vé, diéu nay lam
cho viéc xtr Iy thong qua cic gefway an toan tré nén thuan tién hon.

[ Transport- mode encrytion : Viéc bao vé bang ma hod chi duoc 4p dung
cho dir liéu & tAng cao hon, dit liéu ndy duoc IP van chuyén (thong thuong 13 mot
don vi dit liéu cua giao thic TCP), va khong duoc 4p dung cho bat ky thong tin /P
header nao.

Thuat todn ma hod dugc st dung goi 12 mot transform (bién déi). N6i chung,
céc transform khac nhau 1a céc lua chon c6 hiéu luc. Tuy nhién, vé co ban, tat ca cac
thiét 1ap yéu cau st dung mot transform dua vao thuét toan DES. Tat nhién trong
thuc t€, mot rao can, ma bat ct ai cling mong mudn c6 duoc trong viéc st dung cac
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qué trinh ma hoa thudc pham vi hoat dong quoc t€, 1a céc ki€ém soat xuat khau (doi
khi 12 nhap khau), chiing dugc cac chinh phli cia méi qudc gia dp dung.

Giong nhu k¥ thuat Authentication Header, viéc ma hoa goi sir dung mot khai
niém két hop an toan dé xac dinh thuat toan, cac khod va cic tham s6 khac. Mot chi
muc tham s6 an toan (A Security Parameter Index) chi ra mot két hop an toan
duge thiét 1ap truéc chaa trong Encapsulation Security Payload header. Truong
ndy tro t6i thong tin can thi€t cho mot hé thong nhan dé giai ma mot phan datagram
da duoc ma hoa.

c. Quan Iy khod

Cong nhan ring, mot hé thong cudi Internet c6 thé hd trg t6t hon mot ngudi
stt dung. Dinh nghia hai phuong phédp khod thay th€ nhau 1a : khod huéng mdy chu
(host-oriented keying) va khod huéng nguoi dung (user -oriented keying). V 6i khoa
huéng mdy chu, tat ca nhitng nguoi st dung trén mot hé thong may chu chia xé
cing mot két hop an toan, va vi vay, ¢6 cing mot khoa khi truyén thong véi mot hé
thong cudi khic. Véi khod huéng ngudi diing, méi ngudi st dung c6 thé c6 mot hoic
nhi€u két hop an toan ma nguoi dung s& hitu va vi vy, cac khoa nay duoc su dung
trong qua trinh truyeén thong véi bat ky mot hé thong cudi khac. V6i khod hudng
mdy chu, tat nhién 12 mot ngudi st dung c6 thé gidi ma dit lieu di duoc ma hod clia
ngudi sit dung khéc, hodc tham tri ¢6 thé dong gia (gia dang) ngudi st dung khac.
Do vay, khod hudng nguoi dung 1a t6t hon ca, dac biét n€u khi nhiéu ngudi st dung
chia xé mot hé thong may chu c6 thé bi nhitng ngudi sir dung khac nghi ngo.

Khong c6 chuin don 1é nao déng vai trd chii dao trong viéc quan 1y cdc khoa
nham hé trg cho céac ky thuat an toan IP. Mot s6 céac giai phdp khéc ciing duoc dé
xuat.

Mot giai phap 1a phan phdi khod thu cong, khi mot nguoi dinh cau hinh cho
mot hé thong v4i khod cua nd va cac khoa cua cac hé thong khac, cac hé thong nay
mong doi truyén thong an toan. Trong thuc t&€ chi danh cho cdc nhém nhd va khép
kin.

V6i mot giai phdp téng thé hon, né thuc su can thiét, dé sir dung cdc giao thiic
thiét 1ap khod va xac thuc truc tuyén. Cac giao thic nhu vay thuong phu thudc vao
viéc st dung k¥ thuat khod cong khai dé xdc thuc (vi du, viéc sir dung cdc chit ky so
RSA hoidc DSA) va dé thiét 1ap khoa (vi du, viéc st dung thoa thuan truyén tai khoa
RSA hoac khod Diffie-Helman). Internet Engineering Task Force 1am viéc trén mot
chuin danh cho mot giao thifc nhu vay.

Viéc st dung bat ky mot trong cac hé thong quan ly khoa nay trén mot pham
vi 16n 1a doi hoi tat yéu, tai mic khac, sit dung co sO ha tdng khod cong khai dé phan
phoi an toan cic khod cong khai cho cac hé thong nay. Internet Engineering Task



Force xay dung mot co s& ha tang khod cong khai vao trong Internet Domain Name
System (DNS). Diéu nay cho phép cac khoa cong khai xéc thuc dugc luu gitt trong
cac mdy chu truc tuyén DNS va ¢6 thé ddp ung nhiéu doi hoi cua an toan tAng mang
va ca an toan cua DNS.

3. Cac biic tuong lira

Trong mot toa nha, firewall (buc tuong Ira) bao vé chong lai mot tinh trang
nguy hiém trong mot phin clia tod nha ma c6 thé lan rong ra cdc phan khac. Trong
mot mang mdy tinh, btic twdong lira bao vé mot phan ctia mang khoi bi nguy hiém do
céc nguy hiém ndy c6 thé xuat hién (tham chi c6 thé lan rong ma khong kiém sodt
dugc) vao cac phan khac ctia mang. Thong thuong, mot biic tuong ltra dugc xay dung
gifta mang noi bo cia mot té chiic va xuong séng cta Internet, than trong véi cac
nguy hi€ém c6 thé xdy ra, vi du do nhitng ké tham nhap trdi phép dé 14y tin hoic
nguoi nghe trom gay ra.

Céc biic tudng llra ciia mang ¢6 thé mang lai cdc hinh thitc vat ly khac nhau
va cung cap céac chiic nang khac nhau. Muc dich chinh cta ching 1a thiét 1ap mot
chinh sich an toan cho mot t6 chic. Cdc chinh sich an toan clia méi t6 chic khac
nhau. Céc chitc nang dugc biic tuong Itra cung cip bao gom :

] Han ch€ mot tap hop cdc tng dung ma luu luong cua né ¢ thé nhap vao
mang nodi bo tir Internet, va han ch€ cac dia chi ndi bd0 ma thong qua d6 luu luong
danh cho céc ting dung khéc nhau c6 thé dén. Dic biét, chi thong tin dén dugc phép
t6i mot hé thoéng, né duge trang bi diac biét nhim doi pho véi cac de doa c6 thé xay
ra. Vi du, chi ¢ cidc yéu cau cua incoming file transfer (FTP) hoic Web HTTP
dugc phép di qua dé t6i mot may chi noi bo, may nay c6 cac cdc ki€ém soat ky thuat
va quan tri hd trg cho truy nhap bén ngoai. Tuy nhién, nhiing yéu cdu nhu vay sé
khong dugc phép t6i bat ky dia chi mang noi bo nao khac.

] X4c thuc ngudn goc cia mot s6 kiéu thong tin dén. Vi du, tat ca nhiing
ngudi st dung bén ngoai ¢ gang truy nhap vao mot hé thong mang noi bo bat ky
thong qua giao thitc TELNET c¢6 thé dugc phép vao khi ho x4c nhan sir dung thé bai
cd nhan va duogc cung cép, biic tuong ltra xac nhan ho 1a nguoi da duoc uy quyén.

] Han ché& kha ning clia cdc hé thong mang noi bo dé thiét 1ap cac két néi cho
Internet bén ngoai, dua vao tng dung duogc st dung va thong tin ¢6 lién quan khac.

] Hoat dong nhu 12 mot security gateway (cong an toan), ma hoa va/hoic
kiém tra tinh todn ven cua tat ca cdc thong tin trén xuong s6ng cua Internet, dén hoic
di tr cong an toan khac. Thinh thodng , mot cAu hinh nhu vay duoc goi 1a mot
virtual private network (mang riéng 4o).

a.Xay dung birc tuong lia




Viéc xay dung mot bic tuong Itra n6i chung doi hoi phai két hgp nhiéu yéu to
sau : quyét dinh chinh sach, 1én k& hoach vé k§ thuat, mua san phdm hoéc dinh cau
hinh, va ché tao theo yéu cdu khach hang. Hién nay c6 hang loat cdc san pham bic
twong lira thuong mai c6 thé ddp ing duoc nhu ciu ctia nhiéu t6 chitc. Tuy nhién,
khong phai tit ca cdc yéu cdu ctia moi t6 chifc ¢6 thé dugc thdéa mian bang cic giai
phap c6 sdn. C4c yéu t6 trong mot giai phdp biic tudng ltta c6 thé bao goém:

| Screening routers : Mot router ngan chan c6 chon lua cac goi, thong
thuong, khi dinh tuyén chiing tr mang nay sang mang khac. Mot screening router st
dung mot tap hop cdc quy tic duge thiét lap trude, cdc quy tac nay dinh nghia cac
kiéu cuia g6i c6 thé dugc di qua (vi du, cic géi dén hodc di tir mot dia chi IP riéng
biét va cong). Qua trinh nay dugc biét dén nhu 1a packet filtering (loc goéi).

1 Proxy servers : tng dung 1a céc chuong trinh phuc vu cu thé, chiing thuc
hién cdc yéu cdu cua nguoi st dung vé céc dich vu Internet, vi du nhu Web HTTP
hoic FTP, va ching chuyén cdc yéu cdu nay (chiing thich hop véi chinh sdch an toan
cuc bo) cho cdc mdy chu hién tai bén ngoai. Mot proxy server (may chu uy quyén)
ve co ban la trong sudt doi véi ca client mang cuc bo va mdy chu Internet bén ngoai.
Thay vao viéc phai truyén thong truc ti€p v6i moi hé thong khéc, ca hai hé thong
trong thuc t€ truyén thong v6i mot mdy chu uy quyén. Luu ¥ rang, phdn mém may
khach phai nhan thic duoc cdu hinh uy quyén nay, vi vay né s& gui mot 1an nita cac
yéu ciu uy quyén hon 1a c6 ging truyén thong truc ti€p véi mot may chi bén ngoai.

| Perimeter network : Mot mang méi dugc cai vao gitta hai mang, mang
ngoai va mang ndi bo. Tham tri n€u mot hé thong may chu trén perimeter network
(mang vanh dai) bi mot ké tham nhap trai phép thoa hiép (hé thong may chu nay néi
chung s& 1a mot phan cua cau hinh bic tudng Ita), né khong dua ra truy nhap vao
mang ndi bo mot cach truc ti€p, vi du, né sé khong cho phép ké tham nhap trai phép
giam sat cac goi gitta hai hé thong ndi bo trén mot mang noi bo.

b.Cdc mang riéng do

Muc dich ciia mot mang riéng ao (virtual private network) la c6 dugc mot
tap hop cdc site cia mang, tir d6 c6 thé truyén thong an toan v6i moi mang khéc, sir
dung xuong song Internet d€ ddp ung céc nhu cdu truyén thong co ban, va dam bdo
rang thong tin trén mang riéng khong dé dang bi tin cong boi cdc tdn cong bén
ngoai. Biic tudng Itra c6 thé cung cap mot kha nang nhu vay.

Mot cach ¢6 duge cac mang ao riéng, trén co s& doc 1ap cua mot ing dung, la
stt dung cac IP tunnel da dugc ma hoa. Mot hé thong biic tuong lra tai mot site - ma
hoa tat ca cac thong tin danh cho sife khac ma sir dung ma hoa goéi ch€ do tunnel.
Mot hé thong buc tuong lira tai site nhan - giai ma thong tin va dinh tuyén né trén
mang ndi bo tai site nay téi dich cuodi cung.



Céc mang riéng 4o cu thé c6 thé dugc xay dung bing nhiéu cach, nhu dinh
céu hinh truyén thong thich hop cho mot hé théng & miic ting dung, né cung cap céc
dich vu ma hod va an toan can thiét tai muc tung dung.

4. An toan dich vu gui tin

Cac tng dung gt tin, bao gom céac ung dung thu tin dién tir (e-mail) va cac
ting dung cho phép gtii thu tin (mail-enable) c6 thé ddp ung dugc céc yéu cdu vé an
toan ma riéng cdc bién phdp an toan mang khong thé ddp ting dugc. Gl tin an toan
doi hoi su bao vé tir nguoi viét dén nguoi doc trong mot moi truong trong do cac
thong bao ¢6 thé vuot qua nhiéu két ndi mang va dugc luu giit va chuyén ti€p qua
nhiéu hé thoéng cong miic ing dung khong dugc biét dén. Hon nita, cdc thong bdo
nay c6 thé dugc cac hé thong cudi xét duyét va nhan, céc hé thong nay hé trg nhiéu
nguoi dung khac nhau.

Tru6c khi thao luan vé an toan gii tin, ching ta dua ra mot s6 céc tir vung pho
bién danh cho cac hé thong gui tin. Cac thong bao duoc tao ra va dugc nhan bdi cac
User (ngudi dung), né ¢6 thé 1a con ngudi hodc céc chuong trinh ting dung cho phép
gui tin. Mot thong bdo c6 mot originator (ngudi khdi tao) va mot hoac nhiéu
recipient (ngudi nhan). Mot nguodi dung dugec phidn mém hé trg dugc goi 1a user
agent (tic nhan ngudi dung), né thuc hién cic nhiém vu nhu chuén bi, xem xét cac
thong bdo, nhan va tién xur 1y cdc thong bdo nhan dugc cho ngudi ding. Mot user
agent c6 thé 1a mot tng dung phan mém doc lap (doi khi con duoc goi 1a mot
mailer), hoic n6 c6 thé duge tich hgp vao nhiéu ting dung khac nhu 12 Web browser.
Xuong séng chuyén thong bdo gom cé nhiéu hé thong duoc goi 1a cic message
transfer agent (tic nhan chuyén thong béo, viét tit MTA). Mot thong bao duoc dua
ra dé xem xét tai mot originating MTA va sau d6 dugc chuyén tiép doc theo dudng
dan bat ky ctia MTAs t6i mot delivering MTA, n6 phan phdi thong bdao cho user
agent ciia mot ngudi nhan. Cac MTA ¢6 thé 1a cdc chuyén mach thong bdo luu giit
va chuyén ti€p ctia mot k¥ thuat gii tin cho trude, hodc ching c6 thé 1a céc céng thu
tin giira cac k¥ thuat khac nhau. Khi mot thong bdo cé nhiéu ngudi nhan, noi dung
cua thong bdo c6 thé dugc sao chép va gui di theo nhiéu dudng dan tai hang loat céc
diém khi vuot qua mang.

Trong pham vi cia phan nay, ching ta s€ chia chiing thanh hai loai - cac dich
vu co ban va cac dich vu tang cuong.

Cac dich vu bao vé thong bao co ban la cac bién phap bao vé ap dung cho mot
thong bao don 1é nhu 1a mot d6i tuong dit liéu don 1€. No6i chung, ching doc lap véi
cac ky thuat xem xét, chuyén ti€p, va phan phdi dit liéu, va ching c6 thé dugc thiét
lap toan bo trong cac user agent. Cac dich vu bao vé thong bdo co ban bao gom :
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) Message origin authentication : Xac thuc nguon goc cta thong bdo - Dam
bao v6i ngudi nhan riang mot thong bdo dén tir ngudi khai tao. Vi du, bo phan nhan
don dat hang ctia Tap doan thép Sharon nhan dugc mot thong bdo vé yéu cau thép
cta Danielle's Machine Markers, nhan vién cua bo phan nay muén dam bdao chac
chan riang thong bao khong phai do mot ké tham nhap trdi phép tao ra. Di€u nay
khong khé gi d6i v6i mot ké tan cong, bang céch khoi tao truong From cla thong
bdo bang mot gia tri mong muoén. Dich vu xéc thuc nguén goc thong bdo xdc nhan
nguoi khdi tao trén co s& xtr 1y mot khoa mat ma riéng.

1 Content integrity : Toan ven noi dung - Bao vé cac ndi dung ctua thong bao,
chong lai viéc sira doi giita nguoi khoi tao va ngudi nhan, va viéc sira d6i ndy do mot
ngudi tham nhap trai phép gay ra. Dich vu an toan nay gan lién véi xac thuc ngudn
gbc cua thong bao.

1 Content confidentiality : Su tin cay cua n0i dung - Bao vé cac noi dung cua
thong bdo, chong lai viéc bi 10 boi nhitng ké nghe trom. Sharon va Danielle di€u
khién tat ca céc cong viéc kinh doanh ctia ho bing cdc thoa thuan bi mat va can k§
thuat dé hd tro cho céc thoa thuan nay.

1 Non-repudiation of origin : Chong chdi bo nguon goc - Cung cdp cho
nguoi nhan cdc bang chitng vé ngudn goc cia mot thong bdo va cdc noi dung cua no.
Khi Nola's E-Market nhan dugc moét yéu cau tir mot khach hang chua timg nghe thay
truéc d6 va yéu ciu van chuyén cac hang hod rat dit, Nola muén c6 dugc su dam bao
rang khach hang sau d6 sé khong choi bo yéu ciu da dat truGe va phan doi chi tra.
(Nola danh mot phong nho dé xir 1y cdc yéu cdu tra lai hodc cdc van dé tranh chap, vi
vay c6 mong muon c6 nhiéu bing ¢G du stic thuyét phuc ngay lap tic doi véi bat cit
ai c6 yéu cau da dat trude).

Cac dich vu bao vé thong bdo tang cudng ti€n hanh don gian hon nhiéu, n6
bao vé mot thong biao don 1é nhu 1a mot déi tuong don 1€. Cac dich vu xdc nhan
(confirmation service) cung cip cac thong bao nguoc trd lai cho nguoi khéi tao
thong bdo, rang thong bdo di duoc phan ph6i cho mot nguodi nhan hoac, it nhit,
thong bao da dén mot di€ém nao d6 trén dudng dan ctia né. Cac dich vu xdc nhan c6
thé khic véi giao thitc an toan gui tin riéng biét da sit dung nhung c6 thé bao gém
nhu sau, vi du :

"1 Proof of delivery : Ching minh su chuyén giao - Cung cidp cho nguoi gt
thong bdo su ddm bao ring: thong bdo da duoc chuyén giao cho mot ngudi nhan c6
chii dinh ma khong bi stra d6i trong qué trinh chuyén tiép.

) Proof of submission : Chiing minh su xem xét - Cung cap cho ngudi gui
thong bao su dam béo ring: thong bao da duoc originating MTA chép thuan chuyén
ti€p cho ngudi nhan (hoic nhicu ngudi nhan) theo yéu ciu. Cac dich vu nay hitu ich
nhat khi user agent cia ngudi khoi tao thuoc vé mot t6 chiic tdch ra tir mot user
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agent cua originating MTA; vi du, mot user agent riéng 1¢ két n6i v6i mot nha cung
cap dich vu thu tin cong cong.

'] Non-repudiation of delivery : Chong chéi bo su chuyén giao - Cung cap
cho nguoi gui thong bao cac chiing cé thuyét phuc, cho thdy thong bao da duoc
chuyén giao cho mot ngudi nhan c6é chii dinh ma khong bi stra doi trong qud trinh
chuyén tiép.

1 Non-repudiation of submission: Chong choi bo su xem xét - Cung cap
cho nguoi gui thong bao cac chiing cé thuyét phuc, cho thdy thong bao da duoc
originating MTA ch&p nhan chuyén ti€p cho mot ngudi nhan (hodc nhiéu ngudi
nhan) da yéu cau.

Cic dich vu an toan tang cuong khdc c6 thé duoc cdc giao thifc an toan gui tin
riéng biét cung cap, nham ddp dng cdc nhu cau riéng cua cdc moi trudng trong do
chiing duoc st dung. Vi du, cdc giao thiic duoc thiét k€ dé str dung trong cdc moi
trudng quan su c6 thé bao gobm mot dich vu dan nhan an toan, tién hanh dan mot
nhan an toan vao mot thong bdo dé chi ra su phan loai an toan cta thong bao/ hoic
thong tin khdc vé diéu khién cap phép.

Hang loat cac giao thitc an toan gui tin dugc dinh nghia va dugc st dung két
hop véi thu tin Internet hoac cac dich vu gt tin dién t khac, ghép néi véi thu tin
Internet thong qua cac cong (getway). Trong thuc t€, su ton tai cia nhiéu giao thiic 1a
mot van dé, boi vi cac giao thic khong ciing phoi hop hoat dong. Diéu nay gay kho
khian cho ngudi st dung khi mua céc san pham duoc hd trg trao d6i thong bdo an
toan va4i tat ca nhitng ngudi st dung khiac ma ho két noi truyén thong. Trong cac
muc tiép theo, chiing ta dua ra cdc dic diém chinh cla cdc giao thifc gii tin an toan
dugc biét d€n mot cach rong rai.

a. Privacy Enhanced Mail (PEM )

Privacy Enhanced Mail (PEM) 1a két qua ctua su két hop gilta Internet
Engineering Task Force va Internet Research Task Force, dua ra vao cudi nhiing
nam 1980. Pay 1a mot trong nhitng nd luc diu tién nham thuc hién an toan thu tin
trén Internet. PEM dua ra 4 phan Proposed Internet Standards vao nam 1993. Cac
dac tinh ctia PEM réat 16 rang. Pac biét, phan I (RFC 1421) dinh nghia giao thitc gui
tin an toan va phan II (RFC 1422) dinh nghia mot co s& ha ting khod cong khai ho
tro.

Tu mot tap hop cac dich vu an toan dugc dua ra trong cdc muc trude do, giao
thitc gui tin an toan PEM duoc thiét k€ nham ho tro riéng cho cédc dich vu bao vé
thong bao co ban. PEM hoat dong nhu sau: né 1y mot thong bao khong dugce bao
vé va don toan b noi dung cua thong bdo nay vao mot thong bdo PEM - sau d6, céc
thong bao PEM nay duoc chuyén tiép trén 16 trinh gl tin thong thudong giéng nhu
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céc thong bao khac. Vi vay, PEM c6 thé duoc thiét 1ap mot cach don gian 1a: chi can
nang cip cac user agent ¢6 yéu ciu cac chitc nang an toan mai.

Pac tinh cia PEM chap nhan hai giai phap thay th€ nhau cho mang 1a xac
thuc va quan ly khod - mot tuy chon doi xing (a symmetric alternative) va mot tuy
chon khoa cong khai (a public-key alternative). Tuy nhién, chi c6 tuy chon khoa
cong khai dugc thuc thi.

PEM ti€p tuc mot budc ngoat quan trong viéc phat trién cac giao thic gui tin
an toan, cling van quan tam dén thiét k€ k¥ thuat viing chac. Tuy nhién, PEM chua
bao gi dugc cong nhan 1a thanh cong trong cdc gidi han vé phat trién thuong mai.
Mot trong cac ly do chinh cho viéc khong dugc chap nhan la khong tuwong hop véi
MIME - dang thu tin da phuong tién Internet duoc phat trién trong cling thoi gian
nay.

b. MIME Security Multiparts va cdc dich vu an toan doi tuong

Mot thong bdo Internet gom c6 mot tap hop cac header va than cia mot thong
bao (a message body). Multipurpose Internet Mail Extensions (MIME) la mot tap
hop cac dic tinh hé tro cho viéc hinh thanh ciu tric than cia mot thong bdo - theo
céc gi6i han ctia cdc phan than. Cdc phan than c6 hang loat cac kiéu khdc nhau, vi du
nhu van ban, anh, audio, hoac cdc thong bdo dugc géi hoan chinh. Mot thong bdo
hoic phan than c¢6 mot kiéu noi dung (content type) - né dinh nghia kién tric va kiéu
ctia thong bao.

Sau khi cong bd cac dac tinh cia PEM vao nam 1993, Internet Engineering
Task Force tié€p tuc nghién cttu phat trién PEM - nhu cdc dich vu an toan dugc st
dung két hop véi cac thong bao da duoc dinh dang ciia MIME. Cong viéc nay duoc
hoan thanh vao nam 1995, cho ra doi hai dac tinh riéng biét, né giai quyé€t hai phan
khéc nhau ctia van dé an toan MIME :

1 Security Multiparts for MIME : Dac tinh nay dinh nghia hai khung cau
tric thong bdo (kiéu noi dung MIME), n6 hé trg chit ky s6 va viéc ma hod mot thong
bdo hodc mot phin cha thong bdo. Hai kiéu noi dung nay, dugc goi Ia
multipart/signed va multipart/encrypted, ching 1a cdc kiéu phu clia mot kiéu noi
dung MIME duoc goi 1a multipart, n6 dugc sit dung dé cau tric céc thong bio gébm
c6 nhi€u phan than.

"I MIME Object Security Services (MOSS): Dac tinh nay dinh nghia mot tap
hop cac tha tuc va khuon dang danh cho viéc tao chit ky s6 va ma hoa cdc phan than
MIME, duoc str dung két hop vdi céc ki€u noi dung kién tric duoc dinh nghia trong
Security Multiparts for MIME.
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Viéc st dung két hop cédc dic tinh nay vdi nhau c6 thé cung cip cing mot
nhom cac dich vu an toan nhu PEM, la céac dich vu bao vé thong bao co ban.

Kiéu noi dung multipart/signed dinh nghia mot ciu tric gom c6 hai phan
than. Phan than thit nhat c6 thé chita mot noi dung MIME bat ky, nhu mot doan vén
ban, sound clip, hodc kiéu dugc kién tric ( bién thé nao d6 ctia multipart). Chit ky s6
duoc tinh todn trén phan than dau tién, gom c6 cac MIME header clia n6. Phan than
thit hai chita chit ky s6 va bat ky thong tin diéu khién nao ma mot user agent cua
ngudi nhan can dén d€ xdc nhan chit ky. Dac tinh MOSS dinh nghia mot kiéu noi
dung MIME duoc goi 1a application/moss-signature, n6 c6 thé dugc st dung trong
phan than tha hai cta multipart/signed.

Pac tinh MOSS ciing mo6 ta mot thu tuc danh cho viéc sinh mot thong bao
dugc danh dau st dung multipart/signed va application/moss-signature . Thi tuc nay
dugc minh hoa trong hinh 1.1.

Phan than Phan than thit nhat
dugc ky
>
Khod riéng
cua nguoi khai tao
Phan than tha hai
Canonlicalize Ky
>
Céc tham s6 va nhan >
dang thuat todn Noi dung
application/moss-
signature

Hinh 1.1. Tao chit ky s6 MOSS

Budc dau tién 12 canonicalize thong bao, hodc bién d6i noi dung thong bao thanh
mot canonical form (dang thitc hop quy). BudGc nay rat can thiét vi moi truong giri
tin cta Internet dugc xay dung dua vao mot hé thong truyén text-based (dua vao van
ban), n6 dugc thiét k& dé chuyén cdc thong bao ma ky tu, hon 1a mot hé théng truyén
binary (nhi phan) - hé thong nay c6 thé chuyén bat ky muc dit liéu nao dugc ma hod
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nhu mot chudi cic bit. Thong thudng, trong qué trinh thong bdo di theo dudng dan
cta no6 tir ngudi khoi tao dén ngudi nhan, viéc biéu dién vin ban cua thong bdo c6
thé thay déi. Cac hé thong khac nhau st dung céc luge d6 ma ky tu khdc nhau.
Tuong tu, cic hé thong khac nhau sit dung cdc quy udc khac nhau dé biéu dién két
thic cua mot dong van ban, vi du, ky tu CR (phim xuéng dong), ky tu LF (tin hiéu
xuong dong). Mot thong bdo c6 thé duoc chuyén déi dé sir dung ciac mi ky tu khac
nhau va /hoac mét quy udc ky tu két thic khac nhau. Khi cac quy udc nay khong
thay lam déi nghia cua mot thong bdo, chiing gay ra mot rii ro 1 : mot chit ky so
hop 1¢é khong dugc xdc nhan nghiém chinh. Dé ngin ngira nhitng van dé nhu vay,
diéu ma tat ca cdc hé thong can phai 1am 1a tinh todn cédc chit ky s6 trén biéu dién
thong bao dua vao thoa thuan (agreed -upon representation of a message), st dung
mot ma ky tu dua vao thoa thuan va mot quy uée ky tu két thiic dua vao thoa thuan.

Viéc bi€u dién chuin mot thong bdo duoc goi 1a dang thitc hop quy clia mot
thong bao.

Viéc biéu dién hop quy mot thong bao duoc xir 1y thong qua mot ham bam va
tao chit ky s6. Chit ky s6 va thong tin diéu khién hd trg dugc xay dung trong phan
than md&i, né ¢6 ki€u noi dung application/moss-signature . Phan than nay bao gébm
mot chit ky va cac ky hiéu nhan dang cua ham bam riéng biét va thuat toan chir ky
da st dung. Sau d6, noi dung multipart/signed dugc ciu thanh, hgp nhét ca hai phan:
phan than géc (nguyén ban) duoc danh dau va phan than application/moss-signature.

Viéc ma hod thuc hién mot qud trinh khac va st dung cac kiéu MIME khéc.
Kiéu multipart/encrypted dinh nghia mot ciu tric gébm c6 hai phan than. Trong
truong hop nay, phan than thi hai chita mot phién ban da duoc ma hoa ctia phan than
MIME khéc (vi du, van ban, mét sound clip, hodac mot cau tric da thanh phan). Phan
than thit nhat chita thong tin diéu khién cén thi€t d€ giai ma phan than thi hai, vi du,
cac ky hiéu nhan dang cua thuat todin ma hoa va thong tin trén khoa dugc st dung.
Dic tinh cia MIME dinh nghia mot ki€u noi dung MIME, application/moss-keys ,
duoc st dung trong phan than tha nhat cta multipart/encrypted.

Pac tinh MOSS ciing mo6 ta mot thi tuc danh cho viéc sinh mot thong bao

dugc ma hoa bang cach stt dung multipart/encrypted va application/moss-keys . Thu
tuc nay duogc trinh bay trong hinh 1.2.
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Khoa ma Khoa cong khai

ngau nhién ctiia ngudi nhan
Phan than duoc l Phan than tha nhat
ma hoa IR ) Noi dung
Ma hod ‘paI}g khod application/moss-
cong khai cua nguoi > feys
nhan J
Cac tham s60 va nhan >
dang thuat todn
Phan than tha hai

\ 4 \ 4

[ Canonicalize H Ma hoa } >

Hinh 1.2. Qua trinh ma hoa MOSS
Qua trinh nay dugc tién hanh nhu sau :

] Budc 1: Phan than da duoc ma hod c6 thé dugc chuyén déi thanh mot dang
thic hop quy MIME, tét ca cac hé thong déu c6 thé xit Iy né dugc.

[ Budc 2: Mot khoa ma dit liéu ngau nhién méi cho moi ngudi nhan. Céc ban
sao duoc ma hoa ciia khod ma dit liéu va thong tin diéu khién hd tro dugc dua vao
trong moOt phan than méi cha ki€u application/moss-keys .

] Budc 3: Phan than tir budc 1 duge ma hoa véi thuat toin ma doi xing.

1 Budc 4: Noi dung multipart/encrypted dugc hinh thanh, gom c6 phan than
application/moss-keys va phan than da dugc ma hoa tir bude 3.

Phan than application/moss-keys gom c6 cac ban sao da dugc ma hoa cua

khod ma dir liéu danh cho moi nguoi nhan, va mot ky hiéu nhan dang thuat toin ma
hod riéng da duogc st dung.
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Khong giong v6i PEM, dic tinh MOSS khong dinh 16 mot céch thitc chuén -
cho viéc nhan dang nhiing nguoi nam giit cac cap khod cong khai hoic cho viéc quan
1y cdc cap khod nay. Tuy nhién, MOSS dinh nghia céc kiéu noi dung MIME - danh
cho viéc chuyén tai mot yéu cdu vé thong tin khod cong khai tir mot thanh vién tir xa
va danh cho viéc chuyén tai thong tin khod cong khai, bao gém cac chiing chi khoa
cong khai, giita hai thanh vién. Céc kiéu noi dung nay c6 thé dugc sir dung nhu céc
cong cu cho viéc xay dung mot hé thong quan ly khoa dac trung day du.

c. SIMIME

Song song véi viéc phat trién céc dac tinh MOSS cua Internet Engineering
Task Force, mot nhém cd nhan dan ddu 1a RSA Data Sercurity, Inc da phat trién dic
tinh khac danh cho viéc tai thong tin duoc ky hiéu s6 hoac ma hoa trong SIME. Cac
dac tinh nay duoc biét dén nhu S/SIME. Cac muc tiéu caa MOSS va S/MIME phan
16n 1a giong nhau, cic giai phdp co ban cé khac nhau mot chit, bai vi S/MIME dugc
xay dung dua vdo su ton tai clha céc chuin defacto -duoc goi la Public-Key
Cryptography Standards (PKCS), va ciing dugc RSA Data Security,Inc phét trién.

Céc chuin PKCS, diu tién dugc dua ra vao nam 1993, chi gébm c6 mot dic
tinh, d6 1a PKCS#7, n6é dinh nghia cac céu tric dit liéu va cac tha tuc danh cho viéc
ky hiéu s6 va ma hod cac cdu tric dit liéu khac. Cach thic ti€n hanh trong SIME, don
gian chi x4c dinh nén 4p dung PKCS#7 nhu th€ nao d€ bao vé dugc phan than cia
MIME, tao ra mot cau tric dit liéu mdéi, cau tric nay tu tré thanh ndi dung cua
MIME. Diéu nay tao ra mot nén méng cho cac dich vu an toan nhu da dugc PEM va
MOSS cung cép, d6 la cac dich vu bao vé thong bao co ban.

S/MIME dinh nghia mot ki€u noi dung ctia MIME, dugc goi la kiéu
application/x-pkes7-mine. Muc dich cua ki€u noi dung nay 1a cung cap mot biéu
dién an toan doi véi bat ky phan than MIME khong dugc bao vé. VGi S/MIME, céac
truong hop khac nhu chit ky s6, ma hod, hay két hop ca hai (ma hoa cong véi chit ky
s0) thuc chit chi 1a céc bién thé cua chuyén doéi dit liu co ban hodc qud trinh
enveloping. Cic bién thé khac nhau tuong ng véi cac kiéu dit lieu dugc ciu tric
khac nhau (dugc dinh nghia trong PKCS#7):

'] Signed data : Dit liéu dugc ky - Biéu dién phén than cin duoc bao vé, tao
thanh mot cau trdc dit liéu, trong d6 gdm c6 mot chit ky s6 bao trum 1én toan bo dit
liéu, cung v6i cac nhan dang thuét toan can thi€t va cac ching chi khoa cong khai
(tuy chon) va cdc thong tin lién quan vé nguoi ky.

[ Enveloped data : Dit liéu duoc bao boc - Biéu dién phan than can duoc bao
vé, duoc ma hod bang thuat todn ma doi xing va sau d6 hop thanh mot cau tric dit
liéu. Cau tric dif liéu nay bao gdm mot ban sao khod ma danh cho mdi ngudi nhan,
dugc ma hod dua vao khod cong khai c6 trong mot cap khod ma RSA danh cho
nguoi nhan nay, két hop véi cac nhan dang ngudi nhan va cac nhan dang thuat toan.
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'] Signed and Enveloped data : Ciu tric nay két hop xtr 1y ca kiéu dit liéu
duoc ky va bao boc.

Hinh 1.3 minh hoa qua trinh sinh ra ndi dung S/MIME danh cho phan than
MIME duogc ky.

Noi dung
application/
x-pkes7-mine
Phan than
dugc ky

A

Khoa riéng cua
nguoi khoi tao

A 4

p
ASN. 1 Base 64
L Encode Encode

Cac tham s6 va nhan dang thuat toan Chiing chi ctua
nguoi khoi tao

[ Canonicalize

Hinh 1.3. Sinh chit ky s6 SIMIME

Qud trinh sinh chit ky s6 S/MIME bao gém nhiéu budc chinh tic cdc biéu
dién phan than dua vao, chuyén déi mat ma, va chuyén déi chudi dit liéu nhi phan
thanh mot khuon dang, khuon dang nay c6 thé di ngang qua mot hé théng truyén
thong bao hudng chudi vian ban. (Budc ti€p theo 1a mot qua trinh duoc goi 1a Base 64
endoding, day 1a mot cdch thong thuong ding dé tai dit liéu nhi phan v6i MIME).
Mot cach, ma trong d6 S/MIME khdc véi PEM va MOSS, 1a PKCS#7 str dung kiéu
dit lieu dugc chuin hod quoc t€ va ky hiéu ciu tric - duoc goi 1a Abstract Syntax
Notation One (ASN.1), hon 1a ki€u giao thiic ma ky tv ma PEM va MOSS sur dung.

Qud trinh sinh noi dung S/MIME dé ma hod dugc minh hoa trong hinh 1.4.
Toan bo qua trinh nay tuong tu nhu qua trinh danh cho chit ky s6 S/MIME, ngoai trir
bién thé dit liéu dugc bao boc (enveloped data variant) chia PKCS#7 dugc sit dung
thay thé cho bién thé dit liéu duoc ky (signed data variant), dan dén su chuyén doi
mat ma khéac nhau.
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Noi dung
application/
x-pkes7-mine

Khod cong khai
cua nguoi nhdn

Phan than Khod ma
duge ma ngdu nhién
hoa A

Ma hod khoa béng
khoa cong khai
ctianguodi nhan

\ 4 \ 4
[ Canonicalize H Ma hod ASN. 1 Base 64
Encode Encode

Cdc tham s6 va nhdn dang thudt todn

Hinh 1.4. Qua trinh md hoa SIMIME

So sanh v6i PEM va MOSS, qua trinh tao chit ky s6 S/MIME dugc minh hoa
trong hinh 1.3 ¢6 mot thi€u sét nao d6. Mot mailer - khong phai 1a mot S/MIME,
khong c6 kha nang doc duoc cac ndi dung phan than nguyén thuy cta mot thong
bdo, né duoc ky nhung khong duoc ma hod. Nhitng ngudi nhan ma khong c6 mailer
dugc trang bi an toan, c6 thé lgi dung dé doc duoc cac thong bdo da duoc ky, tham
chi néu ho khong thé x4c nhan dugc céc chit ky.

S/MIME dua ra thi€u s6t ndy v6i mot cdu tric dan xen, st dung kiéu
multipart/signed MIME, da dugc gidi thiéu trong phin trudec, cling véi mot ki€u
S/MIME khac, dugc goi la application /x-pkcs7-signature, né dugc st dung trong
phan than thi hai ctia multipart/signed . Két qua dugc minh hoa trong hinh 1.5. Cac
noi dung ctia phan than thit hai 1a trudng hop dic biét clia bién thé dit lieu dugc ky
(signed data variant) cia PKCS#7, né bo qua ban sao cua di lieu duoc ky cua ban
10.
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Phan than thi nhat
Phan than >
dugc ky
Phan than tha hai
application/
x-pkcs7-signature
Khoa A

Y EEE—
Canonicalize ASN. 1 Base 64
Encode Encode
Cac tham s6 va nhan dang thuat toan Chiing chi cua

nguoi khoi tao
Hinh 1.5. Sinh chit ky so SIMIME voi multipart/signed

Thém vao céac hinh thitc bao vé thong bao dugc thao luan ¢ trén, S/MIME
dinh nghia mot hinh thitc ding dé chuyén mot yéu cau doi hoi ching chi khod cong
khai da phét ra. Diéu nay kéo theo mot kiéu noi dung MIME khiac, né dugc goi 1a
application /x-pkcs10 , n6 mang mot thong bdo yéu ciu ching chi, nhu da duge
dinh nghia trong cdc chudn PKCS khdc, PKCS#10.

d. Pretty Good Privacy (PGP)

PGP 1a mot san pham phan mém bdo vé thong bao, phé bién va duoc nhiéu
nguoi biét dén, né dugc st dung rong rai thong qua nhém nhiing ngudi st dung
Internet thong thudng. N6 phd bién & chd hau hét moi ngudi ¢6 duge né mién phi.
PGP dugc Phil Zimmerman viét, ong 1a mot nha nghién ctu may tinh néi tiéng, vira
la nha hoat dong chinh tri vira 1a nha kinh doanh. PGP dugc MIT (Massachussetts
Institute of Technology) phan ph6i mién phi trong pham vi Bic My. Mot phién ban
hé tro thuong mai cling da dugc mang ra sur dung.

Theo hudéng k¥ thuat, PGP tuwong tu nhu PEM, MOSS hoac S/MIME. N6 st
dung cac chic nang chit ky s6 va ma hod, cung cép cho cac dich vu bao vé thong bao
co ban. PGP dinh nghia hinh thic bdo vé thong bao ctia riéng minh, né ¢6 thé dugc
gan v6i phan than ciia mot MIME néu can. Mot dé xuat vé chuan Internet ciing duoc
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phat trién, dinh 1o viéc st dung mot bao vé PGP két hop véi cdc kiéu cau tric
multipart/signed va multipart/encrypted theo cach tuong tu nhu trong MOSS.

Mot khia cach quan trong ctia PGP, di€u nay gidp cho viéc phan biét né véi
céc giao thiic bao vé thong bao khac da dugc mo ta trong muc 2, 1a & chd PGP dinh
nghia hé thong quan 1y cap khod cong khai ma né s& hitu, bao gom cac dang chiing
chi khoa cong khai. Pang ti€c 1a, hé thong quan ly khoa nay khong tuwong thich véi
céc chuan co s& ha tang khod cong khai da dugc cong nhan. Viéc quan ly khod PGP
dua vao cac moi quan hé néi 1ong, khong du tinh trudce (loose , ad hoc relationships)
gitta cac thanh vién, ngudi dung s& hitu cac cap khoa PGP, hon 1a dua vao mot co s6
ha tang dugc t6 chic t6t, duoc thi€t k&€ nham hd tro account, Thong thudong, PGP
chiing t6 minh 1a mét hé thong dat hiéu qua cao trong viéc bao vé thu tin dién tlr
thong thuong gitta nhitng nguoi st dung Internet, nhung ndi chung né khong duge
quan tam thich ddng cho viéc hé trg thuong mai dién tir dién rong.

e. X400 Security

X.400 c¢6 cung mot ho vdi cdc giao thic gii tin dién tir d3 duge chuin hoa
quoc t€, dugc phat trién nhd su hop tac cua International Telecommunication Union
(ITU), International Organization for Standardization (ISO), va International
Electrotechnical Commission (IEC). Cac chuian X.400 duoc phat hanh ddu tién vao
nam 1984. Ching dugc cac nha cung cép dich vu thu tin dién t thuong mai su
dung. Khi X.400 khong dugc coi la mdt giao thic Internet, X.400 dugc dinh cau
hinh dé thuc hién gti tin Internet thong qua céac cong thu tin.

Vao nam 1998, ti ban lai cic chuan X.400, mot bo cdc dic tinh an toan mém
déo dugc b6 xung thém. Cac dic tinh nay khong chi hd tro cho cdc dich vu bao vé
thong bdo co ban, ma con hé trg cho céc dich vu chiing thuc va cac dich vu an toan
tang cuong.

Rat tiéc 13, cdc dac tinh an toan ctia X.400 (nam 1998) ¢6 mot nhuoc diém
chinh, thay vi viéc thiét ké chiing don gian nhu la mot tap hop cac khuon dang noi
dung thong bdo, chiing lai két hop mot cdch rac roi cac giao thitc xét duyét, chuyén
va phan phoi. Dicu nay c6 nghia la cac thong bdo tin cay X.400, khong giong cac
thong béo khong dugc bao vé, khong thé dugc sir dung thong qua cic cong thu tin
va vi vay khong duoc chuyén trén hé thong thu tin Internet.

f- Message Security Protocol (MSP)

Vo0 cu6i nhitng nam 1980, chinh phit My phat trién giao thifc gti tin an toan
cta riéng minh, dugc goi la Message Security Protocol (MSP). Giao thiic nay duoc
chép thuan va duoc su dung trong B6 qudc phong M, dac biét 1a danh cho du an
Defence Messaging System (DMS). N6 1a mot giao thic - du dinh dugc st dung trong
céc linh vuc khac ctia chinh pht va rat c6 thé 1a trong Iinh vuc thuong mai.
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MSP la mot giao thiic bao vé thong bdo, khong giong véi PKCS#7 hoac
S/MIME, né géi gon noi dung cia mot thong bdo khong dugc bao vé dé tao ra mot
ndi dung méi cua thong bio dugc bao vé. N6 cung cép céac dich vu bao vé thong bao
co ban cling véi cac dich vu bao vé thong bdo tang cuong - cac dich vu chiing thuc
(yéu cau va dap lai mot xac nhan thong bao da dugc ky), va cac dich vu két hop véi
viéc chuyén cac nhin thong bao danh cho cdc muc dich diéu khién truy nhap. MSP
c6 thé duoc tai hoic trén X.400 hoic trén cdc phuong tién gri tin Internet.

Mot thong bdo MSP mang cac ndi dung thong bao nguyén thuy (c6 thé dugc
ma hod, néu tinh tin cay dugc yéu cau) cong véi hang loat cac tham s6 an toan do
nhiing ngudi nhan yéu d€ giai ma va/hodc phé chuin thong bdo nhd xdc nhan. Cac
tham s6 xéc dinh cdc thuat toan dugc ding trong ma hod, kiém tra tinh toan ven, va
chit ky so.

Tur mot trién vong vé mit k§ thuat, MSP 1a mot giao thic an toan mém déo
hon S/MIME, MOSS, hoac PEM. Khé khan chinh cua né la thi€u su chip thuin

trong thuong mai va Bo quoc phong M§ phét trién né mot cach riéng 1é.

9. So sanh cdc tuy chon

C6 mot diéu 16 rang 1a Internet khong cén tat ca cac giao thiic gui tin an toan
khac nhau, ma chi can mot hoac hai. Tat ca cac giao thic duoc thao luan trong muc
ndy cung cdp mot mic bao vé thich hop va tat ca st dung kj thuat ¢6 thé so sdnh
dugc. C4c diém phan biét chinh- cac diém nay c6 thé khuyén khich hodc han ché b6t
viéc sit dung mdi giao thic - ¢6 thé dugc tom tat nhu sau :

1 S/MIME : Dugc cdc nha cung cap thuong mai chdp nhan nhiéu hon ca.

1 PGP : C6 dugc mién phi, nhung khong thich hop véi céc chuidn co s& ha
tang khod cong khai da dugc cong nhan;

[1MSP : C6 mot bo dac tinh mém déo nhat sau X.400, nhung khong dugc ting
ho nhiéu trong thuong mai.

1 MOSS : C6 mot s6 thi€u sét trong viéc tuong thich v6i cac co s ha tang
khod cong khai; khong thuyét phuc dugc cac nha cung cip thuong mai.

1 PEM : Khong thich hgp v6i MIME; khong ¢6 mot cach thic chuin dp dung
cho céc thong bao c6 ciu tric;

[1X.400 security : C6 mot bo dic tinh mém déo nhat, nhung khong thich hop
VGi gui tin Internet.
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5. An toan Web

World Wide Web mang lai vo s6 cdc co hdi trong viéc truyén thong tin. An
toan trén Web chia thanh hai loai co ban : Loai du tién lién quan dén céc rai ro anh
hudng dén mot Web server site, vi du, cdc tai liéu c6 thé bi 10 cho nhiing ngudi
khong duogc uy quyén hoac nhiing ké tan cong c6 kha nang thuc hién ma khong cé
loi trén server. Mac du, nhitng van d¢ nhu vay c6 khuynh huéng tré thanh dac trung
riéng clia Web, nhung vé ban chat chiing 1a mot van dé vé an toan hé thong. Dé c6
duogc 161 khuyén trong linh vuc nay, xem Stein hoac cac sach huéng dan do National
Computer Security Association xuit ban. Loai thit hai lién quan dén céc rai ro anh
hudng dén viéc truyén thong ctia nhitng nguoi st dung, vi du nhu s6 thé tin dung bi
phat hién thong qua viéc nghe trom, hoac thong qua viéc thiét 1ap cac Web site cua
nhitng nha cung cap khong cé thuc . Nhiing van dé nhu vay can dugc giai quyét -
thong qua cac giao thic an toan tng dung chuin duogc céc san pham Web server va
browser hd trg - ¢6 thé tim dugc ching thong qua hang loat cdc nha cung cép.

Pay 1a mot linh vuc phét trién nhanh chéng. Tai thoi di€ém cong bo, giao thiic
v6i muc dich an toan Web dugc su dung rong rai nhit la giao thic Secure Sockets
Layer (SSL). Ti€p theo la giao thic Secure HTTP (S-HTTP). Cac giao thiic khac
dugc phat trién v6i cdc muc dich riéng, vi du nhu giao thitc Secure Electronic
Transaction (SET) danh cho muc dich chi tra thé ngan hang.

a. Secure Sockets Lavyer (SSL)

Giao thic SSL dugc Netscape Communication Corporation phét trién, c6 thé
tang cudng viéc bao vé truyén thong cho hang loat cic giao thic tng dung Internet.
Nguyén thuy SSL 1a mot giao thic an toan Web, trén thuc t€ né 1a mot tang mdi -
hoat dong trén giao thic Internet TCP. N6 ¢6 thé dugc st dung d€ bao vé truyén
thong cho bat ky giao thiic tng dung nao ma hoat dong trén TCP, vi du, HTTP, FTP,
hoac TELNET. SSL duoc sit dung phd bién nhat trong viéc bao vé truyén thong
HTTP - dac biét, mot URA khoi dau vé6i "https://" cho biét viéc st dung HTTP duge
SSL bao vé.

SSL cung cép hang loat cdc dich vu an toan cho céc client-server session. Dé
tim hiéu loi ich ctia cdc dich vu nay, xem xét chiing trong vi du béo vé Web session
ctia Vera, trong d6 co6 yéu cau mot may tién tir Danielle's Machine Makers. Vera sé
biét session 1a SSL dugc bao vé - do ¢c6 mot chi din xuét hién trén man hinh hién
thi ctia co. Céc dich vu an toan bao gom :

) Server authentication : Xac thuc may cht - May cht dugc xac thuc thong
qua mdy khdch, bang cach chiing minh quyén s& hitu ciia mot khod riéng. Diéu nay
rit quan trong doi v6i Vera, dé dam bao rang thuc t€ co dang lién lac v6i Danielle's
site, va khong c6 mot site ndo khac dong gia Danielle's site dé 14y dugc cdc s6 thé tin
dung hodc cac thong tin cd nhan khic tit nhitng nguoi mua tin cay.
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"I Client authentication : Xac thuc mdy khéach - Dich vu an toan tuy chon nay
xdc thuc mdy khdch t6i mdy chu, bang cach chiing minh quyén s& hitu mot khoa
riéng. Danielle's mong muo6n c6 dugc bang chiing - ching to ngudi ngdi tai may
khach dich thuc la Vera, dua ra s6 thé tin dung hop 1€ va nhu vay viéc xac thuc da
thanh cong. Luu ¥ ring, dich vu nay khong bat budc d6i v6i nha cung cap, va cic
khach hang quen thuoc khong thé chi€ém hitu cac cap khod cua ho, dich vu nay c6
thé tim ra nhitng han ch€ sir dung khi mua ban trén Internet. Tuy nhién, d6i véi cdc
ung dung khac, nhu giao dich va ti€n hanh cac cong viéc ngan hang trén Interent, nd
c6 thé rit quan trong d6i véi server site khi xéc thuc client.

(] Integrity: Tinh toan ven - Cdc muc dit liéu duoc chuyén di trén mot phién -
dugc bao vé thong qua mot gia tri kiém tra tinh toan ven (integrity - check value) dé
dam bao rdng moi c¢d gang nham stta d6i dit liéu trong qud trinh chuyén ti€p déu bi
phat hién. Diéu nay bao vé ca Vera va nha cung cap chong lai nhitng ké an cap thong
tin, nhitng ngudi nay c6 thé gay ra thiét hai bang cich thay déi phiéu dit hang mua
mot may tién thanh phi€u dat hang mua 50 may tién va /hodc thay ddi dia chi giao
hang.

] Confidentiality : Su tin cay - Ciac muc dit lieu duoc chuyén di trén mot
phién - dugc ma hod nham bao vé chong lai nhitng ngudi nghe trom. Diéu nay dac
biét quan trong, né c6 thé bao vé chong lai ké ngudi nghe trom tim hiéu s6 thé tin
dung ctia Vera hoic thong tin khac vé tai khoan c4 nhan khi né duoc truyén t6i may
chu.

SSL. gdm c6 hai giao thic nho - SSL Record Protocol va SSL Handshake
Protocol. SSL Record Protocol dinh nghia khuoén dang co ban cho tat ca cdc muc
dit liéu trong phién. N6 tién hanh nén dit liéu, sinh ra mot gia tri ki€ém tra tinh toan
ven (mot MAC), ma hod dit liéu, va ddm bdo ring ngudi nhan c6 thé xac dinh chinh
xdc do dai dit lieu (luu y rang, dit lieu ddu vao c6 thé duge dém thém dé tao ra mot
s0 nguyén céc khoi, dung cho thuat todn ma hod khoi). Gia tri ki€ém tra tinh toan ven
duoc dat vao trude dit liéu nhu mot phan cta SSL Record Protocol truée khi ma hoa.
S6 thit tu cia mot ban ghi duoc tinh dén nham bao vé chéng lai nhitng ké 14y tin trdi
phép ghi chép cac muc dit lieu. DEé SSL Record Protocol tinh todn duoc gia tri kiém
tra tinh toan ven - dung khi ma hod, cac khoa ma phai duoc thi€t 1ap hoan toan trén
mady cht va may khach. Giao thic hd trg viéc bién déi thanh mot tap hop cdc thuat
todn va cac khod bao vé kh4c nhau tai moi thoi diém.

SSL Handshake Protocol dugc st dung dé :
+ thoa thuan cac thuét todn bao vé nao sé& duoc st dung dé xdc thuc mdy

khéach va mdy chi t6i m6i mdy khach khac.
+ truyén cdc ching chi khod cong khai dugc yéu cau.
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+ thiét 1ap cdc khod phién dung trong céc qud trinh kiém tra tinh toan ven va
ma hoa cua SSL Record Protocol.

Céc thuat todn thiét 1ap khod khac nhau c6 thé duoc hé trg, gom co6 truyén tai
khoa RSA, thoa thuan khoa Diffie-Hellman, va thuat toan KEA cua chinh phu Hoa
ky.

Khi mot phién méi duoc thiét 1ap, né c6 thé tdi sir dung lai céc khod phién da
¢ tir cdc cuoc truyén thong trude. Cac khoa phién c6 mot nhan dang phién két hop
(an associated session identifier) danh cho muc dich nay.

SSL Handshake Protocol 1a mot giao thic muc cao hon SSL Record Protocol
theo nghia 12 cai sau tdi cdi trudc. Trong hai cap thong bdo ddu tién dugc trao d6i
trong mot phién, SSL Record Protocol khong thé ma hod hodc tinh todn cdc gid tri
ki€m tra tinh toan ven bdi vi cdc khod hoan toan khong dugc biét dén.

Doi vé6i cac thuat toan ma hod, SSL dugc thiét k€ sao cho ¢6 kha nang thiét
lap cé trong pham vi noi dia Hoa ky va xudt khau. Ca hai kiéu thiét lap sir dung cing
thuat todn ma hoa c6 do dai khod dac trung 1a 128 bit. Su khic nhau gitta hai kiéu
thiét 1ap nam trong viéc thiét 1ap SSL Handshake Protocol. Trong thiét 1ap c6 kha
nang xudt khau, do dai khod c6 hiéu luc 1a 40 bit - khod mi hod thuc t€ c6 nguén
gbc tir mot gid tri bi mat 40 bit, cong véi thong tin cong khai. Trong phién ban noi
dia, do dai khod c6 hiéu luc c6 thé dai hon, ching han 128 bit.

Ban doc can duoc canh bao trude rang, SSL 1a mot dac tinh tién hod, 1a mot
doi tuong thay déi nhanh chéng.

b. HT'TP an toan (S-HTTP)

S-HTTP dua ra mot tap hop cdc yéu cau tuong tu nhu SSL, nhung xuét phat
tr mot nén moéng khdc va dua ra mot kiéu giai phap khic. S-HTTP dugc Enterprise
Integration Technologies thiét k&€ nham ddp ting céc yéu cAu tir phia CommerceNet,
la mot consortium tap trung vao viéc xuc tién thiét 1ap cac k¥ thuat ma can thiét cho
thuong mai dién tr dua vao Internet.

S-HTTP duoc thiét k€ nhu 12 mot mé rong an toan cho HTTP, vé ban chét né
1a mot giao thic giao dich yéu cau - dap ing. Di€u nay lam cho S-HTTP khéc so véi
SSL, né 1a mot giao thitc bao vé phién. Chiic nang ban dau ctia S-HTTP la bao vé cac
thong bdo yéu cdu -ddp ung cua giao dich cd nhan, & mot mic do nao dé né hoi
giéng giao thiic gri tin an toan bao vé cac thong bao thu tin dién tir. Trong thuc t€, S-
HTTP duoc xay dung dua vao cac giao thic gui tin an toan da dugc néi dén trong
muc trudc.
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Cac dich vu an toan dugc S-HTTP cung cap ciling giong véi cac dich vu an
toan duoc SSL cung cap, nhu 1a x4c thuc thuc thé, tinh toan ven (thong qua mot gid
tri kiém tra tinh toan ven), va su tin cdy (thong qua ma hod), cong v6i mot tuy chon
danh cho cdc chit ky s6, né c6 thé cung cdp mot nén méng cho cac dich vu an toan
thém vao.

S-HTTP tao ra mot do mém déo khi bao vé cac thong bio va quan 1y cdc
khod. Céc hinh thic bao vé thong bdo dugc hd tro gom c6: PEM(RFC 1421) va
PKCS#7. Tuy nhién, viéc quan 1y khod khong bi rang budc boi co sd ha tdng bat
budc ctia PEM, ma ciing khong phai 12 mot tap hop cdc quy tac khat khe bat ky. Cac
kho4 ma hoa c6 thé dugc thiét 1ap thong qua viéc truyén tai khoa RSA trong pham
vi PEM hoic PKCS#7, ¢6 thé dugc tai thi€t 1ap thong qua cac phuong phdp thu cong,
hoic tham tri ¢6 thé duoc thiét 1ap tir cic Kerberos tickets. Mot URA khoi dau véi
"shttp://" cho biét viéc sit dung S-HTTP.

Nhu vé6i SSL, nguoi doc can duge canh bao trude rang S-HTTP 1a mot dic tinh
tién hoa, 12 mot doi tuong thay déi nhanh chéng.

c.Phdn mém cé khd ndng tdi xuéng

Web 1a mot thé€ gidi twong doi tinh cua cac trang va lién két siéu van ban cho
dén khi Sun Microsoft dua ra ngon ngit 1ap trinh Java. Céc chuong trinh Java, dugc
goi la cac applet, duoc tai xudng mot cach tu dong tr mot may chu thong qua viéc
truy nhap vao céc trang Web ¢6 san, sau d6 dugc cac browser cia cac may khach
thong dich va biéu dién. C4c vi du vé Java, nhu van ban cudn tron (spining text) va
cdc biéu tuong hoat dnh (animated icon), c6 thé dugc tim thdy & khap noi trén Web.
Java ciing hé trg truyén thong nguoc trd lai mdy cht nguén cla nd, cho phép cac
ting dung nhu chich dan chi s6 ching khoan 1én xudng (srolling stock quotes) hoac
cac chuong trinh tan ngau qua lai.

Java khdm phé ra nhiéu rui ro méi ma ngudi sit dung Web gip phai. Thay vao
viéc chay phan mém trén mot may chu & xa, viéc thuc hién cac Java applet xay ra
trén hé thong cia mdy khach, né chuyén rui ro an toan tir may chi sang mdy khach.
Viéc thuc hién ma thuc thi tir mot nguoén khong duge biét dén trén mot mdy tinh cua
mot ¢4 nhan nao dé thuong lam tang cadc quan tam an toan chinh ding.

Cac Java applet chay trén mdt moi truong thuc thi tin cay - duoc goi la
sandbox. Thong qua viéc thiét k&, mot applet khong c6 kha nang kiém tra hodc sira
d6i hé thong file chia may khach, chay céc 1énh hé thong, hodc tai cac thu vién phan
mém hé thdng. Mot Java applet chi ¢6 kha nang lién lac véi may chu, né dugc may
chu nay tai xuéng dau tién. Vi cac han ché nay, cac applet phai c6 kha nang giam
thiét hai cho cac hé thong mdy cht hoac may khach. Tuy nhién, trong Java con cé
nhiéu thi€u sét.
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Trong tuong lai khong xa s€ xuat hién cac hostile applet (applet thu dich).
Mot hostile applet , khi dugc tdi xuéng, c6 thé c6 ging khai thic cdc nguén tai
nguyén hé thong ciia mot mdy khdch theo mot cdch ndo d6. Vi du, mot applet c6 thé
truy nhap vao céng thu tin ciia mot may chu clia né; vi vay, né c6 thé giri mot thu tin
dugc 1am gia tir may khach. Cdc mo6i lo ngai & day 1a cac hostile applet c6 thé xam
nhap vao cac browser , lam hong céac applet khac dang chay, hoac lam dung cac
nguon tai nguyén thira trong hé thong clia may khach. Hang loat cac giai phdap nham
chong lai cdc tan cong nhu vay ciing da dugc dé xut.

Cac moi lo ngai trén chua phai da két thic cho Java, nhung ching lai lién
quan dén mang d6i tugng chung hon dé 1a phan mém cé kha nang tai xuoéng. Vi du,
hé thong ActiveX clia Microsoft 1am tiang céc kiéu lo ngai nhu vay.Cac kiém soat
ActiveX la cdc thanh phan phan mém téi st dung dugc cic nha cung cap phan mém
phat trién. Cdc kiém soat ndy c6 thé dugc sir dung dé lam tang thém chifc ning xac
dinh cho cac Web site, cdc ting dung ban gidy, va cic cong cu phat trién. Vi du, mot
kiém soat gia tri c6 phi€u (stock ticker control ) c6 thé dugc st dung dé€ lam ting
thém mot gia tri ¢d phi€u dong (live stock ticker ) cho mot trang Web, hodc mot
kiém soat hoat anh c6 thé dugc sit dung nham lam tang thém céc dic tinh hoat anh.

Céch bao vé tot nhat cho linh vuc nay 1a ¢6 kién thic xdc thuc vé ngudn cua
phan mém bat ky, phadn mém nay da duoc tai xudng mot hé thong nao do6. Cac applet
va phan mém khéc tir cdc ngudn ddng ngd khong nén dugce tai vé. Hon nita, nguoi st
dung nén bi€t nguén goc ctia phan mém dé thao tdc véi tai nguyen.

Céc hé thong danh cho viéc xéac thuc ngudn ctia phan mém c6 kha nang tai
xuéng ciing di va dang duoc phat trién , vi du , hé thong Authenticode cia
Microsoft Corporation. Authenticode cho phép céc nha phét trién gan ma cho v6i ma
phan mém cua ho, cho phép cic mdy khach xdc nhan lai nhitng nguoi phat hanh
phan mém dugc tai xuong trude khi thuc hién né. Viéc xdc nhan lai chit ky so ciing
dam bao rang phan mém khong bi lam gia trong qua trinh tai xuéng. Authenticode
stt dung cac chuén dit lieu duoc ky hiéu cia PKCS#7. Cac chit ky c6 thé x4c nhan
duoc bang cdch sir dung cic chitng chi khod cong khai dugc nhitng ngudi c6 thim
quyén dua ra.

6. An toan doi v6i cac iing dung thuong mai dién tir

Ciéc tng dung thuong mai dién tir c¢6 thé sir dung céc dic tinh an toan cta gl
tin dién tir va cdc giao thitc Web da duoc trinh bay & trén. Tuy nhién, céc yéu ciu bo
xung phdt sinh trong cdc vién canh thuong mai dién tr cu thé. Trong muc nho ndy,
chiing to6i trinh bay 2 mang trong dé can dén céc giao thiic an toan tang cao hon lién
quan dén thuong mai - dau tién l1a EDI, tha hai 1a cac thanh toan thé ngan hang dua
vao Internet.
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a. An toan EDI

Do EDI trao doi céc cau tric phic tap, cidc phin ¢6 dinh cta nhiéu giao dich
thuong mai khdc nhau, cd ANSI X12 va EDIFACT EDI trao doi cdc khuon dang, céc
khuon dang nay dinh nghia cac bién phdp an toan ndi bo cua ching. Vi du, mot
ANSI X12 interchange duoc dinh nghia 1a mot cau tric 1ong doi, dua vao mot day
cac data segment (cic doan dit lieu), dugc trinh bay trong hinh 1.6. Mot trao doi
gbém c6 mot hodc nhiéu functional group (nhém chiic nang), mo6i nhém chic nang
biéu dién mot tap hop céc hinh thitc thuong mai lién quan. Mot nhém chiic ning
gdém c6 mot hodc nhiéu transaction set , mbi transaction set bi€u dién mot hinh
thitic thuong mai. Chudn ANSI X12.58 x4c dinh 16 an toan duoc cung cap nhu thé
nao cho mot trong hai, hay ca hai functional group va transaction set. Cac dich vu
an toan dugc cung cap gom cé: xac thuc nguon goc dit lidu, su tin cdy, va/ hoac tinh
toan ven, v6i mot ho trg tuy chon danh cho viéc chap thuan (néu chit ky s6 dugc st
dung). ANSI X12.58 dinh nghia c4c segment an toan duoc chen vao cidc nhom chiic
nang va/hoac transaction set nhu da dugc chi ra trong hinh 1.6. Cac doan nay van
chuyén dif liéu nhu: céc nhan dang khod, cdc gia tri kiém tra tinh toan ven, cdc chit
ky s0, va cac tem thoi gian.

Trao déi Header | Nhom chic | Nhém chitc | Nhom chic | Trailer
rao cot (ISA) nang nang nang (IEA)

Header ||Transaction | Transaction | Transaction|| Trailer

Nhém chiic nang (GS) set set set (GE)

Segment

an toan

duoc

Transaction Set Header Transaction Set Trailer chén
(ST) Segments (SE) vio day

Hinh 1.6. Cdu tric trao doi cia ANSI X12.

Mot bao vé bat ky - dugc cung cap nhu 1a mot trao déi noi bo- khong phu
thuoc vao viéc trao déi cé duge truyén qua Internet hoidc cic phuong tién truyén
thong khdc hay khong. Khong quan tam dén cdc phuong tién truyén, kiéu bao vé nay
c6 thé rit quan trong bdi vi cdc transaction set khac nhau c6 thé can dugc bao vé
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theo nhi€u cédch khéc nhau, vi du, dugc ky hoic ma hod cho nhiéu thanh vién khéc
nhau.

Thém vao do, khi mot trao d6i EDI dugc truyén qua Internet, c6 thé ap dung
céc giao thic an toan gii tin chuin cua Internet cho céc thong bdo hodc cdc phan
than cla ching. Vi du, céc kiéu noi dung EDI MIME duoc gidi thiéu tuwong thich
hoan toan véi cac giao thiic an toan MIME nhu S/MIME. N6éi chung can st dung
cac bao vé xac thuc va tinh toan ven tai mic nay va phu thudc vao ung dung, né
cling c6 thé can bdo vé tin cdy. Viéc st dung cac dich vu an toan nhu vay duoc
khuyén nghi bdi vi toan bo trao déi nodi bo chua chiac da dugc bao vé ddy du, chiing
duoc thiét k€ v6i mot moi truong truyén thong it rai ro hon Internet. Hon nita, viéc
bao vé mot thong bdo Internet khong nhat thiét phai thay thé€ bang viéc bdo vé cic
transaction set hoac nhém chiic nang cach st dung cac tuy chon an toan ctia X12
hoac EDIFACT.

b. Cdc thanh todn thé ngdn hang - Giao thitc SET

Céc 6 chiic Visa va MasterCard cung nhau phat trién SET - day 1a mot giao
thitc mém déo va dac tinh co sd ha tdng hoé trg cho cac thanh todn thé ngan hang nhu
mot phan cua viéc mua ban dién tir hoac cung cdp dich vu dua vao Internet.

Nhitng d6i tugng tham gia ban dau trong moi truong SET gom co:

(a)  issuer : MOt co quan tai chinh phat hanh céc thé ngan hang (cac thé tin
dung hoac céc thé no), dac biét sinh ra mot brand dac trung (vi du vé
cac brand 1a Visa va Mastercard).

(b)  Cardholder : (Ngusdi nam gilt thé) Mot ngudi nam gilt uy quyén mot

thé ngan hang. Day 1a ngudi duoc dang ky vdi issuer tuong ing nham
tién hanh thuong mai dién t.

(c)  Merchant : (Nha buon) Mot ngudi ban hang hod, dich vu, hodc thong
tin, ngudi chip nhan thanh todn dién tu.

(d)  Acquirer : Mot co quan tai chinh hé tro cdc merchant bang cach cung
cap mot dich vu dung trong viéc xur ly cac giao dich thé ngan hang.

Nhitng doi tugng tham gia ti€p theo tao thanh mot phan cua co sé ha tang SET
gém co:

(e)  Payment gateway : (Cong thanh todn) Mot hé thong ma cung cap céc
dich vu thuong mai truc tuyén cho cac merchant. Nhu vay, mot hé
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thong dugc mot acquirer hodc thanh vién khac (thanh vién nay hé trg
céc acquirer) diéu hanh.

(f) Certification authorities : Cac thanh phan cua co s& ha ting ma chiing
thuc cac khoa cong khai cta cardholder, merchant, va/hoac acquirer
hoac céac getway ctia ho.

Trong khi ti€n hanh mot giao dich thanh toan dién tir, nhitng doi tugng tham
gia ban dau tdc dong qua lai 1an nhau, nhu dugc minh hoa trong hinh 1.7.

Sau khi mot ngudi nam gitt thé déng ¥ ti€n hanh mua tir nha buon, ngudi ndm
gilt thé giti mot chi dan thanh todn truc tuyén cho nha buon. Nha buon lién lac truc
tuyén v6i acquirer cia minh thong qua céc cong thanh todn, dac biét giri chuyén tiép
tit ca hodc mot phan chi din thanh to4n clia ngudi nam giit thé, dé uy quyén va nam
bat duoc giao dich. Khi viéc nam bat duoc acquirer ti€n hanh. Viéc cap phép yéu
ciu mot giao dich hoi nguoc trd lai issuer - vi thé€ diéu nay dugc thuc hién thong qua
viéc st dung cac mang tai chinh - khong phai 1a Internet.

bam phéan
>
Nguoi gilt Yéu cau Nha buo6n Uy quyén
thé p (Merchant) p| Acquirer
(Cardholder)
Xéc nhan Xéc nhan
D -
A
Uy Xac
quyén nhan
A 4
Issuer

Hinh 1.7. Ddy chuyén mua su dung SET

Trong moi truong nay, ky thuat khod cong khai dugc st dung nham hé trg
cac chic nang, gom co :
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] Ma hoa cdc chi dan thanh todn theo mot cich ma c6 thé dam bao ring so
thé ngan hang cta ngudi st dung khong bao gid bi 10 trong qué trinh chuyén ti€p
trén Internet, ma ciing khong bi cdc hé thong nha buon phat hién duoc (noi ¢ thé bi
10 - do rui ro tir viéc thoa hiép gay ra).

1 (Tuy chon) Viéc xéc thuc nhitng ngudi nam gitt thé cho cdc nha buon va
cac acquirer nham chong lai viéc st dung cdc thé da bi 1ay cap thong qua cdc ca
nhan khong duoc uy quyén, nhitng ngudi khéi dau cac giao dich dién tur.

1 X4c thuc cdc nha buon cho nhitng ngudi nam giit thé va cac acquirer, nhim
chong lai nhitng ké mao danh thiét 1ap cac Internet site, noi ho tu cho minh la céac
nha buon hop phép va thuc hién cac giao dich gian lan.

[1 Xdc thuc cdc acquirer cho cdc nha buon va nhitng nguoi nadm giitr thé, nham

chong lai mot c4 nhan nao do gia mao thanh mot acquirer dé thuc hién ma hod
thong tin chi dan thanh todan nhay cam.

1 Béo veé toan ven doi véi thong tin giao dich, nhdm ngén chin viéc gia mao
trén Internet khong duogc bao vé.

Co s6 ha ting khod cong khai hd trg moi trudng SET dugc mo ta trong
chuong 7.

c. Cdac mo hinh thanh todn an toan khdc trén Internet

Hang loat céc luoc d6 khac nhau da duge thuc hién hodc duoc dé xudt nham
bao vé cdc thanh todn trén Internet. Pay 1a mot linh vuc phat trién nhanh chéng nén
ching ta khong thé géi gon trong quyén sdch nay. Mot s6 vi du vé cdc luge do truc
tuyén hién tai dang dugc sir dung , v6i cdc thong tin trién vong, nhu sau :

"1 Cyber Cash: Cyber Cash dong vai tro nhu la mot nguoi trung gian gitta cic
nha buon dua vao Web va cidc nha bang thé tin dung. Ca cic nha buon va cic khach
hang dang ky nhu 1a cic may khach cua Cyber Cash. Cac giao dich cua Cyber Cash
dugc bao vé bang mat ma khod cong khai. Cyber Cash quan 1y khod nhu 1a mot he
thong kin.

1 CheckFree: CheckFree thi€t lap mot phién ban truc tuyén dua vao Internet
ctia hé thong thanh todn ki€m tra giay to.

[ First Virtual: H¢ thong First Virtual ho trg cdc thanh todn thé tin dung dua
vao Internet ma str dung cac thong bdo thu tin dién tr. Khong sir dung ma hoa.
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Thém vao dé, mot vai dé xuat tién dién tlr (electronic cash) duoc dua vao thir
nghiém hoac hoat dong san xuat, gom c6 DigiCash va Mondex.

Tham chi ¢6 mot linh vuc méi hon trong d6 cac hé théng dugc phét trién 1a
cac hé thong micropayment (hé thong thanh toan cuc nho). & day c6 cac hé thong
duoc thiét k€ nham ho trg cho mot s6 luong 16n céc thanh todan nho; cic dong xu qua
céc cudc giao dich, thay cho dong dola. Tai thoi diém hién tai, viéc mua thanh to4n
cuc nho mang tinh chat ¢4 nhan - khong du 16n dé duoc xtr Iy hiéu qua chi phi nhu 1a
mot giao dich thanh todn véi cdc giai phdp truyén thong thong qua mot t6 chifc tai
chinh. Nhiéu giao dich nho ¢6 thé dugc diéu ti€t nhung trudc tién ching cén tich
dong lai v6i nhau va duoc bé lai khi t6 chic tai chinh xt 1y. Cdc qud trinh tap hop va
b6 lai khong thich hop véi thoi gian thuc, cdc yéu cau giao dich ngay lap tic ctua
thuong mai Internet. Cac hé thong thanh toan cuc nho va cac thé gia tri dugc luu gilt
6 ging khéc phuc dugc nhitng nhuoc diém nay.

7. Cac thoa thuan cta cac nha cung cap dich vu Internet

Khong nhitng 4p dung céc ky thuat va cong nghé an toan thich hop vao cac
ung dung dua vao Internet, ma con phai dua ra cac khia canh hop phap trong viéc su
dung chiing ciing t6t nhu vay. Can chi y tap trung vao luat phap vi di€u nay da duogc
chiing minh qua cac cudc tranh chap quyén tac gia. C6 mot diéu rd rang 1a , Internet
cang phat trién thi cac thanh vién tham gia cang phai c6 trach nhiém. Mot trong céc
c6 gang nham lam tang trach nhiém d6 chinh 12 thoa thuan gilta nhitng ngudi si
dung Internet (gom c6 nhitng nha kinh doanh va tat ca cic ca nhan) va cac nha cung
cap dich vu Internet ctia ho (ISP).

Céc thoa thuan ISP dinh nghia cdc quyén va nghia vu cua cdc ISP va nhiing
ngudi st dung hang loat céc kiéu dich vu Internet. Khong giong véi cdc thoa thuan
clia cac nha cung cap thuong mai truyén thong EDI va VAN, thoa thuan nay dap ting
cac yéu cau cua cac hé thong kin mot cach tuwong doi, con cac thoa thuan ISP can
dua ra cac noi dung va cac phat hanh an toan lién quan dén Internet.

Cac muc ti€p theo trinh bay viéc cung cap cac thoa thuan ISP.

a. Sut dung va chdp nhdn

Céc hé thong dang ky truc tuyén duge sir dung rong rai nham cung cip thong
cdo vé cdc muc thoa thuan ISP cho cic khach hang. N6 c¢6 y dinh cho cdc khach
hang bay to céc kién thiic cia ho phé chudn cdc muc nay thong qua cdc hé thong
truc tuyén néu trén. Viéc cung cip chi don gian la nhin vao nit accept hoac st dung
dich vu "tao ra su chdp nhan déi véi cdc muc va diéu kién nay".

Cic ISP thiét 1ap cac dich vu dugc chuin hod, chiing duoc ké khai trong céc
thoa thuan cé dang chuin khong thuong luong duoc. D6i véi cdc thoa thuan khong
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thé thuong lugng duogc, trong d6 noi dung cua céc thoa thuan 1a bat budc tuan theo.
Su can thiét cho mot s6 luong 16n nhitng nguoi st dung ky giao kéo trong thoi gian
thuc - nham bénh vuc cho cdc nhu cau hop phép (va su chdp nhan cua phdp luat).

b. Cdc dinh nghia dich vu

Céc thoa thuan ISP mo ta cédc dich vu ma né cung cap, dac biét bao gom cac
truy nhap Internet, cac dich vu ciia mdy chu (nhu thu tin dién tir va cac trang chi), va
céac dich vu co s& dit liéu/thong tin. Vi du, mot thod thuan ISP ¢6 thé cung cap cho
"cac dich vu trén cdc hé thong tinh todn may chi [cua ISP], bao gdm cac dich vu tinh
toan, dich vu truyén thong, dich vu phan mém, dich vu thong tin, cling nhu truy nhap
vao cac dich vu tuong tu dugc cac thoa thuan khac cung cap thong qua Internet".

c. St dung hop phdp va kiém sodt cia nha cung cdp dich vu théng gua noi
dung thong tin

Truyén hoic cic cdch khac 1am cho thong tin ¢6 thé sir dung duoc - bat budc
nguoi khai tao phai ¢6 trach nhiém phap 1y hop phap dua trén co s& ndi dung cua
thong tin d6. Ba ly do lién quan dén trach nhiém phap ly - dua vao ndi dung c6 lién
quan dén thuong mai dién tir 1a : su boi nho, xadm pham ban quyén tac gia (hoac can
tr& dang ky nhan hiéu hoic cic quyén van dung chat xam khac), khiéu dam.

| Defamation : Su xuyén tac - mot nguoi bi kién s€ phai chiu trach nhiém
phdp 1y cho viéc xuyén tac néu ngudi nay truyén dat sai léch va két qua 1a 1am t6n
that danh du clia ngudi kién. Su xuyén tac ¢ thé xdy ra qua phuong tién truyén
thong lién quan dén thi gidc hoac viét, trong trudng hop nay bi coi la libel (xuyén
tac), hodc xay ra qua phuong tién truyén miéng hoic tai nghe, trong trudng hop nay
né dugc goi la slander (vu khong).

1 Copyright infringement: Xam pham quyén tdc gia - D€ thang thé duoc
trong cac tranh chap vé quyén tdc gia, ngudi di kién phai chiing minh duoc (a) quyén
s6 hitu ciia mot quyén tac gia hop 1€ va (b) nguoi bi kién da "sao chép" mot noi dung
da duoc bao vé.

1 Obscenity: Su khiéu dam - Hang loat cac luat cua cac bang va chinh pha
Hoa Ky ngéan c4m pho bién céc tai lieu "khiéu dam" hodc "khong ditng dan" khac.

Bai vi ISP déng vai tro trong viéc truyén va phan phoi noi dung, vi vay : mot
ISP c6 thé phai chiu trach nhiém phap ly cho viéc gy ra thiét hai hodc vi pham, noi
dung duoc gui di tir nhitng ngudi dang ky. Céc toa dn da bat chiu trdch nhiém phap
1y nay trong hang loat cic truong hgp. Tuy nhién, cac co quan 1ap phap va céc toa an
van dang c6 ging dé dinh nghia m& rong va céc trudng hgp trong d6 cdc ISP c¢6 thé
phai chiu trach nhiém nhu vay.
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Vao nam 1991, trudng hop cua Cubby tranh chip v6i CompuServe.Inc, toa an
mién cho CompuServe phai chiu trach nhiém déi v6i mot thong bdo xuyén tac dugc
gui di tr mot trong nhitng ngudi dang ky ctia nd. Boi vi CompuServed da khong thuc
hién kiém so4t thu thap va xuat ban trén cac thong bao dugc gui di trén dich vu cla
n6. Toa an cho rang CompuServe giong nhu 1a mot quiy ban bao hay mot thu vién
hon 12 mot nha xuat ban va vi vay khong phai chiu trach nhiém vé noi dung xuyén
tac duoc gui di tu nhiing nguoi dang ky. N6i cach khac, truong hop cua Stratton
Oakmont tranh chap v6i Prodigy Service Co vao nam 1995, da tim ra rang dich vu
Prodigy c6 thé phai chiu trach nhiém phdp 1y cho cac thong bdo guri di xuyén tac boi
vin6 da pho bién va cung cip cac huéng dan va thu tuc trinh chiéu noi dung.

Véi viéc chong xam pham quyén tac gia, mot toa dn lién bang vao nam 1993
da bat nguoi diéu hanh tap san phai chiu trach nhiém phdp 1y vé€ viéc xam pham bén
quyén tac gia trén co s6 1a da phat hanh noi dung ma Playboy Magazine da dang ky
ban quyén, thim chi ngudi diéu hanh nay khong biét rang minh da xam pham ban
quyén hay chi vo tinh xam pham tinh nguyén ban ctia ndi dung va thuc hién khong
ddng vai trd trong viéc hién thi va soan thdo noi dung.

Vao cudi nam 1995, mot toa dn khac da khong dong y véi quyét dinh cta
Playboy. Trong trudng hgp nay, tod dn khong bat Netcom, mot ISP phai chiu trach
nhiém phép 1y cho viéc xam pham ban quyén dua trén co sd 1la Netcom khong tién
hanh kiém soat thu thap va xuét ban trén noi dung bi giri di. Tuy nhién, tod 4n da
néi 1ong trach nhiém phap ly thit hai do vay Netcom c6 thé da gép phan vao viéc
xam pham ban quyén - thong qua nhitng nguoi dang ky clia minh cung cap céc hinh
thitc xam pham ban quyén.

Tuy nhién, cac ISP phai doi mat v6i mot tinh thé€ tién thodi ludng nan 1a néu
ho hién thi noi dung, ho c6 thé phai chiu trdch nhiém phéap 1y doi véi noi dung ma
ho quén xo04 hodc han ché, nhung néu ho chon khong hién thi noi dung, ho c6 thé
phai chiu trdch nhiém phép 1y cho viéc khong lam nhu vay. Tat nhién, nhi€u nguoi
dang ky va cdc 10i bao chita biéu thi cdc chong doi vé viéc cdc ISP soan thao noi
dung hoac cac nha cung cp dich vu thanh vién th ba.

Su map mo cua luat phap do6i véi trach nhiém phép 1y tha hai doi véi cac ISP -
dugc dan x€&p do tinh khong chat ch€ cta luat phap lién quan dén underlying
nguyén nhan cua cdc hanh dong bao luc, vi du nhu lién quan dén su khiéu dam.
Luat phap con lau méi xtr Iy hét nhitng gi lién quan dén tai liéu khiéu dam. Vi du,
Qudc hoi Hoa Ky thong qua Communications Decency Act of 1996, né duoc Bill
Clinton ky thanh di€u luat vao thang 2.1996. Muc 223 (a)(1)(B) ctia Act cung cap
céc sac lénh chong lai mot thanh vién, ngudi nay "thong qua mot thiét bi vién thong
ti€n hanh, tao ra, hodc thu hit va bat diu truyén di binh luan bat ky, yéu cau, gia
dinh, dé xuat, anh hodc tin tiic khdc vé khiéu dam hoac thi€u ding din, va nhiing
ngudi nhan thong tin nay dudi 18 tudi". Muc 223 (d)(1) clia Act cho ring s& trd
thanh t0i 4c né€u sir dung "dich vu mdy tinh twong tic dé giri di hodc hién thi bing
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moi cach c6 thé dugc cho nhitng ngudi dudi 18 tudi vé binh luan bat ky, yéu cau, gia
dinh, dé xuét, anh hoic thong tin khdc ma ndi dung cuia né lién quan dén sex".

Nhi€u bang ctua Hoa ky néi dén khiéu dam thong qua dao luat. Cic luat cta
bang dugc sip xép theo thi tu - tir viec m& rong céc luat da ton tai dung ngan cdm
khiéu dam tré em dén viéc giGi han cédc cudc truyén dién tir trong mot sd bang nhiam
ngan chan cac thong bao "v6i muc dich quiy roi, xic pham hoac lam ngudi khac
hoang so". Tai bang Floria, co quan lap phdp ban hanh mot dao luat - m& rong luan
khiéu dam tré em nham bat cac ISP phai chiu trach nhiém phap 1y d6i vé6i viéc cho
phép nguoi dang ky ctia minh vi pham. Mot luat cia bang Georgia ban hanh nam
1996, phai chiu toi néu ti€n hanh cic cudc truyén mao danh va ky biét hiéu. Rat tiéc
la nhitng ban hanh nay mot 14n nita lai bi dan xép do mau thuan vé luat. Vi du, mot
ngudi dang ky tai California c¢6 thé glri mot anh, dugc coi 1a hop phép tai California
nhung lai coi la bat hop phap tai Georgia. Mot nguoi dang ky va ISP cua anh ta hoac
chi ta , cling nhu ngudi cht cha anh ta hodc chi ta ¢6 thé tu nhan thay trach nhiém
phap ly tai Georgia. Vao thang 12 nam 1995, CompuServer ngimg khong cho nhiing
nguoi dang ky truy nhap vao cac nhom tin Usenet (nhu nhom tin alt.sex.binaries.*)
do két qua ctia su de doa khoi kién tai Diic cho rang CompuServer da vi pham b luat
chong khiéu dam ctia Duc. Boi vi CompuServer khong thé giGi han céc dich vu clia
minh, Pdc ngin cdm toan bo nhitng ngudi st dung ctia CompuServer. Nhitng diéu
nay lam cho cédc ISP phai chiu trach nhiém phap 1y & hang loat cac qudc gia va cac
bang.

Ciac ISP ¢6 ging han ché kha nang ho c6 thé phai chiu trach nhiém phép 1y,
nhu nhitng nguoi tham du thd hai, d6i v6i cac vi pham xuyén tac, xam pham ban
quyén, phan phéi céc tai liéu khiéu dam, hoic gay t6n hai hodc xic pham thong qua
mot ngudi dang ky. Cac ISP d6i phé lai nhitng rui ro nay bang cach han ché bi vach
tran thong qua thoa thuan ISP. Vi vay, nhiéu thoa thuan ISP tuyén bd rang cac dich
vu ISP "chi ¢6 thé dugc sir dung cho cdc muc dich hop phap" va "viéc truyén cac tai
liéu bat ky ma vi pham luat phai bi ngan cam, gém co tai liéu da dang ky ban quyén,
khiéu dam, hoac tai liéu duoc bao vé khong cong khai kinh doanh". Hau hét cac thoa
thuan ISP déu c6 cac tuyén bd rd rang, vi du nhu America Online's Services
Agreement (Thoa thuan vé cic dich vu cia America Online) lién quan dén céc dich
vu doc quyén cuia t6 chiic ndy, gdm c6 truy nhap Internet :

"AOL,Inc, 1a mot nha phan phoi (khong phai 1a mot nha xuit ban) ndi dung,
noi dung nay dugc cic thanh vién thit ba va hoi vién. Cho nén, AOL,Inc khong c6
quyén kiém sodt thu thap va xuat ban doi v6i noi dung nay hon mot thu vién cong
cong, hiéu sach, hoac quiy ban bao".

Trong linh vuc nay, luat tat nhién phai trai qua hang loat cdc dé xudng va stra
déi trude khi céc thanh vién tham gia thuong mai dién tir c6 thé c6 dugc su tin ciy.
Cho t6i ldc d6, cac thanh vién phai ti€p tuc than trong véi 3 méng da néu va tim hiéu
cac quyén va trach nhiém phdp 1y cén thiét.
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d. Chdt luong ciia thong tin

Céc thoa thuan thuong quy dinh rang viéc su dung "thong tin, chuong trinh
hoac dit liéu bat ky thu duoc tir hoac thong qua ISP 1a rai ro xuat phat tir nguoi dang
ky. N6i chung ISP tir chéi trach nhiém bat ky doi véi do chinh xac hoac chat lugng
thong tin c6 dugc tir cac dich vu".

e. Viéc sut dung cac mang khdc

HAu hét cac thod thuan ISP uy nhiém cho nhiing nguoi st dung- nhitng ngudi
nay truy nhap vao cic mang khac (cic mang nay dugc két noi véi ISP) phai tuan theo
cdc quy udc cta cdc mang khac. Do d6, mot s6 thoa thuan ISP nam giit trach nhiém
clia nhitng nguoi st dung doi véi viec quyét dinh xem dit liéu ma ho tao ra s€ duoc
chuyén di trén cdc mang khdc hay khong.

f. St dung mang tinh chdt thuong mai va bdan lai cdc dich vu

Khi Internet tr6 nén thuong mai hod , cac thoa thuan cé khuynh huéng la
"viéc st dung [ISP] cho cac muc dich thuong mai duoc thira nhan (cdp phép) va
khuyén khich". Tuy nhién, cédc thoa thuan ciing cho rang "két néi chi dugc cung cép
cho t6 chitc ctia ban" va "viéc ban lai két noi IP truc ti€p cho déi twong khdc phai bi
ngan chan". Cac ranh gidi trong dich vu thuong mai va khach hang trén Internet ti€p
tuc dugc dua ra.

g. An toan

Nhu da trinh bay tu trude, tinh an toan dugc cung cap thong qua xuong song
Internet bi giGi han rat nhiéu; tuy nhién, cdc ISP cang ngay cang c6 gang thodi thac
trach nhiém cua minh d6i véi cac thoa hiép an toan. Nhan thiy nghia vu cta nguoi
st dung cudi doi véi an toan ngay cang tré nén quan trong - nén cac phat hanh an
toan thong tin phai dugc dua ra that chi ti€t trong cac thoa thuan ISP.

Mot s6 thoa thuan ISP gdém c6 kién thic hiéu biét cia mot khach hang vé
"Internet von da khong an toan va [ISP] khong thé bao vé chong lai su vi pham vé an
toan, su vi pham an toan nay do mot con nguoi tao ra trén Internet (bén ngoai ISP)".
Maic du, khong rd rang 1dm doi v6i pham vi trong d6 mot ISP ¢6 thé thodi thdc trach
nhiém phdp 1y ctia minh bing cich sir dung céc kién thic hiéu biét nhu vay, chiing
trG nén pho bién va cac ISP trd nén than trong khi tinh dén ching. Mot s6 thoa thuan
ISP dong y cung cdp an toan tai "muc cong nghiép dugc quy dinh hién thoi". Boi vi
(1): n6 gia thiét & day c6 mot chuin nhu vay; va (2) : ¢ day chi c6 mot mic an toan
la @0 néu no ton tai.
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Ciac ISP yéu cau cdc khach hang duy tri mot mat khau an toan - mat khau an
toan nay dugc st dung dé truy nhap vao cdc account clia ho va thay déi mat khau
cta ho dinh ky. C4c khach hang ngin chan viéc stt dung cac dich vu ctia ISP dé thu
duogc cdc mat khau cta ho va tir d6 thuc hién céc c6 ging trai phép nham truy nhap
vao cac hé thong va cdc mang khac. Mot so ISP linh hoat dong y ki€ém tra cac file
mat khau cua ho dinh ky - né€u ISP phé v& thanh cong mot mat khau bat ky, n6 s&
canh bao cho khach hang va dé nghi hodc yéu cdu khach hang thay déi né. Cac
khach hang thuong dugc yéu cdu han ch€ chia xé mat khau ctia minh cho ngudi
khac. Tuong tu, néu phat hién ra hoat dong kha nghi, mot s6 ISP thay doi mat khau
cta khiach hang mot cach don phuong va canh bao cho khach hang.

Cuoi cung, mac du sém tim ra co s6 ha tang khod cong khai dugc dua ra trong
cac thoa thuan ISP, thi viéc tao, bao dam, sir dung, ngling va huy bd cac ching chi
khoda cong khai s€ dugc dua ra mot ngay gan day trong cac thoa thuan ISP bai vi
céac dich vu quan 1y ching chi s& dugc gin lién v6i phan mém va dich vu ISP.

h. Sw lam dung

Hang loat cac hoat dong, cung c6 thém cho pham tru "lam dung", dugc ngan
chan thong qua cac thoa thuan ISP. Nhiing hoat dong nay rd rang la bat hgp phap.
Cac vi du vé cic kiéu tac dong gom c6 : khong giri mot thong bdo ma chat thanh
dong (bao gém viéc budc chat cdc biic thu) dé thay doi linh tinh cdc nhom tin tic va
danh sach thu tin (spamming), gl ting doan thu tin dién tu, gui cdc quang cdo
khong thich hgp, gui cac tai liéu khong thich hgp vao mot danh sach thu tin, sinh
nhi€u qua trinh khong can thiét, ching tiéu phi bo nhé thira hoac ciac ngudn tai
nguyén cua bo vi xtr 1y cho cac giai doan dai va, doi véi cac hé thong phi thuong
mai, viéc 1ang phi gin lién khi khong st dung mang.

Cac cung cap lam dung trong cac thoa thuan ISP thong thuong tap trung vao
cdc hoat dong qudy nhiéu, phé hoai, hodc cac hoat dong bat hop phéap bat ky (hoidc
thtr hoac thanh cong), gobm ¢6 :

] Truy nhap thong tin ma khong can su cho phép.

[ Ap dung hoic sir dung mot mat khéu lira ddo.

[1 C6 duoc moOt mic cao hon clia dac quyén truy nhap ma khong cin quyén
riéng.

1 Sao chép cac file hé thong.
1 Tao, st dung, hodac phan phdi phan mém chi tam gay hai.

[ Giai ma céc file mat khau clia ngudi st dung hodc hé thong.
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1 Xo4, khdo sat, sao chép, hoic stra déi cdc file va/hoic dit liéu thuoc s& hitu
clia nhitng nguoi st dung khac ma khong dugc dong y trudc.

'] Tranh hodc thay déi han nghach (quota) clia cdc nguédn tai nguyeén.
1 Lam gia cac thong béo.
1 Pha huy céc chuong trinh hoac cac hé thng mang.

[ Gti hodc sur dung tai liéu c6 dang ky ban quyén ma khong duoc su cho
phép.

] Chia x¢, 1am 10, hoéc thoa hiép cac mat khau hoic céc xéc thuc khéc.

i. Cdc cung cdp khdc

Cic cung cép khdc trong mot thoa thuan ISP ¢6 thé bao gém nhu sau :

) Availablity : Tinh san sang - Mot s6 ISP khong dam bao duoc tinh san
sang cua cac dich vu cia minh va thuong cung cap dat khoat do vay cac gian doan
ung dung khong lam anh hudng cac khach hang ma ho cung cép.

1 Access to user's private data : Truy nhap vao dit liéu riéng cta nguoi su
dung - Mot s6 thoa thuan ISP ngan cdm ISP truy nhap vao cac file riéng cia nguoi
sit dung bat ky trir khi cac file nay de doa tinh toan ven ISP ctia hé thdng ma ISP s&
httu hoac Internet. Trong cac truong hop nhu vay, thoa thuan ISP thuong cho phép
ISP truy nhap vao céc file riéng chi sau khi da (it nhat) thuc hién lién lac v6i khach
hang.

1 Account termination: Két thic account - Thinh thoang mot s6 thoa thuan
ISP quy dinh ring viéc sir dung cta Internet 1a mot dic quyén, khong phai 1a mot
quyén, va viéc sit dung khong thich hgp nay c6 thé bi mat diac quyén nay. Trong céc
truong hop nay, ISP sé thdy dugc nhitng gi bi coi 1a sit dung khong thich hop va
quyét dinh cu6i cung la 6 n6. Mot so6 thoa thuan ISP cho phép ISP déng hoac dinh
chi mot account clia ngudi sit dung xdc dinh, ¢ thé hodc khong bdo trudc hodc giai
thich nguyén nhan. Céc thoa thuan ISP thuong quy dinh nhu sau : mot khach hang
két thic mot account bang cach glii mot yéu cdu cho ISP. Khéich hang chiu trdch
nhiém vé tit ca cac phi phat sinh cho t6i thoi han két thuc, trir khi ISP khong c6 kha
nang cung cp cac dich vu do su xo suit ciia khach hang.
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[ Term: Muc - Cic thoa thuan ISP thuong quy dinh ring ho sé giit nguyén
hiéu luc cho dén khi khach hang két thiic account cua anh ta hoac chi ta, hoac cho
dén khi ISP dinh chi account.

1 Amendments: Cac b6 xung - Hau hét cdc thoa thuan ISP cho phép b6 xung
vao cdc muc va cdc diéu kién, gom c6 céc thay doi trong gia ca, thay déi cac dich vu
yéu cdu, chi dan cho ngudi dang ky (xudt ban truc tuyén va bang dang van ban).
Thoi han c6 hiéu luc ciia cdc thay déi nhu vay dugc khdch hang chdp nhan va sit
dung.

1 Fees: Cac chi phi phat sinh - Nhitng ngudi dang ky thuong dugc gui hoa
don thanh toan hang thang. Viéc chi tra (thuong dua trén mot co sd duge uy quyén
truéc) thong qua thé tin dung va céc chuyén nhugng quy dién tir 1a diéu khong con la
moi nira.

1 Disclaimer of warranties: Tu choi cic bao dam - Phu hop véi viéc 16n
manh khong ngiing tap trung vao ndi dung thong tin, nhiéu thoa thuan ISP c¢6 chda
cac tur choi dam bao vi du nhu sau :

" Céc dich vu ciing nhu cac tai liéu va thong tin ban tim thay trong cac co s&
dit liéu cta ISP duoc cung cap ma khong ¢6 dam bao, gom c6 : khong ¢ gidi han
dam bdo doi véi thong tin, cac dich vu va cdc san phdm ma dugc cung cdp thong
qua hoic trong két ndi véi cac dich vu cua ISP va cdc dam bao bat ky vé kha nang
ban dugc, su phu hop d6i v6i mot muc dich riéng, mong dgi clia ca nhan hoac su
khong vi pham ."

Nhu vay, cach thic tot nhat cia mot khach hang trong truong hop khong thoa
man la su két thuc.

) Limitation of liability : Gi6i han cta trach nhiém phdp ly- Ciing phu hop
v6i ISP tap trung vao cdc phat hanh ndi dung trong cic tir choi dam bao, mot thoa
thuan ISP c6 thé tir choi trdch nhiém d6i voi :

"bat ky thiét hai hodc t6n thuong nao bi gay ra do sai 1am khi thuc thi, 161, bo
quén, ngét, xoa bo, sai sét, tri hoan trong diéu hanh hoac truyén, virut mdy tinh, 16i
dudng truyén, trom hodc pha hoai hoidc truy nhap trai phép, stta déi, hodc sir dung
cac ban ghi, hoac khong lién lac, tic dong khong trung thuc, so xuét, hoac cac
nguyén nhan hoat dong khac. Khach hang nhan thitc duoc rang ISP khong chiu trach
nhiém phap ly d6i véi viéc mat danh du cta khach hang, doi vé6i cac tai liéu bat hop
phédp va ISP cho phép minh c6 quyén loai bo cac tai liéu nhu vay ma khong phai

I "

chiu trach nhiém phap ly.

(1 Indemnification: Su boi thuong - Cac cung cap nay néi rd rang khach hang
déng y boi thudng hodc bao vé ISP khoi cdc mat mat bat k¥ hodc cé quyén doi boi
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thuong tir viéc st dung cac dich vu ctia khach hang ma gay ra thiét hai cho khach
hang hoac thanh vién thit ba.

8. Tong két

An toan Internet gobm c6 cac giai phdp an toan c6 tinh chat ky thuat trong 3
mang khac nhau : an toan mang, an toan tng dung va an toan hé thong. An toan
mang 12 hinh thitc bdo vé qua trinh thong qua cac muc dit liéu dugc truyén thong tir
mot hé thong cudi mang tGi mot hé thong cusi mang khic. An toan ting dung gom
c6 cac bd phan bao vé an toan, dugc xay dung thanh mot Gng dung riéng va hoat
dong doc 1ap véi cac bién phdp an toan mang bat ky. An toan hé théng lién quan
dén hinh thic bao vé ciia mot mang cudi va né la moi truong cuc bo khong quan tam
dén bao vé truyén thong dugc tao ra thong qua cdc bién phdp an toan mang va an
toan ing dung.

Nhu mot phan cua an toan mang, giao thiic tang mang Internet (IP) m& rong
thém hai k¥ thuat. Ky thuat Authentication Header cung cip bao vé xac thuc va tinh
toan ven cho mot IP datagram. Ky thuat ma hod géi (duoc goi la Encapsulating
Security Payload) cung cip bao vé tin ciy va tinh toan ven. Cac tuy chon quan ly
khod khac nhau da c6 san va theo thit tu tir phan phdi khod thu cong dén co s& ha
tang khod cong khai.

Mot buc tuong ltra (firewall) bao vé mot mang khoi cac de doa xuat hién
trong két noi tr mang nay sang mang khac. Thong thuong, mot bitc tuong Ira dugc
xay dung gifta mang cuc b ctia mot t6 chitc va xuong séng Internet. C4c biic tudong
Ita ¢6 thé han ché€ va ki€ém soat kha nang tai trén mang. Chiing ¢6 hang loat céc k§y
thuat bao vé nhu 1a : cdc hé thong loc géi mitc mang va céc hé thdng uy quyén mic
ting dung. C6 thé xay dung dugc mot mang 4o trong d6 cdc site cia mang truyén
thong véi céc site khic, thong qua xuong song Internet, cing véi su tin tudng rang
kha nang tai cua mang riéng khong phai 1a diém yé&u dé bi tan cong bdi cac tan cong
bén ngoai.

Guri tin Internet, gom c6 thu tin dién tlr, ¢6 thé dugc bao vé bing céch st dung
hang loat cac giao thiic bao vé muc tng dung, vi du nhu : Privacy Enhanced Mail
(PEM), MIME Object Security Services (MOSS, SIMIME, Pretty Good Privacy
(PGP), X400 Security, va Message Security Protocol (MSP) cua chinh phu Hoa k).
Tat ca cac giao thic cung cap cac dich vu bao vé co ban nhu xdc thuc nguén goc
thong bdo, tinh tin cay noi dung, tinh toan ven noi dung, ho trg cho viéc chip nhan
nguon goc thong qua mot chit ky s6. Mot s6 giao thic cung cap thém cac dich vu an
toan. SMIME c¢6 vé nhu dugc chidp nhan vé mat thuong mai 16n nhat.

Céc truyén thong World Wide Web ciling yéu ciu bao vé mic tng dung,

nham bao vé chdong lai cidc de doa nhu s6 thé tin dung bi phdt hién thong qua nghe
trom hoac thi€t lap cac Web site cua cdc nha cung cip gia mao. Hai giao thic Web
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an toan chi€ém wu th€ 1a giao thic Secure Sockets Layer (SSL) va giao thic Secure
HTTP (S-HTTP). Céc giao thiic ndy cung cép bao vé xdc thuc thuc thé, bao vé tin
cdy, tinh toan ven cua cdc truyén thong mdy khach-mdy chu trén Web (trong mot
truong hogp, v6i mot tuy chon cho cac dich vu chap nhan). Tap trung dac biét vao
viéc st dung phan mém c6 thé tai xuong dugc, nhu xay ra véi cac hé thong ActiveX
va Java; phan mém nay c6 thé dugc ky hiéu s6 va phé chuin trudc khi str dung.

Cic giao dich EDI gtii di qua Internet c6 thé dugc bao vé bang céach sir dung
cac tuy chon an toan c6 trong khuon dang thong bao EDI va /hoac mot giao thitc guri
tin an toan Internet.

Céc dac tinh Secure Electronic Transaction (SET) , dugc Visa va MasterCard
phat trién, dinh nghia mot giao thiic va co s& ha ting hd trg cho céc thanh todn thé
ngan hang nhu 1a mot phan bao vé dich vu hoac mua ban dién tir trén Internet. Ky
thuat khod cong khai duoc sit dung dé xéac thuc hang loat céc thanh vién, gém c6
(cardholder) ngudi nam giit thé, (merchant) cic nha buodn va cac t6 chiic acquier , va
dé bao vé thong tin thanh to4dn nhay cam khoi bi 10 trén Internet hoic trong céc hé
thong nha buon.

Thém vao viéc 4p dung cac cung cap an toan mang tinh chat ky thuat thich
hop, nhitng nguoi st dung Internet phai chu trong vao cac bao vé hgp phap cia ho
nhu da dugc dua ra trong cac thoa thuan ctia nha cung cap dich vu Internet. Cac thoa
thuan nay thay doi ddng ké trong cdc muc cung cap da dua ra. Cac cung cip ndy bao
gom st dung va chdp nhan, cac dinh nghia dich vu, sit dung hgp phdp va nha cung
cap kiém sodt trén noi dung thong tin, st dung cidc mang khdc, sit dung mang tinh
chat thuong mai, ban lai cac dich vu, an toan, lam dung, san sang, truy nhap vao dit
liéu riéng clia nguoi st dung, két thiic, gi6i han, thay déi cdc muc, phi phat sinh, tir
cha6i dam bao, va cac gidi han trach nhiém phap 1y.
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CHUONG 2. NHU CAU THUC TE VE BAO MAT

1. Vé tinh hinh phat trién cia CNTT trén thé giéi

Vé hé thong thong tin: chua ¢6 thoi k¥ nao trong lich st ma
nhitng bién dong trong xa hoi loai nguoi lai manh mé, sau sic va
nhanh chéng nhu hién nay. Nhi€u khéi niém, cling nhu quy tac hoat
dong, ting xlr dang thay doi; budc con ngudi phai d6i méi tu duy, phai
hanh dong nhanh, “lam viéc theo toc do cua tu duy”.

Cong nghé thong tin dugc ting dung rong rai trong moi linh
vuc, mang thong tin da phuong tién pht khap nudc, n6i v6i hdu hét
céc to chic, cac gia dinh. Thong tin trd thanh tai nguyén quan trong
nhat ctia nén kinh t€. D€ tan hudng duoc co hoi, vuot qua thich thic,
rit ngan khoang cdch véi cédc nudc phat trién, hdu hét quoc gia da
hoach dinh va thuc hién cdc chién lugc phat trién kinh t€ tri thic,
trong d6 déi mdéi va s6 hod bo mdy nha nudc, 1am cho bo mdy hoat
dong nhanh nhay hon, linh hoat hon va c6 trach nhiém hon 1a mot
trong nhitng nhiém vu uu tién.

Nhiéu nudc goi qué trinh déi mdéi va s6 hod bo mdy diéu hanh,
quan 1y va dich vu cua nha nuéc 1a qua trinh xay dung chinh phu dién
tir (e-Government) hay chinh quyén dién tir (e-Governance). Qua trinh
nay nham tao ra mot nha nuGc phit hop vdi xu thé phét trién méi, c6
kha nang diéu hanh nhanh, nhay va hiéu qua hon; ra quyét dinh kip
thoi va chinh xac hon; hoat dong minh bach, ti€t kiém va dan chu hon;
dac biét 1a c6 hé thong dich vu cong tot hon, thuan tién hon va binh
dang hon déi v6i moi nguoi dan.

Xay dung chinh phu dién tu, tin hoc hod quan 1y nha nudc
trudce tién nham phuc vu viéc nang cao hiéu qua cta cdc hoat dong
bén trong cua cic co quan nha nudc (tin hoc hod huéng vao trong).
Song tin hoc hod khong chi don gian la sit dung cong nghé thong tin
dé tu dong hoa cac qud trinh dang ton tai. Cong nghé thong tin di tao
ra kha nang trao doi va lién két céc t6 chic, cdc cd nhan lai véi nhau
va tir d6 c6 thé hd trg cho viéc t6 chic lai ciac qud trinh hoat dong.
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Nhu vay, tin hoc hoa tao di€u kién cho nha nudc tién hanh nhiing thay
déi trong cau triic t6 chic va xay dung cac dich vu phuc vu cong cong,
nhiam hoan thién méi quan hé ctia chinh phu vé6i cong dong bén ngoai,
dac biét la v6i cac doanh nghiép va nhan dan. Muc tiéu cua tin hoc
hod khong chi 1a tin hoc hod cdc co quan nha nudc, ma di€u quan
trong 1a n6 s€ mang lai mot mo hinh mdéi cua chinh phtt (mét phan
quan trong cua cai cach hanh chinh) hiéu qua hon thong qua viéc ting
dung cong nghé thong tin.

Nhiéu nudc coi qué trinh d6i méi va dién tlr hoa chinh phu 1a
nhiém vu uu tién hang dau, c6 y nghia dot pha, tham chi cé y nghia
song-con doi véi quoc gia nén da tap trung dau tu, thuc hién quyét liét
nhiing k& hoach chién lugc, quyét sich quoc gia, xay dung chinh pha
dién tir, dua dat nuéc di nhanh vao qua trinh hoi nhap va kinh t€ tri
thic.

Tuy nhién, do muc tiéu chinh tri, kinh t€, xa hoi va diéu kién,
hoan canh cu thé vé lich s, van ho4, truyén thong, phong tuc tap
quén, phuong thitc di€u hanh quén 1y clia cdc qudc gia rat khac nhau
nén viéc ti€p can, tng dung cong nghé thong tin dé d6i mdi, tin hoc
hod bo mdy quan ly diéu hanh ciing rat khdc nhau. Khong thé rap
khuon cdc mo hinh da thanh cong, hay don gian chi mua cong nghé
r6i 4p dung mot cach mdy modc, thuc hién viéc “chuyén giao cong
nghé” 1a xong. Cang khong thé ky vong mot ai dé di trudc, phat trién
hon, nhiéu kinh nghiém hon dén “lam thay”, “lam h¢”. Diéu quan
trong hon 1a cic quoc gia phai tu tim cho minh chién lugc riéng, lua
chon céch ti€p can phu hop véi di€u kién, hoan canh cua dat nudc
minh, phét huy tri tué sdng tao, va nang luc noi sinh dé€ chuyén hoa,
thich nghi, cai ti€n nhiing két qua, thanh tyu khoa hoc cong nghé cta
thé gi6i thanh nhitng san pham phuc vu cho chinh minh, ddp tng thuc
su ¢6 hiéu qua nhitng nhu c4u cua qué trinh d6i méi, cai cdch quan ly
hanh chinh nha nudc, phuc vu ddng, tring, hiéu qua muc tiéu xay
dung mot nha nudc trong sach, viing manh, da stc ra nhiing quyét
sach thong minh dua dat nudc vuot qua nhiing thir thach, khé khan,
tan dung thoi co ctia qua trinh hoi nhap, di nhanh vao kinh té tri thec.
Vi vay, viéc nghién cttu phat trién hoan thién céc hé thong thong tin
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phuc vu diéu hanh quéan 1y nha nudc theo dic thi, ban sic riéng cla
moi quoc gia ¢ y nghia hét stc quan trong va cap thiét.

Vé cong nghé: Nhitng cong nghé phuc vu cho qud trinh hinh
thanh va phat trién chinh phua dién tlr cong phét trién rit nhanh: cong
nghé truyén thong, Internet, cic phdn mém xay dung co so dit liéu,
phan mém quan 1y va tu dong hod cong tidc van phong, cong nghé
GIS, multimedia, teleconferencing, cong nghé nén truyén dit liéu,
cong nghé an toan, bao mat thong tin, dac biét 1a thuong mai dién tu...
chi trong thoi gian ngan da c6 nhiing budc tién rat dai va van dang ti€p
tuc phét trién rat nhanh.

Su phét trién nhanh chéng cta k§ thuat truyén thong da dua
dén nhitng chuyén bién co ban trong cong nghé thiét 1ap cidc mang tin
hoc va hinh thanh siéu 1o thong tin. Tur thap nién 90 dén nay, mang
Internet da c6 su phat trién bung nd véi toc do trén 12% mdi thang.
Cac dich vu trao d6i va cung cap thong tin ngdy cang thuan tién va
phong phu. Viéc quan tri va khai thac cac hé thong thong tin, cic co
so dir lieu ngay cang phat trién khong chi theo hudng hoan thién cac
chiic nang sap xép, lua chon tim ki€ém dir liéu ma con dang phat trién
rat manh cdc chic nang thong minh hon nhu téng hop, phan tich, khai
pha dir liéu dé két xudt thong tin véi ham luong tri tué ngay cang cao,
hoé trg cdc qua trinh ra quyét dinh ngay cang hiéu qua. Theo huéng
nay, nhiing phan mém quéan tri co s& dit liéu nhu SQL, Oracle,
Informic,... vAn dang dugc phat trién vé6i nhitng chitc niang, cong dung
ngay cang phong phu va hiéu qua. Cing véi su phét trién nhu vii bio
clia may tinh, nhitng cong nghé lién quan dén cac hé thong thong tin
dit liéu ban do (GIS-geographical information system), da phuong tién
(multimedia), hoi nghi tir xa (teleconferecing), hoc tap tur xa (distance
learning) cling dugc ung dung kha rong rai va hiéu qua trong cac hoat
dong diéu hanh, quan ly.

Cu6i nhitng nam 1980 cong ty Digital Equipment dua ra san
phiam phin mém tng dung trong cong tdc van phong dong géi chung
tat ca (all-in-one) nham gop cac chiic ning xir 1y van ban, thu tin dién
tlr va co s& dit liéu vao mot tng dung. Thé hé sau cua cdc phan mém
van phong tap trung vao cdc tiéu chudn md& va cac nha cung cap co
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gang dé chiém thi trudong trén co s& dua ra nhitng phan mém tng dung
theo chu4n chung, vi vay kha ning trao déi thong tin, st dung nhiing
phan mém dng dung giita cdc ching loai mdy c6 nhiing budc tién
dang ké.

Nhiing phan mém lam viéc theo nhém (Groupware) la cong
nghé hiéu suét hoat dong ctia nhém, tang cudng va tao di€u kién cho
qua trinh hop tdc cia mot t6 chic. Groupware gitip cho cdc nhém 1am
viéc tot hon vé€ moi phuong dién, cho du nhém cong tic & cing mot
ché, hay khac chd, khac thoi gian. Nhitng phan mém groupware tuong
d6i pho cap cho cong tac tu dong hod vian phong la: Teamware Office,
Microsoft O ffice, Lottus Smartsuite, Novell Groupwise, Microsoft
Exchangr, Lotus Note, Eudora Pro... Nhitng phan mém nay cang ngay
cang quen thudc vdi ngudi sit dung va luon luon duge phat trién véi
mutc do thuan tién ngay cang cao, v4i tinh nang ngay cang nhi€u va
cudc chay dua bat phan thing bai van dang tiép tuc dién ra soi néi trén
thé giGi do mdi loai phadn mém chi phu hgp t6t nhat mot s6 muc tiéu,
yéu ciu cu thé.

Nhitng cong nghé GIS, multimedia, teleconferencing, distant
learning cling vdi su phét trién manh mé clia cong nghé vién thong,
Internet 2 va nhitng cong nghé nén, truyén dang tao ra nhiing kha
nang mdi trong hé thong diéu hanh quan 1y cta nha nudc khong chi
dua trén nhitng loai hinh thong tin vin ban truyén thong ma céa nhiing
loai hinh thong tin mdéi rat da dang, phong phd nhu ban d6, Am thanh,
hinh anh, tiéng néi...

Nhitng cong nghé quét, nhan dang chit viét, tiéng noéi, dich tu
dong... cling dang ngay cang hoan thién tao kha nang hoan toan hién
thuc cho mot van phong khong giay.

Nhitng c6ng nghé lién quan dén an toan, bao mat thong tin
nhu tuong Ira (firewwall), chit ky dién tir, ma hoa dit liéu, mang dung
rieng ao (VPN - Virtual Private Network), chong virus, luu cat... ciling
dang dugc coi la huéng quan trong dugc uu tién dau tu nghién ctu va
dang phat trién hét sic phong phu, da dang.
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2. Tinh hinh phat trién CNTT trong nuéc

Vé hé thong thong tin: Nam 1993 chinh phu ra Nghi quyét
49/CP nhim xdc dinh chinh sdch phat trién va tng dung cong nghé
thong tin & nude ta trong nhitng nam 90.

K& hoach tong thé phét trién cong nghé thong tin & nudc ta
giai doan 1996-2000 tap trung vao hai noi dung chu yéu la phat trién
cac nguodn tiém luc va xay dung két cau ha tang vé cong nghé thong
tin va thuc hién cac du an tin hoc hoa cht chét trong quan 1y nha nudc
va trong cdc Iinh vuc phét trién kinh t€ xa hoi, ting dung cong nghé
thong tin trong su nghiép cong nghiép hod va hién dai hod nén san
xuat va kinh t&€ ctia nudc ta.

Nho két qua thuc hién cac du 4n nay trong thoi gian qua ching
ta da budc dau xay dung duoc co s& ha tang ky thuat cho viéc tng
dung trong quan ly nha nudc va cac hoat dong chuyén nganh. Trén co
s& do da t6 chuc trién khai timg budc x4y dung cdc hé thong thong tin
phuc vu cho céc hoat dong quan 1y nha nuéc. Qua qud trinh trién khai
nay, nhan thic cla toan x4 hoi trong viéc phat trién va ing dung cong
nghé thong tin da dugc nang cao mot budc. Mot s6 két qua chinh da
dat dugc trong linh vuc nay la:

Cdc du dan ttng dung cong nghé thong tin trong cdc co quan Pdng:

Céc hoat dong tin hoc hod hé thong thong tin cua cac co quan
DPang duoc bat ddu trién khai tir nam 1998. D€ trién khai cac ting dung
cong nghé thong tin trong cdc co quan Pang, cac cong viéc sau da
duoc tién hanh:

D3 thiét k& va trién khai két n6i mang thong tin dién rong cia
hé thong cac co quan Pang. T6i nay da xay dung ha tang k¥ thuat
cong nghé thong tin t6i thi€u cho hé thong cdc co quan Dang, két noi
va trao doi thong tin thudng xuyén gitta 61 tinh, thanh uy va 16 co
quan Déang truc thudc Trung wong trén co sé ung dung phan mém
Lotus Notes.
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Di xay dung hé thong cdc phan mém tng dung (gl nhan vin
ban, luu trinh xtr ly van ban, quan ly can b, quan 1y tai chinh, tai
san...) va hé thong co s& dit liéu (CSDL van kién, CSDL can b, CSDL
luu trir...) dung chung thong nhat trong hé thong cac co quan Pang.
Xay dung va phat hanh thuong xuyén trén Internet Website Dang
cong san Viét Nam, dén nay da c6 khoang 7 van trang tin.

T6 chiic thudng xuyén dao tao phd cap va nang cao kién thiic,
nang luc tng dung cong nghé thong tin cho cic can bo lanh dao,
chuyén vién va can b0 quan tri mang trong hé théng cac co quan
bang. Da dao tao nén 2000 luot nguoi tai khu vuc Trung uong.

Xay dung hé thong quy ché, quy trinh cong tic, chudn thong
tin va bao mat thong tin. Pa ban hanh thong nhat quy ch€ st dung va
khai thac thong tin trén mang thong tin dién rong ctia Dang.

Cdc du dn ttng dung cong nghé thong tin tai Vdin phong Quoc hoi:

T nam 1996 dén nam 2000, Van phong Quoc hoi da bude
dau xay dung duoc ha tang co s& cong nghé thong tin bao gom:

Thuc hién Du 4n xay dung mang mady tinh tai tru st Van
phong Quéc hoi do Lién minh Qudc hoi thé gioti va t6 chic SIDA
Thuy Dién tai trg (Du 4n IPU/SIDA).

ba xay dung dugc mot mang mdy tinh trung tam tai tru s&
Van phong Quéc hoi 35 Ngo Quyén va mot mang mdy tinh nho tai
Ho1 truong Ba Dinh.

Xay dung mang thong tin noi bo (Intranet) cia Van phong
Quoc hoi.

Xay dung mot s6 chuong trinh ting dung va co s dit liéu phuc
vu cac hoat dong ctia Quoc hoi

Du dn Tin hoc hod Hé thong thong tin Van phong Chinh phu:

Muc tiéu cua Du an nay la ung dung cong nghé thong tin
nham hién dai ho4 hé thong thong tin tai Van phong Chinh pha. Du dn
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dugc trién khai sém ngay tir diu nhitng nam 90 dat dugc mot so két
qua tot, budc dau xay dung mang thong tin tai Van phong Chinh phd.
Mot s6 phan mém tng dung nhu cidc phadn mém quan ly hé so cong
viéc Chinh phu, giri nhan van ban, quan ly don thu khiéu t06, cac co s&
dir liéu vé van ban quy pham phdp luat, vé cac du 4n dau tu, vé thong
tin chinh pht... hoat dong t6t trén mang nay.

Cuoi nam 1997, da ti€n hanh xay dung mang thong tin dién
rong cta Chinh phi nham két n6i mang cua Vin phong chinh phu véi
cac mang tai van phong Uy ban nhan dan cic tinh va cdc co quan
chinh thic dua vao hoatj dong tir 1-1-1998 két n6i dén van phong Uy
ban nhan dan 61 tinh va 33 co quan bd, nganh. Qua mang da ti€n hanh
trao d6i cdc loai van ban quy pham phdp luat ctia chinh phil, céc bdo
cdo van ban tir cac dia phuong va bo, nganh. Pong thoi, Trung tam tin
hoc Van phong chinh phu da cho van hanh mot s6 chuong trinh tng
dung tren mang. Sau hai nam hoat dong da c¢6 hon 7000 van ban quy
pham phap luat duoc cap nhat vao co so dit liéu cong bao ctia chinh
phu, hon 20.000 van ban do van phong chinh phu phat hanh duoc
quan 1y trén mang ctia van phong chinh pha. Trong nam 1988 da cé
gan 3000 bao cdo, van ban tir cic B0, nganh, dia phuong gui dén
mang van phong chinh phi va qua mang dién rong duoc chuyén tai
dén tat ca cac co quan hanh chinh da két n6i vao mang nay.

Cdc du dn tin hoc hod qudn ly nha nudc tai cac bo, nganh, cdc tinh,
thanh pho:

Noi dung chu yéu cta cac Du an tin hoc hod quan 1y nha nude
tai cac Bo, Nganh, cac tinh, thanh phd truc thudc trung wong la xay
dung cac hé thong thong tin phuc vu quan ly nha nudc trén co sd trang
bi kién tric toi thiéu ban diu vé co s& ha ting k§ thuat cong nghé
thong tin va tién hanh dao tao can bo, ké ca céan bo chu chot, theo céc
chuong trinh thich hgp nham cung cép céc kién thic tin hoc can thiét,
dé tuy theo chiic ning ma thuc hién cdc nhiém vu chi dao, quan 1y, sir
dung hoac van hanh cac hé thong thong tin d6. Cac du an duoc tién
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hanh thuc hién dong thoi tai hau hét cac Bo, Nganh, Co quan thuodc
Chinh phu va tai tat ca 61 tinh, thanh pho truc thuoc Trung uong.

Pén nay tir cac du an tin hoc hod quan ly nha nuéc da cé hon
100 mang may tinh cuc bo (mang LAN) véi quy mo 16n nho khac
nhau dugc thiét 1ap hoac nang cédp tai 61 van phong Uy ban nhan dan
cac Tinh, thanh ph6 va 52 Bo, Nganh, doan thé véi hon 600 mdy chu
va trén 10.000 may tram. Pa c6 94 mang LAN két noi vao Mang dién
rong cua chinh phu, khoang trén 30 mang dién rong (mang WAN) dia
phuong (n6i Van phong Uy ban nhan dan Tinh véi cac S&, huyén),
gan 20 mang dién rong chuyén nganh néi co quan B véi cac don vi
truc thuoc. Nhi€u co quan dang thuc hién thudng xuyén cong viéc trao
déi thong tin trong ndi bo qua mang LAN, hoic véi céc co quan khac
qua mang WAN. C4c mang LAN dugc st dung dé trao déi thu tin va
chia sé tai nguyén, thong tin chung dugi nhiing hinh thiic don gian.

Trén co s trang bi k¥ thuat, cic co quan quan ly nha nudc tai
céac Tinh, thanh phd, cdc Bo, Nganh da trién khai mot s6 chuong trinh
phan mém véi cac chic nang quan 1y khac nhau nhu: hé diéu hanh tic
nghiép (quan 1y van ban vao-ra, ho so cong viéc), quan ly nhan su, co
s& dit liéu téng hop vé tinh hinh kinh t€ xa hoi ctia Tinh, mot s6 co s&
dit liéu theo cac chuyén mon nghiép vu... Hiéu qua st dung cac phan
mém nay tai cdc don vi 6 cdc miic do khac nhau.

Cdc du dan xdy dung co so dit liéu quoc gia:

Hé thong cac co s6 dit liéu quoc gia 1a mot bd phan cau thanh
dac biét quan trong cta co s& ha ting thong tin d€ ting budc hinh
thanh mot xa hoi thong tin. T nam 1996, Ban chi dao chuong trinh
quoc gia vé cong nghé thong tin da tién hanh xay dung du 4n tong thé
phan tich tinh kha thi dé Iva chon xay dung 6 co s& dit liéu quoc gia
trong giai doan 1996-2000. D6 1a: co s& dit liéu quoc gia Thong ké
kinh t€ - xa hoi; Co s& dit liéu quoc gia Tai chinh - Ngan sach; Co s&
dir liéu quoc gia Tai nguyén dat; co sé dit liéu quoc gia cong chiic,
vién chic va cac doi tuong huong chinh siach; Co so dit liéu quoc gia
Dan cu va Co s& dit liéu quoc gia Luat va cac van ban phap quy. Cuoi
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nam 1998, ca 6 du 4n kha thi da dugc Hoi déng thadm dinh k§ thuat
danh gia va x&p loai dat yéu cau, va duoc cac Bo, Nganh chu tri phé
duyét. T thang 6/1999 da c6 4 don vi (Téng cuc thong ké, Bo Tu
phap, Téng cuc dia chinh , Uy ban dan s6 va k& hoach ho4 gia dinh da
thtr tich hop k§y thuat va t6 chic khai thac.

Nho két qua thuc hién cac du 4n nay trong thoi gian qua da
budc dau xay dung duoc co s& ha tang ky thuat cho viéc tng dung
CNTT trong quan 1y nha nuéc va cac hoat dong chuyén nganh. Trén
co s& do6 da t6 chiic trién khai timg buéc xay dung céc hé thong thong
tin phuc vu cho cac hoat dong quan 1y nha nudc.

Qua qu4 trinh trién khai nay, nhan thic cia toan xa hoi trong
viéc phét trién va ting dung CNTT di duoc nang cao mot budc, tao
thoi quen soan thao, tra cttu van ban va trao doi thong tin qua mang
trong moOt bo phan cén bo, cong chic. Mot s6 CSDL va phan mém
chuyén nganh budc dau da gidp cho viéc nang cao hiéu suit cong tac
nghiép vu.

Tuy nhién cac hé thong thong tin duoc xem xét, phan tich,
thi€t k&, xay dung doc lap, trong khi giita cac hé thong thong tin quoc
gia néu trén doi hoi phai thuc hién dugc nhitng mai lién két ngang dé
trao doi, chia sé thong tin, vira c6 nhitng moéi lién két doc theo cau triic
phan cap cua hé thong chiic nang quan ly nha nudc, hon nita trong
toan hé thong chua c¢6 céc chuan thong tin cling nhu chudn CNTT
thong nhat dé dam bdo tinh dong bo va kha nang trao doi thong tin.
CSDL qudc gia van con dang trong giai doan thir nghiém, con nhiéu
van dé phai ti€p tuc nghién citu giai quyét.

Ngoai ra, do cac hé thong thong tin ti€p can riéng biét, nén két
qua khong chi 1a cdc hé thong khong trao doi, chia sé thong tin dugc
vGi nhau ma viéc xay dung cdc phdn mém c¢6 tinh ning gidéng nhau
cling bi trung lap nhau, gay lang phi va do dau tu tan man, khong du
ngudng nén ciing khé ki€ém dugc nhitng phan mém hoan thién. Mot
vén dé nita cAn nhan manh Ia trién khai xay dung mot hé thong thong
tin khong chi don thuan 1a xay dung va cai dat phan mém, ma van dé
khé6 khan hon 1a t6 chiic lai, thay déi cdc quy trinh hoat dong trong
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don vi cho phlt hop véi viéc tin hoc hod d€ nang cao hiéu suat hoat
dong cuia don vi. Tin hoc ho4 phai gin vdi qua trinh déi méi cdc quy
trinh hoat dong, cai cach hanh chinh.

Vé cong nghé: Riéng hé thong cic co quan Dang va Nha nudc,
nhu da trinh bay & trén, budc dau da c6 mang thong tin dién rong ndi
két dén cac Bo, nganh, uy ban nhan dan tinh, thanh phd va tinh, thanh
uy. Cong nghé sur dung cho viéc két n6i chu yéu dua trén phan mém
Lotus note ctia cong ty Lotus Note (ngay nay thudc cong ty IBM). Cac
phan mém dung chung phuc vu cong tac di€u hanh tic nghiép, quan ly
van phong va cac co s& dit liéu ciling nhu cac phuong thic an toan, bao
mat cling chu yéu duoc thuc hién trén nén Lotus Note. Phin mém
Lotus Note ¢6 nhitng han ché& nhit dinh trong viéc bao mat va khai
thac thong tin, vi vay, vé lau dai can ¢6 mot chién luoc ti€p cén, lua
chon va phat trién cong nghé cho hé thong diéu hanh quan 1y cua
Dang va Nha nudc, trong dé can tinh ngay dén nhitng nhu ciu chuyén
déi sang nhitng cong nghé méi phit hop hon, tién loi hon, phan mém
dung chung, co s dit liéu dén cac Website, cac bo trinh duyét, cac
phuong 4n an toan, bao mat thong tin, chit ky dién tir,... Can t6 chic
thong nhat, xay dung chuin chung dé trdnh tinh trang lap lai “su kién
Y2K” gay nhitng hau qua khé luong.

V6i mot s6 thong tin trén day, mac du con chua day du song
cling da du thay su quan trong va can thiét phai tap trung luc luong,
nghién cifu sém dua ra nhitng két qua va san pham c6 co s& khoa hoc
va thuc tién phuc vu cho viéc trién khai xay dung hé théng thong tin
diéu hanh va quan ly cta Dang va Nha nudc, dac biét 1a hé thong
chuin thong tin, phdn mém ding chung va co s& dit liéu thong tin
chién luoc, gép phan thuc hién thing lgi muc tiéu do Dai hoi Dang
toan quoc 1an thit IX va Chi thi 58 CT/TW cua Bo chinh tri dé ra, dam
bao cho dat nudc san sang tham gia qua trinh hoi nhap va ting budc
phat trién kinh t€ tri thc.
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3. Khao sat mo hinh mang may tinh cua Bo Tai Chinh
Hé thong mang:

Hién tai st dung hé thong FAST SWITCH va FAST HUB tai
Trung tam dé noi v6i mdy chu. Tai cdc Vu cua Bo, dit cic SWITCH
10/100 ndi vé trung tam biang cap UTP Cat 5, t6c do 100Mbps. Riéng
mot s6 Vu, do khoang cdch xa hon 100m, cho nén néi vé trung tam
bing cdp béo, téc do 10 Mbps. Cdc may tram ndi vao céng 10 Mbps
ctia SWITCH.

Hé thong mdy chu

Mady chu 1: NCR 2 Intel P5 166 Mhz, 1 MB cache procesor,
64 MB ECC RAM, 2 x4.3 GB HDD.

Cai hé diéu hanh Sun Solaris Intel 2,5. Co s& dit liéu Oracle
7,3, dung cho tng dung Cong san, Quan ly can bo.

Mady chu 2: NCR 1 Intel P5 166 Mhz, 1 MB cache, 64 MB
ECCRAM, 2 x 2.1 GB HDD, RAID controller.

Cai hé diéu hanh Windows NT 4.0, Microsoft Internet
Information Server, chay Web + FTP, Chuong trinh Law Data,
Chuong trinh NSNN trén Fox.

Mady chu 3: IBM Intel p6 200 Mhz, 512 KB Cache, 256 MB
ECC RAM, 4 x4.5 GB HDD, RAID controller.

Cai hé diéu hanh Windows NT 4.0, Lotus Notes 4.5, ding cho
ung dung van ban phap quy, Note Mail va Cong van ndi bo.

May chu 4: 1BM 2 Intel P6 200 Mhz, 412 cache, 256 MB ECC
RAM, 4 x 4.5 GB HDD, RAID controller.

Cai hé diéu hanh Windows NT 4.0, Lotus Notes 4.5, dung cho
ung dung Bao cdo nhanh phuc vu 1anh dao va Cong van chinh phu,

Hé thong truyén thong:

Mang LAN B¢ tai chinh dugc n6i ra ngoai (v6i mang LAN
ctia cac phan hé Thué, Pau tu, Doanh nghiép, Kho bac va mang LAN
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cac So Tai chinh) thong qua router (Cisco 2500 Access Server). Moi
truong truyén la PSTN, st dung cac asynchronous modem (V34, 28.8
Kbps) két n6i vao cdc cong asynchronous cua router.

Phan mém Lotus Notes:

Lotus Notes 1a san phdm ctia hang Lotus. Lotus Notes cung
cdp nhiéu mau tng dung ddp tng cho nhitng yéu ciu lam viéc khéic
nhau. C6 thé xay dung cac tng dung khdc mot ciach dé dang dua trén
cac cong cu ma Lotus Notes cung cip. Co s& dit liéu (CSDL) huéng
van ban cua Lotus Notes 1a CSDL 1y uéng cho viéc luu trit va xu 1y dit
liéu dang van ban, ¢6 sdn nhiéu chdc nang tro giip manh mé ma
ngudi ding cé ddy du kha nang truy cap, do tim, luu trit va t6 chiic
thong tin. Lotus Notes 1a giai phdp t6t dé tw dong hod dong cong viéc
quan ly CSDL huéng van ban. Document ciia Lotus ¢6 thé chita dung
nhiéu céc doi tuong va kiéu dit lieu bao gém Text, Richtext, dit lieu
s0, hinh anh, am thanh,.... CSDL cua Notes ciing chita cdc form danh
nhap dit liéu, cac view cho viéc tim ki€m va truy nhap thong tin, cac
chuong tinh cho hién thi tw dong hod cic tién trinh cong viéc c6 lién
quan. Su tich hop giita CSDL Notes va cdc CSDL truyén thong lam
tang thém hiéu qua trong t6 chitc va khai thac thong tin trén mang.
Notes c6 mot cong nghé riéng - cong nghé sao chup (Replication)
ding dé sao chép tu dong cdc CSDL Notes trén céc Server phan tén,
déng bo moi thay déi dong thoi va lién mach. Do vady ma moi ngudi
dung déu lam viéc vé6i cing mot thong tin méi nhat ngay ca khi ho chi
thinh thoang méi két ndi vao mang. Server k& ndi v6i moi ngudi ding
trong khoang thoi gian dinh trudc, sao chép moi thay doi vé
document, ACL va cac phan thiét k&€ nhu View, Form, Notes ciing
cung cap cac kha nang Replication giita tram client va server. Notes
chay trén cdc mang, cdc phan ciing va phidn mém phé dung nhu
Novell Netware, Windows NT, Windows 95, OS2, UNIX, Macintosh.
Notes cling hd trg phan mém mi hod biang RSA, céc tai liéu trong
Notes c6 thé dugc ma hoa toan bo hodc ting trudong_ tuy theo yéu cau.
Cac ch€ do bao vé duge thiét 1ap & mic server, database, view, form,
document, section va field. Notes con cung cip cong cu cho phép
nguoi st dung xac nhan va chit ky dién tur.
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4. Hién trang mang truyén thong nganh tai chinh

Ching t6i da khao siat vé mo hinh mang truyén thong trang
thi€t bi va yéu cdu trao doi dit liéu hién thoi cta cac don vi trong
Nganh tai chinh, co ché trao déi thong tin thuc t€ tai cdc don vi da két
noi mang va chua duogc két ndi mang.

Co quan Bo tai chinh:

Hién tai da thi€t 14p mang cuc bo trong toan bd khu vuc co
quan Bo.

Mady chii dé chay tng dung 1a mdy NCR S40 va IRM 704
dung hé diéu hanh Windows NT véi ting dung trén moi trudong Lotus
Notes.

Viéc két n6i v6i bén ngoai (KBNN, TCT, TCDTPT, TCDN,
cac So tai chinh) thuc hién thong qua router véi 2 duong két noi véi
duong dién thoai cong cong PSTN (Public Service Telephone
Network) st dung modem.

Viéc truyén so liéu da dugc thuc hién tuy nhién thao tac két
ndi chua dugc tu dong hod va yéu cau chi dong két ndi méi chi duge
thuc hién mot chiéu (tir cac don vi vé co quan Bo).

S6 liéu trén dudng truyén bao gdm cac bdo cdo trong hé thong
tin phuc vu Lanh dao va mot s6 bdo cdo nhanh cho Vu NSNN, trao
déi hang ngay, 5 ngay, 15 ngay va dong bo dit liéu van ban phdp quy.
Téng cuc Doanh nghiép

Tai Téng cuc dung mdy PC Server IBM 320 lam mdy chu
truyén tin, hé di€éu hanh WindowsNT va tng dung trén moi trudng
Lotus Notes. Cac Cuc giri bdo cdo vé dudi dang file, gan 1ém thu dién
tir e-mail.

Danh gia chung, hé théng thong tin Téng cuc chua duge thiét
lap day du, viéc xur 1y dit liéu thudng bang phuong phdp thi cong, viéc
trao doi thong tin giita cac Cuc va Tong cuc thudng trén co s& cdc bdo
c4o bing gidy tO khién Téng cuc, v6i chifc niang tong hop so liéu trén
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dia ban ca nudc, téng hop so liéu bing phuong phap thu cong gap rat
nhiéu kho khan.

Tong cuc Pdu tu phidt trién:

Hién tai da thi€t 1ap mang LAN méi chi & van phong Téng cuc
va 6 Cuc DAu tu ph4t trién.

Hé thong truyén tin bdo cdo qua PSTN da thiét lap cho 28
cuc. Tai Téng cuc ding may chi truyén tin Compaq Proliant 1500,
chay Solaris. Phan mém truyén dua trén tng dung truyén file cua
Unix, chi cho phép truyén file don thuan.

Hiéu suat st dung cua ting dung truyén file dat 40 - 50%. Hau
hét thong tin bdo cdo con lai thu thap tir cic Cuc Pau tu phét trién
trong ca nudc thuc hién trén gidy t& chuyén qua duoimg FAX. Ngoai
ra moOt s6 thong tin nhap dué6i dang bang tinh, chuyén vé Téng cuc
bang dia mém qua duong dién thoai.

D3 xay dung va trién khai tai mot s6 vu nhu Vu K€ toan, Vin
phong hé thong chuong trinh nghiép vu cho phép thuc hién xir ly
thong tin bdo cdo tir cac Cuc gui 1én Tong cuc, hién nay chi thong qua
dia mém bang dudng dién thoai. Tuy nhién khi c6 sai sét dit liéu can
phai thuc hién lai dan dén su t6n phi cling nhu khong dam bao duoc
thoi gian thuc hién tong hop bdo cdo. Vi vay nhu cau doi hoi phai xay
dung hé thong truyén tin tu dong cho phép giii thong tin truc ti€p qua
vién thong va tai Tong cuc, thong tin s& dugc cap nhat va xir ly bang
céc chuong trinh nghiép vu.

Kho bac Nha nudc
Ngoai kho bac trung wong, da c¢6 53 van phong KBNN tinh c6
mang cuc bd (ding hé diéu hanh mang Novel Netware 4.x). Riéng

KBNN Ha Noi di két n6i mang cuc bo tai van phong va 11 quan
huyén. Cac mang cuc bo cling dugc két ndi véi nhau tao thanh mot
mang dién rong trén dia ban thanh pho thong qua duong dién thoai
leased line thuong truc thué bao 24/24, ting dung da hoat dong theo co
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ché xur 1y truy nhap truc tuyén (11 quan c6 11 duong truyén két noi
vGi may chu tai Trung tam).

Gitta cic KBNN déu c6 duong truyén dién thoai va gin
MODEM truyén tin diém-diém theo dinh ky (truyén bang ké thanh
todn hang ngay, truyén bio cdo hang thdng). Viéc lién lac gitta cdc
don vi KBNN (trir Ha Noi) déu theo ch€ do nhan cong, cin c6 ngudi
ngoi trén mdy tinh & hai dau cha chua thiét lap duoc ché do truyén tu
dong.

Tong cuc Thué:

Hién tai da thiét 1ap 2 trung tam tap hop s6 lieu & Ha Noi va
TPHCM (danh cho céc tinh tir Da Nang trd vao). Moi truong truyén 1a
duong dién thoai cong cong PSTN (v6i 2 duong tai Thanh phoé HCM,
5 duong tai Ha Noi), trong d6 c6 mot dudong tai Ha Noi dé bao cdo lén
co quan B0, con cic dudng kia dé€ néi trong ndi bo nganh. May chu
truyén thong 1a IBM DX2/66, SCO Unix, ding multiport dé noi
modem.

Hién da xay dung dugc hé thong nhan thong tin tir Chi cuc 1én
Cuc cho hai cuc, chu yéu la nhan bao cdo k€& toan thu. Cac cuc thué
nho khdc chi trao doi thong tin v6i Tong cuc theo co ché  truyén File
gan kém thu dién tir (E-mail), chuong trinh chay trén Unix do CSE
phat trién).

Khoi lugng thong tin trao d6i udc tinh khoang: 2KB béo cédo
hang ngay (tr méi cuc lén Tong cuc, véi dinh dang file co s dit liéu
DBF ctia Foxpro), tong cong 1a 180KB cho tat ca cdc cuc. Ngoai ra
con c6 khoang 500-1000 KB cap nhat chuong trinh tir Téng cuc
chuyén cho cdc Cuc.
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