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PHAN I
GIAO THUC MANG TCP/IP



CHUONG 1. GIOI THIEU VA KHAI QUAT

1.1 Lich sir cia TCP/IP Internet

Trong nhi€u nam cac co quan cta chinh phi My da nhan thic dugc tdm quan
trong va tiém ning cua cong nghé lién mang va da i trg viéc nghién ciu dé cho
viéc lién mang trong toan quoc trd thanh hieen thuc. Co quan Cac du an Nghién
ciu Phong vé Cap cao Deference Advanced Reseach Projects Agency (DARPA)
da tai trg cho nghién cttu cong nghé lién mang vao gitta nhitng nam 1970. Cong
nghé nay bao gdm mot tap cac chudn vé mang, chi ra chi ti€t cich cdc may tinh
trao d6i thong tin v6i nhau nhu th€ ndo, va mot tap cic quy udc vé cac mang ndi
vGi nhau va dinh huéng dong thong tin. Tén chinh thic cia cong nghé lién mang
do DARPA nghién ctu la Bo céic giao thic lién mang TCP/IP va thuong dugc goi
1a TCP/IP (tén ndy c6 tir tén cla hai giao thic: Giao thic diéu khién truyén tin
(Transmission Control Protocol) viét tat 12 TCP va giao thic Internet (Internet
Protocol) viét tat 1a IP 12 hai giao thiic chudn chinh ctia b cac giao thic nay). Bo
giao thitc nay c6 thé dugc st dung dé truyén tin qua bat cit nhém cdc mang nao noi
v6i nhau. Vi du, mot s6 cong ty st dung TCP/IP dé€ néi tit ca cac mang trong cong
ty v6i nhau, ngay ca khi cong ty khong cé y dinh n6i v6i cac mang bén ngoai cong
ty.

Dan dan cong nghé TCP/IP tré thanh cong nghé co s& cho lién mang 16n va
cho cac co quan nghién ctu, truong dai hoc, cong ty va cac phong thi nghiém cla
chinh phu M¥ n6i v6i nhau va néi v6i mang ciia DARPA. Va cudi cung tén TCP/IP
Internet, hay chi la Internet dugc chap nhan. Ngay nay Internet khong chi 1a mang
giGi han trong pham vi nu6c My, ma da tré thanh mot mang toan cau néi rat nhicu
mang cua cac quoc gia véi nhau.

1.2 Cac dac tinh caa TCP/IP

Su phé dung clia cdc giao thitc TCP/IP trén Internet khong phai vi cic giao
thitc nay c6 trén Internet hay vi cdc co quan quan su bat phai sir dung ching. Cic
giao thitc nay dap tng nhitng doi hoi cua truyén dit liéu toan ciu vao ding thoi
gian can thiét, va ching c6 mot s6 dac tinh quan trong sau:

e B0 giao thitc TCP/IP khong bi rang budc vao mot phan cing hay hé diéu
hanh nao. TCP/IP 1a céch ly tudng dé lién kétcdc phan ciing va phan mém
khic nhaungay ca khi ban st dung ching ddé giao ti€p khong qua
Internet.

e B0 giao thic TCP/IP doc lap vé6i cac phan ciing cuia mang may tinh. Dac
tinh nay cho phép TCP/IP tich hop céc kiéu mang may tinh khac nhau. Bo
giao thiic TCP/IP c6 thé sir dung Ethernet, token ring, dial-up line, X.25,
va hiu nhu trén cdc mang vat 1y truyén tin khac nhau.

e B0 giao thic TCP/IP c6 ché do danh dia chi chung cho phép cic mdy st
dung TCP/IP giao ti€p v6i may c6 dia chi ding trén toan mang, ngay ca
d6i v6i mang may tinh rat 16n nhu mang toan cau.



e B0 giao thitc TCP/IP da chuin hod cdc bo giao thic & ting trén huéng dén
tinh 6n dinh, dé sit dung cho céc dich vu trén mang.

1.3 Cac dich vu cua Internet

Khong thé danh gid nhiing chi ti€t k§ thuat cia TCP/IP ma khong hiéu nhiing
dich vu ma bo giao thic nay dem lai. Pa s6 cac thao luan vé dich vu sé tap trung
vao cdc chudn goi 1a cac giao thic. Nhitng giao thic nhu TCP va IP cung cap
nhitng qui dinh dé chuyén cdc thong b4o (message), miéu ta chi tiét dinh dang ctua
thong bdo, va miéu ta cach xtr 1y véi cdc 16i. Diéu quan trong nhat 1a cac giao thic
cho phép thao luan cdc chuén truyén tin khong phu thudc vad phan ciing mangcua
cac nha san xuat. Cac nha 1ap trinh khong can phai biét chi tiét nhitng tang thap
cua truyén thong dé xay dung cdc phan mém ting dung dé chuyén va dich dit liéu
gitta hai mdy tinh.

Cac dich vu Internet tang ting dung

Tir cach nhin ctia ngudi st dung, TCP/IP Internet nhu 1a mot tap cac chuong
trinh ing dung st dung mang may tinh d€ thuc hién cic cong viéc truyén thong
hitu ich. Nhitng chuong trinh tng dung phé bién duoc sir dung nhiéu 1a:

Thu dién tur. Thu dién ti cho phép ngudi dung tao cac buic thu va gui d€n mot ca
nhan hay mot nhém ngudi, dong thoi thu dién tir cing cho phép nguoi dung doc
cac thu gtri dén.

Chuyén file. Céc thi tuc TCP/IP cho phép xay dung chuong trinh tng dung chuyén
va nhan céc file chuong trinh, dit liéu v6i do dai tuy y. Chuong trinh chuyén file
ctia TCP/IP 6n dinh va hai may chuyén file trao déi truc ti€p v6i nhau chit khong
dua vao mdy trung gian.

Truy nhdp tir xa. Pay 1a mot ung dung cé 1€ 1a thd vi nhat, truy nhap tir xa cho
phép nguoi ding ngdi tai mot may A dé€ n6i véi mot mdy & xa B va thiét 1ap motj
phién truy nhap tuong tac. Truy nhap tir xa lam cho nguoi dung ¢ man hinh may A
cam thay nhu no6i truc ti€p v6i may B nho gui ting ky tu 4n trén ban phim & may A
dén may & xa B va hién tung ky tu in ra tr mdy & xa B trén man hinh may A. Khi
phién lién lac tir xa két thic, chuong trinh tng dung dua nguoi st dung trd vé may
cuc bo.

World Wide Web. Day la chuong trinh tng dung duoc phat trién sau ba chuong
trinh ing dung phd bién trén va c6 18 1a chuong trinh dugc stt dung nhiéu nhat hién
nay. WWW st dung giao thic chuyén siéu van ban (HTTP), thong tin dugc dinh
dang nho Ngon ngit ghi siéu van ban (HTML). Céac chuong trinh Web chu cung
cap thong tin da phuong tién (multimedia) trén Internet cho bat ctt ai c6 chuong
trinh duyét Web c6 thé duoc st dung dé xay dung hé thong tin riéng, goi la
Intranet trén cac mang TCP/IP.



Cac dich vu tang mang

Mot ngudi 1ap trinh viét cac chuong trinh ¢ng dung st dung cac gaio thic
TCP/IP c6 cach nhin Internet khac hoan toan véi cach nhin ctia nguoi st dung binh
thuong. Tai ting mang, lién mang cung cdp hai dang dich vu ma tat ca chuong
trinh ng dung su dung:

e Dich vu khong lién két chuyén géi tin. Dich vu nay s& dugc miéu ta chi tiét sau.
Viéc chuyén khong lién két 1a su triru twong cuia dich vu ma da s6 cdc mang
chuyén déi géi tin cung cap. Diéu nay c6 thé hiéu don gian 1a TCP/IP Internet
vach duong cho cac thong bao nho tir may nay t6i may khac dua trén dia chi
mang trong thong bdo. Do dich vu khong lién két vach dudng cho méi goéi tin
mot cdch riéng ré, nén dich vu khong dam bao su 6n dinh, khong dam bao
chuyén theo trat tu. Quan trong hon, viéc chuyén khong lién két goi tin coi 1a
co s& cho tat ca cac dich vu Internet 1am cho céac giao thitc TCP/IP pht hop vé6i
mot pham vi rdng 16n cac phan ciing mang.

e Dich vu vdn tdi dong dit liéu tin cdy. Pa s6 cdc tng dung can nhiéu hon viéc
chuyén khong lién két gai tin vi ching yéu cdu cdc phan mém truyén thong tu
dong khoi phuc do cac 16i truyén tin, mat goi tin, hodc do hong ciia cic chuyén
déi doc theo dudng truyén giita noi glri va noi nhan. Dich vu véan tai 6n dinh
giai quyét nhitng van dé d6. Dich vu nay cho phép mot ting dung trén mot may
tinh thi€t 1ap mot "lién két" véi mot ting dung trén may tinh khac, va sau dé gui
mot luong 16n dir liéu qua duong lién két nhu 1a mot lién két cung truc ti€p, co
dinh. Thuc ra, & bén duéi cac giao thic truyén thong chia dong dit liéu thanh
cac thong bao nho va gi ching, tiing thong bao mot, doi cho noi nhan bao cho
biét da nhan dugc.

1.4 Céc tai liéu chuan vé TCP/IP

Ban chit m& cua bd giao thic TCP/IP doi hoi cac tai liéu cua né phai dugc
xudt ban va c6 san. Tat ca cac giao thiic TCP/IP dugc xac dinh & mot trong ba xuét
ban chuin. Mot s6 cac giao thiic duge chap nhan nhu chuin quan su (MIL STD).
Mot s6 khiac dugc xuat ban nhu cac ghi chi cua ky thuat Internet (Internet
Engineering Notes) (IEN) (cac dang xuit ban nay nay da duoc bai bo). Pa s6 cac
thong tin vé céc giao thic TCP/IP dugc xuat tinh ban dudi tén Request for
Comments (RFC). RFC chita cdc chi ti€t méi nhat vé cic chuin ctia bo TCP/IP.
RFC chita nhitng thong tin bo ich va 1y thd va khong chi gidi han trong Iinh vuc
giao thic truyén dit liéu.

Mot s6 RFC chita nhiing chi dan mang tinh thuc tién va don gian. Mot so
khac chia cac thong tin k§ thuatduoc x4c dinh trén cdc khéi niém trong linh vuc
truyén dit licu. Trén Internet cdc RFC c6 thé duoc 1dy nhd cdc FTP vo danh
(anonymous FTP) trén nhiéu dia chi nhu: ftp://nic.ddn.mil/rfc/rfcxxxx.txt.



1.5 Su phat trién tuong lai va cong nghé

Ca cong nghé¢ TCP/IP va Internet ti€p tuc tién trién. Nhiéu giao thic méi
dang dugc dé xuat; nhitng giao thic cii dang dugc stra déi. Su thay doi quan trong
nhat xuit phat khong phai tr viéc thém cac duong lién két mang, ma tir viéc thém
céc thong tin trao doi.

Dé dap ting dugc su ting thong tin trao déi, kha niang cdc dudng truc da
phéi tang 1én nhiéu 14n. Hién tai, rdt khé xdc dinh tru6c nhu cdu cudi ciing vé kha
ning trao déi thong tin. Trong tuong lai ching ta c6 thé chd doi su ting khong
ngimg yéu cAu truyén thong. Do vay, cin ¢ cdc cong nghé truyén thong vGi kha
nang 16n hon dé ddp tng su ting nhu cau.

Hinh 1.1 t6m tat sy md rong cua Internet trong mot s6 nam va minh hoa cac
thanh phan quan trong trong su md& rong: su thay do6i tinh phiic tap ndy sinhvi
nhiéu nhém tu tri quan 1y cdc phan cta Internet. Nhiing thi€t k& ban dau cho nhiéu
hé con phu thuoc vao su quan ly tap trung. Nhi€u ¢6 ging nghién citu da mé rong
céc thiét k€ d6 dé dap ang su quan 1y khong tap trung.

S6 cac mang | S6 may tinh | S6 nguoi quan 1y
1980 10 10? 10°
1990 10° 10° 10*
1995 10° 10" 10?

Hinh 1.1 Su tang cta Internet



CHUONG 2. CAU TRUC PHAN TANG CUA MO HINH TCP/IP

2.1 Cau triic cia mé hinh TCP/IP

Trong khi khong ¢6 mot vin ban chinh thic ndo chuin ho4 viéc miéu td mo
hinh TCP/IP nhu 1a mot moé hinh gom cac tang, thi mo hinh TCP/IP thuong duoc
xem nhu 1a dugc tao ra tir s cac tang it hon 1a mo hinh tham khao 7 tang. Pa s6
cac miéu ta xac dinh mo hinh TCP/IP gom tir 3 cho dén 5 tang chic nang trong cau
trdc phan tang. Mo hinh 4 tang trong hinh 2.1 cung cdp mdt bic tranh chap nhan
dugc dé biéu dién cac tang trong cau tric giao thic ciia mo hinh TCP/IP.

4. Tang tng dung
Bao gom cac ing dung va cdc qua trinh su
dung mang.
3. Tang van tai
Cung cép céc dich vu truyén dir liéu dau-
cudi.
2. Tang Internet
Xac dinh g6i dir liéu va quan ly duong
truyén
1. Tang tiép can mang
Bao gom cdc giao thic dé ti€p can céc
mang vat ly.

Hinh 2.1 C4c tang trong mo6 hinh TCP/IP

Nhu trong mo hinh tham khao OSI, dit liéu duogc truyen tlr tAng trén xudng
tang dudi khi né duoc gui di va dit liéu duoc truyén tir tangf dudi 1én tang trén khi
né dugc nhan. CAu tric 4 ting ctia TCP/IP duoc chap nhan vi né thé hién cich dit
lieu duoc diéu khién khi chuyén tir ting ting dung cho dén ting vat 1y clia mang.
Mbi mot tang s& thém thong tin diéu khién dé dam béo rang dit lieu dugc truyén
mot cdch chinh xéc. Thong tin diéu khién dugc goi 1a "dau" vi né duoc dat & phia
trude dit liéu can truyén. Moi ting quan niém tat ca thong tin nhan dugc tir ting
trén nhu 1a dit liéu va tao thong tin ddu cta tang d6 va dat vao phia trude dit liu
nhan dugc. Khi nhan dit liéu, mot qud trinh nguoc lai dugc thuc hién. Mbi tang
phan tich ddu clia tAng d6 va bo thong tin ddu di trude khi chuyén géi thong tin cho
tang trén, va theo dong chuyén thong tin, mdi tAng s& nhan dugc go6i thong tin
gbomdau va dir liéu tuong dng.

Mbi tang c¢6 mot cu tric dit liéu riéng cta nd. Do vy méi tdng khong phai
quan tdm dén cdu tric dir liéu duoc st dung clia tang trén hay tang dudi. Trén thuc
t€, cdu truc dit liéu cia moéi tng duoc thiét k& sao cho tuwong tng véi cau tric di
liéu clia cdc ting chung quanh dé cho dong thong tin dugc chuyén tai c¢6 hiéu qua
hon. Hinh 2.2 miéu ta qua trinh nay.



Tang tng dung —
(Telnet, FTP,...) dir liéu

Tang van tai :
(TCP, UDP, ...) dau dir liéu

Tang Internet
(Ip) dau dau dir lieu

Tang tiep can mang
(Ethernet, ATM,...)

dau dau dau dur liéu

Hinh 2.2 Qua trinh tao goéi tin cla tiing tang

Bay gio chiing ta s& xem xét ky chiic nang cua tling tang trong mo hinh
TCP/IP theo hudng tir tang dudi 1én tang trén.

2.2 Tang ti€p can mang

Pay 1a tang thap nhat trong cau trdc phan tang cia mo6 hinh TCP/IP. Cic
giao thic trong ting nay cung cip cach dé hé¢ thong chuyén dit lieu dén phuong
tién k¥ thuat khac dang gan lién trén mang. Chinh tdng nay xac dinh cdch sir dung
mang vat 1y dé chuyén cac g6i thong tin cuia tAng mang (IP).

Khong giong nhiing giao thiic cua cac tang trén, tang ti€p cAn mang phai
bi€t hét chi tiét cia mang vat Iy ¢ dudi nhu cau tric goi thong tin, cach danh dia
chi, .... d€ dinh dang dit liéu chuyén xudng ph hop véi céc diéu kién dat ra cua
mang vat 1y. Trong mo6 hinh TCP/IP, ting ti€p can mang c6 thé thuc hién cic chiic
nang cua ba tang phia dudi trong mo hinh tham khao OSI (tang vat ly, tang lién két
dit liéu va tang mang.

Trong mo hinh TCP/IP, nguoi sit dung thuong khong quan tam dén tang tiép
can mang vi thiét k€ t da ddu cac chic nang cua cac tang dudi, va cac giao thic
duoc biét r6 nhu IP, TCP, UDP déu la cac giao thic cua cdc tang trén. Khi mot
cong nghé phan cing méi xuat hién, nhitng giao thiic ti€p can mang mai phai duogc
phat trién sao cho mang TCP/IP ¢6 thé sit dung dugc phan cing mdéi d6. Do vay, ¢6
rdt nhiéu giao thic trong ting ti€p can mang, m6i mot giao thic phut hgp véi mot
chuén clia mang vat ly.

Cac chiic nang chinh cta tang ti€p can mang la nhan goéi thong tin cta tang
IP & trén va tao g6i thong tin méi dé c6 thé chuyén trong mang, dong thoi phai tao
duoc su tuong tng giita dia chi IP véi dia chi vat Iy ma mang dang st dung. Mot
trong nhitng tinh manh cua moé hinh TCP/IP 1a dia chi IP xac dinh duy nhat may



dang sir dung trong Internet, dia chi IP ndy phai dugc chuyén thanh dia chi tuong
ting phit hop v6i dia chi vat 1y ma mang vat 1y cu thé dang dung (dia chi ctia card
mang).

2.3 Tang Internet

Tang & ngay phia trén tang ti€p can mang trong mo hinh cau tric cla
TCP/IP la tang Internet. Giao thic Internet (IP) chinh la trai tim ctia mo hinh
TCP/IP va la giao thic quan trong nhit trong tang Internet. Giao thiic IP cung cap
dich vu co ban dé truyén géi thong tin co s&, va mang TCP/IP dugc xay dung trén
chinh dich vu nay. T4t ca moi giao thitc cua tang phia trén (TCP, UDP) va phia
du6i (Ethernet, FDDI, ATM) tang Internet déu sir dung IP dé truyén dit liéu. Tat ca
dir liéu, du dén hay di, cia mo hinh TCP/IP déu di qua IP khong phu thuoc vao
dich cudi cung.

Chiic nang chinh cua giao thirc Internet gom:

Xéc dinh timg g6i dit liéu 1a don vi co s& dé truyén trong Internet.
Xac dinh cach danh dia chi trong Internet

Di chuyén dit liéu giita tAng ti€p can mang va ting van tai

Chi duong di cho cac goéi dit liéu dén may & xa

Thuc hién phan chia hay t6 hop lai cdc goéi dit liéu

Cac chuong sau s€ mo ta chi tiét titng chiic nang cua giao thic Internet,
ching ta xem xét mot s6 dac tinh co ban cua giao thic Internet. Trudc hét giao
thitc Internet khong tao lién két (connectionless protocol). Diéu nay c¢6 nghia 1a IP
khong trao doi thong tin diéu khién dé tao lién két trude khi truyén dit liéu. IP dua
vao giao thic cla tang khdc d€ thiét lap lién két néu nhu céc dich vu doi hoi su lién
két gilta cic may.

Giao thiic IP ciing dua vao cdc giao thiic cuia cdc tAng khac dé phat hién va
stra sai. Vi thé€ doi khi nguoi ta goi giao thirc IP 1a mot giao thic khong tin tudng
bai vi n6 khong ¢6 chud ma stra sai. Nhung diéu nay khong c¢6 nghia 1a khong nén
dua vao giao thic IP, hoan toan nguoc lai, m6 hinh TCP/IP dua vao giao thic nay
dé chuyén chinh xdc dit liéu dén dich, nhung né khong kiém tra dit liéu c6 duoc
nhan chinh x4c khong. Cac giao thic cta tang khac trong mo hinh TCP/IP sé cung
cép dich vu ki€m tra khi doi hoi.

2.4 Tang van tai

Tang giao thic & phia trén tang Internet 1a tang van tai. Hai giao thic quan
trong nhat cla ting nay 1a giao thic diéu khién truyén tin (Transmission Control
Protocol (TCP)) va giao thitc g6i thong tin cua nguoi sit dung (User Datagram
Protocol (UDP)). Giao thitc TCP 1a giao thic truyén dich vu tin tudng véi phat hién
va stra sai dau-cuodi. Giao thitc UDP la giao thic truyén dich vu khong ¢6 lién két



nhung mat it thong tin khoi ddu. Ca hai giao thitc déu chuyén dit liéu gitta hai tang:
tang Internet va tang tng dung.

Giao thic goi thong tin cua nguoi sir dung (User Datagram Protocol (UDP))

Giao thitc UDP cung cap cho cac chuong trinh ting dung kha nang st dung
dich vu truyén géi thong tin, ciing nhu dich vu ma giao thitc IP cung cép, dich vu
nay cho phép céc chuong trinh ting dung trao déi cac tin qua mang véi nhiing giao
thic khot dau it nhat.

Giao thitc UDP la giao thitc giri géi tin khong lién két va khong chac chan.
("khong chic chan" ¢ day c6 nghia la giao thic khong kiém tra xem g6i tin dugc
truyén qua mangda dén dich tron ven khong), con trong mot mdy tinh thi UDP
luon truyén tin mot cdch tin tudng.

Giao thic diéu khién truyén tin (Transmission Control Protocol (TCP))

Nhitng chuong trinh tng dung doi hoi tang van tai cung cap moét dich vu
truyén dit liéu tin tudng, dich vu dé phai kiém tra dit lieu dugc truyén qua mang
mot cach chinh xac va theo mot trat tu x4c dinh. Giao thic TCP 1a giao thic tin
tuong, cé lién két va la dong byte dit liéu.

Giao thitc TCP xem dit liéu ma né gl nhu la mot dong lién tuc cic byte,
chi khong phai cac gbi thong tin doc 1ap. Do vay, giao thitc TCP quan tam dén
viéc duy tri day dit liéu ma cac byte dugc glri hay nhan.

Giao thiic TCP ciing chiu trach nhiém truyén dit liéu nhan tir ting IP 1én cho
ting Gng dung. Viéc truyén dit liéu mot cach chinh xac dén ting tng dung 1a mot
chitc nang quan trong clia tang van tai.

2.5 Tang tng dung

Tang tng dung la tang trén cung trong cdu tric cua b giao thic TCP/IP.
Tang nay bao gom tat ca cdc chuong trinh c6 sit dung ting van tai dé truyén dix
liéu. C6 rat nhiéu giao thic ting dung. Pa s6 céc giao thiic ing dungcung cép céc
dich vu, va rat nhicu giao thic méi dugc tao ra cho tang ng dung. Nhiing giao
thitc tng dung da duoc sut dung biét dén nhiéu la:
e Telnet, 1a giao thiic cung cip kha nang truy nhap tir xa qua mang
e FTP, la giao thic chuyén file qua mang
e SMTP, la giao thitc dé chuyén thu dién tir
e HTTP, la giao thiic d€ chuyén siéu vin ban.

Trong khi cac ting dung FTP, SMTP, HTTP va Telnet la cdc ting dung cta
b0 giao thitc TCP/IP dugc ngudi st dung dung nhiéu, ngudi quan tri s€ lam viéc véi
nhiéu ting dung khac nhu:

e Domain Name Service (DNS) - Dich vu cho viing tén, ting dung nay chuyén déi
céc dia chi IP thanh cdc tén gan véi cdc mdy trén mang.

10



e Routing Information Protocol (RIP) - Giao thic thong tin duong dan: 1a giao
thifc ma cdc mdy trén mang dung dé trao déi thong tin dudng dan.

e Network File System (NFS) - Hé thong file mang: Giao thiic nay cho phép cac
file dugc dung chung cho cdc may trén mang.

Chi ngudi st dung bi€t mot s6 kién thitc vé mang mdi c6 thé dung cic giao
thic nhu telnet va FTP. Doi v6i cac giao thic khac nhu RIP thi dugc dung ma
khong can ngudi su dung.

2.6 Hai bién quan trong trong mo hinh TCP/IP

Khai niém phan tang cic giao thic c6 hai bién: bién dia chi giao thic ngan
cdch dia chi cla tang thdp va ting cao, va bién hé diéu hanh ngan cdch hé thong
v6i cac chuong trinh tng dung.

Bién dia chi giao thiic tang cao

Khdi niém bién phan chia phan mém st dung céc dia chi vat ly & tang thap véi
cac phan mém st dung céc dia chi IP & ting cao. Hinh 2.3 chi vi tri ctia bién gitta
tang giao dién mang va tang Internet.

Tang Bién
Tang tng dung Phan mém ngoai hé diéu hanh
Tang van tai Phan mém trong hé diéu hanh
Tang Internet Chi str dung cac dia chi IP

Tang ti€p can mang | St dung cac dia chi vat 1y

Phan cting

Hinh 2.3 Quan hé giita phan tdng theo nhan thic va cic bién doi véi hé dicu
hanh va céc dia chi giao thic tang cao.

Bién hé diéu hanh

Hinh 2.3 ciing chi ra mot bién quan trong khéac, d6 1a su phan chia phan
mém thuong duoc coi 1a mot phan cta hé diéu hanh va phan mém khong thuoc hé
diéu hanh. cdc phan mém niam trong hé diéu hanh chuyén dit liéu xudng cho céc
tang thap khong dat bing cdc phan mém tng dung chuyén dit liéu xudng cho ting
van tai.
2.7 Nhu cau lién mang Internet

Mo hinh TCP/IP trén dugc thiét k€ do nhu cau lién mang khi cdc mang may
tinh ra doi phuc vu nhu cau ctia nguoi dung.
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Khi thiét k& cdc hé thong truyén thong, nhiing ngudi thiét ké gap phai hai
van dé 16n:
e Khong c6 mot mang nao c6 thé phuc vu hét cac nhu ciu clia moi ngudi st dung
e Nguoi st dung muon mot su lién két toan cau

Vén dé thi nhat ¢ tinh ky thuat. Cic mang cuc bd cung cap cic dudng
truyén thong véi téc do cao, nhung bi giGi han vé khong gian; cic mang dién rong
trai ra trén nhitng khoang céch 16n nhung khong thé cung cap cdc dudng lién két
v6i toc do 16n. Khong ¢ mot cong nghé mang nao thoa man moi nhu cau, chinh vi
1€ d6 céc nha thi€t k& da phai xem xét su tich hgp cac cong nghé phan cing.

Vién dé thit hai 12 tw nhién. Mot cach tong thé, ching ta mudn c6 kha ning
trao doi gitra bat ky hai diém nao. Cu thé, chiing ta khong muén mot hé théng
truyén thong bi rang budc bdi cac bién clia cic mang vat 1y.

Muc dich 1a xay dung mot lién mang hop tdc tong thé tng ho dich vu truyén
thong toan cdu. Trong mdi mang, cdc mdy tinh sir dung hé thong phan ciing cu thé.
Hé phan mém méi, chén vao giita cdc co cau truyén thong doc 1ap véi cong nghé
s& che di nhitng chi ti€t cu thé cta ting tdp va 1am cho tat ca cdc mang hién ra nhu
la mot mang 16n. Co ché lién mang nhu vay dugc goi 1a ndi cdc mang lai hay la
Internet.

Khai niém dich vu toan cau la quan trong, va trong thiét k€ cac nha tao ra
Internet muon che day kién tric Internet & phia dudi, do vay Internet:
e Khong yéu cau ngudi dung hoic cdc chuong trinh tng dung hi€u chi tiét cla
cac duong lién két ciing
e Khong trao quyén cho hinh th4i lién két mang. Ngudi 1ap trinh khong phéi hiéu
hinh thai lién két mang khi viét cac chuong trinh ting dung.

Trong kién tric Internet, cac giao thitc cia mo hinh TCP/IP coi tit ca cac

mang déu nhu nhau. Mot mang cuc bd nhu Ethernet, mot mang dién rong, hoac
mot dudng lién két diém t6i diém giita hai mdy déu dugc coi nhu mot mang.
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CHUGNG 3. CAC PIA CHI INTERNET

3.1 Pia chi Internet

Mot hé truyén thong cung cap dich vu truyén thong toan cau néu né cho
phép mot mdy bat ky trao doi v6i mot may bat ky khdc. Dé cho Internet trd thanh
hé toan cau, can phai thiét 1ap mot phuong phap c6 tinh toan cau chap nhan duoc
dé xac dinh nhitng may tinh gans vao mang.

Giao thic IP chuyén dir liéu gifta cdc mdy bang céc goi tin. Mdi goi tin
duoc gl dén dia chi chia trong phan dia chi dich (Destination Address) & dau cta
g6i tin. Dia chi dich 1a dia chi IP gom 32 bit ¢6 chita di thong tin dé xé4c dinh duy
nhat mang va may trén mang do.

Maoi dia chi IP gom phan dia chi mang va dia chi mdy, nhung dinh dang ctia
nhiing phan nay khong nhu nhau cho céc dia chi IP. Cac bit cho dia chi mang duoc
st dung dé xac dinh mang, va céc bit cho dia chi maydé xac dinh mdy trén mang.
S6 lugng cac bit nay khac nhau phu thudc vao nhém cac dia chi. C6 tat ca 5 nhém
chit céi, trong d6 ¢6 3 nhém chinh. Bang 3.1 sau s& tom tat dic tinh ciia mbi nhém
dia chi.

Cac bit trong S6 byte | S0 byte
Nhom | byte dau tién Khoang ctia dia chi mang ciadia |cua dia
chi mang | chi may
A OXXXXXXX 0.0.0.0-127.0.0.0 1 3
B 10xxxXXX 128.0.0.0-191.255.0.0 2 2
C 1 10XXXXX 192.0.0.0-223.255.255.0 3 1
DvaE | 111xxxxx 224.0.0.0-255.255.255.0

Bang 3.1 Cac nhom dia chi Internet

Bang cédch ki€m tra vai bit cia mot dia chi IP, phan mém IP ¢6 thé x4c dinh
nhanh nhém dia chi , va do vay biét dugc cau tric cua dia chi.

Chung ta c6 thé tinh dugc s6 mang cho mdi nhém dia chi (A, B va C) va so
may cho moi mang theo bang 3.2, tuy nhién khong phai toan bo s6 dia chi d6 déu
dugc dung d€ danh dia chi cho cdc mdy, mot s6 dia chi s& duge quy udc dung cho
viéc khac (chi tiét sé dugc trinh bay sau).

Nhém S6 mang ciia mot nhém S6 mdy cho mot mang
A 128 256°=16.777.216

B 64%256=16.128 256°=65.536

C 32%256°=2.097.152 256

Bang 3.2 S6 mdy c6 thé cho mot mang

Dudi day liét ké mot s6 dac tinh ctia dia chi IP:
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e Néu nhu bit dau tién cta dia chi IP 1a 0, d6 1a dia chi nhém mang nhém A. Bit
dau tién cta dia chi nhom A xdc dinh nhém dia chi. Bay bit sau xdc dinh mang
va 24 bit cudi xdc dinh mdy. C6 it hon 128 mang thudéc nhém A, nhung moi
mang ciia nhém A ¢6 thé bao gom hang triéu mdy.

e Néu nhu hai bit dau tién cua dia chi IP 1a 10, d6 1a dia chi nhém mang nhém B.
Hai bit dau tién cta dia chi nhém B x4c dinh nhém dia chi. 14 bit sau xac dinh
mang, va 16 bit cudi xdc dinh mdy. C6 hang nghin mang thuoc nhém B va mbi
mang ciia nhém B ¢6 thé bao gom hang nghin may.

e Néu ba bit diu tién cta dia chi IP 1a 110, d6 la dia chi nhém mang nhém C. Ba
bit dau tién cta dia chi nhom C xac dinh nhém dia chi. 21 bit sau xac dinh
mang va 8 bit cudi xac dinh mdy. C6 hang triéu mang thudéc nhém C, nhung moi
mang ctia nhém C cé it hon 254 may.

e Néu nhu ba bit dau tién cta dia chi IP 1a 111, d6 1a dia chi dac biét da dugc quy
dinh trudc. Ching thuong dugc goi la dia chi nhém D, nhung nhiing dia chi nay
khong chi mot mang cu thé ndo. Dia chi nay thudng huéng dénmot nhém céc
mdy tinh trong ciing mot thoi gian. Pia chi ndy duoc sit dung dé xéac dinh mot
nhém may tinh dung chung mot giao thic, chit khong phai mot nhém may tinh
trong cung moOt mang.

Dia chi IP thuong dugc viét nhu nhém 4 chit s6 thap phan ciach nhau bang
mot ddu chdm. Madi chit s6 thap phan c6 gid tri trong khoang 0-255 (d6 1a gia tri s6
thap phan chita trong mot byte). Boi vi cac bit xac dinh nhém va céc bit xac dinh
mang lién nhau trong mot byte, nén ching ta c¢6 thé két hgp ching véi nhau. Khi
xét gia tri cua byte dau tién:

e gid tri nho hon 128 dé chi dia chi nhém A; byte ddu tién 1a dia chi mang va 3
bytes sau la dia chi may.

e gid tri tir 128 - 191 dé chi dia chi nhém B; hai byte ddu 12 dia chi mang va 2
bytes cudi la dia chi may.

e gi4 tri tlr 192 - 223 dé chi dia chi nhém C; 3 bytes ddu la dia chi mang va byte
cudi la dia chi may.

e gid tri 16n hon 223 dé chi dia chi da dugc dat trude. Ching ta c¢6 thé khong
quan tam dén dia chi nay.

Chiing ta thir xét mot s6 vi du. Dia chi 28.100.0.29 1a dia chi nhém A, vi bit
dau tién la 0 hay gia tri cua byte dau tién nho hon 128, vi vay dia chi may la
100.0.29 chiém 3 bytes va dia chi mang 28 chi€m 1 byte. Dia chi 193.177.16.5 la
dia chi nhém C, vi 3 bit dau tién 1a 110 hay gia tri ctia byte dau tién trong khoang
192 - 223, do vay dia chi may 1a 5 trén mang c6 dia chi 193.177.16.

Chi y 12 khong phai tat ca cac dia chi mang va dia chi mdy déu c6 thé dung
dugc. Nhu da néi dia chi c6 gia tri byte dau tién 16n hon 223 da duoc dat trude. Hai
dia chi nhém A 12 0 va 127 dé stt dung cho cédc truong hop dic biét. Pia chi mang
0 1a dia chi doi v6i duong dan ngdm dinh va dia chi 127 la dia chi quay lai
(loopback address). Puong didn ngdm dinh d€ don gian thong tin dudng dan ma IP
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phai thuc hién. Dia chi quay lai don gian cdc chuong trinh ting dung trén mang,
cho phép dia chi clia mdy cuc bo ciing dugc coi nhu dia chi cia may & xa. Ching
ta st dung cdc dia chi nay khi dat cu hinh may.

3.2 Dia chi dé chi duong lién két mang

Chiing ta néi ring dia chi Internet dung dé xdc dinh mdy, tuy nhién diéu
nay khong hoan toan chinh xdc. Xét trudng hop mot may (céng din dudng) gén
v6i hai mang vat 1y, khi d6 mdy nay sé c6 hai dia chi Internet, moéi dia chi tuong
ung véi mot mang vat ly, hay la tuong Gng v6i duong mang lién két tGi may. Vay
dia chi Internet dung dé x4c dinh duong lién két t6i mdy.

Ciing con mot s6 dia chi may nita dé dung cho cdc trudng hop dic biét.
Trong tit ca cdc mang, mdy cé dia chi 0 va 255 da duoc dat truGe. Dia chi IP véi
céc bit ctia dia chi mdy c6 gi4 tri 0 dé xdc dinh dia chi cia chinh mang d6. Vi du
dia chi 193.100.100.0 d€ chi dia chi mang 193.100.100. Nhiing dia chi trong dang
nay duoc st dung trong cac bang duong dan huéng dén toan mang. Dia chi IP véi
céc bit clia dia chi may c6 gid tri 1 dé x4c dinh dia chi cho toan mdy trén mang. Vi
du dia chi 193.100.100.255 dé x4c dinh dia chi cho tat cd cdc mdy trén mang
193.100.100. G6i thong tin gui dén dia chi 193.100.100.255 dugc gt dén tit ca
cac may trén mang 193.100.100.0.

Giao thic IP sir dung phan dia chi mang dé vach dudng din cho cdc géi tin
chuyén giita cac mang. Khi goéi tin dén ding mang thi phan dia chi cia mdy duoc
stt dung dé chuyén géi tin dén ding mdy.

3.3 Mang con (subnets)

Cau triic chudn ctia dia chi IP c6 thé thay d6i mot cdch cuc bo bing cédch str
dung mot s6 bit cta dia chi may cho dia chi cia mang. Nhu vay tao thém dugc mot
s0 dia chi cho mang nhung lai giam bét s6 dia chi ctia mdy trén mot mang. Nhiing
mang madi dugc tao ra trén mang 16n cii goi la mang con (subnets).

Cac co sO thudng st dung mang con dé vuot qua trd ngai vé hinh théi cia
mang (topology) hodc nhitng van dé t6 chiic cta chinhs co s6. Viéc chia thanh
nhitng mang con lam giam viéc quan tri cic may mot cach tap trung. VGi cach
danh dia chi chudn, ngudi quan tri chiu trach nhiém quan tri cho tat ca dia chi mdy
trén mang. Bang cach tao cdc mang con, thi mot s6 bo phan ciia mang tu chiu trdch
nhiém quan tri cic mdy trong mang con cua minh.

Viéc chia thanh cac mang con ¢6 thé duoc sir dung dé vuot qua su khdc biét
vé phan ciing hay khoang céch giita cdc mdy. Cac cong din dudng IP c6 thé lién
két cac mang vat 1y khac nhau n€u moéi mang vat 1y c6 dia chi mang riéng. Viéc
phan chia mot mang thanh nhi€u mang con tao cho cdc mang con mot dia chi
mang riéng.
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Mot mang con dugc xac dinh nhd mot s6 che bit (bit mask) trén dia chi IP.
Néu nhu bit twong tng trén s6 che bit dugc bat (c6 gid tri bang 1) thi bit twong Gng
trén dia chi IP dugc hiéu 1a bit cta dia chi mang. Con bit tuong ting trén s6 che bit
bi tit (c6 gid tri bang 0) thi bit twong tng trén dia chi IP duogc hiéu 1a bit ctia dia chi
may. Dia chi cia mang con duogc xac dinh nho s6 che bit chi ¢6 gia tri cuc bd, doi
v6i toan bo phan con lai ciia Internet thi dia chi dugc hi€u nhu 12 dia chi IP chuan.

Vi du mot co s& nhd ¢é dia chi nhém C ¢6 thé sut dung s6 che bit 1a
255.255.255.192 dé chia dia chi mang thanh 4 dia chi mang con. Mang 1 ¢6 dia
chi may tir O - 63, mang 2 c6 dia chi mdy tir 64 - 127, mang 3 c6 dia chi may tur
128 - 191, va mang 4 c6 dia chi may tir 192 - 255 (trong truong hop nay thi hai
mang con c6 dia chi tir 0 - 63 va 192 - 255 khong duoc st dung vi dia chi mang
toan O hay toan 1).

3.4 Nhuoc diém cua cach danh dia chi Internet

Dia chi Internet c6 mot vai nhuoc diém. Nhugc diém dé thay nhat 1a dia chi
huéng t6i dudng lién két chit khong huéng t6i may. néu mdy chuyén tir mang nay
sang mang khéc thi dia chi IP ctia né phai dugc thay déi. Ching ta xét trudng hop,
mot ngudi ¢6 mot mdy tinh cdm tay dang dugc gan v6i mot mang, nhu vay may
nay dang duoc gan cho mot dia chi IP, do diéu kién lam viéc ngudi nay chuyén
mdy ctia minh dén mot noi méi v6i mot mang vat Iy méi. Nhung do khong thé gén
dia chi IP thuong xuyén cho mdy, mdy nay phai doi dia chi IP khi dén noi lam viéc
mai cho phit hgp véi dia chi cia mang vat 1y méi.

Mot nhuoc di€ém nita ctia hé thong dia chi Internet 1a dia chi nhém C 1a dia
chi dugc dung pho bién nhat. Nhung khi mang véi dia chi nhém C phat trién 1én
trén 255 mdy, dia chi clia mang bét budc phai déi thanh dia chi nhém B. Diéu nay
c6 thé 1a mot van dé nho nhung that ra déi dia chi cho tit ca cdc mdy trong mang
1a mot viée tiéu ton nhiéu thoi gian, va nhiéu khi khong dé gi tim ra 16i. Nguoi
quan tri cia mang d6 bat budc phai ding hoat dong ctia mang, déi dia chi cla tat
ca cdc may, sau d6 phuc héi lai cdc dudng truyén sir dung dia chi Internet.

Mot nhuoc diém khéc trong hé thong dia chi Internet khong dé thay khi
ching ta khao sat viéc vach duong dan. Vi viéc vach duong dan tir mang nay tdi
mang khac dua trén phan dia chi mang trong dia chi IP, d6i v6i may c6 hai dia chi
IP thi viéc vach duong dan dan dén may d6 phu thudc vao dia chi IP dang dung.

3.5 Trat tu byte trong mang

Dé tao Internet doc 1ap vdi tat ca cdc kién tric mdy clia cdc nha san xuét
hodc phén ciing mang. Cac nha thiét k&€ phai xac dinh mot biéu dién chuédn cho dix
liéu . Xét trudng hgp, khi mot may chuyén mot s6 nguyén 32 bit dén mdy khéc.
Phan cling van tai clia mang chuyén ddy cdc bit tir mdy gl dén may nhan ma
khong thay déi trat tu glri. Tuy nhién, khong phai tit ca cic mdy déu luu s6 nguyén
32 bit theo cung mot cach. Trén mot s6 may (goi la Litle Endian), dia chi thap nhat
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chita byte bac thap cua s6 nguyén. Trén may khac (goi la Big Endian), dia chi thap
nhat chira byte bac cao cua s6 nguyén. Do vay, viéc sao truc ti€p cac byte tir may
nay sang may khac c6 thé 1am thay déi gid tri clia so.

Trat tu byte chudn cho cdc s6 nguyén la dic biét quan trong trong Internet
vi cdc goi tin chita cac s6 nhi phan chi thong tin nhu dia chi dich, do dai géi tin.
Ciac gid tri nay phai dugc hi€éu nhu nhau déi véi ca noi giri va noi nhan. Cic giao
thitc TCP/IP giai quyét van dé nay bing cdch xac dinh trat tu byte chuan trong
mang va tat ca cdc may phai st dung cho cac truong nhi phan trong cac goi tin.
Mbi may chuyén céc gid tri nhi phan t i biéu dién cuc bo cia may sang biéu dién
chuén trong mang khi gtri géi tin di, va chuyén tir biéu dién chuén trong mang sang
biéu dién dia phuong clia may khi nhan géi tin.

Chuan Internet d6i véi trat tu byte chi ring cdc s6 nguyén dugc gli v6i cac
byte quan trong nhat trudc (tic la theo Big Endian).
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CHUONG 4. TUGNG UNG PIA CHI INTERNET VOI PIA CHI VAT LY

4.1 Gi6i thiéu

Trong so do6 dia chi TCP/IP, m6i mdy dugc gan mot dia chi 32 bit vd mang
Internet nhu 12 mot mang 4o khi chi str dung dia chi nay dé gii va nhan céc géi tin.
va chiing ta ciing biét ring hai mdy trén cing mot mang vat 1y c6 thé trao doi duoc
vGi nhau khi va chi khi chiing biét cdc dia chi vat 1y cua nhau. Véan dé 1a lam cach
ndo céc mdy va cac cong din duong tuong ting dia chi IP dén ding dia chi vat ly
khi ching can glri cdc goi tin qua mang vat 1y.

Xét hai may A va B c6 chung mot mang vat ly. M6i mdy c6 dia chi IP 1a I,
va Iy va dia chi vat Iy P, va P;. Muc dich 1a tao mot phan mém & muc thap, phan
mém che cédc dia chi vat 1y va cho phép cic chuong trinh & mitc cao chi lam viéc
vGi cdc dia chi IP. Tuy nhién, cudi ciing viéc truyén thong phai dugc thuc hién
trong mang vat 1y nho st dung dia chi vat Iy ma phéan cing cung cép. Gia thiét la
mday A muon gui goi tin d€n may B qua mang vat 1y ma ca hai mdy dang ndi vao,
nhung may A chi biét dia chi Internet Iy cia may B. Cau hoi dat ra 1a: 1lam cach
nao may A tuong tng dia chi I; cia may B t6i dia chi vat 1y Py ctia n6.

Vén dé tuong tng dia chi mdc cao IP t6i dia chi vat 1y dugc biét 1a van dé
giai quyét dia chi va dda dugc giai quyét nho nhicu cach. Mot s6 thu tuc gitt cac
bang trong moi mdy, va bang d6 chita cic dia chi mic cao va mic thap. Mot s6 thu
tuc khdc giai quyét van dé bang cach ma céc dia chi vat 1y trong cac dia chi mic
cao. Chuong nay s& gidi quyét van dé néu trén.

4.2 Giai quyét nho tuong ting dong

Cac nha thiét k€ cac giao thiic TCP/IP da tim ra mot giai phap sang tao cho
van dé giai quyét dia chi cho cdc mang nhu Ethernet ¢6 kha nang truyén thong
rong rai. Giai phap cho phép cac may méi thém vao mang ma khong can phai bién
dich lai cdc ma ngudn, va khong cin duy tri mot co s& dit liéu trung tam. DE trdnh
duy tri bang cac tuong tng dia chi, cac nha thiét k€ da chon st dung giao thic bac
thap dé gén dia chi mot cdch dong. Giao thic Giai quyét dia chi - Address
Resolution Protocol (ARP) cung cép co ché hiéu qua va dé duy tri cho giai phép.

Tu tudng cla giao thic ARP 1a don gidn va c6 thé thdy trong hinh 4.1: khi
may A muon giai quyét dia chi Internet I; cia mdy B, n6 truyén thong rong rai mot
g0i tin dac biét hoi may cé dia chi Internet I giri tra 16i c6 dia chi vat 1y Pg. Tat ca
cdc mdy trong mang déu nhan dugc yéu cau (do kha nang truyén thong rong rai),
nhung chi may B cong nhan dia chi IP nhan dugc va gui cau tra 16i ¢6 chia dia chi
vat 1y ctia né. Khi mdy A nhan dugc cau tra 16i, né sir dung dia chi vat Iy dé gui
g0i tin truc ti€p dén mdy B. Nhu vay, Giao thic Giai quyét Dia chi ARP cho phép
mot may tim duoc dia chi vat Iy cia may dich trén cing mot mang vat 1y khi biét
dia chi IP cia may dich.

18



A
(a)

A X B Y
(b)

Hinh 4.1 Giao thitc ARP. D€ xac dinh dia chi vat 1y P, cia mdy B khi biét dia chi
Internet I, (a) may A truyén thong rong rai mot yéu cdu ARP chita dia chi I t6i moi may,
va (b) mdy B tra 16i bing mot géi tin ARP ¢6 chia cap dia chi (I, Py).

4.3 Cache giai quyét dia chi

Truyén thong rong rai tiéu tén nhiéu thoi gian cia cic mdy trén mang, vi né
yéu cdu tit ca cdc mdy trong mang déu phai gidi quyét van dé. Dé giam chi phi cho
truyén thong, mdy st dung giao thitc ARP duy tri mot noi cat gitt (cache) cla
nhiing cap dia chi IP - dia chi vat Iy tim duogc sao cho khong phai sit dung giao
thitc ARP lap di lap lai. M6i khi mdy nhan dugc tra 10i ARP, n6 luu dia chi IP va
dia chi vat 1y tuong {ing trong mot noi dic biét dé tim sau nay. Khi mdy can phai
tim mot dia chi vat Iy mdi, truGc hét nd tim & noi cat giit, néu khong thay thi né
mdi gl gbi tin ARP di. Kinh nghiém chi ra rang du chi mot noi cét giit (cache)
nho thoi ciing ¢6 gid tri. Do ¢6 noi cét gift cap dia chi IP - dia chi vat 1y, c¢6 cach dé
lam cho giao thic ARP tinh t€ hon. Khi may gtri gri g6éi tin ARP, né gtri luon cap
dia chi IP-dia chi vat 1y clia n6 dé cac mdy nhan cap nhat luon thong tin noi cét giit
céac cap dia chi trudc khi xtr Iy géi tin ARP dé tranh khoi phai giri nhiéu géi tin
ARP sau nay.

4.4 Thuc hién caa giao thitc ARP

Su thuc hién truyén thong rong rii yéu cdu ARP dé tim su tuong ting dia chi
c6 thé trd thanh phiic tap. May dich c6 thé da tat hodc ban khong tra 16i. Néu nhu
vay, may yéu ciu khong nhan dugc cau tra 1oi hoac cau tra 16i bi cham. Do
Ethernet 12 hé thong glri ¢6 ¢6 ging tot nhit, yéu cdu ARP truyén thong rong ban
ddu c6 thé bi mat (khi d6 mdy giri phai gui lai yéu cau). Do vay, mdy gui phai luu
lai g6i tin da glri dé né c6 kha nang g lai. That ra, mdy phai quyét dinh khi nao
cho phép céac chuong trinh ting dung tiép tuc trong khi né xtt 1y yéu cau ARP.
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Cudi cung, xét truong hop khi may A da nhan duoc cap dia chi tuong tng
clia may B, nhung phan ciing cia may B bi hong, hoac bi thay thé. Mac du dia chi
clia may B da bi thay thé, song noi cat gitt dia chi cache ciia may A chua kip cap
nhat 1am cho khong thé thuc hién dugc viéc nhan. Truong hop nay chi ra rang,
phan mém ARP coi bang tuong tng dia chi nhu noi cat giit va bd di nhitng cap
tuong ung sau nhitng khoang thoi gian c6 dinh. Nhu vay phai thiét 1ap lai thoi gian
cho cap luu trong cache khi mot yéu cdu ARP méi chuyén dén chita cip dia chi
tuong Ung.

May nhan phai giai quyét hai dang ctia géi tin ARP. Néu nhu goéi tin ARP 1a
yéu cau, may nhan phai xét xem né c6 phai 1a mdy dich khong. Néu phai, phan
mém ARP hinh thanh céu tra 10i bang cdch cung cép dia chi vat 1y cia n6, va gui
g6i tin tra 10i thang dén mdy yéu cidu. Déng thdi mdy nhan cling cap nhat cap dia
chi tuong tng cua mdy gui n€u nhu cap d6 khong cé trong cache. Néu nhu dia chi
IP chta trong yéu cau khong phu hop véi dia chi IP cia mdy nhan, thi géi tin ARP
coi nhu khong duoc dé y dén.

4.5 Tom tat

Cic dia chi IP dugc gan doc lap vé6i dia chi vat 1y clia mdy. Dé guri goi tin
Internet, phAn mém mang phai tuong tng dia chi IP véi dia chi vat 1y dé gti géi dit
liéu. Giao thic Giai quyét Dia chi ARP thuc hién viéc giai quyét dong st dung hé
truyén thong & muc thap.

Mot mdy st dung ARP tim dia chi phin cting cia mdy khdc bang cdch
truyén thong rong rai yéu cau ARP. Trong yéu cau c¢6 chia dia chi IP phit hop véi
mdy cta minh thi gri géi tin ARP tra 16i vé cho may yéu cdu. D€ cho giao thic
ARP hiéu qua, mo6i mdy luu cap dia chi IP-dia chi vat 1y vao mot noi (cache).
Cache c6 kha nang 1am giam nhi€u yéu cau truyén thong rong rai.
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CHUONG 5. GIAO THUC INTERNET:
CHUYEN GOI TIN KHONG CO LIEN KET

5.1 Gi6i thiéu

Chuong nay xem xét yéu t6 co ban chia chuyén khong lién két va théo luan
dich vu dugc giao thic Internet (IP) cung cap nhu thé€ nao, giao thic IP la mot
trong hai giao thiic chinh dugc stir dung trong lién mang. Pinh dang cua cac goéi tin
IP s€ duoc nghién cttu va ching ta sé thay ching hinh thanh nén co s& cho toan bo
truyén thong cua Internet. Sau d6 ching ta s& xét cach ma cdc cong din dudng
chuyén cdc goi tin dén dich.

5.2 Kién tric cua Internet va tinh triét hoc

Mot céach khai niém, TCP/IP Internet cung cap ba nhém dich vu nhu duoc
chi ra trong hinh 5.1. Su xép dat trong hinh chi ra tinh phu thudc giita ching. &
tang thap nhat, dich vu chuyén géi tin khong lién két cung cap co s& cho tét ca céc
dich vu khac. Tai tdng cao hon, dich vu van tai tin cy cung cip co s& cao hon cho
céac dich vu.

Cac dich vu tng dung

Dich vu van tai tin cay

Dich vu chuyén géi tin khong lién két

Hinh 5.1 Ba tang khai niém cta dich vu Internet

Chung ta c6 thé tao quan hé cho phadn mém giao thitc v6i timg dich vu trong
hinh 5.1. Phin mém Internet duoc thiét k€ xung quanh ba dang dich vu lién mang
c6 tinh khéi niém trén; nhiéu thanh cong dat dugc tir kién tric d6 vi kién trdc nay
manh va ¢6 tinh thich nghi. Mot trong nhitng wu diém quan trong clia su phan chia
c6 tinh khdi niém ndy 1a c6 thé thay mot dich vu ma khong lam anh hudng t6i céc
dich vu khac.

5.3 Hé thong chuyén khong lién két

Dich vu Internet co ban nhat 1a hé thong chuyén géi tin. Mot cach ky thuat,
dich vu nay duoc xdc dinh 1a khong chic chén, ¢ ging nhat, 1a hé thong chuyén
g0i tin khong lién két.

e Dich vu nay dugc goi la khong chéc chin vi n6 khong dam bdo viéc chuyén t6i
dich. Mot g6i tin ¢6 thé bi mat, lap lai, cham, hodc chuyén khong ding thu tuc.
Nhung dich vu khong phat hién nhiing diéu d6, va khong thong bdo cho ca noi
gui va noi nhan.
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e Dich vu nay khong lién két vi moi géi tin duge coi 1a doc 1ap vé6i cac géi tin
khéc. Mot day cdc goi tin dugc chuyén tir may nay t6i mdy khdc c6 thé di theo
nhiéu dudng, hodc mot s6 c6 thé bi mat trong khi cdc goéi tin khac thi dén dich.

e Cuodi cung, dich vu dugc coi 1a chuyén ¢6 géng nhat vi phdn mém thuc hién c6
ging mot cdch xdc dinh, nghiém chinh dé chuyén géi tin.

Nhu vay Internet khong hé loai bo goi tin mot cach khong bdo trude, su
khong chic chan chi xdy ra khi cdc tai nguyén trén mang bi dung hét hodc phan
cting bén dudi bi hong.

5.4 Muc dich cua giao thiic Internet

Giao thiic x4c dinh co cau chuyén khong chic chén, khong lién két 1a giao
thic Internet va thuong duoc goi l1a Giao thuc IP. Giao thuc IP xac dinh ba dinh
nghia quan trong.

e Trudc hét, n6 xac dinh don vi co s cua truyeén dit lieu dugc st dung qua
TCP/IP Internet. Ttc 1a, né xac dinh dinh dang chinh xac cua tat ca dit liéu khi
chuyén qua TCP/IP Internet.

e Thi hai, phan mém IP thuc hién chiic nang vach duong, chon duong di ma dit
liéu s€ dugc gti.

e Thit ba, giao thitc IP bao gdbm mot tap céc quy dinh chita tu tudng chuyén géi
tin khong chic chan. Nhitng quy dinh nay chi ra déc tinh cdc mdy va céng vach
dudng nén xu 1y gbi tin nhu thé nao, khi nao thi tao thong bdo 16i, va dudi diéu
kién nao thi bd goi tin.

Giao thic IP 1a phan co ban cuia thiét k&€ Internet, do vay doi khi nguoi ta
goi TCP/IP Internet 1a cong nghé dua trén IP.

5.5 Goi tin Internet

Mot goéi tin 14 mot khoi dir liéu ciing vé6i thong tin can thiét dé truyén né.
Khéi niém nay ciing twong duong nhu bic thu buu dién, moi bic thu ¢6 nodi dung
va dia chi 12 thong tin can thi€t dé chuyén bic thu t6i dich. Mang str dung thong tin
dia chi can thiét d€ chuyén gai tin tir mang vat ly nay t6i mang vat 1y khac va dan
dan t6i dich. Mbi g6i tin di chuyén khong phu thuoc vao céc géi tin khac. Hinh 5.2
chi dang tong quat clia géi tin:

| Phan ddu géi tin | Phan dit liéu g6i tin |

Hinh 5.2 Dang téng quét ctia g6i tin IP

Pinh dang cta goi tin

Hinh 5.3 miéu ta céc trudong cta goi tin IP. Géi tin dinh dang bang giao thic
Internet dugc miéu ta trong hinh 5.3. Nam hodic sdu tir (moi tir gdbm 32 bit) dau tién
ctia mdi g6i tin 1a thong tin diéu khién con goi 1a dau. Theo ngam dinh dau chita
nam tur 32 bit, truong hop dau c6 chia sau tir 32 bit 1a trudng hop tuy chon. Bbi vi
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do dai ctia dau khong cd dinhnén truong c6 tén "do dai dau Internet” (Internet
Header Length (IHL)) gébm 4 bit s& chi ra do dai ctia dau. Tat ca thong tin di€u
khién cén thiét dé truyén géi tin dén dich déu dugc chita trong dau. Truong do dai
tong - Total Length chita do dai cua géi tin IP dugc do theo s6 byte, bao gém ca s6
byte ctia dau va dit liéu. Do vay, kich thudc cua dit liéu c6 thé tinh dugcbing céch
ldy do dai tong trir di do dai dau. Tha tuc IP truyén goéi tin dua trén dia chi dich
dugc chia trong tir thit nam cta dau. Dia chi dich chinh 1a dia chi Internet 32 bit
ctia dich. Néu nhu dia chi dich 1a dia chi cia may cung mang v6i may gui thi goi
tin dugc gui truc ti€p dén dich. Néu nhu dia chi dich khong cing mang cuc bo véi
dia chi ciia mdy gtri thi géi tin duoc glii dén cong dan dudng (Gateway) dé truyén.
Coéng dan dudng chinh 1a nhitng phuong tién k§ thuat dé chuyén g6i tin gitta nhitng
mang vat ly khac nhau. Dé xédc dinh goéi tin duoc giri dén cong nao 1a nho dudng
dan. Tha tuc IP quyét dinh dudng dan cho méi géi tin.

0 4 ' 8 12 16 120  i24 128 3I
Version |IHL | Type of Service Total Length (do dai t6ng)
Identification Flags | Fragmentation Offset
Time to live Protocol Header Checksum

(thu tuc)

Source Address (dia chi nguon)

Destination Address (dia chi dich)

Options | Padding
data begins here (bat ddu dif liu tir day)

Hinh 5.3 Dinh dang géi tin cta IP

5.6 Kich thuéc cua géi tiny MTU mang va phan doan

Khi xét dén kich thudc cta géi tin IP, cau hoi dat ra 1a:" géi tin c6 thé 16n
bao nhiéu?" khong giong nhu kich thudc ctia géi dit liéu ctia mang vat 1y do phan
cting cong nhan, géi tin IP do phan mém diéu khién. Do dai ctia goi tin do cdc nha
thiét k€& giao thitc chon. Ching ta thay rang trong dinh dang clia géi tin, phan do
dai g6i tin gom 16 bit, do vay gobi tin c6 do dai khong duoc 16n hon 65.535 byte.
Tuy nhién, giGi han do dai c6 thé thay doi.

Trong truong hop ly tudng, toan bo mot goi tin IP phu hop véi mot géi dit
lieu vat ly, gitp cho viéc truyén doc theo mang vat 1y c6 hiéu qua. Trong cong
nghé chuyén gai tin, c6 gi6i han trén c6 dinh cho céc géi dit liéu vat ly. Vi du,
trong mang Ethernet gi6i han dé€ chuyén méi géi dit liéu 1a 1500 byte. Ching ta goi
gi6i han d6 1a Pon vi Truyén tin 16n nhét - Maximum Transfer Unit (MTU).

Khi céc géi tin dugc di chuyén qua cdc mang khac nhau, c6 khi céc cong
phai chia géi tin thanh cac phan nhdé hon. Boi vi mot goi tin dugc nhan tir mot
mang c6 thé qud 16n dé chuyén nhu mot géi trong mang d6. Trudng hop nay chi
xay ra khi cong lién két cdc mang vat 1y khdc nhau.
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Dai v6i TCP/IP, phan mém chon mot kich thudc gbi tin thuan tién va xép
dat cdch d€ chia céc goi tin 16n thanh nhuiing phan nhé hon khi géi tin cin truyén
qua mang c6 MTU nho. Nhitng phan nhdé ma mot géi tin bi chia goi la cac doan,
qua trinh chia mot géi tin dugc biét 1a phan doan.

Giao thic IP khong giGi han kich thuéc nho cta géi tin, cling khong dam
bao 1a cdc goi tin 16n s& duoc truyén ma khong phan doan. Phian chuong trinh
nguodn c6 thé chon bat ky kich thuéc nao ma né cho 1a phu hop; viéc phan doan va
hop lai xdy ra tu dong. Chi din IP néi ring céc cong din dudng phai chdp nhan céc
g0i tin ¢ kich thuéc khong 16n hon MTU cua mang vat ly ma né dang néi vao.
Hon nita, cdc cong dan dudng phai luon xir 1y cdc goi tin 16n dén 576 byte.

Viéc phan doan goéi tin c6 nghia 1a chia gai tin thanh nhi¢u goéi tin nho. Moi
g4i tin nho cé cung dinh dang nhu gdi goc. Va cic goéi tin dugc hop lai tai may
dich. Tur tht hai trong dinh dang cua géi tin IP (hinh 5.3) xdc dinh géi tin cé bi
chia hay khong va chita du thong tin lién két lai géi tin da bi chia. Truong
"Identification" x4c dinh géi tin nao bi chia va truong "Fragmentation Offset" xac
dinh vi trf ctia g6i tin con trong goi tin da bi chia, con truong "Flags" d€ chi ring
cac goi tin da dugce lién két hét chua.

5.7 Vach duong dan trong Internet

Trong hé thong chuyén géi tin, viéc vach dudng dan 1a qud trinh chon
dudng dé glii gbi tin, va bo dinh tuyén (router) 12 mot may tinh bat ky 1am chiic
nang vach duong dan.

Cac cong Internet dung thu tuc IP dé xdc dinh dudng dan cho cdc goi tin
gilta cic mang. Trong truyén thong thuat ngit cia TCP/IP, chi ¢6 hai phuong tién
k§ thuat trong mang 1a cic cong din dudng (gateways) vd cdc mdy tinh chu
(hosts). C4c céng c6 nhiém vu truyén cdc géi tin giita cdc mang, con cic mdy tinh
thi khong c6 nhiém vu d6. Tuy nhién, nhitng may tinh dugc ndi véi hai mang hay
hon thi ching c6 thé truyén cac géi tin gifta cdc mang, va trong trudng hop nay céc
mdy tinh d6 c6 thé duoc goi 1a cong.

Trong linh vuc truyén dit liéu, ngudi ta phan biét gitta céng din dudng
(gateway) va bo dinh tuyén (router). Trong thuat ngit ngdy nay, cong diung dé
chuyén dit liéu giita cdc mang c6 cau tric thi tuc khac nhau, con bo dinh tuyén dé
chuyén dif liéu gitta cdc mang khéc nhau. Trong tai liéu nay chdng ta khong phan
biét hai thuat ngit nay.

Trong qué trinh chuyén géi tin tir mdy diu dén may cudi, cdc mdy tinh
(mdy cudi) xir Iy cdc g6i tin qua ca bon I6p thu tuc, trong khi cdc cong hay céc hé
thong trung gian chi x{r 1y goéi tin cho dén 16p Internet 1a noi duong dan dugc vach
ra.
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Thuat toan vach duong dan IP thuong khai thic bang duong dan Internet
(doi khi goi 1a bang dudng dan IP) trén moi may, cic mdy nay chita thong tin vé
dich va lam th€ nao t6i duoc dich. Khi phdn mém IP trong mdy hay cong dén
dudng can chuyén géi tin, n6 hoi bang dudng din dé quyét dinh glii g6i tin di dau.

Mot cach tiéu biéu, mot bang dudng dan chita céc ciap (N,G), v6i N 1a dia
chi IP cia mang dich, con G la dia chi IP ctia c6ng din dudng "tié€p theo" trén
dudng t6i mang N. Nhu vay bang dudng din trong céng dan dudng chi vach mot
buéc doc theo dudng t6i mang dich. Céng din dudng khong biét toan bo dudng t6i
dich.

Thuat todn dé vach dudng dan IP c6 thé xem trong bang 5.1

Thuat toan:
Vach_duong_g6i_tin_IP(goi_tin, bang_duong_dan)

Lay dia chi dich IP tir géi tin I,
Tinh dia chi IP cia mang dich, I
If (Iy=bat ky dia chi mang nao ndi truc tié€p)
gui goi tin dén dich qua mang do;
elsse if (Ip=duong dan dén mdy riéng)
gui goi tin theo duong dan riéng trong bang;
elsse if (Iy 1a duong dan trong bang)
gui goi tin theo dudng dan trong bang;
elsse if (duong dan ngdm dinh da duoc chi ra)
glri géi tin dén cong ngam dinh;
else thong bao 16i;

Bang 5.1 Thuét toan vach duong dan

5.8 Cau truc vach dudong dan cua Internet

Trong céu tric truyén thong cta Internet, ¢6 su phan cap cua cdc cong dan
duong. Su phan cdp nay phan anh lich st cia Internet, vi Internet dugc xay dung
trén co s& cua mang ARPANET. Khi Internet dugc tao ra, mang ARPANET Ia
xuong s6ng cua mang Internet: d6 chinh 1a trung tam truyén thong dé truyén dit
liéu v6i khoang cach xa. Hé thong trung tam d6 duoc goi 1a Nhan, va cdc cng dan
dudng ctia Nhan dugc goi 1a céc cong din dudng chinh.

Khi cdu tric phan cap dugc st dung, thong tin dan dudng vé toan bo cic
mang trong Internet dugc chuyén dén cho cdc cong din dudng chinh. Cic cong
dan dudong chinh xir ly nhiing thong tin nay, va sau do trao déi thong tin nay véi
nhau sir dung thi tuc cong t6i cong (Gateway to Gateway Protocol (GGP). Sau d6
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nhitng thong tin dan dudng duoc chuyén lai cho céc cong & ngoai. Do vay khong
thé kich hoat cac thi tuc GGP trén cdc cong cuc bo.

Ngoai Nhan cua Internet 1a cic nhém cua cac mang doc 1ap goi la cac hé tu
tri (Autonomous system (AS). Mot hé tu tri khong chi don gian 1a mot mang doc
lap, d6 1a tap cdc mang va céng dan dudng véi ciu tric riéng bén trong dé thu thap
thong tin dan duong va c6 kha nang chuyénr thong tin dé cho cac hé mang doc lap
khéc. Thong tin duoc chuyén dén hé mang khic duoc goi 1a thong tin t6i duoc.
Thong tin t6i duoc thong bdo mang nao co thé chuyén thong tin t6i qua hé tu tri.
Thu tuc céng ngoai (Exterior Gateway Protocol (EGP))dang duoc sit dung nhiéu
nhat dé chuyén thong tin gifta cdc hé tu tri. (Xem hinh 5.4).

Mo hinh phéan cip nay c¢6 nhugc diém 1a méi dudng di phai dugc Nhan xir
ly. Diéu nay lam cho Nhan cta Internet phai xt 1y rat nhiéu thong tin, va khi
Internet 16n 1én, thi nhiing thong tin ma Nhan phai xu 1y cling tang nhanh chéng.
Mot mo hinh méi ra doi.

Nhan Internet

Céng dan duong Céng dan duong
chinh chinh

Céng dan duong Céng dan duong
ngoai ngoai

Hinh 5.4 Phan cap cong

M6 hinh duong dan méi nay dua trén tap cac hé tu tri ¢c6 quyén nhu nhau,
dugc goi 1a cac khu dan duong. Cac khu dan dudng trao déi thong tin dan dudng
v6i nhau nho thi tuc cong bién (Border Gateway Protocol (BGP)). Médi khu dan
duong xu 1y thong tin nhan dugc tir khu dan duong khac. Khong giong nhu mo
hinh phan c4p, mo6 hinh nay khong phu thudc vao mot hé nhan riéng nao dé chon
dudng di t6t nhat. Mbi khu dan dudng thuc hién viéc xir 1y thong tin cho chinh no;
do vay mo hinh nay c6 kha nang mo rong. Hinh 5.5 thé hién mo hinh nay véi ba
vong tron, moi vong tron 1a mot khu dan dudng. Cac ving giao nhau 1a cic viing
bién, & d6 cac thong tin dan duong duoc dung chung. Cac khu dan duong dung
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chung thong tin, nhung khong dua vao mot hé dé cung cép tit ca thong tin din
dudng.

. nhitng vung bién noi di liéu
dan dudng duoc trao doi.

Hinh 5.5 Cac khu dan duong

5.9 Giai quyét cac goi tin dén

Khi g6i tin IP dén mot may, phdn mém giao dién mang chuyén né téi phan
mém IP dé xtr 1y ti€p. Néu nhu dia chi dich cha géi tin phit hop véi dia chi IP cua
mdy, phan mém IP trén mdy chdp nhan géi tin va chuyén né t6i phdn mém giao
thic bac cao (tAng van tai) dé€ ti€p tuc xir Iy. Néu nhu dia chi IP khong phi hop, thi
may nay phai bo goéi tin (cic may tinh binh thuong khong gui goéi tin tinh co gui
dén ching).

Khi 16p IP nhan dugc goi tin gti cho chinh may cha d6, né phai gui phan di
liéu cua goéi tin dén thu tuc chinh x4c clia 16p van tai. Diéu nay c6 thé thuc hién
dugc nho gia tri cta truong so thu tuc "Protocol” trong tir thit ba cua goi tin IP
(hinh 5.3). Vi moéi thu tuc trong 16p van tai ¢6 mot gia tri duy nhat, xac dinh d6i
vGi 16p IP.

Khong giong nhu mdy tinh binh thudng, céc céng din dudng thuc hién
chuyén ti€p. Khi géi tin IP dén céng din dudng, géi tin dugc chuyén dén phéan
mém IP. Lic nay c6 hai trudng hop: géi tin ¢6 thé da t6i dich, hodc né cin phai
chuyén tiép. Ciing nhu trong trudng hop mdy tinh binh thudng, néu dia chi IP cua
g6i tin phu hop véi dia chi ciia céng, phan mém IP chuyén goéi tin 1én cho phin
mém cua giao thitc bac cao hon dé xir 1y ti€p. Néu nhu dia chi IP khong phi hop,
phan mém IP chuyén géi tin di ti€p nhd sut dung thuat todn chudn va thong tin
trong bang duong dan.
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CHUONG 6. GIAO THUC INTERNET:
CAC THONG BAO PIEU KHIEN VA BAO LOI

6.1 Gidéi thiéu

Chiing ta di thdy ring Giao thiic Internet cung cap dich vu chuyén géi tin
khong chic chin va khong lién két, hon nita géi tin chuyén tir cong din dudng t6i
c6ng din dudng cho dén khi géi tin t6i cdng cudi cing dé dugc chuyén thang t6i
dich cu6i cung. Néu cong din dudng khong thé din dudng hodc chuyén géi tin,
hodc néu nhu cong din dudng phat hién ra céc trudng hop khong binh thudng, nhu
tac mang lam anh hlIO'I‘lg kha nang chuyén géi tin, cong dan dudng can thong bédo
cho nguon gri biét dé thuc hién hanh dong tu’(jng ung nhdm trdnh hodc stra van dé
dang Xay ra. Chuang nay thao luan co cdu ma céc cong va cac may st dung dé trao
d6i su diéu khién hodc thong bdo 16i.

6.2 Giao thirc thong bao diéu khién Internet

Trong hé thong khong lién két cta giao thic IP, mdi cong dan dudng hoat
dong tu tri, ddn dudng hodc chuyén goi tin ma khong phoi hop vé6i noi glri ban dau.
Hé thong nay lam viéc tot néu nhu tat ca cic may hoat dong ding, nhung khong cé
hé thong nao luon lam viéc t6t. Ngoai hong dudng truyén, giao thic IP khong thé
chuyén géi tin khi mdy dich tam thoi khong néi véi mang hodc giao thong bi tic
nghén. Su khiac nhau quan trong gifta viéc ¢6 mot mang vat 1y va mang Internet
dua trén phan mém 12 trong mang vat Iy thuong c6 thé dua vao phan citng mang dé
thong bao cho cidc mdy khi cac van dé nhu trén xay ra. Trong Internet, khong cé
mot ¢o ciu cling ndo, noi giri khong thé noi khi nao thi viéc chuyén bi hong do
chiic nang cuc bo bi hdng, hoac do may & xa khong thuc hién duoc.

Dé cho phép cdc cong din dudng trong Internet bdo cac 16i hodc cung cap
thong tin vé nhiing truong hop khong dodn duoc trudc, cac nha thiét k& them mot
co cdu thong bdo dac biét cho bd giao thiic TCP/IP. Co ciu nay dugc goi la Giao
thic Thong bdo diéu khién Internet - Internet Control Message Protocol (ICMP).
Giao thitc nay dugc coi 1a mot phan cua Giao thic Internet, va phai c6 trong moi
thuc hién cua giao thic IP.

Ciing gi6ng nhu moi giao thitc, cidc thong bdo cia ICMP chuyén doc
Internet trong phan dit liéu cua géi tin IP. Dich cudi cung ctia mot thong bao ICMP
khong phai 1a mot chuong trinh ting dung hoac nguoi stt dung trén may dich, ma la
phan mém giao thic Internet trén may dich. C6 nghia 1a khi thong béao 16i ICMP
dén, modul phan mém ICMP xur 1y né.

Giao thiic Thong bdo diéu khién Internet cho phép céc céng gli thong bdo
16i hodc thong bdo diéu khién déen cdc cong khic hodc dén cdc may; giao thic
ICMP cung cip su trao doi gitta phan mém giao thitc Internet trén may nay vdi
phan mém giao thic Internet trén may khac.
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Tuy nhién, giao thiic ICMP khong chi gii han cho céc cong, mot mdy ¢
thé sit dung ICMP c6 thé trao ddi véi cong hodc mdy khdc.

6.3 Bao 16i va stra 10i

ICMP 1a co céu bdo 16i. Giao thic ndy cung cidp cdch dé cic cong dan
dudng phat hién ra 16i va bdo 16i vé cho nguon ban dau. ICMP chi béo 16i cho
nguodn ban dau; nguén phai huéng 16i dén cac chuong trinh tng dung riéng dé thuc
hién stra 16i.

Da s6 céc 16i ¢6 ngudn goc tir ngudn ban dau, mot s6 16i khéc thi khong do
nguén ban dau sinh ra. Do vay, ICMP khong thé dung dé thong bdo cho cac cong
trung gian vé cdc van dé. Vi du, cho ring goi tin theo dudng clia mot day céc cong
dan duong G,, G,...., G,. Néu G, c6 thong tin dan duong khong chinh xac va gui
sai goi tin dén cong dan dudng Gg. Gy chi ¢6 thé bao 16i vé cho nguén ban dau cua
g6i tin. That khong may 1a nguén ban dau khong chiu trach nhiém gi vé cac van de
cuia cdc cong trung gian. Thuc ra, ngudn ban dau ciling khong c6 kha niang x4c dinh
c6ng nao tao ra 16i.

Vi sao giao thitc ICMP chi trao déi véi nguén ban dau? Diéu nay sinh ra d6
dinh dang cutia géi tin va cach vach dudng dan cta IP. Géi tin chi chia dia chi ban
dau va dia chi dich, géi tin khong chita toan bo dudng di. Hon nita cdc cong c6 thé
thiét lap va thay déi cac bang din duong, khong c6 mot thong tin tong thé vé toan
bo cdc duong di. Do vay, khi cong phdt hién mot van dé, cong khong thé biét toan
bo cdc mdy trung gian da xir ly goi tin, va cong chi c6 thé sir dung giao thiic ICMP
dé bdo cho ngudn ban dau biét van dé da xay ra, va tin 12 ngudi quan tri clia mdy
s€ hop tac véi cdc ngudi quan tri mang phat hién va sia 16i.

6.4 Chuyén thong bao ICMP

Céc thong bao ICMP yéu cau hai tang bao boc dit liéu nhu hinh trong hinh
6.1. Thong bao ICMP dugc bao boc trong géi tin IP, dén lugt géi tin IP dugc bao
boc trong goéi dit liéu ctia mang vat ly d€ truyén.

dau ICMP dix lieu ICMP
dau goi tin Vung dit liéu goi tin
dau goi dir liéu Viung dit liéu cua g6i dit liéu

Hinh 6.1 Hai tang bao boc dir liéu cua ICMP
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Diéu quan trong phai chi y 1a, mac du thong bdo ICMP dugc bao boc trong
g0i tin IP, giao thiic ICMP khong phai 1a giao thiic tang cao hon giao thic IP, d6 1a
mot phin cua giao thic IP. Ly do st dung IP dé chuyén thong bdo ICMP la cac
thong bdo c6 thé phai truyén qua nhiéu mang vat ly dé t6i dich, do vay chiing
khong thé chuyén chi bing phan mang vat 1y.

6.5 Pinh dang cua thong bao ICMP

Mic dit mbi thong bdo ICMP ¢6 dinh dang riéng, tit ca cac thong bdo déu
bat dau boi 3 trudong (xem hinh 6.2): Mot s6 nguyén 8 bit xdc dinh dang (TYPE)
ctia thong bdo, va mot s6 nguyén 8 bit (CODE) xac dinh thong tin thém vé ting
dang, vd mot téng kiém tra (CHECKSUM) gém 16 bit, ICMP tong kiém tra chi
tinh cho thong bao ctia ICMP. ICMP thong béo 16i luon chia ddu va 64 bit dit lieu
dau ctia goi tin da sinh ra 16i.

0 7 8 15 16 31
8 - bit type | 8 - bit code | 16 - bit checksum

No1 dung phu thudc vao type va code

Hinh 6.2 Dinh dang ctia thong bdo ICMP

Dua trén céac gia tri cia TYPE va CODE ma thong bao ICMP béo cac dang
thong bdo va 16i khac nhau, sau day la mot s6 chiic nang chinh cta giao thic
ICMP.

Diéu khién dong thong tin:

Khi cac goéi thong tin dugc gui dén qua nhanh khong kip xtr Iy thi may dich
hoic cong trung gian gui mot tin ICMP riéng dé bdo cho mdy giri tam thoi 1am
cham toc do gui tin.

Phat hién khong toi duoc may dich:

Khi hé thong phat hién viéc khong t6i dugc may dich, thi hé thong g tin
ICMP "khong t6i duoc may dich" cho may gui. Néu nhu dich khong téi duge 1a
mot mang hay mdy chu thi tin d6 do cong trung gian gti di, néu nhu dich khong
t6i dugc 12 cong chuong trinh (Port) thi may dich gii tin di. (Céng chuong trinh s&
dugc trinh bay sau).

Chuyén duong:

Mot cong gti tin ICMP chuyén dudng di dén mdy ngudén dé bdo cho mdy
d6 str dung c6éng khdc dé gii tin néu nhu né biét duoc chon céng khac 1a cach tot
hon dé gti tin. Loai tin ICMP nay chi ¢6 thé dugc giii di khi ca céng va may ngudn
& clng trén mot mang.

Kiém tra mady & xa:
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Mot mdy ¢6 thé gtii tin ICMP dé biét xem mot may O xa ¢6 dang hoat dong
khong va tin ¢6 t61 dugc may do khong. Vi khi mdy dich nhan duoc laoi tin nay né
bao gid cling guri lai mdy nguén mot tin dé tra 15i.
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CHUONG 7. GIAO THUC GOI TIN CUA NGUOI SUDUNG (UDP)

7.1 Giéi thiéu

Chuong 5 da miéu ta kha nang ctia TCP/IP Internet truyén cic goéi tin IP
gilta cdc mdy tinh, mdi g6i tin dugc chi dudng trong Internet dua trén dia chi dich
IP. Tai tang giao thic Internet, dia chi dich xac dinh may, khong c6 mot su phan
biét nao nita dé chi ra ngudi st dung nao hoic chuong trinh ting dung nao s& nhan
g6i tin d6. Chuong nay md rong bo giao thiic TCP/IP bang cach thém mot co ciu
phan biét ciac dich khdc nhau trong cing moét mdy, di€u nay cho phép nhiéu
chuong trinh ting dung chay trén cung mot may gui va nhan cac goi tin mot cach
doc lap.

7.2 Giao thirc goéi tin nguoi sir dung

Trong bd giao thic TCP/IP, Giao thitc goéi tin nguoi su dung - User
Datagram Protocol (UDP) cung ci4p mot co cau dé cac chuong trinh tng dung sir
dung gtri cac goi tin tGi cac chuong trinh ting dung khac. Giao thic UDP cung cap
céc cong chuong trinh clia giao thitc dugc st dung dé phan biét cdc chuong trinh
dang chay trén mot mdy. C6 nghia 13, ngoai dit liéu guri di, mdi gébi tin Giao thic
UDP chita ca cong chuong trinh dich (mot s6 nguyén) va s6 1a céng chuong trinh
nguén. C4c cong nay gitip cho phan mém Giao thic géi tin ngudi sit dung trén mdy
dich chuyén géi tin t6i ding chuong trinh nhan va gitip cho chuong trinh nhan gui
tra 10i.

Giao thitc UDP st dung Giao thiic Internet & bén duéi dé truyén goi tin tir
mdy nay t6i mdy khédc, va cung cap cling chic ning chuyén géi tin khong chic
chan, khong lién két nhu giao thic IP. Giao thic nay khong c¢6 gui lai tin cong
nhan 12 da nhan géi tin dé dam bao 12 géi tin da t6i dich, giao thic ciing khong sap
x&p trat tu cac goi tin dén, va ciing khong cung cap nhitng thong tin phan hoi dé
diéu khién ty 1¢ chuyén dong thong tin giita hai mdy. Nhu vay, cdc goéi tin cla giao
thitc UDP ¢6 thé bi mat, 1ip lai, hodc chuyén dén khong theo trat tu. Hon nita, céc
g06i tin ¢6 thé dén nhanh hon kha niang noi nhan xir ly.

Giao thitc g6i tin ngudi st dung UDP cung cap dich vu chuyén khong lién
két va khong chic chin, giao thitc nay st dung giao thitc IP dé truyén cac géi tin
gitta hai may. Giao thitc UDP thém kha nang phan biét cac dich - cac chuong trinh
trén cung mot may.

Chuong trinh tng dung st dung giao thicc UDP chdp nhan toan bo trach
nhiém dé giai quyét cdc van dé nhu tinh chic chin, mat géi tin, 1ap gbi tin, cham,
cdc gbi tin khong theo trat tu va mat lién két. Nhiéu nguoi 1ap trinh tng dung
thuong quén nhiing van dé nay khi thiét k&€ phan mém. Nhiéu chuong trinh tng
dung dua vao giao thitc UDP dé€ hoat dong t6t trong moi trudng cuc bd nhung lai
khong lam viéc tot trong moi trudng mang 16n hon.
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7.3 Dinh dang cua g6i tin UDP

Mbi g6i tin UDP con dugc goi 1a gbi tin ngudi ding. Mot cach khai niém,
moi g6i tin ngudi ding gém hai phan, phan ddu UDP va phan dit liéu UDP. Nhu
thdy trong hinh 7.1, dau géi tin duoc chia thanh 4 trudng 16 bit chi cong chuong
trinh nguon - noi goi tin dugc gli di, cong chuong trinh dich - noi géi tin duoc
nhan, do dai géi tin, va téng kiém tra cha UDP.

0 16 31
Source Port (Coéng chuong trinh | Destination Port (Céng chuwong trinh
nguon) dich)

Length (Do dai) Checksum (Téng dé kiém tra)
Data begin here (bt dau dit lieu)

Hinh 7.1 Dinh dang géi tin UDP

Cic trudng cong chuong trinh nguén va cong chuong trinh dich chita cdc s6
nguyén 16 bit 12 cong chuong trinh clia giao thitc dugc sir dung dé phan biét giira
céac chuong trinh dang doi nhan g6i tin. Cong chuong trinh nguén 12 tuy chon. Khi
dugc str dung, né chi ra cong chuwong trinh ma noi nhan can gui thong tin tra 10i
dén, n€u khong st dung, né chita cac so khong.

Truong do dai chia s6 cac byte st dung trong goéi tin UDP, bao gom ca dau
g6i tin UDP va dit liéu nguoi st dung. Nhu vay, gia tri nho nhét cho truong do dai
la 8, chi ra do dai cua dau goi tin.

Téng kiém tra UDP 1a tuy chon va khong céan thiét phai st dung; Gia tri
khong clia trudng tong ki€m tra c6 nghia 1a tong ki€m tra chua duoc tinh. Cdc nha
thiét k& chon téng kiém tra 1a tuy chon dé cho phép cic ting dung hoat dong ma
khong phai tinh todn nhiéu khi sir dung UDP trong mot mang cuc bo 6n dinh cao.
Tuy nhién, nhé lai ring giao thic IP khong tinh tong ki€ém tra trén phan dit liéu cta
g6i tin IP. Do vay, téng kiém tra UDP cung cép céch duy nhat dé€ dam bao 1a dit
liéu dugc gui dén con nguyén.

7.4 Bao boc dir liéu caa UDP va phan tang giao thic

Giao thitc UDP la vi du dau tién vé giao thific cua tang van tai. Trong mo
hinh TCP/IP, UDP nam trén tang giao thic Internet. Mot cach khai niém, céc
chuong trinh ting dung stt dung UDP, con giao thitc UDP sir dung giao thitc IP dé
gui va nhan cac goi tin nhu trong hinh 7.2.

Tang tng dung
Giao thitc UDP
Giao thic IP
Giao dién mang
Hinh 7.2 Tang khai niém ctia UDP gitta cic chuong trinh ting dung va IP
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Giao thitc UDP nam trén giao thic IP c6 nghia 1a toan bo goéi tin UDP, bao
gbm ca dau va dit liéu duoc bao boc trong gdi tin IP khi géi tin dugc truyén trong
Internet nhu trong hinh 7.3.

bai v6i cac giao thiic, bao boc ¢6 nghia la dit liéu ma nguoi dung dinh giri
thi giao thic UDP coi la dit liéu ctia minh va thém d au géi tin UDP vao, sau dé
chuyén xudng cho giao thic IP. Giao thic IP coi toan bo géi tin UDP 1a dit liéu cua
minh va thém d4u IP vao, sau d6 lai chuyén xudng cho tidng mang & phia dudi.
Toan bo gbi tin IP dugc tang mang vat 1y & dudi coi 1a dit liéu ctia g6i dit liéu. Dinh
dang cua g6i dit liéu phu thudc vao cong nghé mang cu thé & dudi. Binh thudng,
cac goi dit liéu mang thém dau dit liéu vao cho phan dit liéu mai.

bau UDP Viung dit liéu UDP

! !

bau IP Ving dit liéu IP

! !

Pau goi dit licu Ving dit liéu cua goi dit liéu

Hinh 7.3 Go6i tin UDP dugc bao boc trong g6i tin IP dé truyén trong Internet

Khi géi tin dén noi nhan tai phan mém mang & tang dudi va dugc gui dan
lén cho cac tang trén. Mdi tdng bod di phan diu tuong ng cla goi tin trudc khi
chuyén lén cho ting trén, sao cho tai ting cao nhat dit liéu dugc chuyén cho
chuong trinh tng dung can nhan va tit ca cac thong tin dau déu dugc loai bd. Khi
quan sat viéc loai bo thong tin ddu, phai chd y dén nguyén tic phan 16p. Géi tin
UDP nhan tir tang IP trén mdy dich hoan toan giong véi goi tin ma ting UDP gui
cho tang IP trén may ngudn. Va dit liéu ma giao thitc UDP chuyén cho ngudi dung
& tang ting dung trén mdy dich s€ giong hét nhu dit liéu ma ngudi dung chuyén cho
giao thiic UDP trén may nguon.

Tang IP chi chiu trich nhiém truyén di liéu gitta hai mdy trong mang
Internet, con ting UDP chi chiu trach nhiém phan biét giita cac chuong trinh - cac
dich trong cung mot may.

Nhu vay, chi dau IP xdc dinh mdy ngudn va mdy dich; chi ting UDP xac
dinh cdc céng chuong trinh nguén hoic cic céng chuong trinh dich trong mot
may.

7.5 Phan céng, hop cong cua giao thitc UDP

a cdGiao thic UDP chap nhan cac g6i tin tir nhi€éu chuong trinh Gng dung va
chuyén ching dén giao thic IP dé truyén, va né chip nhan cdc géi tin UDP dén tix
giao thic IP va chuyén ching dén cdc chuong trinh ting dung thich hop.
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Mot cdch khéi niém, toan bo viéc phan cong va hgp cong gilta phdn mém
UDP vc chuong trinh ing dung xdy ra qua co ché cong. Trong thuc t€, moéi chuong
trinh ing dung phai thuong lugng vé6i hé diéu hanh dé 14y mot s6 va gan s6 do la
c6ng chuong trinh trudc khi glii g6i tin UDP. Khi ¢6ng chuong trinh da dugc gan,
moi gbi tin tr chuong trinh tng dung dé duoc giri qua céng s& ¢ s6 la cong
chuong trinh trong trudng source port (cong chuong trinh nguén) cuia goi tin.

Khi xtr Iy cac dau vao, giao thitc UDP chap nhan cac goéi tin dén tir phan
mém IP va phan cong dua vao cong chuong trinh dichs cta géi tin UDP, hinh 7.4
miéu ta diéu dé.

Céng 1 Cong 2 Cong 3

UDP: phan céng
dua trén s6 cong

T Goi tin UDP dén

Tang IP

Hinh 7.4 Vi du vé phan c6ng cta giao thic UDP

Khi giao thitc UDP nhan géi tin, n6 kiém tra xem s6 céng chuong trinh dich
c6 phit hop v6i mot trong nhitng so6 cdc céng dang duoc st dung. Néu khong, né
guri mot thong bao 16i ICMP cong khong t6i dugc - port unreachable va loai bo géi
tin d6 di. Néu nhu né thdy su phu hgp, giao thic UDP xép hang g6i tin dén tai
cong, & chd ma chuong trinh ting dung c6 thé truy cap dugc.

7.6 Cac cong UDP du trit va c6 sin

Mot cau hoi dat ra 12: cdc s6 cong duoc gan nhu thé nao? Van dé nay quan
trong vi hai mdy tinh can phai thoa thuan vé6i nhau vé cac s6 cong trudc khi chiing
6 thé hoat dong v6i nhau. Vi du, khi mdy tinh A mudn 18y mot file tir mdy tinh B,
né can phai bi€t cong chuong trinh ndo ma chuong trinh truyén file trén mdy B
dang sir dung. C6 hai phuong phdp co ban dé gan cong. Cach thi nhat, sit dung co
quan trung tm. Moi ngudi dong ¥ cho phép co quan trung tim gén cdc s6 cong
nhu cin thiét va xuat ban danh sach cac s6 céng da xé&p dat. Sau d6 cac phan mém
duoc xay dung dua trén danh sach. Phuong phap nay thuong dugc goi 1a gan toan
bo, va cdc cong gdn do co quan trung tAm chi ra 12 cdc céng gén da biét.
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Phuong phdp thi hai dé gén cong st dung gan dong. Trong phuong phap
gan dong, cdc cong khong dugc biét trén toan cuc. Thay vao do, khi nao chuong
trinh cdn mot céng thi phadn mém mang gan cho mot s6 1a cong.

Cac nha thiét k&€ TCP/IP chdp nhan phuong phap xen ké ca hai phuong phap
trén. G4dn mot s6 céng trudc, tuy nhién dé nhiéu céng c6 sin cho céc chuong trinh
ting dung hoic cho dia phuong sir dung. Cdc céng da gdn c6 gia tri thap va tang
dan lén, dé cdc s6 nguyén I6n cho gan dong. Bang 7.1 liét ké mot s6 cong UDP da
gan cho cdc chuong trinh. Cot thit hai 12 cdc tir khoa chuén ctia Internet, va cot thi

ba la céc tu khod hay dung trong hé UNIX.

Tur khod trong Tur khoa
S6 cong Internet trong UNIX Miéu ta
0 - - Du tri
7 ECHO echo bap lai
9 DISCARD discard Bo di
11 USERS systat Kich hoat nguoi dung
13 DAYTIME daytime Thoi gian ngay
15 - netstat Nestat
17 QUOTE qotd Trich dan cua ngay
19 CHARGEN chargen Bo sinh ky tu
37 TIME time Thoi gian
42 NAMESERVER | name Chuong trinh chu tén may
43 NICNAME whois Aila
53 DOMAIN nameserver | Chuong trinh chu tén viing
67 BOOTPS bootps Chuong trinh chu giao thitc bootstrap
68 BOOTPC bootpc Chuong trinh khach giao thic bootstrap
69 TFTP tftp Chuyén file don gian
111 SUNRPC sunrpc RPC cua hang Sun
123 NTP ntp Giao thtic thoi gian mang
161 - snmp Theo d6i mang cua SNMP
162 - snmp-trap Traps cia SNMP
512 - biff Comsat cua UNIX
513 - who Daemon rwho cta UNIX
514 - syslog System log
525 - timed Daemon thoi gian
Béang 7.1 Mot s6 vi du vé cdc c6ng da gén
7.7 Tém tat

UDP la mot giao thitc cho phép cdc chuong trinh tng dung truyén thong
nho st dung dich vu chuyén géi tin khong lién két va khong chic chian. Do vay,
cac g6i tin UDP c6 thé mat, lap lai, cham, hodc chuyén dén khong theo thi tuc;
mot chuong trinh ting dung st dung giao thitc UDP phai giai quyét nhitng van dé
nay.
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Trong so do giao thiic, UDP niam trong tAng van tai, trén giao thic Internet
va dudi ting ting dung. Mot cach khai niém, tang van tai doc 1ap véi tang Internet,
nhung trong thuc t€ chiing twong tdc v6i nhau mot cdch manh mé. Téng kiém tra
ctia UDP bao gém cdc dia chi nguédn va dich IP, diéu d6 c¢6 nghia 1a phdn mém
UDP phai twong tdc v6i phan mém IP dé tim céc dia chi tru6e khi gti cdc goi tin.

Giao thitc goi tin ngudi st dung UDP phan biét cac chuong trinh (hodc qua
trinh) trong mot may nhd cho phép noi glri va noi nhan thém mot s6 nguyén 16 bit
goi 1a c¢éng chuong trinh vao mdi géi tin UDP. Cic s6 cong x4c dinh nguén va
dich. Mot s6 cong UDP quen biét da duoc gan (vi du céng 69 dugc giit cho giao
thitic chuyén file don gian TFTP). Cic cong khac c6 sdn dé cho cdc chuong trinh
ung dung tuy y str dung.
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CHUONG 8. GIAO THUC PIEU KHIEN TRUYEN TIN

8.1 Giéi thiéu

Cac chuong truéc da khai thac dich vu chuyén géi tin khong lién két va
khong chic chan, dich vu d6 hinh thanh co s& cho toan bo truyén thong cla
Internet va giao thic IP x4c dinh dich vu nay. Chuong nay gidi thiéu dich vu
Internet quan trong thit hai, chuyén dong tin mot cach tin cay, va Giao thic diéu
khién truyén tin - Transmission Control Protocol (TCP) x4c dinh dich vu nay.

Tai tang thap nhat, cdc mang mdy tinh truyén thong cung cap viéc chuyén
g6i tin khong chic chin. Cac géi tin c6 thé bi mat, hong khi nhitng 16i truyén tin
tdc dong tdi dit liéu, khi phan ciing mang khong 1am viéc, hodac khi mang bi tac
nghén. Cic mang chi dudng dong cho céc gai tin ¢6 thé chuyén chiing khong theo
quy tic, chuyén bi cham, hoac lap lai cic g6i tin. Hon nita cidc cong nghé mang
bén dudi c6 thé bat tuan theo kich thudc géi tin t6i uu hodc dé ra cac quy dinh rang
buoc khdc dé dat duoc ty 1¢ truyén tin hiéu qua.

Tai tdng cao nhét, cdc chuong trinh ung dung thuong can phai mot khdoi
luong 16n dit liutlr mdy tinh ndy t6i mdy tinh khac. Sir dung hé théng chuyén goéi
tin khong lién két va khong chac chan cho luong 16n dit liéu trd nén khé chiu, budn
té, va doi hdi nhitng ngudi 1ap trinh xay dung viéc phat hién 16i va khoi phuc trong
mdi chuong trinh ing dung. Vi thiét k€, xay dung, hodc thay d6i phan mém dé
cung cp su tin cay la kha, chi ¢6 mot s6 it cac nha lap trinh c6 du kién thiic co s&
dé 1am duoc diéu d6. Do vay, mot trong nhitng muc dich cta giao thifc mang la tim
mot giai phdp chung dé giai quyét van dé, cung cap viéc chuyén dong tin tin cay.
Viéc c6 mot giao thic v6i muc dich chung gitip do cdc chuong trinh tng dung
khong phai tim hi€u chi tiét ciia mang, lam cho viéc xdc dinh mot giao dién cung
kiéu cho dich vu chuyén dong tin.

8.2 Tinh chat cua dich vu chuyén tin cay
C6 thé néu 5 dic tinh clia giao dién gifta cac chuong trinh ing dung va dich
vu chuyén tin cay TCP/IP:

o Huong dén dong dit liéu: Khi hai chuong trinh ting dung (cdc qua trinh cua
ngudi ding) chuyén nhiing luong dit liéu 16n, chiing ta coi dit liéu nhu dong cac
bit, cdc dong dif liéu dugc chia thanh cac byte gébm 8 bit. Dich vu chuyén dong
dit liéu dén mdy dich dé dén chuong trinh nhan dong cic byte nhu chuong trinh
glii chuyén qua tir may nguon.

e Lién két mach do. Thuc hién viéc chuyén dong dit liéu ciing tuong tu nhu goi
dién thoai. Trudc khi c6 thé bat dau viéc chuyén, ca chuong trinh ting dung ctia
noi gui va noi nhan tuong tac véi hé di€u hanh riéng, bao cho hé diéu hanh biét
vé mong muén chuyén dong dit liéu. Cic modul phidn mém trong hai hé diéu
hanh trao déi v6i nhau nhd cic thong bdo glii qua Internet, ki€m tra viéc
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chuyén dugc uy quyén, va ca hai bén déu da sin sang. Khi tét ca cdc chi tiét da
dugc thiét l1ap, cac modul giao thic thong bao cho cac chuong trinh tng dung
vé su lién két da duoc thiét 1ap va viéc chuyén c6 thé bat dau. Trong qua trinh
truyén, phan mém giao thic trén hai may ti€p tuc trao déi dé kiém tra dit liéu
duoc nhan chinh xdc. Néu nhu viéc truyén hong do 1y do nao d6 (vi du, phan
ctiing mang doc theo dudng truyén giita cic mdy bi hong), ca hai may phat hién
héng va bao cho cac chuong trinh ting dung tuong ting. Ching ta st dung mang
40 dé€ miéu ta nhitng lién két nhu vay vi mic dit cdc chuong trinh tng dung xem
lién két nhu 12 mach phan ctng, su tin cay 1a mot hinh anh do dich vu chuyén
dong tin mang lai.

e Truyén cé phdn dém. Cac chuong trinh ting dung guri dong dit liéu qua mach ao
nho chuyén cdc byte dit liéu lap di lap lai dén phan mém giao thitc. Khi truyén
dit liéu, moéi chuong trinh ting dung st dung kich thudc bat ky nao ma né cho la
phut hop, kich thudc c6 thé chi 1a mot byte. Tai noi nhan, phan mém giao thiic
kiém tra va chuyén dit liéu cho chuong trinh ting dung diing trat tw nhu ching
da dugc gui. Phan mém giao thic tu do chia dong di liéu thanh cdc goéi tin
khong phu thudc vao cdc phan ciia chuuong trinh ting dung truyén. Dé cho viéc
truyén hiéu qua hon va giam thiéu dong thong tin trong mang, nhitng thuc hién
ting dung thudng thu du dit lieu tir dong dit lieu dé 1am day gai tin da 16n trudc
khi truyén né doc theo Internet. Nhu vay, ngay ca khi chuong trinh tng dung
sinh dong dir liéu ting byte mot, viéc truyén dit lieu qua Internet c6 thé van
hiéu qua. Tuong tu, n€u nhu chuong trinh ting dung sinh nhitng khoi dit liéu
16n, phan mém giao thic c6 thé chia mdi khoi thanh cdc phan nho dé truyén.

D6i v6i cdc chuong trinh ting dung ma dit liéu nén chuyén ngay ca khi né
chua 1am ddy bo dém, dich vu dong tin cung cip co ché ddy - push gitip chuong
trinh ing dung st dung d€ bat budc phai truyén. Tai noi gti, diy bat phadn mém
giao thic truyén tat ca dit liéu vira sinh ma khong doi lam ddy bo dém. Khi dit liéu
dén noi nhan, push 1am cho TCP thuc hién dé dit liéu c6 sdn cho chuong trinh ting
dung ma khong phai doi.

e Dong dit liéu khong cé cdu triic. Diéu quan trong nén hiéu 1a dich vu dong dit
liéu TCP/IP khong thuc hién cac dong dit liéu c6 cdu tric. vi du, khong cé cach
nao cho chuong trinh bang Iuwong bao dich vu dong dit liéu danh diu giita cac
ban ghi nguoi lam, hoac xac dinh ndi dung ctia dong la dit liéu bang luwong. Cac
chuong trinh tng dung sir dung dich vu dong dit liéu phai hi€u noi dung dong
va dong y vé dinh dang trudc khi ching khaoi dau mot lién két.

e Lién két hai chiéu. Nhitng lién két do dich vu dong dit liéu TCP/IP cung cip
cho phép truyén cing mot ldc ca hai chiéu. Tir cich nhin cta qua trinh ng
dung, mot lién két di hai chiéu bao gdm hai dong dit lieu doc 1ap theo céac
chiéu ngugc nhau, ma khong cé tuong tac ro rang. Dich vu dong dit liéu cho
phép qua trinh tng dung dung dong dir liéu trong mot hudng trong khi dit liéu
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ti€p tuc truyén trong hudng khac, 1am cho lién két tré thanh mot chiéu. vu diém
cua lién két hai chiéu 1a phadn mém giao thic & dudi cé thé giri thong tin diéu
khién cho mot dong dit liéu nguoc trd vé ngudn trong cdc goi tin mang dit licu
theo huéng nguogc lai.

8.3 Cung cap su tin cay

Dich vu chuyén dong dit liéu tin cdy hay chic chin dam bao chuyén dong
dit liéu tr may nay t6i mdy khac ma khong bi mat hoac lap. Mot cau hoi dat ra
1a:"1am cach nao phdn mém giao thitc cung cap viéc truyén tin cidy néu nhu hé
truyén thong & dudi cung cap viéc chuyén géi tin khong chiac chan?". Cau tra 10i
kha phiic tap, nhung da s6 cac giao thic tin cay st dung mot ky thuat co ban dugc
biét 1a x4c nhan duong véi vieec truyén lai. K§ thuat ndy yéu ciu noi nhan trao doi
vGi noi gui, gui lai mot thong bao xac nhan khi noi giti nhan duoc di liéu. Noi gui
gilt ho so vé mdi gbi tin ma né gui va doi viéc xac nhan trude khi gui ti€p goi tin
khéc. Noi gli cling bat ddu ghi thdi gian khi né gli géi tin va gui lai géi tin néu
nhu sau mot thoi gian khong nhan dugce sy x4c nhan.

Hinh 8.1 chi ra giao thic xdc nhan duong don gian nhat truyén dir liéu.
Trong hinh céc su kién tai noi gui va noi nhan chi ra & bén trai va bén phai. Moi
duong chéo qua phan giita chi viéc truyén ctia mot goi tin quan trong.

Cac su kién tai noi gui Cac goi tin mang Cac su kién tai noi nhan

Thoi gian G goi tin 1

- ——— | Nhangéitinl

/ Giri ACK 1
Nhan ACK 1

Gii g6i tin 2
\ Nhan g6i tin 2
v / Giri ACK 2
Nhan ACK 2

Hinh 8.1 Mot giao thitc sit dung xac nhan duong véi viéc truyén lai. Noi gti doi mot
xdc nhan cho mdi gai tin da gui

Hinh 8.2 str dung cling so d6 nhu hinh 8.1 d€ chi diéu gi xay ra khi mot géi
tin bi mat hay hong. Noi glii bat dau ghi thoi gian sau khi truyén mot géi tin. Khi
thoi gian dgi da qua, noi gui cho la géi tin da bi mat va gui lai.

Vién dé tin cay xuat hién khi hé thong chuyén géi tin & dudi lap lai cac goi

tin. Viéc lap lai c6 thé ciing xdy ra khi nhiéu su cham tré 16n xay ra trong mang tao
ra viéc truyén lai sém. Giai quyét su 1ap lai yéu cdu suy nghi cén than vi ca cdc goi
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tin va viéc xdc nhan déu c6 thé bi lap. Céc giao thiic tin cay phat hién cdc géi tin
1ap lai nho gédn méi goi tin mot s6 va yéu cau noi nhan nhd diy cac s6 da nhan. Dé
tranh su 1an 1on sinh ra do cham tré hoac xac nhan lap lai, cic giao thitc xdc nhan
duong glii cdc ddy s6 nguoc trd lai trong x4c nhan, do vay noi nhan cé thé khoi
phuc lai nhitng su x4ac nhan lién quan v6i cac goi tin.

Cac su kién tai noi gui Céac gbi tin mang Cac su kién tai noi nhan

Thoi gian  Giri g6i tin 1

Ghi thoi gian » Goi tin c6 thé dén
ACK thuomg | ACK c6 thé giii
dén lic nay (47
Vuot thoi
gian dgi

Gui lai goi tin 1
Ghi thoi gian \b Nhan g6i tin 1
Nhan ACK 1 / Gui ACK 1

Xo4a thoi gian

Hinh 8.2 Vuot thoi gian doi va truyén lai xay ra khi mot géi tin bi mat. Puong cham
cham chi thoi gian cin phai tinh theo viéc truyén va xdc nhan cua goi tin
néu gbi tin khong mat.

8.4 Tu tudng dang sau cac cira s6 truot

Khéi niém ctra s6 truot gitip cho viéc truyén dong dit liéu hiéu qua. D€ hiéu
dong co d6i véi céc clra s6 truot, xem lai dong céc su kién ma hinh 8.1 miéu ta. Dé
dat duoc su tin cdy, noi gui truyén mot géi tin va sau dé doi mot sy xac nhan trude
khi truyén go6i tin khac. Nhu hinh 8.1 chi ra, dit liéu chi truyén giita hai may theo
mot hudng tai bat ky thoi gian nao, ngay ca khi mang cé kha nang truyén thong
dong thoi ca hai huéng. Mang sé hoan toan khong lam gi ca trong thoi gian cac
mdy l1am cham sy tra 10i (c6 nghia 1a khi cdc mdy dang tinh dudong di hay tong
kiém tra). Néu ching ta hinh dung mot mang véi viéc truyén thong cham, van dé
sau tré nén ro rang:

Giao thiic xdc thuc duong don gidn lam lang phi mét lugng dang ké ddi tdn
cua mang vi mang lam chdmj viéc giti goi tin mdi cho dén khi né nhdn duoc su xdc
nhdn doi vdi goi tin trudc.

K§ thuat clra s6 truot 12 mot dang phitc tap hon ciia xdc nhan duong va

truyén lai khi so v6i phuong phép don gian da thao luan trén. cdc giao thic clia s6
truot st dung dai tan clia mang t6t hon vi chiing cho phép noi gui truyén nhiéu goi
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tin trude khi doi su xdc nhan. Trong hinh 8.3 miéu ta giao thic dat mot clra s6 nho
trén ddy cdc goéi tin va truyén tat ca cdc goi tin ndm trong clra so.

12 ]3]4]5[6]7[8]9]10]..

(a)

Truot cua s6 — >

1 (2134 ]5]6[7]8]9]10 ..

(b)
Hinh 8.3 (a) giao thic cilra s6 trugt véi 8 goi tin trong cira s6, va (b) Clra s6 trugt sao
cho g6i tin 9 ¢6 thé duoc gtri khi ¢6 xdc nhan cta goi tin 1. Chi nhitng géi
tin khong c¢6 xac nhan mdéi phai truyén lai.

Mot g6i tin khong xdc nhan néu nhu né da dugc truyén nhung khong nhan
dugc su xdc nhan. Mot cach k§ thuat, s6 cac g6i tin ¢6 thé khong duge xdc nhan tai
mot thoi diém bi chan bai kich thude cia 6. Vi du, trong giao thiic ctlra s6 trugt véi
kich thu6c cira s6 1a 8, né glri dugc cho phép truyén 8 géi tin trudc khi né nhan
dugc mot sy xac nhan.

Nhu hinh 8.3 chi ra, khi noi giti nhan duoc su xac nhan cho goi tin dau tién
trong ctra s6, n6 "truot" cira s6 doc theo dong dit liéu va gui goi tin ti€p theo. Clra
sO tiép tuc truot chirng nao nhan duoc cdc x4c nhan.

Su thuc hién ctia cdc giao thifc ctra s6 trugt phu thudc vao kich thude cira s6
va toc do mang nhan cac goéi tin. Hinh 8.4 chi mot vi du hoat dong ctia giao thic
clra s trugt khi guri ba goéi tin. DE y ring noi gui truyén ca ba géi tin trude khi
nhan duoc mot su x4ac nhan.

V6i clra s6 kich thuée 1a 1, giao thic cira s6 truot ding nhu giao thifc xac
nhan duong don gian. Béing viéc nang kich thudc ctlra s6, ¢6 kha nang xod bo thoi
gian khong 1am gi cla mang. C6 nghia 13, trong trang thdi déu dan, noi g c6 thé
truyén céc géi tin nhanh nhu mang c6 thé chuyén chiing. Diém co ban la:

Vi mét giao thitc cita sO trugt tot giit cho mang bdo hoa vdi cdc géi tin,
mang cé duoc thong lugng cao hon dang ké so vdi giao thiic xdc nhdn duong.
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Cac su kién tai noi gui Cac go6i tin mang Cac su kién tai noi nhan

Thoi gian  Gri géi tin 1

M Nhan goi tin 1
Giri g6i tin 2 Gui ACK 1
Nhan géi tin 2
Gri g6i tin 3 Gui ACK 2
Nhan ACK 1 Nhan géi tin 3
v Giri ACK 3
Nhan ACK 2
Nhan ACK 3

Hinh 8.4 Mot vi du vé ba géi tin dugc truyén sir dung giao thic cira s6 trugt. Khdi niém
chinh 12 noi glii ¢6 thé truyén tat ca céc goi tin trong clra s6 ma khong doi
mot su xac nhan.

Clra so truot chia ddy cdc goi tin thanh ba nhém: nhém cédc goéi tin & bén trai
cra s6 da duoc truyén, dugc nhan va dugc xdc nhan; nhém géi tin & bén phai clra
s6 con chua duoc truyén; va nhém géi tin & trong clra s6 dang duoc truyén. Gai tin
c6 sO thap nhit trong cilra s6 1a géi tin dau tién trong day dit lieu chua duoc xac
nhan.

8.5 Giao thitc diéu khién truyén tin (TCP)

Dich vu chuyén dong dit liéu mot céch tin twdng trong Internet do Giao thiic
Diéu khién truyén tin - Transmision Control Protocol (TCP) cung cip. Piéu quan
trong dau tién can hiéu la: TCP Ia giao thic truyén thong, khong phai 1a mot
chuong trinh phan mém.

Su khdc biét gitta giao thitc va phan mém thuc hién giao thiic cling tuong tu
nhu su khac biét gita dinh nghia ngon ngtt lap trinh va chuong trinh bién dich
(compiler). Binh thuong moi ngudi va cham vGi phan mém TCP hon 1a va cham véi
nhitng chi ti€t cu thé cha giao thic.

Vay giao thitc TCP cung cap cu thé nhitng gi? TCP 1a mot giao thic phiic
tap, do vay khong c6 mot tra 16i don gian. Giao thiic chi ra dinh dang cua dir liéu
va nhitng xdc nhan ma hai may tinh trao déi dé€ dat duoc su truyén tin cy, va ciing
chi ra nhitng thli tuc ma céc mdy tinh sir dung dé dam bao 1a dit liéu dén noi chinh
xdc. Giao thic chi ra cdch dé phan mém TCP phan biét cac dich trén cing mot
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mady tinh, va cdch ma cdc mdy trao d6i dé khoi phuc tir nhitng 161 nhu mat hoac lap
cdc goi tin. Giao thitc cling chi ra cdach hai mdy tinh khoi dau viéc truyén dong dit
liéu va cach ching dong ¥ v6i nhau khi két thic.

Hiéu nhitng gi ma giao thic TCP khong ¢6 cling quan trong. Mic du nhiing
chi dan TCP miéu ta cach cac chuong trinh Gng dung str dung giao thitc TCP theo
nghia chung, giao thitc khong miéu ta chi tiét vé giao dién giwa mot chuong trinh
ting dung va giao thiic TCP. Diéu nay c6 nghia 13, tai liéu cua giao thic chi thao
luan nhitng hoat dong ma giao thitc TCP cung cap, chit khong chi ra nhiing thu tuc
chinh xdc ma cdc chuong trinh tng dung can goi dé truy cap céc hoat dong. Ly do
dé phan giao dién clia chuong trinh tng dung lai 1a do tinh linh hoat ciia TCP/IP.
Céac nha lap trinh thuong thuc hién TCP trong mot hé diéu hanh cu thé, ho can khai
thac giao dién ma hé diéu hanh cung cap.

Do giao thiic TCP gia thiét mot chit vé hé truyén thong & dudi, giao thic
TCP c6 thé dugc sir dung v6i nhiéu dang hé thong chuyén géi tin khac nhau, bao
gbm ca dich vu chuyén goéi tin IP. Vi du, giao thitc TCP c6 thé dugc thuc hién
trong cac duong quay so dién thoai mang cuc by, mang sgi quang toc do cao, hoac
mang duong dai toc do thap.

8.6 Cac cong chuong trinh, cac duong lién két va cac diém cuoi

Ciing giong nhu giao thiic UDP trong chuong 7, giao thiic TCP nam trén
tang IP trong so d6 céc tdng giao thitc. Hinh 8.5 chi t6 chitc ¢6 tinh khdi niém vé
cdc tang. Giao thic TCP cho phép nhiéu chuong trinh Gng dung trong ciing mot
mady truyén thong clung lic, va giao thitc phan luong dit liéu dén giita cdc chuong
trinh ing dung. Ciing nhu giao thic goéi tin nguoi st dung UDP, giao thiic TCP st
dung céc so - cong chuong trinh dé x4c dinh dich cudi cuing trong mot may tinh.
Mbéi céng chuong trinh dugc gdn mot s6 nguyén nho dé xéc dinh no.

Chuong trinh tng dung
Giao thitc TCP | Giao thiic UDP
Internet (IP)
Giao dién mang

Hinh 8.5 Tang c6 khai niém cua giao thicc UDP va TCP trén IP

Khi théo luan vé céc cong chuong trinh cia UDP, chiing ta nghi vé mdi
cong nhu 1a mot hang doi ma phan mém giao thic dat cdc goi tin dén vao. Cac
cong chuong trinh giao thic TCP phtc tap hon nhiéu vi s6 clia céng khong twong
ung véi mot doi tugng. Thay vao do, giao thiic TCP xay dung lién két triru tuong,
céac doi tugng duoc xéc dinh 1a lién két mach 4o, khong phai 1a céng chuong trinh
riéng biét.
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Vay diém cu6i cia mb6i dudng lién két 1a gi? C6 thé cho chuong trinh tng
dung 1a diém cu6i ctia mdi dudong lién két khong? Trong giao thic TCP diém cudi
1a cap s6 nguyén (host, port), v6i host 1a dia chi IP cia mdy, con port 1a céng
chuong trinh. Vi du, diém cu6i (128.10.2.3, 25) va (128.10.2.3, 53) x4c dinh mot
duong lién két. Do giao thicc TCP lién hé nhiing goi tin véi duong lién két chi
khong phaicdng chuong trinh. Tu tudng quan trong cin nhd la:

Vi giao thic TCP x4c dinh mot dudng lién két nhd mot cap hai diém cudi,
mot céng cua giao thiic TCP ¢6 thé duoc dung chung cho nhiéu dudng lién két trén
cung moOt may.

T cach nhin cia ngudi 1ap trinh, viéc triru tugng duong lién két 1a khai
niém quan trong. Piéu nay c6 nghia 1a nguoi 1ap trinh c6 thé thiét k€ mot chuong
trinh dng dung cung cap mot dich vu dong thoi cho nhiéu duong lién két mot lic
ma khong cin phai xdc dinh méi dudng lién két mot cong. Vi du, nhiéu hé théng
cung cap su truy cap dong thoi dén chuong trinh chi thu dién tir, cho phép nhiéu
may tinh gtri thu dén cing mot ldc. Vi chuong trinh sit dung giao thitc TCP ngay
ca khi n6 cho phép xir Iy nhiéu lién két mot lic.

8.7 Pinh dang cta doan TCP

DPon vi truyén gitta hai phan mém TCP trén hai may duoc goi 1a doan. Cac
doan duoc trao d6i dé thiét lap lién két, truyén dit liéu, glri cac x4c nhan, thong bdo
kich thudc ctra s6, va dong lién két. Hinh 8.6 chi dinh dang ctia doan TCP.

0 4 8 12 16 20 24 28 31

Source Port (cong nguén) | Destination Port (cong dich)

Sequence Number (S0 thit tu trong day)

Acknowledgment Number (S6 x4ac nhan)

Offset | Reserved | Flags Window
Checksum Urgent Pointer
Options | Padding

Data begins here (bat ddu dif liéu tir day)

Hinh 8.6 Dinh dang cua doan TCP

Mbi doan duoc chia thanh hai phan, phan dau va sau la phan dit liéu. Phan
dau con duoc biét 1a ddu TCP, mang su nhan dang va thong tin diéu khién. Trudng
SOURCE PORT va DESTINATION PORT chita cic s6 nguyén 1a cong TCP dé
xdc dinh chuong trinh ting dung tai cu6i cia moéi lién két. Truong SEQUENCE
NUMBER xac dinh vi tri trong dong byte dit liéu cua noi gui. Truong
ACKNOWLEDGEMENT NUMBER xéc dinh s6 cac byte ma nguon chd nhan ti€p
theo. Truong OFFSET chda s6 nguyén chi do dai ctia dau cua doan, truong nay can
thié€t vi truong tuy chon OPTIONS khong c¢6 d6 dai co dinh, phu thudc vao tuy
chon nao dang co.
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Mot s6 doan chi mang su xac nhan con mot s6 doan khac mang dit liéu. Cac
doan khac mang yéu ciu dé thiét 1ap hodc déng lién két. Phan mém TCP sir dung
trudong 6 bit FLAGS dé xdc dinh muc dich va noi dung ctia doan. Sau bit nay néi
cach giai thich nhitng truong khac trong dau theo nghia bang 8.1.

Bit (tu trdi sang | C6 nghia khi bit = 1

phai)

URG Truong Urgent Pointer hgp 1¢

ACK Truong Acknowledge Number hop 1¢

PSH Noi glii cdn chuyén nhanh dit liéu nay dén
chung trinh tng dung.

RST Thiét 1ap lai duong lién két

SYN Déng bo (Synchro nize) sequence number dé
khéi dau lién két

FIN Noi gui da dung dit liéu

Bang 8.1 Cac bit cia FLAGS trong dau TCP

Phan mém TCP thong bdo bao nhiéu dif liéu nita ma né con mudn nhan moi
14n bang cach nd giri mot doan chi kich thuée ciia bo dém trong truong WINDOW.
Trudng nay chita mot s6 nguyén khong dau 32 bit theo trat tu byte chudn trong
mang.

8.8 Mot so dac tinh cua giao thitc TCP
Dir liéu khan

Mac du TCP la giao thiic huong dén dong dit liéu, doi khi chuong trinh &
mot dau lién két phai gui dit liéu "ngoai dai", ma khong dgi chuong trinh & dau lién
két kia xtr 1y hét cac dit liéu dang c6 trong dong dit liéu. Vi du, khi giao thic TCP
dang duoc sir dung dé thuc hién phién lién lac tir xa, ngudi sit dung c6 thé quyét
dinh gtii day ky tu ban phim dé€ "ngat" hoac "két thic sém" chuong trinh tir ddu kia
cta lién két. Nhiing tin hiéu nhu vay thuong céan thiét khi chuong trinh & mot may
tlr xa hoat dong khong chinh xac. Tin hiéu can phai dugc gii ma khong doi chuong
trinh doc hét cic byte da dang c6 trong dong TCP. Néu khong thi khong ¢6 kha
nang "két thic sém" chuong trinh.

Co ché duoc str dung dé danh dau dit liéu khi truyén trong doan 1a bit URG
dugc bat, va con tro khin cdp - urgent pointer chi vi tri két thiic dit liéu khéan trong
ctra s6. Chi tiét cu thé dé giao thiic TCP bdo cho chuong trinh tng dung vé dit liéu
khén phu thudc vao hé diéu hanh ctia mdy.

Chon kich thuéc doan 16n nhat

Khong phai tat ca cdac doan duoc gui qua mot lién két déu cé clung kich
thudc. Tuy nhién, ca hai ddu lién két phai thod thuan vé doan 16n nhat c6 thé
truyén trong duong lién két. Phan mém TCP st dung trudng tiy chon - OPTIONS
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dé thuong lugng v6i phan mém TCP & dau lién két kia; mot trong nhing tuy chon
cho phép phan mém TCP chi kich thudc doan 16n nhat ma né sin sang nhan. Binh
thudng, néu hai diém cudi ndm trén ciing mang vat 1y, giao thic TCP thudng tinh
kich thudc doan 16n nhét dé€ géi tin IP phit hop v6i MTU clia mang. Néu hai diém
cuoikhong nam trén cing mot mang vat 1y, chi dan hién tai dé xuat sir dung kich
thudc doan 16n nhat 1a 536 (kich thuéc ngdm dinh cta géi tin IP 1a 576 trir di do
dai chudn ctia dau IP va TCP). Hién nay, trong thuc t&€ khong c6 mot kich thudc
chuén.

Xac nhan va truyen lai

Do giao thic TCP gui dit liéu trong nhitng doan khong ¢6 do dai co dinh, va
vi cdc doan truyén lai ¢6 thé c6 nhiéu dir liéu hon 1a dit liu goc, viec x4c nhan
khong thé dé dang huéng dén cdc goi tin hay cac doan. Thay vao do, viéc xdc nhan
st dung sequence number - so thit tu trong ddy dé huéng dén vi tri trong dong dit
liéu. Noi nhan thu thap cac byte dit liéu tir cic doan dén va xay dung lai ban sao
chinh x4c ctia dong dit liéu vira dugc gui. Vi cdac doan truyén trong cdc goi tin IP,
ching c6 thé bi mat hoic khong theo trat tu, noi nhan stt dung cdc so thit tu trong
day dé lap lai trat tu cho cac doan. Do vay noi nhan luon xac nhan s6 cdc byte lién
tuc dai nhat tinh tr dau cua dong dit liéu da nhan mot cach chinh xac. Viéc xdc
nhdn luon chi so thit tu trong ddy cua byte tiép theo ma noi nhdn muén cho dé
nhdn.

Thiét 1ap mot lién két TCP

Dé thiét 1ap mot lién két, giao thitc TCP sir dung three way handshake - céi
bat tay ba lan. Trong trudng hop don gian, bat tay dé bat dau thiét 1ap lién két duoc
chi ra trong hinh 8.7.

May chu A May chu B

Céc gbi tin mang

\ Nhan doan SYN

/ Glri SYN stt=y,ACK+1
Nhan doan SYN+ACK
Gui ACKy+1 \
Nhan doan ACK

Hinh 8.7 Day cdc doan TCP trong céi bat tay ba lan

Thoi gian
Gtri SYN stt =x

Doan dau tién cuia cdi bt tay ba 1an ¢6 thé dugc xac dinh vi né c6 bit SYN
dugc bat trong trudng FLAGS. Poan thit hai c6 ca bit SYN va bit ACK bat dé chi
rang n6é xac nhan doan SYN dAu tién va ti€p tuc bét tay. Doan cudi cliing cta bat
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tay chi xdc nhan va chi dé thong bdo dich 1a ca hai bén déu déng y thiét lap lien
két.

Hai chuong trinh stt dung TCP dé trao déi c6 thé két thic nhd st dung hoat
dong Close - déng. TCP stt dung mot dang bat tay ba lan c6 bién déi dé dong lién
két.

Cac c6ng chuong trinh TCP du trir

Ciing giong nhu UDP, giao thitc TCP t6 hop céc cong chwong trinh finh va
dong, nho sir dung mot tap cac céng gan cho nhitng chuong trinh chung (nhu thu
dién tir), tuy nhién dé lai da s6 cdc cong cho hé thong dé phan phdi cho cic chuong
trinh. Nhitng chi din néi ring chi cic céng c6 s6 nho hon 256 s& dugc sit dung 1a
céc cong quen biét; nhitng cong con lai dé sin cho céc chuong trinh tuy y khdc.
Bang 8.2 liét ké mot s6 cac cong dang duge sur dung rong rai. Can dé y ring mic
du céc cong TCP va UDP doc lap, cdc nha thiét k& da chon sir dung céc c6 cung so
nguyén cho bat ky dich vu nao ma ca UDP va TCP truy nhap téi. Vi du, chuong
trinh chu tén viing (domain name server) c6 thé truy cap bang TCP hoic UDP qua

cong 53.

Céng s6 | Tir khod Tur khoa Miéu ta
ctia UNIX
0 TCPMUX Du trit
1 RJE - TCP multiplexor
5 ECHO - Remote job entry
7 DISCARD echo Echo
9 USERS discard Loai bo
11 DAYTIME systat Kich hoat nguoi dung
13 - daytime Daytime
15 QUOTE netstat Chuong trinh trang thai mang
17 CHARGEN | quotd Trich dan trong ngay
19 FTP-DATA chargen B0 sinh ky tu
20 FTP ftp-data Giao thitc chuyén file (dit liéu)
21 TELNET ftp Giao thiic chuyén file
23 SMTP telnet Lién két man hinh
25 TIME smtp Giao thic don gian van tai thu
37 NAMESERV | time Thoi gian
42 ER name Chuong trinh chu tén may
43 NICNAME whois Laai
53 DOMAIN nameserver | Chuong trinh chu tén ving
160-223 | du trix

Bang 8.2 Mot s6 vi du vé cdc cong chuong trinh TCP.
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8.9 Tém tat

Giao thic diéu khién truyén tin TCP, xdc dinh mot dich vu then chot do
Internet cung cédp, d6 chinh 1a dich vu dong dit liéu tin cay, giao thic TCP cung
cép mot lien két hai chiéu gifta hai may, cho phép cdc mdy trao d6i nhiing luong
16n dit liéu mot cach hiéu qua.

Vi giao thitc st dung ctra s6 trugt, TCP c6 thé st dung hiéu qua cho
Internet. Vi giao thic chi gia thi€t mot it vé hé théng chuyén bén dudi, nén TCP du
linh hoat dé hoat dong véi nhiéu hé thong khac nhau. Do TCP cung cép su quan ly
dong dit liéu, giao thitc TCP cho phép nhiéu hé thong truyén thong véi toc do thay
doi.

Don vi co s& dit lieu ma TCP sir dung dé truyén 1a doan. Cac doan duoc str
dung d€ chuyén thong tin diéu khién (vi du, cho phép phan mém TCP trén hai may
thiét 1ap lién két hoac dung lién két) hoac di licu. Dinh dang ctua doan cho phép
mot may x4c nhan dit liéu chuyén theo mot huéng nhd bao gém x4c nhan trong
cac dau doan cta dit liéu truyén theo hudng nguoc lai.

Giao thic TCP thuc hién diéu khién dong dit liéu nhd noi nhan thoéng béo so
luong dit liéu né sin sang nhan. Giao thifc ciing tro giip cic thong bdo khan nho
st dung co dit liéu khéan - urgent data va bat hé thong chuyén di vdi co ché ddy -
push.
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CHUONG 9. HE THONG TEN VUNG

9.1 Tén cho cac may tinh

Cho dén nay ching ta da s dung cac s6 nguyén 32 bit goi la cac dia chi
giao thic Internet (hoéc dia chi IP) dé x4c dinh céc may tinh néi vao Internet. Mic
du nhitng dia chi d6 cung cép su thuan tién, su biéu dién xiic tich dé chi nguén va
dich trong cac goi tin duoc gl qua Internet, nguoi dung thich gan cho cac may
nhitng tén dé nhd, dé doc hon.

Chuong ndy xem xét mot hé thong dé gan nhitng tén bac cao c6 nghia cho
mot tap 16n cdc mdy, va thao luan mot co ciu dé twong tng gifta cdc tén may bac
cao véi cac dia chi IP. Ching ta s€ xem xét ca viéc dich tir tén bac cao thanh dia
chi IP va dich tir cac dia chi IP thanh céac tén bac cao. Hé thong tén nay kha thu vi
vi: n6 da dugc str dung dé gan tén mdy trong sudt qué trinh n6i mang Internet, hon
nita su thuc hién co ciu tuong Gng tén cung cap mot vi du vé chu dé client-server
(khach-chu).

Nhitng hé thong mdy tinh dau tién bi bat budc phai hi€u cdc dia chi s6. Dan
dan trong moi truong mdy tinh, moi ngudi sit dung mudn nhiing céi tén ky hiéu cé
¥ nghia, dé xac dinh may.

C4c tén mdy thé hién moi trudng nhd ma cdc may d6 dang &. Hoan toan tu
nhién, trong cac vung nguoi dung chon cac téndua trén muc dich cua may. Vi du,
cic may thuong cé tén research - nghién ctu, production - san xuét, va
development - phat trién. Ngudi dung thay cdc tén nay thich hon la c4c dia chi so.

Mac du su phan biét tén va dia chi la triru tugng, day la su nhan tao. Tén chi
xac dinh nho day céac ky tu tir tap hitu han cac chit cdi. Cac tén chi c6 ich khi hé
thong c6 thé twong tng mot cach hiéu qua véi cac doi tugng ma tén thé hién. Do
vay, chdng ta coi dia chi IP la cac tén bac thap, con nguoi dung thich cac tén bac
cao.

9.2 Cac tén phan cap

Lam céach nao hé théng tén c6 thé phu duoc tap rat 16n cdc tén may dang
phat trién rat nhanh ma khoong cidn mot mang trung tam quan 1y n6? Cau tra 10i
nam & phan cép trung tim co céu tén nho bo phan uy quyén déi véi cdc phan cua
khong gian tén va phan phoi trach nhiém doi véi viéc tuong tng cac tén va cac dia
chi. Su phan bé ving tén phai duoc xdc dinh theo cach ma né trg gilp viéc twong
tng tén hiéu qua va dam bao quan ly tu tri viéc gan tén.

Hé thong tén phan cip hoat dong nhu su quan 1y cua mot t6 chic 16n.

Khong gian tén duoc chia tir bac cao nhét, va uy quyén cho cac tén trong cic ving
nho dugc chuyén cho t6 chic duge chi dinh. Trong khong gian tén, su uy quyén c6
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thé ti€p tuc dugc chia ti€p tai mdi bac. Tu tudng 1a viéc chia khong gian tén duoc
thuc hién sao cho méi bo phan con di nho dé c6 thé quanr 1y duoc.

Trong TCP/IP Internet, cic tén may da phan cap duoc gan theo cau tric cla
céc t6 chitc dat dugc quyén doi v6i cdc phan cua khong gian tén, khong céan thiét
phti hop véi cdu tric clia cac lién két vat 1y ctia mang.

9.3 Cac tén vung TCP/IP Internet

Co cdu thuc hién viéc phan cap tén may cho TCP/IP Internet dugc goi la
Domain Name System (DNS) - Hé thong tén vung. Hé thong nay c6 hai mat khai
niém doc 1ap. Thit nhat hé thong chi cd phdp va cdc quy tic cho t6 chitc dugc chi
dinh cac tén. Thi hai, hé thong chi ra su thuc hién ctia hé may tinh phan tan c¢6 kha
nang tuong ung mot cach hiéu qua tén va dia chi.

Hé thong tén ving st dung so d6 danh tén phan cdp goi la cdic Domain
name - tén ving. Mot tén ving gébm mot day cic tén con phan cach bdi dau chdm.
Vi duy, tén cs.purdue.edu chita ba nhan: cs, purdue va edu. cs 1a tén viét tat cla
khoa mdy tinh - computer science, purdue 1a tén truong, va edu 1a tén viét tat clia
moi truong gido duc - education.

B0 phan chuyén mon cla Internet da chon cach phan cac tén vung tir trén
xuong nhu liét ké trong bang 9.1. Cac tén vung khong phan biét chit cai in hoa hay
in thudng. Bang 9.2 chi mot s6 vi du vé ma cua tén céc nudc.

Mot cach khai niém, céac tén & muc cao nhit cho phép hai hé phan cap tén
khéc nhau: theo dia 1y va theo t6 chiic. Hé thong dia ly chia céc tén mdy theo nudc.
Con cac t6 chiic lai thich dang ky tén dudi cic tén: COM, EDU, MIL, hoac GOV.

Tén vung - y nghia

Domain Name

COM Commercial organization - C4c t6 chuc thuong mai
EDU Educational institutions - Cic co quan giao duc

GOV Government institutions - Cac co quan cua Chinh phu
MIL Military Groups - Cdc nhém quan su

NET C4c trung tam tro gitip mang (network) chinh

ORG Cic t6 chic (organizations) khong thuoc cdc nhém trén
ARPA Teén ving ARPANET (d3 16i thoi)

Internet International organizations - C4c t6 chiic quoc t€

Ma tung nudc Tén timg nudc

Bang 9.1 Céc tén vung Internet miic cao nhat

AU Australia
CA Canada
CN China
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DE Germany

DK Denmark

FI Finland

FR France

HK Hong Kong

KR Korea (South)
MY Malaysia

NZ New Zealand
PH Philippines

RU Russian Federation
SG Singapore

UK United Kingdom
US United States
VN Vietnam

Bang 9.2 Mot s6 vi du vé ma ctia cdc nude

Hinh 9.1 minh hoa mdt phan nhd cta phan cap tén ving cua Internet. Nhu
trong hinh chi ra, cong ty kinh doanh may tinh quoc t&€ IBM & My ¢6 tén: ibm.com.
Mot mdy tinh cé tén xinu trong khoa mdy tinh (computer science) tai truong dai
hoc Purdue trong moi truong gido duc & My ¢6 tén: xinu.cs.purdue.edu. Tén viing
cia khoa may tinh (computer science) & mot truong dai hoc xxx & Australia

thuong c6 tén cs.xxx.edu.au.
‘ <4—— Goc khong tén

& @O ©
DI

Hinh 9.1 M6t phan nho ctia phan cap (ciy) tén ving cua Internet.
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9.4 Tuong tng tén viung va dia chi

Cung v6i céc quy tac cho céc ct phdp va cdc t6 chifc uy quyén, hé thong tén
viing bao gém mot hé thong phan tén, tin cay, hiéu qua, c6 muc dich chung dé
tuong tng tén véi dia chi. Hé thong nay dugc phéan tan theo nghia ky thuat, cé
nghia 12 mot tap cdc chuong trinh chu (servers) hoat dong ¢ nhiéu vang hop tdc dé
gidi quyét van dé tuong tng dia chi. Trudc hét nhan thdy ring nhiéu tén c6 thé
tuong ting véi dia chi trong viing cuc bo; chi ¢6 mot s tén yéu cau trao doi trong
Internet; Hé thong nay tin cdy, vi mot maybi hong khong lam cho hé thong hoat
dong khong chinh xac.

Co céu tén viing dé tuong tng céc tén vdi cac dia chi gdbm cdc hé thong hop
tac, doc lap goi la cac chuong trinh chl cung cap tén (name servers). Mot chuong
trinh cung cap tén lam viéc dich tén - dia chi, tuong tng cdc tén vung véi cac dia
chi IP. Chuong trinh cung cap tén chay trén may dugc goi la mdy cung cap tén.
Phan chuong trinh khéach (client) goi 1a chuong trinh giai quyét tén, mdi chuong
trinh khdch sit dung mot hay nhiéu cac chuong trinh chli cung cép tén dé dich tén.

Cich dé nhat dé hiéu céc chuong trinh tén vung lam viéc 1a hinh dung
ching duoc xép dat trong mot ciu tric hinh cay tuong Gng v4i phan cap tén nhu
trong minh hoa cta hinh 9.2. G6c (root) cua cay 1a mdt chuong trinh chu nhan biét
cac ving & muc cao nhit va biét chuong trinhf chu giai quyét tung tén viung. Pua
ra mot tén ving, chuong trinh chil & goc ¢6 thé chon ding chwong trinh chu & mitc
thap hon giai quyét tén dé. Tai mic thap hon 1a mot tap cac chuong trinh chu (nhu
.edu) cung cép 10i giai cho tén vung & muc cao hon va biét chuong trinh chu nao c6
thé gidi quyét tén viing O mic thap hon.

Server
cho com

Server
cho ns

Server cho
ibm.com

Server cho

purdue.cd Server cho
urdue.edu

va.com

Server cho
nfs.com

Hinh 9.2 Su xép dat khai niém clia cic may chu tén vung trong cdy tuong ung véi phan
cap tén vung.

Su lién két ctia cay khai niém khong chi su lién két mang vat ly. D6 chi la

cay cua cdc chuong trinh chi tritu twong st dung trong Internet dé truyén thong.
Ciac chuong trinh chii ¢6 thé & tai céc vi tri tuy ¥ trong Internet.
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Trong thuc t&€, mdi quan hé giita phan cip tén va ciy cua cac chuong trinh
chu khong don gian nhu mo6 hinh. Cay cta cac chuong trinh chii cé vai mic vi mot
chuong trinh chil ¢6 thé chita tat ca cic thong tin thudc nhitng phan I6n clia phan
cap tén. Cu thé, céc t6 chic thuong thu thap thong tin tir tit c& cac ving mic thip
hon vao mot chuong trinh chu.

Lam cach nao cac chuong trinh khach (chuong trinh giai quyét tén) tim
dugc mot chuong trinh tén chi dé bat ddu tim twong tng tén? Lam cdch nao mot
chuong trinh cht khi khong tra 16i dugc cau hoi cua chuong trinh tim dugc cac
chuong trinh chu khac dé c6 thé tra 10i dugc cau hoi. Cau tra 10i khd don gian.
Chuong trinh giai quyét tén phai bi€t ciach lién lac dugc véi it nhat mot chuong
trinh tén chi. Chuong trinh tén cht & goc (root) chita thong tin vé géc va nhitng tén
vliing & mic cao nhat. Méi chuong trinh tén chi biét nhiing chuong trinh tén chu &
mifc cao hon va vi tri cta ching (theo dia chi IP). Hon nira, Internet yéu cau moi
vung tén cung cip va duy tri hai chuong trinh tén chu; mot chuong trinh tén cha
chinh va mot chuong trinh tén cht phu dé thay thé khi chuong trinh tén cht chinh
bi hong.

Cac chuong trinh tén chi sir dung mot cong chuong trinh dugc biét cho tat
ca moi truyén thong, do vay céc chuong trinh gidi quyét tén biét cach trao ddi véi
cac chuong trinh tén cha khi ching biét dia chi IP cia mdy c¢6 chuong trinh tén
chu.

Cé4c chuong trinh tén chi Internet st dung noi luu trit (cache) tén dé t6i vu
hod qua trinh tim ki€m tén. Méi chuong trinh tén chu luu trit (cache) nhiing tén
mdi st dung va ghi lai noi da thay thong tin tuong tng tén - dia chi. Khi mot
chuong trinh khach (giai quyét tén) hoi chuong trinh tén chu vé mot tén, chuong
trinh cht trudc hét kiém tra xem né ¢6 quyén doi vé6i tén d6 khong theo thii tuc
chuén, néu khong chuong trinh tén chi tim trong noi luu trit (cache) ctia n6 dé xem
tén d6 da duoc giai quyét chua. Do vay, cdc chuong trinh khach c6 thé ¢6 dugc cau
tra 16i mot cach nhanh chong.
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PHAN II
GIAI PHAP BAO MAT
O CAC TANG KHAC NHAU
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CHUGNG 10-AN TOAN TANG MANG!

10.1 Giéi thiéu

Ngay nay, cic mang may tinh hién dai dugc dac trung bai cac kién tric giao
thiic phan tang lam cho nhitng thiét k&€ mang phut hop véi cac ting dung khong han
ch€ va cac k¥ thuat két noi. Giai phdp phan tang nay cho phép cic giao thic tré
nén modul hod, nghia 1a duoc phat trién mot cach doc 1ap va dugc gan két cling véi
céc giao thiic khac theo mot cdch nao d6 dé tao nén mot giao thic hoan chinh. Co
sO da biét vé phan tang giao thiic 1a kién tric lién két cac hé thong md (OSI). Cac
chuin OSI thiét 1ap mo hinh kién triic va dinh nghia céc giao thic cu thé phu hop
vGi mo hinh bay tang nay. Céc giao thitc & moéi ting dugc nhom lai véi nhau thanh
mot cum tang OSI x4c dinh dé thi hanh cic yéu ciu két ndi ciia mot tién trinh tng
dung.

Cac chuan ciing can hé trg an toan trong kién tric két n6i phan tang OSI mot
cach thich diang. D€ vira dam bao chic niang an toan can thiét, ma van dam bao
thuc thi ¢6 hiéu qua doi hoi phai ¢6 mot tap céc chudn toan dién, dong bo. Vi tinh
phtic tap va mém déo cua mo6 hinh OSI, van dé an toan phai duoc xem xét mot cach
can than dé tranh ting kha ning cdc chic niang bi lap lai trén toan kién tric va céc
chi tiét an toan khong tuong hop dugc sit dung & nhitng bo phan khac nhau cta
kién tric. Ciing c6 thé c6 trudng hop 1a nhitng k§ thuat an toan khac nhau c6 kha
nang mau thuin nhau dugc st dung trong cac tng dung hoac tang khac nhau, noi
ma mot vai ky thuat sé cho nhiing két qua theo yéu cau nhung da phiic tap va kinh
t€ hon.

Cac chudn an toan da dugc bo sung vao kién tric OSI nhim cung cdp mot
giai phdp toan dién, chat ché va dong bo cho chic nang an toan. Cdc chudn an toan
c6 thé duoc nhém thanh cac loai nhu sau: (1) chudn vé kién triic va co ciu an toan,
(2) chudn vé cdc k¥ thuat an toan, (3) chuin vé giao thifc an toan tang, (4) chuin
vé an toan tng dung-cu thé va (5) chudn vé quan 1y an toan. O day chi yéu tap
trung vao an toan tadng mang la mot bo phan cua ho céc chuén vé giao thic an toan
tang. Tuy nhién, do cdc chuédn c6 lién quan chit ché véi nhau, nén can c6 mot su
khai quat ngan gon cdc chudn vé kién triic va co cdu an toan. Cdc chuin ndy nhu 1a
co s6 tham khéao dé xay dung céc chuan thudc nhitng loai khdc, trong do6 ¢6 an toan
tang mang.

10.2 Cau triic, dich vu va giao thirc an toan tang mang

Tang mang trong mo hinh OSI thich nghi v6i su da dang cta cac cong nghé
mang con va cac chién lugc két ndi, khié€n cho né 1a mot tang phic tap nhat trong
bay tang ctia mo hinh. Tang mang phai dua ra giao dién dich vu chung véi tang

! Network Layer Security, Steven F. Blanding, Chapter 8, Information Security Management Hanbook, 4™
edition, Boca Raton-London- New York-Washington, editors Harold F.Tipton and Micki Krause
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giao van va diéu phoi gitta cdc mang con ¢ cdc cong nghé khac nhau. Gép phan
dadng ké vao do phiic tap nay 1a hai kiéu hoat dong, ¢6 lién két va khong lién két.

C6 ba chuan OSI mo ta cdc dich vu ting mang, gém: ISO/IEC 8648, ISO/IEC
8880 va ISO/IEC 8348. Té chiic bén trong cta ting mang duoc dién gidi bing
chuin ISO/IEC 8648. Cic nguyén tic chung, su chudn bi va hé trg cic dich vu
mang theo kiéu lién két va khong lién két duoc dién gidi bang chuian ISO/IEC
8880. Dinh nghia dich vu mang bao géom phu chuong vé ki€u lién két va khong
lien két, phu chuong vé danh dia chi dugc trinh bay bing chuan ISO/IEC 8348.
Chuén nay ciing mo ta cac khai niém vé hé thong cudi va hé thong trung gian. Mot
hé thong cudi mo hinh hod phan cing thoa man mo hinh két n6i bay tang OSI hoan
chinh, trong khi hé thong trung gian dugc dat & tang mang chi c6 cac chic nang
thod man ba tang OSI thap nhat. Cac két n6i mot hé thong cudi véi hé thong cudi
khdc c6 thé thuc hién truc ti€p hodc thong qua mot vai hé thong trung gian.

Cac hé thong trung gian ciing c6 thé bao ham hodc quy vio mot mang con
thuc su, mot don vi lién két mang két noi hai hay nhiéu mang con thuc su, hoac
pha tron ca hai mot mang con thuc su va mot don vi lién két mang. Mot tap hop
phan cing va céc lién két vat 1y két n6i cac hé thong thuc su dugc goi 1a mang con
thuc su. Nhitng vi du vé cdc mang con thuc su gom cdc mang cuc bd hoidc cédc
mang chuyén mach géi cong cong. Trén co sG nay c6 thé thiét 1ap nhiéu giao thic
ting mang khac nhau. Vi giao thic ¢6 thé ton tai & miic mang con trong ting
mang, nén khong cén thiét k& chiing d€ ho tro riéng chuian OSIL. Nhu vay, viéc dap
ung tat ca cac chiic nang ma dich vu ting mang yéu ciu khong can giao thic co s6
clia mang con cung cép. D€ dat dugc chic nang chuan OSI, c6 thé dua ra céc 16p
giao thic nho hon nita trén giao thic mang con.

B0 qua kiéu lién két thiét k€, giao thitc ting mang thuc thi mot trong ba vai
tro. Céc vai tro nay la giao thic hoi tu mang con doc 1ap (SNICP- subnetwork-
independent convergence protocol), giao thic hoi tu mang con phu thudoc (SNDCP-
subnetwork-dependent convergence protocol) va giao thitc truy nhap mang con
(SNAcP-subnetwork-access protocol). Vai tro SNICP dam bao céac chiic nang dap
ung dich vu mang OSI nho cac kha nang co s hoan toan xac dinh ma khong dua
han vao bat ky mang con cu thé nao. Nhiém vu 13 4p tai thong tin d4nh dia chi va
dinh tuyén qua cac mang da lién két va thong thuong ghép vao giao thic lién két
duoc su dung. Vai tro SNDCP hoat dong nhd mot giao thic dap tng vai tro SNACP
nhim bé sung cdc kha ning ma giao thitc SNICP yéu ciu hodc can thiét dé cung
cap dich vu mang OSI hoan chinh. Vai tro SNAcP dam bao dich vu mang con tai
nhitng di€ém cudi clia né, d6 1a dich vu c6 thé hoic khong thé twong duong véi dich
vu mang OSI. Giao thic nay 12 mot bo phan von gin lién v6i mot kiéu mang con
cu thé.

ISO/IEC 8473 xac dinh mot giao thiic khac rat quan trong doi véi tang mang

- giao thitc mang khong lién két (CLNP-connectionless network protocol). Giao
thiic ndy cung cap dich vu mang kiéu khong lién két trong pham vi vai trdo SNICP.
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Dinh nghia vé hoat dong clia giao thic ndy trén cdc mang con chuyén mach goi
hoic cdc mang con LAN dugc bao ham trong chuan ISO/IEC 8473.

10.3 Sap dat Kkién tric dich vu an toan

Khi thiét k€ an toan, can dua ra ciac quyét dinh quan trong vé cac 16p, noi ma
dit liéu hoac ché do bao vé dua vao két ndi nén ap dung. Viéc thuc thi cac dich vu
an toan trong kién tric truyén thong phan ting c6 thé 1a mot su nd luc phic tap va
c6 thé ndy sinh céc van dé nghiém trong. Khai niém phan ting giao thic y néi céc
muc dit liéu ¢6 thé dugc bao trong cac muc dit liéu va cdc két ndi c6 thé duge bao
trong céac két n6i véi kha nang nhiéu tang 16ng nhau.

Su chi dao vé vi tri cdc dich vu an toan trong mo6 hinh OSI duogc chi ra trong
chuéin ISO/IEC 7498-2. Nhu chuén hinh thic ddu tién viét vé viéc gan tng cho cdc
dich vu an toan, chudn ndy bén canh viéc cung cidp hudng din vé nhiing ting OSI
nao duogc danh riéng cho cac dich vu an toan, con cho phép nhiéu lua chon. Yéu
cdu an toan phu thuoc vao tng dung. Mot s6 dich vu an toan c6 thé phai cung cép &
cac tang khac nhau trong nhitng ngit canh tng dung khac nhau, trong khi mot s
khdc c6 thé cing phdi cung cap & nhiéu tdng trong ciing ngit canh. C6 thé minh hoa
do phic tap cua cédc dich vu an toan nay bang viéc truyén thong gitta mot cap he
thong cuoi qua mot loat cdc mang con.

Mot hé thong cudi dién hinh dugc dinh nghia nhu 1a mot phén thiét bi riéng
1€, hoac mot tram lam viéc PC, mdy tinh mini, may tinh mainframe. Mot hé thong
cudi dugc mo ta chi c6 mot chinh sach tic nghiép doi v6i cac muc dich an toan.
Mot mang con 1a mot bo cic phuong tién truyén thong dp dung cing mot cong
nghé truyén thong. Mang cuc bod (LAN) hoac mang dién rong (WAN) 1a mot vi du
v€ mang con. Mot mang con dugc mo ta chi cé6 mot can cit giai quyét cac muc dich
an toan. Tuy nhién, m6i mang con vé co ban c¢6 moi truong an toan khac nhau, va
vi vay c6 thé s& c¢6 chinh sich tdc nghiép khac nhau. Ciing nhu vay, mot hé thong
cudi va mot mang con két néi véi né ¢é thé ¢ hoic khong cé cuing chinh sach tac
nghiép.

Mot su phiic tap khac thuong thdy trong cac hé thong cudi l1a ching thuong
phai ddp ting cing mot ldc nhiéu tng dung, ching han thu dién ti, truy nhap file va
truy nhap thu muc ctia nhiéu ngudi dung. Céc ting dung nay thudng cin ddng ké
céc yéu cdu an toan khac nhau. C4c yéu cdu an toan ¢ thé khong chi khac nhau
trong céc hé thong cudi va doi v6i cac mang con, ma chiing ciing ¢ thé khac nhau
ngay trong mot mang con. N6i chung, cdc mang con bao gom nhiéu lién két két
noi cac thanh phian mang con, va cic lién két khac nhau c6 thé di qua cdc moi
truong an toan khac nhau. Két qua la cac lién két don 1é c¢6 kha nang can dugc bao
vé thong qua mot co ch€ an toan.

Dé giam do phiic tap, c6 thé mo ta cdc dich vu an toan mot cach don gian hon

va hiéu qua hon trong mo hinh bon muc. Bon mitc ma tai d6 cac yéu cau an toan la
o rang va phan biét d6i véi cac yéu t6 giao thic an toan bao gom mic tng dung,
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mitc hé théng cudi, mic mang con va mtc lién két truc tiép. O mitc ting dung, cic
thanh phan giao thitc an toan phu thudc vao tng dung. O mic he thong cudi, cac
thanh phan giao thitc an toan dam bao su bao vé trén co s tir hé thdng cudi téi hé
théng cusi. O mitc mang con, cdc thanh phdn giao thic an toan ddp tng viéc bao
vé bén trong mot mang con, noi dugc xem nhu it tin cay hon cac bo phan khac cua
moi truong mang. O mic lien két truc ti€p, cdc thanh phan giao thiic an toan cung
cap su bao vé bén trong mdt mang con trén mot lién két duge xem la thi€u tin cay
hon cédc bo phan khac cua moi truong mang con.

Khi xéc dinh noi dat cac dich vu an toan trong cac tang kién tric dua vao bon
mifc, thi trudc hét phai kiém tra mot s6 thuoc tinh chung khdc nhau gitta cdc muc
cao va thip. C4c thuoc tinh chung nay bao gébm hén hgp thong tin trao doi, thong
tin dinh tuyén, s6 cic di€ém bao vé, bdo vé tieu dé giao thic va lién két ngudn/noi
gom.

Trafic mixing 1a mot thuat ngit dugc sir dung dé mo ta viéc tron dit liéu qua
lai gifta cdc mic cao va thap cla kién tric phan tang OSI. Theo khdi niém don
kénh, cac muc thip c6 khuynh huéng huéng téi cac muc dir liéu tir cac ung dung
va nguoi dung nguon va dich khac nhau dugc tron trong ludng dit liéu nhiéu hon
cac muc cao. Ki€u chinh sdch an toan c6 thé bien doi ddng ké nhan t6 nay. Trong
céc trudong hop ma chinh sach an toan dinh dé cho cac ing dung hodc ngudi dung
cu thé dinh ra yéu cau bao vé dit liéu, thi viéc dit cdc dich vu an toan & mot miic
cao la t6t hon. Cac tng dung hoic nguoi dung don 1é s€ khong c6 su bao vé day du
& noi ma an toan dugc chi dinh & cac muc thap. Thém vao d6, mot s dit liéu cling
s€ dugc bao vé mot cach khong can thiét vi nhitng doi hoéi an toan cua dit liéu khac
phan chia luéng di liéu.

Thong tin dinh tuyén (route knowledge) cling 1a mot nhan t6 quan trong trong
viéc sap dat an toan. Cai d6 cho biét nhiéu vé cdc dic trung an toan ctia cac 10 trinh
va cac lién két & nhitng muc thiap hon la & nhitng mic cao. Viéc dat an toan & cac
miic thap c6 thé ¢ hiéu luc va nhiing l¢i ich tiém nang trong mot moi trudng ma
cac dic trung nay khic nhau ddng ké. C6 thé loai trir cdc chi phi an toan & noi
khong can su bao vé trén cdc mang con hoac cac lién két, trong khi d6 cac dich vu
an toan huéng dich duoc st dung theo cach dac biét véi nghia danh riéng.

S6 cdc diém bao vé (number of protection points) c6 thé khac nhau ddng ké
phu thudc vao noi dat bdo vé an toan. Néu an toan dugc dit & miic rit cao, chang
han tdng ting dung, thi an toan ciing can dat trong moéi ung dung nhay cam & moi
hé thong cudi. Néu an toan duogc dit & mot mic rit thap, chang han miic lién két
truc ti€p, thi an toan ciing s& duoc dit & cdc di€ém cudi ciia moi lién két mang. Néu
an toan dugc dat gan giita kién triic, thi s6 diém can dat céc chi tiét an toan c6
chiéu huéng it hon dang ké.
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Dé c6 duoc su bao vé ddy du tieu dé giao thic, can dit cac dich vu an toan &
mot muc thap. Néu cédc dich vu an toan duoc dat & cdac miic cao, thi tiéu dé cua
giao thiic mifc thap trong mot s6 moi trudong cé thé 1a nhay cam s& khong nhéan
dugc su bao vé.

Lién két nguon 1a su két hop dit liéu v6i nguon goc clia nd. Viéc dp dung xac
thuc nguon goc dit liéu va cdc dich vu an toan chong tir ch6i duoc thuc thi phu
thuoc vao lién két nay. Cac dich vu an toan nay hau hét duoc thuc hién hiéu qua &
cac muc cao, dac biét & muc tng dung. Tuy nhién, 1& thudc vao cac rang budc cu
thé, doi khi c6 thé thuc hién né & cdc mic thap.

10.4 An toan miic hé thong cuoi

An toan muc hé théng cudi lién quan t6i hoac tdng giao van hoic cac giao
thitc tAng mang ctia mang con doc 1ap. Cac chuin da duoc trién khai hd trg ca hai
lua chon, ISO/IEC 10736 cho tang giao van va ISO/IEC 11577 cho tidng mang. Cac
loai yéu cau an toan tuong tng véi giai phap an toan hé thong cudi tap trung vao ba
loai 16n. Loai thit nhit bao gom cdc yéu cau lién quan téi cac két ndi mang khong
gin vé6i bat ky ung dung cu thé ndo. Loai thi hai gébm cdc yéu cdu do ngudi c6
thim quyén vdi hé thong cuéi chi dinh duoc 4p dit trén tit ca cdc cudc truyén
thong ma khong dé y t6i ting dung. Cudi cing, loai thit ba gébm céc yéu ciu dua
vao gia thiét rang cdc hé thong cuoi 1a ddng tin cdy, nhung tit ca cic mang truyén
thong bén dudi 1a khong tin cay.

Trong su lua chon gifta ting giao van hay ting mang dé dat bao vé an toan
muc hé théng cudi, cidc nhan t6 thién vé giai phdp ting mang bao gém: (1) su dé
dang chén vao cac thiét bi an toan tai nhiing di€ém khdp ndi vat 1y chuan, (2) kha
nang ddp tng mot kién tric ting trén nao d6 gom ISO, Internet va kién tric doc
quyeén, (3) kha nang su dung ciing mot giai phdp & cac miic hé thong cudi va mang
con.

10.5 An toan mitc mang con

An toan mitc mang con cung cap su bao vé qua mot hoac nhi€u mang con cu
thé. Cin phan biét an toan mifc mang con véi an toan mic hé théng cudi do hai 1y
do quan trong. Thit nhat, thiét bi va chi phi diéu hanh cho céc giéi phép an toan
mtuc mang con c6 thé thap hofn nhiéu so véi miic hé thong cudi vi s6 lugng hé
thong cudi thu’(jng vuot xa s6 cong mang con. Thi hai, céc mang con gan véi céc
hé thong cuoi cé cung do tin cay nhu ban than cac hé thong cu6i vi ching cé cung
céc tién dé va dugc quan ly dudi cuing cac diéu kién. Do vay, giita an toan miic
mang con va an toan muc hé thong cudi nén thuong xuyén xem xét chon lua an
toan mitc mang con dén kha niang c6 thé. Trong kién tric OSI an toan midc mang
con anh xa téi tang mang.

10.6 Giao thitc an toan tang mang
Tang mang 1a mot trong s6 céc tang phic tap cua mo hinh OSI. Cho nén, doi
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hoi ¢6 mot vai chuan OSI dé mo ta céc chiic nang truyén, dinh tuyén va lién két
mang cho ting nay. Chuan ISO/IEC 8880 mo ta tong quan vé ting mang. Hai
chuén khéc 1a ISO/IEC 8348 va 8648 dinh nghia dich vu mang va mo ta t6 chiic
bén trong clia ting mang. Chudn phét hanh gan day nhét 1a ISO/IEC 11577 mo ta
giao thiic an toan ting mang (NLSP- network-layer security protocol).

Céc tang con khac nhau tao nén ting mang, moi ting con thuc hién cac vai
trd khac nhau, ching han giao thifc truy nhap mang con (SNAcP) va giao thitc hoi
tu mang con phu thuoc (SNDCP). NLSP ¢6 thé duoc diat & mot vi tri ndo d6 trong
s6 mot vai vi tri khdc nhau trong tdng mang c6 chic nang nhu la mot tang con.
Trén tAng cao nhat clia né 1a tAng giao van, hodc ¢6 thé 1a bo dinh tuyén c6 chic
nang chuyén ti€p hodac chon dudng.

Trong giao thiic an toan tang mang c6 hai giao dién dich vu: giao dién dich
vu NLSP va giao dién dich vu mang bén dudi (UN- underlaying network). Dich vu
NLSP 1a giao dién biéu dién mot thuc thé hoic tidng con bén trén, dich vu UN la
giao dién v4i mot tang con bén dudi. Cac giao dién dich vu nay dugc mo ta theo
cach d€ c6 vé giong nhu dich vu mang da dinh nghia trong ISO/IEC 8348. Giao
thiic an toan ting mang ciing c6 thé dinh nghia theo hai dang hoac bién thé, c6 lién
két va khong lién két. Trong NLSP c6 lién két, dich vu NLSP va dich vu UN la ¢6
lién két, nguoc lai trong dich vu NLSP khong lién két, cac dich vu nay la khong
lién két. Tinh mém déo cua kién tric nay dan t6i kha nang NLSP déap dng ca hai
dich vu an toan muc hé thong cudi hay mitc mang con.

Vi du, trong NLSP c6 lién két, gia st ching ta xac dinh X.25 1a cong nghé
mang con bén dudi. O c&u hinh nay, NLSP duoc dat & dinh tdng mang (chi bén
dudi tang giao van va ngay trén mang con X.25), cho phép dich vu NLSP ngang
hang véi phién ban an toan cua dich vu mang OSI. Theo vi du nay, giao thic X.25
khong nhan thdy an toan dugc cung cdp tlr bén trén.

NLSP ciing c6 thé cung cdp an toan mic mang con. Trong cdc trudng hop
mang con khong tin cay, NLSP tang cudng an toan can thiét, n6 c6 thé ngang hang
vé6i hoac dich vu mang OSI trong hé thong cudi hoac dich vu tang bén trong mang
(NILS) trong hé thong chuyén tiép. Trong cac trudng hop khong lién két, c6 thé c6
mot vai ciu hinh vé6i cdc ting dung thuc t€, ching han céc tiéu dé giao thifc mang
khong lién két (CLNP) khong ma hoa hoan toan, cac dia chi CLNP ma hod véi cac
phan tiéu dé khong ma hod, hoac céc tiéu dé¢ CLNP ma hod hoan toan.

10.7 Truyén dir liéu an toan

Viéc déng gb6i 12 mot chic ning an toan st dung dé€ bao vé dir liéu ngudi
dung va cac tham s6 nhay cam. Trong ca hai NLSP c6 lién két va khong lién két,
chiic nang co ban 1a cung c4p su bao vé bat nguodn tir cic nguyén thuy hoi hodc déap
dua ra & dich vu NLSP. Ham déng géi gan véi an toan ndy sinh ra cdc gia tri dit
liéu tuong tng véi cac nguyén thuy hdi hoac dap dua ra & dich vu UN, sau d6
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ching duogc ddo nguoc lai tai diém nhan cu6i. Diéu nay rit giong véi tién trinh sir
dung trong TLSP (transport layer security protocol), noi sinh ra va xu ly PDU
(protocol data unit) dong go1 an toan.

Cac ham dong g6i khac nhau kha dung d6i v6i cac moi truong khac nhau
trong NLSP. Kha nang nay bao gom ham déng géi co ban rat giong v4i ham dong
g6i dinh nghia trong TLSP. NLSP ciing c6 mot so chi tiét b6 sung vao ham co ban.
Moi xau octet dugc bao vé chita mot day cédc truong gom: (1) cac tham s6 dia chi
yéu cau bao vé, (2) cdac tham sd chat lugng dich vu cin bao vé, (3) mot chi bao vé
kiéu nguyén thuy (vi du, két noi hoi, két noi ddp, khong két néi,...), (4) dit lieu
ngudi dung can bao ve, (5) di lieu kiém tra dé sir dung trong viéc ki€ém tra hoat
dong ctia hé thong ma hoa va (6) nhan an toan.

Neéu so sanh v6i TLSP thi tién trinh bao vé 1a nhu nhau ngoai trir hai trudng
b6 sung bao ham trong PDU dugc sinh ra. D6 1a s6 thi tu toan ven (ISN-integrity
sequence number) va mot truong thong tin dém. SO thit tu toan ven duoc st dung
dé hé trg toan ven thit tu. Vi cdc s6 thit tu giao thic van tai c6 thé phuc vu muc
dich nay trong TLSP, nén chi ti€t nay khong dugc yéu cau & tang d6. Truong thong
tin dém duoc sir dung dé hé trg dich vu bdo mat ludng thong tin 1a mot doi hoi cua
NLSP, nhung khong can & TLSP.

Ham déng goi ¢6 thé bao ham mot tién trinh tiéu dé rd hodc khi chon ham
déng g6i co ban 1a mot tién trinh khong ¢6 tiéu dé. Trong trudng hop tiéu dé ro,
thi mot tiéu dé rd duge thém vao ddu xau octet bao vé thu dugc dé sinh ra mot
PDU truyén dit liéu an toan NLSP chita dinh danh lién két an toan. Trudng hgp
dong goi khong tiéu dé ciing kha dung doi véi lya chon chi st dung NLSP ¢6 lién
két. Co thé sir dung tlly chon khong tiéu dé néu chi 4p dung co ch€ an toan la ma
hoa va khi tién trinh ma hoa - gidi ma khong 1am thay déi do dai dit lieu. Khi lua
chon khong tiéu dé, PDU truyén dit liéu an toan dugc thay thé bang mot phién ban
ma hod cua dit liéu yéu ciu bao vé. Diéu nay cho phép chén NLSP vao ting mang
mot cach trong sudt. Cac dic tinh clia dit liéu clia cdc dich vu bén duéi, ching han
ti suat dit liéu, kich thudc goi va dai thong khong bi anh hudng. Vi vay, cac ham an
toan c6 thé dé dang bé sung vao cdc dich vu dang ton tai ma khong lam thay déi
kién tric mang. Tuy nhién, pham vi cdc dich vu c6 thé dugc hd trg bi giam di
nhiéu vi c6 thé khong st dung dén ICV (integrity check-value), ISN, dém va céc
nhan an toan. C4c dich vu toan ven van dugc duy tri ¢ noi dit liéu c6 kha nang chic
chén du thira va néu ma hoa kiéu chudi (chaining) duoc sir dung.

Viéc 4nh xa cling kiéu cdc goc dich vu NLSP véi cac goc dich vu UN, ngoai
trir thi€t 1ap va giai phong két n6i, doé la cach hoat dong ciia NLSP. Néu cac truong
khong yéu cau bao vé thi ching duoc sao truc tiép tir mot goc dich vu téi goc dich
vu khéc. Cac trudong cia NLSP nay yéu cau bao vé thi duoc xUr 1y bang ham déng
g6i. Két qua déng géi, hoic PDU truyén dit liéu bao mat duoc dnh xa vao tham s6
dit liéu ngudi ding cua goc dich vu UN. Viéc dp dung ham boc ¢6 thé gay ra dan
tin, diéu nay dan dén phai phan doan.
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10.8 Thiét lap va giai phong két noi

Nhu da Iuu ¥ true day, dé thuc hién thiét 1ap két n6i véi NLSP ¢6 lién két
doi hoi cac thi tuc dac biét. NLSP tuong tu TLSP khong chi hé trg giao thic an
toan bén trong, ma con ho tro céc lién két an toan do phuong tién khiac quan ly.
Viéc st dung cac thu tuc dac biét phu thudc vao c6 hay khong thiét 1ap lién két an
toan can thiét dé két hop vdi thiét 1ap két noi.

Ngay ca khi lién két an toan phui hop ton tai (néi cach khac, truong hop
khong dinh dang dén thiét 1ap lién két an toan), thi van c6 mot yéu cau doi vai viéc
trao d6i NLSP cu thé tai thoi diém thiét 1ap két noi. D6 12 can thuc hién xdc thuc
thuc thé ngang hang, ma hod cu thé va cdc khod toan ven dé sur dung trong khi két
noi va khdi dau cdc so thit tu toan ven. Trong trudng hop nay, PDU diéu khién an
toan két noi dugc dinh nghia trong NLSP dé truyén thong tin nay. Tai thoi diém
thi€t lap két noi, dién ra trao doi hai chiéu cac PDU nay. Kiéu co ch€ xac thuc két
n6i duoc mo ta doi véi lien két an toan cu thé xdc dinh mic do bien déi noi dung
10 cta PDU. Céc truong cua PDU s€ gom mot nhan an toan, thong tin tham chiéu
khod hoidc ngudn goc khod va cac phién ban ma hod cua hai s6 thd tu toan ven,
moi s6 cho mot hudng truyén. Viéc giai ma trudng so thi tu toan ven thanh cong
c6 thé cling mot lic ddm bao bao vé chong lap lai.

O noi ma viéc thiét 1ap t6 hop an toan dién ra dong thoi véi thiét lap két noi,
nhitng cuoc trao déi dit liéu c6 thé phic tap hon nhiéu. Do phic tap tang lén vé co
ban do phéi dinh nghia PDU t6 hgp an toan riéng ré. Khi ¢6 nhiéu hon mot cuoc
trao déi hai chiéu, sit dung PDU tdch riéng nay dé gidi quyét nhu ciu clia cic muc
tiéu xdc thuc va tim ra nguon goc khod, cling nhu thoa thuan thudc tinh tié€p theo.
Mot 14n nita, giong véi TLSP, NLSP khong doi hoi k§ thuat thiét t6 hop an toan cu
thé. Thay vao d6 1a mot ky thuat phi hop dua vao mo ta trao déi x4c thuc Diffie-
Hellman.

Cu6i clng trong phan ndy mo ta nhitng trao d6i giao thitc thiét lap lién két
NLSP anh xa 1én dich vu UN nhu thé nao. Viéc anh xa truc ti€p 1én cac goc thiét
lap két n6i UN s€ 1a tinh huéng 1y tudng. Tuy nhién, trong thuc t€ nhitng trao doi
giao thiic NLSP 1am tang tong chi phi thuc t€ va cén trd kha nang nay. Khong thé
c6 khoang trong trong cac PDU thiét 1ap két n6i UN doi véi tat ca dit liéu can
truyén vi cac truong dit liéu ngudi dung clia cac giao thitc mang thong thuong bi
gidi han vé do dai. Thém vao d6, c6 thé can trao déi giao thic nhiéu chiéu dé thiét
lap lién két an toan.

Nhing di€u kién nay doi hoi lua chon mot trong hai dnh xa co ban. Mot thiét
lap két noi NLSP ¢6 thé dnh xa truc tiép tdi thiét 1ap két n6i UN, noi chi cdn mot
trao doi hai chiéu va tat ca dit liéu yéu cau c6 thé vira khit trong céc trudong di liéu
nguoi dung cta cac nguyén thuy két noéi UN. Néu nhiing diéu kién nay khong ton
tai, thi cdc cudc truyén dif liéu yéu cdu 4nh xa t6i nhitng trao déi dit liéu UN theo
sau thi€t 1ap két n6i UN. Do phiic tap c6 thé ting lén khi ma céc cuoc truyén dit
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liéu 4nh xa t6i céc trao d6i dir lieu UN. C6 kha nang thong luong, kich thudc cira
s0, chat luong dich vu va cdc tham s6 dich vu khéc da dat cudi cing khong hop véi
cac dac trung ctia két ndi UN. Khi di€u nay xay ra, mot két n6i UN méi dugc thiét
1ap véi nhitng dac trung yéu cau hién c6 va két n6i UN ban dau bi giai phong.

Nhitng van dé 4nh xa ciing c6 thé xay ra & noi ma vdi viéc giai phong két noi
NLSP, dit liéu nguoi dung khi ngat két noi can duoc bao vé bang ham dong goi va
PDU thu duoc khong thé vira khit véi tham so dit liéu ngudi dung ctia ngat UN.
PDU NLSP phai 4nh xa t6i trao déi dit liéu ngudi dung trudc khi ngat UN trong
ngit canh nay. NLSP 1a mot giao thic manh va phc tap vi lugng dnh xa c6 thé ¢
rat 16n.

10.9 Tém tat

Téng quat, cdc giao thic an toan ting thap ddp tng cdc dich vu an toan mic
hé théng cudi, muc lién két truc ti€p va mitc mang con. Cac dich vu an toan & cac
miic mang con va miic hé¢ thong cudi hd trg bao mat, toan ven, diéu khién truy
nhap va cédc dich vu xdc thuc. Céc dich vu an toan & muc lién két truc ti€p chi hod
trg bao mat. Cac dich vu nay khéac nhau & chdé moi truong 1a c6 lién két hay khong
lién két.

Trén khép céc tang thap, nhitng khai niém vé bao vé chat lugng dich vu va t6
hop an toan duoc st dung. D€ thong bao cdc yéu ciu bao vé qua cdc bién tdng va
thoa thuan céc yéu cau giita hai diém cuéi, chat lugng dich vu bao vé duoc sir
dung. D€ cung cap mot kiéu bao vé viing chic cho thit tu cta dit liéu duoc truyén
gifta hai hé théng, t6 hop an toan dugc sit dung dé mo hinh hod tap hop thong tin
vé thuoc tinh lién quan duy tri giita cdc hé thong nay. Mot t6 hop an toan c6 thé
thiét lap thong qua céc trao déi giao thic tang ting dung, cic trao déi giao thiic
tang thap hon trong cling ting, hodc thong qua cdc phuong phép phi chudn.

NLSP la rat mém déo, c6 chic nang hoac & mdc hé thdng cudi hoac & mic
mang con. C6 thé dat NLSP & mot vi tri ndo dé trong mot vai vi tri trong ting
mang, c¢6 chiic ning nhu mot ting con. NLSP ¢6 thé che gidu thong tin vé giao
thitc mang con tin cdy trong khi thong tin nay truyén qua mot mang con khong tin
cdy, phu thuoc vao viéc dit vi tri cia né trong ting mang. Nhiing bién thé cua
NLSP gém c6 lién két va khong lién két. Bién thé c6 lién két 1am viec két hop voi
céc giao thitc cuing loai nhu X.25, va bién thé khong lién két 1am viéc cling véi
giao thitc mang khong lién két (CLNP). Qua trinh boc géi rat giong vé6i véi TLSP
duoc dung bdi NLSP. D€ dam bdo thiét 1ap céc t6 hgp an toan, hd trg giao thic tuy
chon dugc str dung.
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CHUONG 11-AN TOAN TANG GIAO VAN?

11.1 Gidi thiéu

Tang giao van ctia mo6 hinh OSI bdo ddm kha nang truyén dit liéu diém t6i
diém tin cdy theo tiéu chuidn ma tang phién doi hoi, khong tinh dén loai mang sé
truyén dit liéu bén dudi. O day s€ khao sat cac dich vu cung cap cho nhitng nguoi
dung dich vu giao van va su an toan két hop véi tang giao van.

Cac chuén tAng giao van co ban duoc tim thdy trong dinh nghia dich vu van
chuyén ISO (International Organization for Standardization) /IEC (International
Electrotechnical Commision) 8072, dac ta giao thitc van tai c¢6 lién két ISO/IEC
8602. Nhiing van ban nay dugc xuit ban lan dau tién vao nam 1986 va 1987. Tiép
theo nhitng xuat ban phdm nay, chiic ning tién ich an toan di dugc b sung vao
tAng giao van véi viéc hoan thién chudn giao thic an toan ting giao van (TLSP),
ISO/IEC 10736 nam 1993. Du an cua chinh phu My do Uy ban an ninh quoc gia
(NSA) khai xuéng SDNS (Secure Data Network System) da dua ra dac ta giao thic
an toan 4 (SP4) ma sau nay trd thanh ngudn co ban cho su phat trién ctia TLSP.
SP4 1a mot san pham cua ca nganh kinh doanh va chinh pha, né mo ta cac dich vu,
co ché va giao thifc an toan dé bao vé dit liéu ngudi dung trong cac mang dua vao
mo6 hinh OSI. TLSP, ngay ké ca nhiing phin déng gép bo sung tao ra theo no, van
hau nhu dua vao SP4.

TruGe khi trinh bay giao thdc an toan tang giao van, can cé su khdi quat vé
tang giao van dé ngudi doc c6 kién thic co ban can thiét dé hiéu kién tric an toan.

11.2 Khai quat vé tang giao van

Dich vu giao van dugc dinh nghia trong van ban dinh nghia dich vu OSI
8072. Bit ct khi nao dich vu giao van cling & mot trong ba giai doan: (1) thiét lap
lién két giao van (TC-transport connection), (2) truyén dit liéu, hoic (3) giai phong
lién két giao van. Trong giai doan thi€t 1ap TC, mot lién két duoc thiét lap giira
nhiing ngudi ding TS ngang hang (cdc thuc thé ting phién). Thuc thé tAng phién
khoi dau TC dac ta chat lugng dich vu ma lién két yéu cau dudi dang do tin cay va
céc khia canh khéc cua dich vu. Mot khi TC duoc thiét 1ap, cdc thuc thé tang phién
c6 thé trao déi céc don vi dich vu giao van (TSDU-Transport Service Data Unit)
mot cach trong sudt ngang qua lién két. Trong giai doan giai phong, mdi ngudi
dung dich vu giao van giai phéng TC vo diéu kién.

Viéc truyén dit liéu diém t6i diém tin cay do phan tir dich vu T-DATA cung
cap va dit liéu expedited do phan tir dich vu T-EXPEDITED-DATA cung cap. Miic

% Transport Layer Security, Steven F. Blanding, Chapter 9, Information Security Management Hanbook, 4"
edition, Boca Raton-London- New York-Washington, editors Harold F.Tipton and Micki Krause
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dich vu ma TC yéu ciu duoc thong bdo cho thuc thé giao van khoi ddu trong tham
s6 chat luong dich vu (QoS) cua yéu cau T-CONNECT. Diéu nay dugc su dung
nhu 12 co s& dé thoa thuan QoS ¢6 thé chap nhan va ¢6 duge giita céc hé thong
cudi trong qud trinh thiét 1ap TC. Sau d6 trong suot thoi gian ton tai lién két, nha
cung cap TS phai duy tri QoS da thoa thuan nay.

Céc tham s6 két hop v6i méi dich vu giao van nguyén thuy bao gém dia chi
da goi, dia chi dang goi, quyén lua chon dit liéu expedited, chit luong dich vu, dit
lieu nguoi dung TS, dia chi ddp, diéu kién ngat. Dia chi bi goi va dia chi goi 1a cic
dia chi TSAP (Transport Service Address Protocol), dinh danh ngudi dung TS khoi
dau TC va noi dap dugc hudng t6i. Dia chi dap chuyén chd TSAP nhu dia chi bi
goi, chi khac n6 khi dia chi d6 da dugc nguoi dung TS dau tién cung cép theo mot
s6 dang tong quat. Mot dang nhu th€ din dén su lua chon mot dia chi TSAP cu thé
ctia hé thong cudi dap dua vao dang téng quit dugc cung cdp. Lua chon nay la
tham s6 dugc tra lai. Tham s6 quyén lua chon dit liéu expedited dugc st dung dé
thoa thuan vé hiéu luc ctia dich vu van chuyén dit liéu expedited trén TC. Néu
ngudi ding TS goi hodc nha cung cap TS khong dua ra dich vu nay duoc thé hién
trong dau hiéu T-CONNECT, thi ngudi dung TS bi goi khong thé c¢d tinh doi nd
béng viéc bao ham né trong 10i ddp.

Dt liéu nguoi dung TS 1a tham s6 ma trong truong hop T-DATA va T-
EXPEDITED-DATA 1a co ché bao dam trao d6i TSDU trong sudt, tin cay qua TC
gitta nhitng nguoi dung TS ngang hang. Dai v6i cac dich vu khac, tham s6 nay cho
phép gibi han s6 lugng dit liéu ngudi dung hgp phap dugc truyén gitta nhitng nguoi
dung TS c6 kha nang dinh chat lugng cac dich vu khi can. Dit liéu nguoi dung TS
bi han ché vé do dai theo kiéu phan tir dich vu: t6i da 32 octets cho T-CONNECT,
64 octets cho T-DISCONNECT, 16 octets cho T-EXPEDITED-DATA va khong
han ché doi v6i T-DATA.

Kich thudc khong gi6i han cua TSDUs dit liéu chudn tic thudong khong 4p
dung trong thuc t€. Cac rang budc trong qua trinh thuc thi hoac trong moi truong
diéu hanh thuc thé giao van, chang han kich thuéc bo nhé dém kha dung, dan dén
mot gidi han gin v6i TSDUs. Mot giéi han nhu thé ¢6 nhiing tdc dong trd lai & cac
tdng cao hon, nhung nhitng diéu nay c6 thé vuot qua bing cach phan doan nho céc
thuc thé ting phién. Phan doan la phuong tién ma nhd né ngudi dung dit liéu dich
vu ting phién (SSDU), nhu mot d6i tuong yéu cau dit liéu, ¢6 thé truyén duoc gitta
céc thuc thé tang phién ngang hang khong phai theo mot don vi dit liéu giao thitc
tang phién don 1é (SPDU) ma theo cac doan, nghia la theo mot vai SPDU lién tiép.

Tham s6 chat lugng dich vu tu ban than né 1a mot "danh sach" cac tham so.
Theo yéu cdu T-CONNECT, n6 la moét chi thi ctia nguoi dung khai dau TS lién
quan téi muc dich vu ma né doi hoi & TC, cho dén khi d6 chua duge thiét 1ap. N6
lién quan t6i nhitng thit nhu 12 cdc miic do 161 va thong lugng dit liéu toi thiéu chap
nhan duoc. Ca hai thuc thé giao van goi va bi goi c6 thé thay d6i QoS thanh mot
miic ma xem nhu c6 thé kha thi, dua ra thong bdo vé céc khia canh clia mang ma
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ngudi dung khéi dau TS khong can thdy. Trong qua trinh thiét 14p lién két, QOS
duoc truyén t6i nguoi dung TS ddp trong chi bdo. Viéc chip nhan lién két ¢6 dugc
trong xdc nhan T-CONNECT mang QOS sau cling. Néu diéu nay bi thay ddi thanh
mot mic khong chdp nhan dugc, thi ngudi dung khoi ddu TS ¢6 lua chon ngét lién
két da thiét 1ap bang cach dua ra yéu cau T-DISCONNECT véi mot gia tri tham s6
diéu kién thich hop va dong thoi han ché dit liéu nguoi ding, chang han "QOS ddi
thanh mtc khong chap nhan dugc".

Tham so diéu kién cta chi bdo T-DISCONNECT dua ra nguyén nhan giai
phong TC. N6 chi ra giai phéng ngudi dung hay nha cung cap khoi ddu, c6 thé bao
gdm cac gid tri c6 thé c6 "chat lugng dich vu & dudi mic cho phép doi voi TC',
"tdc nghén hodc 16i cha nha cung cap TS dia phuong hodc tir xa", "Iy do khong
biét", "dia chi TSAP bi goi khong c6 hiéu luc", hoac "dia chi TSAP bi goi khong
kha dung".

11.3 D6 tin cay ciia mang con

Céac 16i bat nguén trong mot mang con va do vay bi tAng giao van theo doi
thuoc hai kiéu, 16i tin hiéu va 16i du thira. Li tin hiéu 12 16i do ting mang phat hién
nhung trong tAng d6 khong c6 budc nao dugc dua ra dé khoi phuc. Su kién nay chi
bao hiéu cho tdng giao van khoi phuc. Hai vi du 1a ngit mang (két n6i mang bi
mat) va khai dong lai mang (thiét 1ap lai lién két mang theo trang thai da biét, c6
thé bi mat dit liéu dang truyén, nhung két néi gilt nguyén tinh kha dung).

CAc 16i du thira 1a cdc 16i khac hén c4c 16i tin hiéu. Theo tAm anh hudng, ting
mang khong phat hién ra chiing. Nhiing vi du 1a mat, 1am sai lac, lap lai va pha vo
tha tu ctia cac TSDU.

C4c mang con duoc phan tich theo hai kiéu 18i nay dugc phan loai nhu sau
hoic (1) mang con c¢6 muc do 16i & ca hai kiéu chip nhan dugc, (2) mang con ¢
mitc do 16i du thira chap nhan duoc nhung 16i tin hiéu thi khong, hoidc (3) mang
con ¢6 miic do 16i du thira khong chap nhan dugc. Mot lién két mang dién ra trén
mot s6 mang con ¢6 cac loai 16i khdc nhau nén du tinh mot mitc dich vu 1a mic
kém nhat trong cdc muc dich vu ctia cic mang con ma né hoat dong trén do.

Vé phan thiét 1ap lién két giao van, cdc thuc thé giao van ngang hang phai
thi€t 1ap mic dich vu mang nang cao dé dam nhan duogc viéc cung cdp QOS cho
phép doi véi lien két nay. Diéu nay lién quan t6i su lua chon tap cdc thu tuc s€
dugc st dung trong suot thoi gian két noi. Su lya chon nay duoc thuc hién nhu 1a
mot phan cua thu tuc thiét 1ap lién két song song véi thoa thuan veé QOS.

11.4 Cac lop giao van

C6 mot tap nam muc co s& hay 16p nang cao dich vu mang kha dung & tang
giao van. Theo mot s6 gia thuyét, moéi 16p lién quan tGi ba loai mang con da dua ra
& trén. C4c thuc thé giao van trong qué trinh thiét 1ap TC thuc hién dan xép thu tuc
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dugc mo ta & trén bang viéc thoa thuan mot giao van duoc ding trén mang doi véi
TC cu thé nay. Viéc lua chon 16p von gan lién véi tap cdc tha tuc giao van lién déi.

L6p 0, 16p don gian, v6i téng chi phi it nhat ddm bdo mot lién két giao van
duoc thiét k€& dé sir dung vé6i dich vu mang c6 mitc do 16i & ca hai kiéu c6 thé chap
nhan duoc. Két qua 1a kiéu dich vu mang nay bdo dam truyén dit liéu tin cay, chi
yéu cau mutc hoat dong giao van co ban. Lép 1, 16p khoi phuc 16i co ban, vdi tong
chi phi it nhat ddm bido mot lién két giao van co ban duoc thiét k& dé sir dung voi
cdc dich vu mang cé mitc do 16i du thira chdp nhan duoc, nhung 16i tin hiéu thi
khong. N6 xur 1y cdc 16i tin hiéu, nhu ngét két ndi mang, khong 1am anh hudng tGi
nguoi dung TS. Lép 2, 16p don kénh, nhu 16p 0, nhung ¢6 cdc co ch€ bo sung dé hd
trg don kénh céc lién két giao van thanh cac lién két mang don 1é. Lép 3, 16p phat
hién va khoi phuc 16, nhu 16p 1, nhung ¢6 b6 sung céc co ché don kénh. Lép 4, 16p
phét hién va khoi phuc 16i thoa man tat ca kha nang cua 16p 3 cung véi cac co ché
can thié€t dé phat hién va khoi phuc tir cdc 16i khong dugc nha cung cap NS bdo
hiéu. LJp nay ciing bao dam tang thong luong va tang cudng kha nang phuc hoi
chong lai 16i tir nha cung cap NS. N6 dugc thiét k& dé sir dung trén loai mang c6
muc do 16i du thira khong chap nhan dugc.

11.5 Cac thu tuc giao van

Giao thic van tai duge dinh nghia nhu mot tap cdc thi tuc, méi thi tuc lien
quan tGi mot hanh dong cu thé. An trong I16p giao van thoa thuan cudi ciing 13 su
lva chon mot tap con cdc thi tuc ndy, do 1a cc thu tuc cin thiét dé dam bao chiic
nang tién ich clia 16p d6. Nghién cttu cdc tha tuc nay sé thdy rang nhiéu thl tuc 1a
co sO dé cung cap dich vu giao van co ban. Nhitng tha tuc nay hinh thanh mot tap
cac thi tuc phd bién véi tat ca cdc 16p giao van. C4c thh tuc ndy bao gém (nhung
khong han ché€) nhu sau: gan lién két mang; truyén TPDU; phan doan va rap lai;
ghép noi va tach; thiét lap lién két; tir choi két noi; giai phéng chudn; huy 16i; két
hop TPDUs véi céc lién két giao van; danh s6 TPDU; truyén dit liéu expedited; gan
lai sau 16i; luu truGe khi bdo nhan TPDUs; tdi dong bo; don kénh va tach kénh;
diéu khién ludng thong tin r0; tong kiém tra; c6 dinh tham trd; tai truyén vao thoi
gian chét; sip lai thit tu; diéu khién dimg; xir 1y 16i giao thic; tach va t6 hop lai.

Gdn lién két mang 12 mot thi tuc chung & tit ca cdc 16p. Khong thé thiét 1ap
mot lién két 16p giao van trude khi thuc hién mot phép gan. Phép gan la su két hop
TC vé6i lién két mang NC. Trong qué trinh thiét 1ap TC , khong thé tién hanh thiét
l1ap cho dén khi mot phép gan dugc thuc hién. Tuy nhién, mot khi phép gan da thuc
hién va TC duoc thiét 1ap, thi TC c6 thé vin dugc nhd lai va gan véi mot NC khéc.
Trong mdi trudng hop, thuc thé giao van c6 thé lua chon thiét 1ap mot NC méi
hoac stt dung NC dang ton tai tuong tng.

Thu tuc truyén TPDU diéu phoi viéc truyén cac TPDU gitta céc thuc thé giao

van ngang hang. N6 st dung cac phan tir dich vu dit liéu expedited chudn N-DATA
va N-EXPEDITED-DATA. Tht tuc nay chung cho tat ca cac 16p giao van. Trong
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cac PDU dit liéu giao van, dit lieu (DT-DaTa) va dit liéu expedited (ED-Expedited
Data), cdu trdc sau ndy am chi phan diéu khién PDU, thong tin diéu khién giao
thitc (PCI-protocol control information) gom mot dinh danh cung v6i tham s6 do
dai chi do dai cta PCI trong PDU. Tuy nhién, khong c6 chi bdo do dai doi véi
truong dit liéu va PDU. Toan bo dugc chuyén t6i nha cung cap NS nhu NSDU, va
xuat phét tir do dai téng thé ctia NSDU ndy, ma thuc thé giao van nhan c6 thé x4c
dinh kich thuéc cta truong dit liéu duoc tinh bang do dai NSDU trir di do dai PCL.

Phadn doan va rdp lai ciing c6 thé thuc hién trong ting giao van. Mot TSDU
do ngudi dung TS yéu cau truyén c6 thé vuot qua gidi han da dat dua vao s6 luong
dit liéu c6 thé truyén dugc gitta cac thuc thé giao van ngang hang trong mot TPDU
dit liéu don 1é. Mot gi6i han nhu thé phan anh cac rang budc trong dich vu mang
trén NSDUs lién két v6i phan tir dich vu N-DATA. Trong truong hop nay, phan
doan duoc dé cap t6i dé cat TSDU thanh nhiéu DT TPDU c¢6 kich thudc thich hop.
Khi thuc thé giao van ngang hang nhan duoc, thit tu ctia cic TPDU DT tng vdi
TSDU da phan doan sé duoc rap lai trong TSDU don 1é. Mot chi bao dich vu dit
liéu s€ dugc dua ra cho ngudi dung TS cu6i cung khi nhan duge TSDU hoan chinh
nay. Tham s6 két thic giao van (EOT- End of Transport) trong méi DT TPDU chi
dugc dat vao lic mot TSDU hoan chinh da duoc truyén xong, va dugc dung dé thuc
thé giao van ti€p nhan nhan biét TSDU bi phan doan. O dau TSDUs duoc chia tron
ven trong DT (Data Transport) TPDUs thi EOT dugc dit trén mo6i DT TPDU.

Tang giao van ciing dam bao viéc ghép noi va tdach TPDUs. C6 thé ghép noi
mot s6 TPDUs trong mot NSDU don 1& d€ thuc thé giao van ti€p nhan truyén va
tach khi nhan dugc. Néu mot TPDU la mot nhém TPDUs ghép no6i thi né phai 1a
TPDU cudi cling ctia qud trinh ghép n6i, va nhu vay ¢6 thé 12 TPDU duy nhat.

Thu tuc thiét ldp lién két c6 & tit ca cac 16p giao van dé thiét 1ap TC sau phép
gan v6i mot lién két mang thanh cong. Mot lién két giao van duoc thiét 1ap véi su
thoa thuan gitta cdc thuc thé ngang hang qua trao doi PDUs thich hop duoc truyén
di bang cdch st dung dit liéu mang chuan, N-DATA. Nho két qua thoa thuan, ma
xac dinh dugce QOS dugc duy tri va 16p giao van dugc st dung trén mang. C6 cac
thii tuc tuy chon phu thudc vao cac I6p cu thé ma ban than ching khong budc phai
c6 trong 16p, va vi thé€ su thoa thuan vé cédc tinh nang tuy chon ciing duoc thuc hién
vao thoi gian nay. Vi duy, "truyén dit liéu expedited” va "ghi nhé trude khi bdo nhan
TPDU" 1a hai tinh nang tuy chon & 16p 1.

Tur choi lién két 1a mot thi tuc duoc khoi dau bing thuc thé giao van ddp khi
tra 10i hoac mot yéu cau T-DISCONNECT tir ngudi dung TS ddp, hoac khong c6
kha nang tuan theo cdc yéu cdu cta thuc thé giao van khdi ddu truyén theo CR
TPDU. Tur chdi lién két duge thuc hién bang cach gii mot TPDU yéu ciu ngat
(DR-disconnect request) t6i bo khoi ddu sir dung dit liéu mang chudn.
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C6 hai kiéu thii tuc gidi phdng - giai phéng chuin va giai phong 16i. C6 thé
mo ta gidi phong chuidn thong qua hai dang - 4n (khong tudng minh) va hién
(tudng minh). O 16p 0, dang 4n ciia giai phéng chudn duoc thuc hién biang viec
ngat lien két mang (NC-network connection) st dung yéu cidu N-DISCONNECT,
két qua nhan dugc bao ham ca giai phong TC lién d6i. Dang tuong minh cua giai
phéng chuén dugc két hop véi tat ca cdc 16p khdc. Du6i dang tudng minh, TC dugc
gidi phong do hanh dong xac nhan lién quan t6i su trao doi giita cac thuc thé ngang
hang theo yéu cdu ngat (DR) va TPDUs x4c nhan ngét (DC) sir dung dit liéu mang
chuén. Giai phéng 16i chi duoc diung & 16p 0 va 2. Thi tuc nay diung dé giai phong
lién két giao van sau khi nhan dugc 161 tin hiéu tir nha cung cap NS. Nguoi dung TS
duoc thong bao giai phong nho chi bao T-DISCONNECT.

T6 hop ciia cdc TPDUs véi cac lién két giao van 1a mot thi tuc dung trong
tat ca cdc 16p trong khi truyén dit licu. C6 ba hanh dong kém theo khi mot thuc thé
giao van truyén NSDU tir nha cung cap dich vu mang. Tht nhat, kiém tra dé xéac
dinh ring c6 thé giai ma NSDU thanh mot hodc nhiéu day ghép TPDUs. Thi hai,
néu phat hién day ghép thi goi thu tuc tdch. Cudi cing, & dau cé nhiéu TCs dugc
liéen két v6i NC qua cdai ma NSDU nhan dugce, thi bdo dam TPDUs dugc gin véi
lién két giao van thich hop.

Bdnh s6 TPDU 1a moét tinh nang duoc yéu cdu dé dam béo thuc hién thanh
cong cac thu tuc nao dé. Pay la mot so thit tu duge dinh danh 1a mot tham so trong
PCI va dugc dua vao mdi DT TPDU. Céc thu tuc nay bao gom diéu khién ludng
thong tin, sap lai thit tu, khoi phuc.

Thu tuc truyén dit liéu expedited dat dit liéu nguoi dung dich vu giao van do
yéu cau T-EXPEDITED-DATA cung cdp thanh mot truong cua TPDU dit liéu
expedited (ED). Mic dau khong cin x4c nhan dich vu van chuyén dit liéu
expedited, nhung giao thiic van tai doi hoi xac nhan thu tuc thuc thé ngang hang,
nén mé6i ED TPDU phai dugc bdo nhan vao lic ti€p nhan thuc thé giao van ngang
hang bing cach ding TPDU nhan biét dit liéu expedited (EA). Tai mot thoi diém
bat ky, doi v6i mbi huéng ludng dit lieu ctia TC khong thé c6 qua mot ED TPDU
bdo nhan ton tai.

Thu tuc gdn lai sau 16i duoc goi khi nhan dugc mot 16i tin hiéu mang, béo
mat lién két mang dugc gian cho lién két giao van. Két qua la lién két giao van
dugc gan cho lién két mang khéc, hodc dang ton tai hodc do thuc thé giao van s
hitu hodc tao méi theo muc dich. Tha tuc tdi dong bo dugc goi khi thuc hién gan
lai; tuy nhién, khong nén tién hanh gan lai, TC s€ dugc xem nhu da giai phong va
cd dinh tham tr6 giao van. Thu tuc c¢d dinh tham tré (mo6 ta & bén dudi trong doan
c6 dinh cdc tham trd) dugc sir dung sau d6 dé€ dam bdo ring mot tham tré khong bi
gan lai cho mot TC khac sau khi dugc c¢6 dinh.
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Ghi nho truoc khi cé bdao nhdn TPDUs bao dam cac co ch€ ma nho dé thuc
thé giao van dang truyén c6 thé duy tri "cdc ban sao" ciia TPDUs cho dén khi nhan
dugc mot bdo nhan tudng minh tir thuc thé ngang hang. C6 thé khong ¢6 bao nhan
sau moOt khoang thoi gian troi qua, hodc ¢6 thé xay ra 16i tin hiéu, khi d6 TPDUs ¢6
thé bi truyén lai. Viéc mit TPDUs lién tuc s& din t6i QOS xuéng thap dudi miic
chap nhan cho phép va lién két giao van bi ngit.

Tdi dong bo 1a mot thi tuc dung dé phuc héi lién két giao van trd lai binh
thudng sau khi gén lai TC sau 16i lién két mang hodc sau khi nha cung cip dich vu
mang chi bdo cé van dé trong két ndi mang. Muc dich cua viéc tdi dong bo thuc
thé giao van 1a héi phuc hoat dong trén két noi giao van dang ton tai tai thoi diém
bién c6 bat ddu. T4i dong bo chi c6 duoc nhd thuc thé giao van khoi ddu. Thuc thé
ngang hang chi déng vai trd bi dong trong qua trinh tdi dong bo. Vi ca hai thuc thé
déu can thiét cho viéc tai dong bo, nén mot trong cdc thuc thé giao van ngang hang
phai déng vai trd bi dong, néu khong tai déng bo bang ca hai thuc thé ngang hang
s€ dan dén cdc giai phdp gidi quyét xung dot bién c6 khong can thiét. Thuc thé bi
dong ddp lai bang viéc chon thoi gian nhan TPDUs lién quan t6i tai dong bo tir bén
khoi xudng lién két giao van. Néu tai dong bo khong xay ra, thoi gian da chon hét
hiéu luc va thuc thé xem nhu lién két giao van da giai phong va co dinh tham tro.

Cdc thu tuc don kénh va tach kénh kha dung véi cac 16p 2, 3 va 4. Qua trinh
nay cho phép nhiéu lién két giao van dung chung mot NC don 1é. Don kénh dua ra
vi trf ma mot thuc thé giao van truyén hodc nhan TPDUs thuoc lién két giao van
khac nhau trén cting lién két mang. Thuc thé giao van nhan TPDUs phai thuc hién
tich kénh. Tach kénh dugc thuc hién bang viéc goi thi tuc lién két TPDUs & noi
xac dinh lién két giao van véi cai c6 lién quan t6i cac TPDUs tach roi. Cac hiéu
suat mang cé duoc & noi sit dung dong thoi ca hai thi tuc don kénh va ghép noi, va
truyén mot NSDU don 1¢é chita cac TPDU ghép n6i cua cac lién két giao van khac
nhau.

Diéu khién ludng twong minh 12 mot tht tuc kha dung véi céc 16p 2, 3 va 4. O
16p 2 diéu khién ludng twdng minh 1a tuy chon, nhung & 16p 3 va 4 né 1a bit budc.
Thu tuc nay diéu chinh luéng DT TPDUs giita cic thuc thé giao van ngang hang
trén mot lién két giao van trong tang giao van va hanh dong mot cach doc lap véi
diéu khién ludng sin c6 trong mang.

Tong kiém tra 1a mot thi tuc tuy chon chi ding & 16p 4. Téng kiém tra 12 mot
gia tri tinh todn theo thuat todn dinh nghia trong dac ta giao thic c6 cac octet bao
gébm TPDU véi cii lién két v6i n6 xem nhu cac doi cta né. Sau khi truyén trén
mang, gid tri tong ki€ém tra duoc tinh todn lai va so sanh véi gid tri trong tham so
TPDU. S€ c6 sai lac néu cac gia tri nay khac nhau. Trong truong hgp nay, TPDU bi
bo qua, khong chap nhan gui di, cudc truyén thuc thé giao van tai truyén TPDU.
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Cé dinh cdc tham tré duoc céc 16p 1, 3 va 4 stt dung . Ching dugc dung dé
dam bao rang mot tham tro khong bi gén lai cho mot TC khéc sau khi bi c6 dinh.
Céc tham tro6 1a thong tin lién quan t6i dinh danh cua TC. Téi truyén vao thoi gian
chét 1a mot thu tuc dung dé€ bao dam ring bén giri TPDUS t4i truyén chiing khi xuat
hién kha niang mat ching. Trong trudng hop ndy, cudc truyén thuc thé giao van
phat hién TPDUs bi that lac khi né khong dugc thira nhan trong mot khoang thoi
gian c6 dinh va khi nhiing cdi da dugc cong nhan dang ton tai. Khi diéu nay xay ra,
tai truyén TPDU dAu tién theo thi tu ctia cic TPDU khong duoc thira nhan, dong
hé dugce khoi dong lai va bat diu c6 hiéu luc. Sau mot vai cudc tai truyén ngoai y
muon, thuc thé giao van dang giri sé goi thu tuc giai phong va thong bdo cho ngudi
dung TS vé 16i. Chi 16p 4 st dung thu tuc nay.

Thu tuc sdp lai thit tw dung dé sap xé&p cdc DT TPDU bi mat thtt tu do nha
cung cap dich vu mang thuc hién. Thu tuc nay bao dam cac octet c¢6 thit tu ding
duoc phan phéi t6i nguoi dung dich vu giao van vi méi TPDU bét chap tinh khong
nhat quin clia mang c6 thé dan t6i cac TPDU ngoai thit tu. Mat thi tu c6 thé xdy ra
khi thuc thé giao van cat mot TPDU thanh nhiéu TPDU va & noi tdch cdc két qua
trong cdc TPDU dang di chuyén giita cdc hé thong cu6i trai trén mot s6 lien két
mang.

Thu tuc x4c dinh ngét lién két mang khong béo trude 1a thi tuc diéu khién
tinh bdt hoat (inactivity control). Thu tuc nay chi sit dung & 16p 4, dugc goi khi
déng h6 bam gid bat hoat do thuc thé giao van duy tri hét hiéu luc. N6 tinh khoang
thoi gian khong nhan dugc TPDU nao. Thu tuc diéu khién tinh bat hoat hét hiéu
lyc sau mot khoang thoi gian thuc sy dai va sau d6 goi thi tuc giai phéng chuén.
Dé bao vé chong lai su két thic do su bat hoat dan dén tic nghén giao van thi
khoang thdi gian phéi di dai dé€ khong bo qua thoi gian ¢6 mot lién két tot.

Thu tuc xi Iy cdc 16i giao thitc dugc ding khi nhan duge mot TPDU khong
thé dién dich theo céc quy tic clia chuin, khi khong nhan dugc 16i ndo va khong c6
céc 161 tong kiém tra. C6 thé c6 mot vai hanh dong cu thé khac nhau phu thuoc vao
cdc chi tiét van hanh cua cac 16i. Thu tuc nay duoc dung & tat ca cac 16p.

Lién két giao van c6 thé tao kha niang st dung nhiéu lién két mang thong qua
thl tuc tdch va tdi t6 hop. Két qua cta tha tuc nay c6 thé 1a thong luong ting l1én
hodc kha nang phuc héi dé phong 16i 16n hon trong cdc mang thuc su khong tin
cay. Mot khi, mot lién két ton tai gitta mot lién két giao van va nhiéu lién két
mang, thi cic TPDU ctia lién két giao van d6 c6 thé dugc truyén trén bat ky lién
két mang nao trong cac lién két mang. Vi thé, cdc TPDU c6 thé dén thuc thé giao
van ngang hang khong theo thit tu. Thi tuc nay chi kha dung véi 16p 4.

11.6 Dir liéu expedited

Dit liéu expedited 1a dang dac biét cua dit liéu truyén, dit liéu dé duge dam
bao dén bén nhan trude bat ky dit liéu nao dugc truyén sau d6 bang cach goi mot
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dich vu dit liéu nao d6. Luu y riang dit liéu dugc truyén nho st dung dit liéu
expedited s& dén trude dit lieu thong thudng da sin sang dé truyén nhung do ngudi
dung ma dén ldc nay van chua dugc truyén; tuy nhién, né s€ khong dén trudc bat
ky dit liéu expedited ndo dua ra truéc dé nhung chua cdp phat. O ting giao van c6
thé thay phuong phép tao ra dir licu expedited, trong khi d6 né thudng chi dugc
nhan biét & cac tang cao cua mo hinh OSI.

Dit liu expedited phu thuoc 16p. Diéu d6 cé nghia l1a dit liéu expedited duoc
cung cp tron ven trong céc 16p 2, 3 va 4 nhung khong duoc cung cép & 16p 0. O
cac 16p nay, cic TPDU expedited duoc gui v6i tu caich ED TPDUs trén dich vu
mang dit liéu thong thudong. O 16p 1, hiéu qua expedited dugc dam bao nhd co ché
expedited trong tang giao van cung véi viéc st dung dich vu mang dir liéu
expedited dé€ truyén ED TPDUs. Néu dich vu mang nay khong sdn sang thi st dung
dich vu mang dit li¢u thong thuong.

11.7 Chat luong dich vu

Mot ting dung dung kh4i niém chat luong dich vu (QOS) dé€ dua ra nhiing yéu
cdu truyén thong vdi cdc ting thap hon nd. Qué trinh chuyén tin hiéu nay dién ra
qua tham s6 QOS di kém véi yéu cau thiét 1ap lién két hoac muc dit liéu khong lién
két truyén tir tAng cao tGi tang thdp ngang qua ranh giGi dich vu tng giao van.
Tang giao van su dung tham s6 QOS tuong tu trong yéu cau thiét 1ap lién két hoac
muc dit lieu khong lién két ma né chuyén t6i ting mang. Néu ting mang khong
dam bao mot QOS thoa dang thi ting giao van nén nang cap QOS da c6 1én miic
can thiét bing cdch bd sung gid tri vao giao thiic rieng cuia nd. Thuc hién diéu nay
bing viéc lua chon loai giao thitc van tai thich hop va cac tuy chon.

Tham s6 QOS c6 thé truyén mot lugng thong tin 16n bao gébm cdc yéu ciu
nhu thong luong, mic do 16i du thira va kha nang mat lién két. QOS c6 thé dugc
bi€u dién nhu mot tap tiéu chuan thuc thi. N6i chung ching nam trong hai nhém:
toc do va do chinh xdc/ do tin cdy. Tiéu chuén cla giai doan thiét lap lién két gom
cac tham s6 QOS vé kha nang tri hodn thiét 1ap va khong thiét lap dugc. Tiéu
chudn & giai doan gidi phong lién két gom cdc tham s6 QOS vé kha nang tri hodn
gidi phéng va khong giai phong dugc. Tiéu chuin & giai doan truyén dit lieu gom
cac tham s6 QOS vé thong luong, do tré truyén, miic do 16i du thira, kha nang phuc
hoi lién két va kha nang khong truyén duoc.

Thanh phan cua QOS lién quan t6i an toan dugc goi la QOS bao vé. N6 dugc
dung dé thong bao céc dich vu an toan can goi va niang luc clia co ché can dung dé
h6 tro dich vu an toan. TLSP va NLSP dinh nghia QOS bao vé gdbm mot thanh phan
doi v6i moéi dich vu an toan lién quan. Vi méi thanh phan, né ¢6 kha nang dinh r6
mot gia tri nguyén chi muc yéu cau dai véi dich vu d6. Pham vi clia cdc s6 nguyén
6 sdn, y nghia clia cdc gid tri cu thé chua duoc dinh 1o trong chudn. Ching duoc
bao ham trong tap cdc quy tic an toan dugc thoa thuan cu thé cho lién két an toan
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khi st dung. Viéc dung cdc s6 nguyén bao ham mot quan hé vé thd tu giita cac
muc, v6i muc cao hon ¥ néi téi mot co ché manh hon.

Co6 thé bo sung gidi phap dua vao mic v6i QOS bao vé bang céch truyén mot
nhan an toan gifta cdc ting, chang han gifta cac ting dich vu van tai va mang. Nhan
nay diung nhu mot chi bdo vé QOS yéu cau. Cac nhan an toan diung cho muc dich
nay c6 thé giéng hét cadc nhan ding dé hd trg diéu khién truy nhap, nhung ching sé
c6 y nghia khdc. Vi du, nhan "khong dugc xép nhém chi tinh nhay cam" c6 thé bao
ham y st dung co ch€ bao mat mic thuong mai dua vao ma DES, noi c¢6 nhan "bi
mat" y néi st dung co ch€ bao mat véi thuat toan ma hoa loai cao hon.

O tang giao van hoic ting mang, viéc thiét 1ap QOS cho mot lien két doi hoi
phai c6 su thoa thuan gitta hai thuc thé ngang hang, v6i muc dich 1a cdc yéu cau
QOS tuong xung nhat gitta hai ngudi dung dich vu cung v6i nhitng kha nang ctia
hai nha cung cép dich vu. Lién quan dén QOS bao vé, mot phan tir khac dugc dua
vao. O mic nha cung cép dich vu, méi thuc thé ngang hang c6 thé xen nhiing rang
budc QOS bao vé quyén phan phdi. Cic rang budc nay la cdc yéu cau an toan tdi
thi€u do noi quan tri hé¢ thong dit ra dé thoa man chinh sdch an toan hé théng cuc
bo. Vi du, mot tng dung ciia ngudi dung c6 thé doi hoi mot lién két hoan toan
khong ¢6 bao vé an toan nhung phu thudc vao cac hoan canh, ma noi quan tri hé
thong cuc bo tai mot trong hai thuc thé ngang hang c6 thé nang cap QOS yéu cal
dé c6 su bao mat & muc bit budc nao dé. Viéc thoa thuan QOS bao vé c6 thé thuc
hién mot phan khi thiét 1ap lién két an toan va mot phan khi trao ddi céc tham so
QOS thuong xuyén trong giao thic thiét 1ap lién két.

11.8 Kién triic an toan

Giao thic an toan tang giao van (TLSP) duoc dat hoan toan trong tang giao
van. Trir viéc truyén cdc tham s6 QOS bao vé, su ton tai va hoat dong cua TLSP
hoan toan trong sudt véi ca cac ting bén trén va tdng mang bén dudi. TLSP dugc
thiét k& dé bé sung vao cdc giao thiic ting giao van thong thudng ma khong phai
dé thay d6i ching. TLSP lam viéc két hgp véi don vi dit liéu giao thic van tai
(TPDU) va cac tha tuc xtr Iy kém theo su bé sung mot tang giao thiic con khéc.
Cac TPDU chudn tic duoc bao vé bing viec dong goi trong TLSP PDUs tai noi gl
tru6e khi truyén t6i tAng mang. Su dong gbi dugc g& bd & noi nhan dé san sinh
TPDU chuén tic ma sau d6 tiép tuc chiu xir Iy clia giao thitc chuin.Céc thi tuc xir
ly duoc dién giai trong ISO/IEC 8073 véi tién trinh xtr 1y c6 lién két va trong
ISO/IEC 8602 véi tién trinh xir Iy khong lién két. Bao vé tit ca cdc PDU chuén téc
két hop v6i mot lién két van tai bi chi phoi bdi mot lién két an toan trong truong
hop ¢6 lién két. No6i cach khac, cuing mot dang bao vé dugce ap dung cho tat ca cac
PDU. Tuy nhién, lugc d6 bao vé ¢6 thé trd nén phic tap hon & noi ma bo don kénh
tang giao van dat thap hon TLSP. Trong tinh huéng nay, cac lién két van tai khac
nhau hay cdc TPDU khong lién két khdc nhau duoc cung cép cdc kiéu bao vé khéc
nhau, du rang cdc PDU duoc don kénh trén mot lién két mang gitta hai hé thong
cudi. Noi nao sir dung cac thu tuc ghép ndi ting giao van thi cung mot lién két an
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toan phai bao vé tat ca cic PDU duogc ghép noi. Cac tha tuc ghép ndi duogc dat bén
trén TLSP. Thu tu ghép noi ciia cic TPDU dugc TLSP xu 1y tuong tu vGi mot
TPDU don 1é khong ghép noi.

11.9 Cac co ch€ an toan
Ham déng g6i cua TLSP hé trg viéc cung cap mot vai dich vu an toan va cé
thé kéo theo t6 hop cac co ché€ an toan nao d6 dugc yéu cdu. Cic co ché nay Ia

nhdn an toan, con tr0 hudéng, gid tri ki€m tra toan ven (ICV), dém ma hoa
(padding) va ma hoa.

Nhdn an toan dugc dugc thém vao ddu TPDU dé hé trg cung cap dich vu
diéu khién truy nhap. Cac trudng dugc cung cép dé dinh nghia mot dinh danh hop
phdp xac dinh duy nhat cung véi gid tri nhan theo mot khuon dang do tic quyén
xac dinh diéu khién. OSI khong dinh nghia khuon dang nhan cu thé. Trd huong 1a
mot tién té clia truong cd gom mot bit chi hudng truyén TPDU. Tién t6 nay chia
tham tro t6i khai dau doan nhan/ quan hé dap xac dinh khi thiét 1ap lién két an toan
va dugc str dung dé chong nhing tan cong ¢6 chu dinh. ICV 1a mot gia tri dugc tinh
todn va gin thém, doi hoi mot tién trinh phai bé sung cic octets vao dit liéu trudc
khi tinh ICV. ICV la moét co ché co ban cho viéc cung cap ca hai dich vu toan ven
lién két va toan ven khong lién két. Dém md hod 1a dém céac octets vao dir liéu &
noi né duoc yéu ciu theo thuat toan ma hod hodc vi cic muc tiéu 4n do dai clia céc
PDU can bao vé. Ma hoa 1a co ch€ dap ting bao mat lién két hoac khong lién két va
cung cdp su bao vé thong tin can thiét phat sinh tlr cic co ché an toan khac.

Doi véi truong hop cé lién két, mot s6 dich vu an toan duoc cung cap thong
qua cach xur Iy phoi hop ctia ham déng go6i TLSP va cdc tht tuc chudn cla ting
giao van. Toan ven tht tu duogc thuc hién nho céac s6 thi tu do giao thic van tai 16p
2, 3 hoac 4 cung véi toan ven lién két cung cép. Cac hé thong danh so6 thi tu riéng
& duoc duy tri d6i v6i cac ludng dir liéu chudn va dit lieu expedited. Khoi phuc
toan ven dugc thuc hién nho cac tha tuc khoi phuc giao thitc van tai 16p 4 cung véi
toan ven lién két. Toan ven thit tu khong thé diing véi giao thic van tai 16p 0 hodc
16p 1.

Xdc nhan thuc thé thuc chat 12 mot tién trinh hai giai doan. Giai doan thit
nhat 1a thiét 1ap lién két an toan din dén trong méi thuc thé van tai nhan mot khoa
c6 thé dung dé tham tra thuc thé khic vé dinh danh ctia n6. Ngay sau khi thiét 1ap
lién két an toan hoan thanh, giai doan thit hai 12 xdc nhan thuc thé khi thiét 1ap lién
két. Diéu nay dugc thuc hién thong qua viéc mdi thuc thé xdc nhan thong tin vé
kho4 duoc gin vao biang cich ding khoa d6 dé sinh ra ICV ma ho4 khi déng géi
TPDU yéu cau lién két. VGi su bao vé chdng lap lai, cic TPDU yéu cau lién két va
xac nhan lién két sir dung cac gia tri tham tro lién két, trong thoi gian khoa c6 hiéu
luc céc gid tri nay phai duy nhét. Diéu nay thuc hién dé dang nhat khi ¢6 mot thanh
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phén vé thi tu trong cdc tham trd lién két. Sau d6 hé thong sé tang thanh phan nay
doi v6i mai thiét 1ap lien két méi c6 lién quan.

O trudong hop khong lién két ciing sir dung mot tién trinh hai giai doan co ban
giong dé xac thuc dit lieu goc. Sir dung khod dung trong tién trinh déng géi dé co
xédc nhan yéu cdu vé TPDU khong lién két nho thong tin xac thuc khod d6. Cing
vGi khoa dung cho cac muc dich xac thuc, cdc dia chi ngang hang trong thiét lap
lién két hodc cdc TPDU khong lién két ciing duoc yéu cau dé kiém tra tinh nhat
quan khi can bao vé chat hon chong cac nguy co gia mao.

11.10 Cac thuoc tinh lién két an toan

TLSP ciing két hop chat ché céc tinh ning bao gébm ca céc thudc tinh t6 hop
an toan va tap cdc quy tac an toan thoa thuan (ASSR-agreed set of security rules).
Thuat ngft t6 hgp an toan dung dé€ mo hinh hoa cac tap thong tin lién quan luu gitt
& hai hay nhiéu hé théng nhim cdc muc dich bao dam c6 cling kiéu bao vé thi tu
doi véi cdc cuoc truyén dit lieu khdc nhau. Cac muc thong tin luu trong mot t6 hop
an toan duoc hiéu nhu 12 cdc thuoc tinh clia t6 hop an toan d6. Nhitng dinh danh t6
hop an toan gom dinh danh cuc bd va dinh danh tir xa, d6 1a cdac xau octets c6 do
dai do ASSR x4c dinh.

Thuat ngit ASSR dung dé mo ta su thoa thuan gifta hai hay nhiéu hé thong c6
stt dung cac co ché an toan va cac gia tri hé thong dugc dua vao cac tham so cla
céc co ché€ nay. Diéu nay ngan nglra viéc dan xép cdc chi tiét ky thuat véi moi thiét
lap lién két an toan bang cdch dung tap céc quy tac an toan thoa thuan trong goi
thong tin k§ thuat an toan xéc dinh trudc. Céc quy tac an toan nay dugc dang ky va
gdn mot dinh danh duy nhét dé sau d6 tét ca nhitng ngudi ding dén nhan biét.

Céc thuoc tinh két hop an toan khdc do thuc thé TLSP nim giit gdm s6 thit tu
toan ven, co cau ICV, k¥ thuat ma hod, con tré khai dau/ dap, QOS bao vé, co cau
nhanva dia chi thuc thé TLSP ngang hang. Nhiing s6 thit tu cudi cung gl hoic
nhan cua cdc ludng dit liéu chudn va expedited 1a cic thuoc tinh thit tu toan ven.
Thuoc tinh co cdu ICV va ky thuat ma hod gom thuat todn, mic d6 modul hoa
kho4, tham tré khod va kich thu6c khoi dé€ xac dinh phan dém can thiét. Khi lua
chon hudng thi con tro khdi dau/ddp chi ra thuc thé TLSP nao déng vai trd khoi
ddu va thuc thé TLSP nao déng vai trd ddp. Nhu da dé cap trude day, con trdo QOS
bao vé dugc dinh nghia 12 mot nhan QOS cong véi mot gia tri mitc nguyén véi moi
dich vu ton tai. ASSR xéc dinh pham vi cdc gia tri nguyén va dinh dang ctia nhan
QOS. Tap cac nhan an toan cho phép doi véi lién két an toan duoc néi dén chinh l1a
cac thuoc tinh vé co cau nhan. Céc thudc tinh vé co ch€ an toan chi cdc co ché an
toan nao dugc sir dung (vi du, xdc nhan thuc thé, cdc nhan an toan, cic gia tri kiém
tra toan ven, cic s6 thit tu toan ven va ma ho4). Cu6i ciing, dia chi thuc thé TLSP 1a
tham tré két noi dugc Iuu gitt néu lién két an toan bi rang budc véi mot két noi giao
van cu thé.
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11.11 Giao thirc to hop an toan
Mot t6 hgp an toan c¢6 thé dugc thiét 1ap thong qua cdc trao déi giao thic tang
ting dung (mac du trao d6i an toan do giao thic tAng thap hon st dung), hoac thong
qua cdc trao doi giao thic O cung tang kién tric st dung trao doi an toan, hodc
thong qua cdch thiic khong dinh 16 (c6 thé hoac khong thé kéo theo cdc cudc
truyén thong dit liéu truc tuyén). Mot giao thitc t6 hop an toan tuy chon dung dé
diéu tiét cac trao ddi giao thic sir dung giao thic an toan & cung tang kién tric.

Cac khuon dang PDU c¢6 kha ning hd tro viéc thiét 1ap t6 hop an toan, giai
phéng t6 hop an toan va thiét 1ap khod dit liéu méi (dat lai khod) trong t6 hop an
toan dang hoat dong duoc dinh nghia boi giao thic t6 hop an toan. Viéc thiét lap
cac khoa va gi4 tri dit lieu khoi dau d6i véi tat ca cac thuoc tinh t6 hop an toan 1a

chtic niang cua viéc thiét 1ap t6 hop an toan.

Dich vu
van tai ¢
lién két

Dich vu
mang c6 lién
két hoac
khong lién két

Thuc thé tAng phién

Don kénh va gén cho
lién két mang ISO/IEC

8073
Thuc thé ting mang

(a) C6 lien két

Dich vu
van tdicé —
lién két

Dich vu
mang co lién
két hoac
khong lién két

Sdp ddt kién triic cua TLSP

Thuc thé tang phién

Don kénh va gén cho
lién két mang ISO/IEC

8602
Thuc thé ting mang

(b) Khong lién két

77



Nhan an toan
Tham tré huéng

PDU thong thudong
(hoac cac TPDU néi ghép)

v

l 4

Do dai noi dung

Flags

Label [1] | Dit liéu bao vé | Dém [2]

v

Céc noi dung bao vé

Sinh ICV [}~

A 4
Ciac noi dung bao vé ICVI[1]
. . |
Len | Kiéu PDU | Security ¢
Ind. | =0100 1000 | Assn.Id
| I [ Ma hoa [1]
Tiéu dé ro |Crypto sync [3]

Chii y: [1] Nhan an toan, ICV, va/hoac ma hoé c6 thé bo qua, tuy theo céc yéu cau

lien két an toan.

[2] Cé4c trudng dém tach biét c¢6 thé dugc bao ham theo tuy chon nhim thoa

man nhu cau sinh ICV va ma hod

[3] Truong crypto sync 1a tuy chon; né c6 thé mang dit liéu thuat toén cu thé
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CHUGONG 12-CAC GIAO THUC AN TOAN
TANG UNG DUNG CUA CAC MANG?

12.1 Su can thiét cua cac giao thiic an toan tang ing dung

Su tang trudng nhanh chéng vé kha nang st dung Internet da lam thay doi
nhiing giao dich cong tic hang ngay tr may fax va dién thoai t6i thu dién tu va
thuong mai dién ti. Su thay d6i nay c6 thé 1a do méi lién két kinh t€ rong rai cta
Internet ciing nhu ning luc cta Internet d6i véi cdc ki€u giao dich phic tap hon.
Céc chuyeén gia an toan phai hiéu c4c van dé va rui ro di lién véi cdc giao dich nay
néu ho mudn cung cip cdc giai phap an toan dé giao dich Internet c6 kha ning ton
tai va phat trién.

Su phan bé trén Internet tao cho né kha nang diéu khién céc giao dich quoc
t€, da nhom, da dia diém khong tinh dén su khac nhau vé thoi gian hay ngon ngi.
Tuy nhién, mitc do lién két nay da tao ra tinh thé khé x{r nghiém trong vé an toan
doi v6i céc t6 chic thuong mai. Lam th€ nao mot cong ty ¢6 thé duy tri kha ning
giao dich tuong thich v6i hang nghin hé thong khac nhau ma van bao dam bi mat
clia cdc giao dich nay? Bién phdp an toan trudc kia duoc cho rang phit hop véi cdc
cudc truyén tép va thong bdo bang van ban dudng nhu hoan toan khong tuong
xitng v6i céc cuodc truyén thong da phuong tién va thuong mai dién ti phic tap. Dé
thay dugc do phiic tap cua cdc giao dich nay thi ngay ca céac giao thic chuin nhu
IPEC ciing khong cung cap day du.

Phan nay bao gom ba linh vuc ¢6 mdi quan tam dac biét: glri thong bao dién
tlr, cac giao dich WWW va trao doi tién té. Tat ca I¢ thudc vao kha nang rii ro vé
nhitng t6n thét tai chinh cling nhu nhitng kha ning vi pham nghiém trong cic quan
hé hop phap va cong khai. Cac giao dich nay doi hoi do an toan to6t dé€n mitc vuot
ra khoi nang luc clia hau hét cac giao thic an toan tang thip. Chiing yéu ciu an
toan tang Gng dung.

12.2 Nhin ting tang 6 goc do an toan

Truéc khi di vao cdc van dé cu thé vé an toan cin ctt vao tng dung, van dé dat
ra c6 thé gidp nhin nhan xem an toan toan dugc thuc thi nhu thé ndo & céc ting
ISO khéac nhau. Hinh sau mo td mo6 hinh ISO dugc chia thanh cic giao thic tang
cao (cac giao thitc ndy gan véi ting dung vé dit liéu) va céac giao thitc tang thip (cac
giao thiic nay gan vdi viéc truyén dit liéu). Phia bén phai liét ké cac vi du vé€ mot s6
giao thic an toan 6 moi tAng. Bay gio hdy cling bat ddu vdi tiing tang.

* Application- Layer Security Protocols for Network, Bill Stackpole, Chapter 10, Information Security
Management Hanbook, 4™ edition, Boca Raton-London- New York-Washington, editors Harold F.Tipton
and Micki Krause
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Mo hinh bay ting ISO

7 Tang ung dung PEM, S-HTTP, SET
6 Tang trinh dién

5 Tang phién s .
4 Tang giao van IPSEC

3 Tang mang PPTP, swiPe

2 | Tanglién kétditliéu | VPDN, L2F, L2TP

1 Tang vat ly Fiber Optics

C6 mot so bién phdp pho bién dé bao dam an toan & tang vat 1y:
¢ Bio vé nhitng 6ng dan cap - boc ching trong bétong

¢ Bao vé chong phat xa khong ding lic - giong to

e S dung moi trudng khé mac trom - cdp quang

Bén canh hiéu qua, cic bién phap nay bi han ché€ boi nhitng thit nam trong
pham vi diéu khién vat 1y clia ban.

Cac chuén tang 2 phd bién gébm loc va diéu chinh dia chi vat 1y (vi du, L2F,
L2TP). C6 thé sir dung cdc chudn nay dé diéu khién truy nhap va dam bao bi mat
trén bat ky kiéu két n6i nao néu khong bi gi6i han boi cdc phan doan & cdc diém
cudi ma ngudi cai dit an toan biét rd. Cac chudn tdng 3 bao dam céc k¥ thuat loc
va diéu chinh phic tap hon (vi du, PPTP). Nhitng cai dat da chuan hoa nhu IPSEC
c6 thé dap tng mic do an todn cao trén nhiéu nén hé thong. Tuy nhién céc giao
thitc tAng 3 kém phu hop véi cdc cai dat & nhiéu dia diém vi ching bi han ché trong
mot mang don 1é. Cac giao thic dua vao giao van tang 4 vuot qua han ché mang
don 1¢é nhung van thi€u su tinh vi ma céc giao dich da nhém doi hodi. Giong nhu tat
ca cac giao thic tang thap, cac giao thiic giao van khong tuong tac véi dir liéu chira
trong tai trong, nén ching khong thé bao vé chong lai viéc ngat tai trong hay
nhitng tan cong vao ndi dung.

12.3 An toan tang iing dung - ALS (application layer security)

Diéu nay hoan toan la loi th€ cla cdc giao thic tdng cao. An toan dua vao
ting dung c¢6 kha nang dién dich va tuong tdc véi thong tin chia trong phan tai
trong cua mot gbi dit liéu. Vi du, cdc proxy ung dung st dung & hau hét cac
filewall d6i véi cac cudc truyén FTP. Céac proxy nay cé kha nang han ché viéc su
dung mot s6 1énh nao d6 cho du cac 1énh nay dugc lIuu trong phan trong tai cua goi
dit lieu. Khi khoi ddu mot cudc truyén FTP, mot két noi duge thiét 1lap dé truyén
cac 1énh t6i server. Cac 1énh ma ban go (vi du, LIST, GET, PASV) duoc gui t6i
server trong phan trong tai ciia géi 1énh nhu minh hoa & hinh sau. Do dugc can ct

80



vao ung dung nén filewall proxy c6 kha nang ki€m soat cac 1énh ndy va vi thé€ han
ché viéc su dung ching.

ETHERNET HEADER IP HEADER TCP HEADER PAYLOAD
0040A0...40020A 10.1.2.1...10.2.1.2 FTP (Command) List...
Giao thiic truyén file - Lénh - Goi

Céc giao thic an toan tang thap nhu IPSEC khong ¢6 kha nang nay. Ching c6
thé ma ho4 cdc 1énh nham bdo mat va xac thuc, nhung khong thé han ché sir dung
chung.

Nhung an toan tang tng dung chinh xac 1a cai gi? Nhu tén da bao ham, nd la
su an toan do ban than chuong trinh tng dung cung cdp. Vi du, kho dit liéu dung
céc danh sach diéu khién truy nhap dugc luu giit bén trong dé han ché ngudi dung
truy nhap téi céc file, ban ghi hoac céc file dang thuc thi an toan theo tng dung.
Ap dung an toan & mic tng dung tao cho né c¢6 thé thuc hién mot s6 yéu cdu an
toan phiic tap nao d6 va diéu tiét cc yéu ciu bo sung khi ching xdy dén. Ngit canh
nay lam viéc dac biét tot khi tat ca cac ung dung cua ban dugc luu trén mot may
chii don I¢ hoic intranet an toan, nhung né trd nén kho hiéu khi ban c¢6 ging mo
rong chiic nang tién ich cia n6 qua Internet t6i hang nghin hé thong va tng dung
khac nhau. Theo cach truyén théng, an toan trong cdc moi trudng nay duogc xac
dinh theo ki€u riéng trong chinh céc ng dung, nhung diéu nay dang thay déi
nhanh chong. Trang thai phan bo tu nhién cua cac tng dung trén Internet da dua
dén viec thiét k€ mot vai gidi phdp chuin hod dé thay thé cdc co ché an toan theo
nha san sudt cu thé, khong du tinh trudc.

12.4 Kha nang tuong tac - Chia khoa dua t6i thanh cong cua ALS

Kha nang tuong tic gan chat vé6i su thanh cong clia bt ky giao thiic nao trén
Internet. Su ton trong triét dé€ cac chudn quyét dinh kha niang tuong tac. Mac du cac
giao thic ALS dé cap trong chuong nay bao trum ba linh vuc khac biét, nhung tat
ca ching déu dua vao mot tap cdc chuin chung va cung cip cic dich vu an toan
nhu nhau. Phan ndy gidi thiéu mot s6 phan tir chung nay. O day khong phai chi ké
dén tét ca cac phan tir chung, ma bao gom ca cic phan tir duoc tim thdy trong moi
cai dat ALS bao dam c¢6 su twong dong thich dang.

Ma hoa la thanh phan chu yéu cua tat ca cac giao thic an toan hién dai. Tuy
nhién, trong qua khit quan ly khod ma la mot tr¢ ngai chinh cho viéc st dung né
trong cadc moi trudng md nhu Internet. VGi su ra doi cdc chudn chitng nhan s6 va
quan ly khod cong khai thi trd ngai nay da duoc vuot qua phan 16n. Cdc chuin nhu
céu tric ha tang khoa cong khai Internet X.509 (pkix) va cu tric ha tang khoa
cong khai don gian (spki) cung cap cdc co ché can thiét dé thuc thi, quan 1y va phé
chuin céc khod ma qua nhiéu viing va nén hé thong. Tat ca cdc giao thic dé cap
trong chuong nay déu ho trg st dung cau tric ha tdng khoa cong khai.
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Cdc dich vu an toan chudn - Bdo vé thong bdo toi da
Tat ca cdc giao thitc ALS néi dén trong chuong nay déu cung cap bon dich
vu an toan chudn sau:
e Bdo mdt - Dam bdo ring chi ngudi nhan dinh truéc méi cé thé doc duoc
nhiing ndi dung thong tin gui cho ho.
e Toan ven - Dam bao rang thong tin nhan dugc hoan toan giong thong tin da
dugc gii.
e Xdc thuc - Dam bao riang ngudi gl thong bao hoac truyén ding 12 ngudi ma
ho xac nhan duoc.
e Khong tir choi - Ching minh rang mot thong bdo do ngudi khoi tao né da
gui di ngay ca khi nguoi nay khong chiu thira nhan noé.

Mbi dich vu nay dua vao mot dang ma hod theo chic nang tién ich cua no.
Mic ddu céc cai dat dich vu c¢6 thé khac nhau, nhung tat ca déu st dung mot tap
thuat todn kh4 chuan.

Cdc thudt todn da duoc thi nghiém va ding dan

Sttic manh ctia mot thuat todn ma hod c6 thé dugc do bang su trudng tén cla
n6. Cac thuat todn tot ti€p tuc chiing t6 mic do ma hod cao sau nhi€u nam phan
tich va tdn cong. Cdc giao thiic ALS dé cap & day ddp ting ba kiéu ma hod - d6i
xiing, khong d6i xing va ham bam - dung céc thuat toan da dugc kiém ching qua
thoi gian.

Mad doi xiing (con goi 1a khod bi mat) chu yéu dung cho cédc chitc nang bao
mat vi n6 ¢6 miic dd ma hod cao va c6 thé xir Iy nhanh chéng mot luogng dit liéu
16n. Trong céc cai dat ALS, DES 1a thuat todn d6i xing dugc dung phé bién nhat.
Ma khong doi xiing hay md khod cong khai duoc dung phd bién nhat trong cdc tng
dung ALS dé bdo dam tinh bdo mat trong thoi gian khoi dau hodc thiét 1ap mot
giao dich. C4c khod cong khai va cdc x4c nhan s6 dugc dung dé x4c thuc cdc nhém
tham gia v6i mot nhém khdc va trao déi cac khod d6i xing ding cho thoi gian con
lai cua giao dich. RSA 1a thuat toan khong d6i xiing duoc dung phd bién nhat trong
cac cai dat ALS.

K5 thudt bam mdt ma dugc dung dé dam bdo tinh toan ven va xac thuc trong
cac cai dat ALS. Khi st dung riéng ré, xac thuc xdc nhan nguoi gui va tinh toan
ven cua thong bao, nhung khi dung chiing két hop v6i nhau dam bao ching minh
ring thong bdo da khong bi gia mao va vi thé khong thé bi tir choi (khong thira
nhan). Ba ham bam dugc dung phé bién nhat trong cdc cai dat ALS 1a MD2, MD5
va SHA. B6 sung vao tap cdc thuat toan chung, cdc hé thong mu6n hoat dong trong
mot moi truong maé phai ¢6 kha nang vuot qua va cong nhan tap cac tham so an
toan chung. Phan ti€p theo gidi thiéu mot s6 chudn ding dé dinh nghia va phé
chuén céc tham so nay.

» A
Cac chuan
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Dé trao doi thong tin hiéu qua cac tng dung phai thoa thuan trén co s& mot
dinh dang chung d6i véi thong tin d6. Néu cac dich vu an toan la dang tin cay thi
chiing doi hoi tit ca cac nhém thuc hién chiic nang theo mot sy nhat tri. Cac tham
s6 truyén thong phai dugc thiét 1ap, cac dich vu an toan, cic moé hinh va thuat todn
duoc thoa thuan trudc, cac khod mat ma dugc trao déi va phé chuin. Dé thuan tién
cho céc tién trinh nay, cdc giao thic ALS néi dén & day dap ung cdc chudn dinh
dang sau:

e  X.509 - Chuidn X.509 dinh nghia dang chiing nhan s6 ma nhiing ngudi

c6 tham quyén x4c nhan dung dé phé chuin cic khoa ma cong khai.

e  PKCS - Chuén mat ma khoéd cong khai dinh nghia céc tham s6 co ban
(c4c dinh danh d6i tugng) dung dé thuc hién cdc phép bién déi mat ma va
phé chuan dit liéu khod.

e CMS (Cryptographic Message Syntax)- Cu phap thong bao mat ma dinh
nghia cic dinh dang truyén va céc kiéu noi dung ma hod ma céc dich vu
an toan sit dung. CMS dinh nghia sdu kiéu ma hoa gém tir khong ma hoa
t6i gobm ca ma hod va ky. Ching la: Data, signedData, envelopedData,
signedAndEnvelopedData, digestData, encryptedData.

e  MOSS - Cic dich vu an toan doi tugng MIME dinh nghia hai kiéu noi
dung ma hod bd sung cho cdc d6i tugng multipart MIME c¢6 thé dugc
dung don 1é hoac ph6i hgp v6i nhau. Ching la: multipart-signed va
multipart-encrypted.

Ma hod can thiét cho su bao dam tinh bi mat va toan ven giao dich trén cac
mang md, va kién tric Public Key/Certification Authority cung cip cau tric ha
tdng can thiét d€ quan ly viéc phan ph6i va phé chudn cdc khod ma. Hién nay cédc
co ch€ an toan tai tat ca cac miic c6 mot bién phdp chudn dé khoi dau cac giao dich
an toan, vi th€ khong can c6 cac giai phap riéng khi thuc hién cac giao dich da
nhém, da c6ng hay qudc t€. Giao thic giao dich thé tin dung SET méi 1a mot vi du.

12.5 Cai dat vi du - giao thiic giao dich dién tir an toan cua Visa

SET (giao dich dién t{r an toan) la mot giao thitc an toan can ct vao ing dung
do Visa va MasterCard cling nhau phat trién. N6 duoc tao ra dé dam béao cic giao
dich thé thanh todn an toan trén cic mang md. SET la tuong duong theo nghia dién
tr chi mot giao dich mét d6i mat hoac thé tin dung dat hang. N6 bao dam bi mat va
toan ven cho cdc cudc trao doi thanh todn va x4c thuc tit ca cac nhém lién quan t6i
giao dich. Hay khdo sit mot giao dich SET dé thay giao thic ting ing dung nay
thuc hién mot giao dich tai chinh da nhom phic tap nhu thé€ nao.

Mot giao dich SET lién quan t6i nam thanh phan tham du khiac nhau:
cardholder (nguoi giit thé), issuer (nguoi phat hanh thé thanh toan), merchant
(thuong gia), acquirer (nguoi giit tai khoan cua thuong gia) va mot payment
gateway (cong thanh todn) ti€n hanh cic giao dich thanh todn thay mat acquirer.
Cic chinh sach chi dao viéc diéu khién cic giao dich nhu th€ ndo do nhém thit sdu
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brand (nhan hiéu) (vi du Visa) thiét 1ap, nhung ching khong tham gia vao cac giao
dich thanh toan.

Mot giao dich SET doi hoi hai cap khoa ma khong doi xing va hai ching
nhan s6; mot cho trao doi thong tin v mot cho cac chit ky s6. Cac khod va ching
nhan ndy c6 thé dugc luu trong mot thé tin dung "thong minh" hodc gian vao mot
ung dung cho phép SET (vi du Web browser). Cac khoa va xac nhan dugc phat ra
tir cardholder nho quyén xéc thuc (CA) nhan danh issuer. Cac khod va xac thuc s6
ctia merchant duoc phét ra tir ho theo quyén xac nhan nhan danh acquirer. Chiing
dam bao ring merchant c6 tai khoan duoc acquirer phé chuin. C4c x4c nhan cua
cardholder va merchant duoc ky hiéu bang s6 theo co quan tai chinh phéat hanh
nhim dam bao xé4c thuc chiing va ngan chin chiing khoi bi stta déi bat hop phép.
Mot chi tiét thi vi cta su sap dat nay 1a xdc nhan cua cardholder khong chita s6 tai
khodn cuia anh ta hay ngdy man han. Thong tin d6 dugc ma hoa biang mot khoa bi
mat chi duoc cung cap t6i payment gateway trong thoi gian cdp phép thanh toan.
Dén day chiing ta da 1am quen vdi tat ca cdc vai. Hay cling bét dau.

Budce 1

Cardholder di mua sam, lya chon hang hod clia anh ta va gii mot don dat
hang t6i merchant yéu cau mot loai thanh toan SET. (Pac ta SET khong dinh nghia
viéc mua sdm dugc hoan thanh nhu th€ nao vi né khong lién quan dén phan nay
cta giao dich). Néu cardholder va merchant khong san sang, thi ho xac thuc 1an
nhau bang viéc trao d6i xdc nhan va chit ky s6. Trong qud trinh trao ddi nay
merchant ciing cung cap thong tin xdc nhan va chit ky s6 clia cong thanh toan t6i
cardholder. Sau day ban s€ thay diéu nay sé duoc st dung nhu thé€ nao. Trong trao
déi nay ciing thiét 1ap mot cap khoa doi xiing duoc sinh ra mot ciach ngu nhién s&
dugc ding dé€ ma ho4 céc cudc trao doi gitta cardholder - merchant con lai.

Budc 2

Mot khi céc trao doi & trén da hoan thanh, merchant lién lac v6i cong thanh
todn. Mot phan trao doi nay bao ham thong tin lua chon ngon ngit dé bao dam kha
nang tuong tac quoc t€. Mot 1an nita thong tin x4c nhan va chit ky s6 dugc dung dé
xdc thuc merchant véi gateway va thiét 14p cac khoa d6i xing ngau nhién. Sau d6
thong tin thanh todn (PI-payment information) duoc gt t6i gateway dé cap phép
thanh toan. Luu ¥ riang chi thong tin thanh todn dugc gui téi. Diéu nay duoc thuc
hién nhim thoa mén céc yéu cau diéu chinh doi véi viec sit dung ma hod triét dé.
Nhin chung, viéc ding ma hod triét dé ctia cic co quan tai chinh khong bi han ché
néu cdc giao dich chi chia cac gid tri tién té.

Budc 3

Dua vao PI nhan dugc, payment gateway xac thuc cardholder. Luu y ring
cardholder dugc x4c thuc ma khong phai lién lac truc tiép véi cong mua. Diéu nay
dugc thuc hién thong qua mot tién trinh goi 1a chit ky s6 kép. Thong tin do cong
mua yéu ciu dé xac thuc cardholder duoc gui t6i merchant v6i mot chit ky so khac
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vdi chit ky s6 ding cho céc trao doi merchant-cardholder. C6 kha nang thuc hién
diéu nay vi merchant da glri x4c nhan vé céng mua t6i cardholder trong trao doi
truGe d6! Merchant thuong g thong tin nay t6i payment gateway nhu mot phan
clia yéu ciu cép phép thanh todn. Mot mdu thong tin khdc glii qua trao ddi nay 1a
kho4 bi mat ma gateway cdn dé giai ma s6 tai khoan va ngady man han cla
cardholder.

Budc 4

Gateway tai dinh dang thong tin thanh toan va giii né qua mdt mach riéng téi
issuer dé cap phép. Khi issuer cap phép cho giao dich thi payment gateway thong
bdo cho merchant, merchant thong bido cho cardholder va giao dich dugc hoan
thanh.

Buadc 5

Merchant két thic giao dich bang viéc dua ra yéu ciu nhan thanh todn véi
payment gateway dan dén tai khoan ctia cardholder bi ghi ng va s6 lugng giao dich
dugc ghi vao tai khoan cua merchant.

Mot giao dich SET don 1¢é nhu giao dich dugc phéc thao & trén phic tap dén
khong ngd, dé c¢6 duge thanh cong né ddi hoi trén 59 hanh dong khac nhau. Do
phtic tap nhu th€ doi hoi cong nghé tang tng dung dugc quan ly hiéu qua. Tuy
nhién, céi hay cta SET chinh la kha ning thuc thi theo cdch an toan va phé bién
ctia nd. Cac giao thitc khac dang dat dugc thanh cong tuong tu trong cadc pham vi
uing dung khic nhau.

12.6 Tir nhitng buu thiép t6i nhirng 1a thu - Thu tin dién tir an toan

Thong bdo dién tir 1a mot thé gidi buu thiép. Khi cdc thong bdo di chuyén tir
nguodn t6i dich, ching cé thé dung dugc mot cdch cong khai (nhu ghi vao buu
thiép) dé€ nhitng nguoi tao ra chiing doc duoc. Néu buu thi€p khong phi hop véi
céc cudc truyén thong thuong mai, thi trén mot mang md thu dién tlr cling khong
pht hgp. Céc cuoc truyén thong thuong mai chuan ddi hoi bi mat va cic cudc
truyén thong khac c6 tinh nhay cam hon doi hoi tang cuong bao vé nhu chiing thuc
cép phat hay xac minh nguoi gui, nhitng tinh nang khong san trong cac giao thiic
thu Internet dugc dung phé bién. Diéu nay dan tdi viéc phat trién mot vai giao thiic
truyén thong bao nang cao an toan. PEM 1a mot giao thdc nhu thé.

Hé thu tang cuong bao mat (PEM- Privacy Enhanced Mail) 1a mot giao
thifc an toan ting ting dung do IETF phat trién nham bd sung cdc dich vu bdo mat
va x4c thuc cho céc thong bdo dién tir trén Internet. Muc dich 1a tao ra mot chuin
c6 thé dugc cai dat trén bat ky may chu ndo, c6 kha ning tuong thich véi céc hé
thu dang t6n tai, ho trg cdc lugc d6 quan ly khod chudn, bdo vé ca thu giri don 1& va
thu gtii theo danh siach va khong dinh liu t6i viéc cdp phat thu khong an toan. Khi
chuin duoc hoan thanh vao nam 1993, né da thanh cong trén moi phuong dién da
tinh todn. PEM ddp tng ca bon dich vu an toan chuin, mic ddu khong phai tat ca
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céac dich vu 1a bo phan can thiét clia moi thong béo. Cac thong bao PEM c6 thé 1a
cac thong bao MIC-CLEAR chi bao dam toan ven va xac thuc; cac thong bao
MIC-ONLY dam bdo toan ven va xac thuc véi su hd trg clia cdc cai dat cong nao
dé6 hoac cac thong bao ENDCRYTED bao dam toan ven, xac thuc va bao mat.

Mot s6 tinh nang chu yéu cua PEM la:

e  Bdo mdt diém tdi diém - Céc thong bdo dugc bio vé chong bi 10 tir khi

ching roi hé thong clia nguoi gui cho téi ldc nguodi nhan doc duge ching.

Xdc thuc nguoi gui va nguoi chuyén tiép - Cac chit ky s6 PEM xdc thuc
nhitng ngudi glii va nhitng ngudi chuyén ti€p, ddm bdo toan ven thong
bao. PEM ding mot tham s6 kiém tra toan ven cho phép céc thong bdo
dugc nhan theo mot thit tu nao dé va van duge kiém sodt - mot tinh nang
quan trong trong cic moi truong nhu Internet, noi ma cac thong bdo co
thé bi phan doan trong qué trinh truyén.

e  Khong tir choi nguoi khdi tao - Tinh nang nay xac thuc nguoi khoi tao
thong bao PEM. N6 dic biét c6 lgi d6i vdi cac thong bdo duogc chuyén
ti€p vi chit ky s6 PEM chi xdc thuc nguoi gui sau cung. Khong tir choi
kiém chiing lai nguoi khoi tao néu khong ¢6 van dé gi sau mot khoang
thoi gian thi thong bdo dugc chuyén tiép.

e Doc ldp vé thudt todn - PEM duoc thiét k&€ dé dé dang twong thich véi
cac lugc do ma hod va quan ly khoa mdéi. Hién tai PEM ddp tng cac thuat
to4n phé bién trong bon Iinh vuc: DES cho ma hoa dif liéu, DES va RSA
cho quan ly khod, RSA cho toan ven thong bdo va RSA cho cic chit ky so.

e  H¢ tro PKIX - PEM dép ing ddy du su twong tac trén cdc mang md& ding
célu triric ha tang khod cong khai Internet X.5009.

e  Doc ldp vdi hé thong cdp phdt - PEM c¢6 dugc su doc lap véi hé thong
cap phat vi cdc ham ctia né dugc chita trong chinh cac thong bdo chuén va
stt dung mot tap ky tu chudn nhu minh hoa & hinh 10.3.

e  H¢ tro dat tén phdn biét X500 - PEM dung tinh ning dat tén phan biét
(DN) ctia chuin thu muc X.500 dé nhan biét nhitng ngudi giri va ngudi
nhan. Tinh ning nay tach thu khoi nhitng cd nhan cu thé cho phép cédc t6
chiic, cac ban ké khai va cac hé thong gui va nhan cac thong bao PEM.

RIPEM (Riordan's Internet PEM) la mot cai dat cong khai clia giao thic
PEM, tuy nhién khong phai tat ca cac chitc nang. Khi tac gia Mark Riordan da dat
mai lénh cong khai, né da duoc chuyén t6i mot s 16n cac hé diéu hanh. C6 thé ¢
chuong trinh nguon va cdc ban nhi phan qua FTP tr cdc cong dan My va Canada
t6i ripem.msu.edu. Hay doc file GETTING_ACCESS trong thu muc /pub/crypt
trude khi thur tai xuong.

Céc hé thu Internet an toan/da muc tiéu mé rong (S/MIME) 1a mot giao thic
tang tng dung khac cung cip ca bon dich vu an toan chuin cho céc thong bdo dién
t. Pac ta S/MIME ban diau do RSA Data Security thiét k&, nhung hién tai lai do
IETF S/MIME Working Group quan Iy. Mac du S/MIME khong phai 12 mot chudn
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IETF, nhung né sin c6 su ho tro cia nha san xuat ¢6 thé luc du tinh trude, trén quy
mo 16n vi né dua vao cdc chudn da dugc thir thach nhiéu dam bao mic do tuong
tdc cao. Puong nhién, dang chd y nhat van la chuain MIME néi tiéng va st dung
rong 1ai, nhung S/MIME ciing tan dung cdc chudn CMS, PKCS va X.509. Ciing
nhu PEM, S/MIME tuong thich v6i hau hét cic hé thu Internet dang ton tai va
khong gay trd ngai cho viéc truyén thong biao khong an toan. Tuy nhién, S/MIME
c6 mot cdi lgi nita khi lam viéc cung véi cac giao van MIME khac (vi du HTTP) va
c6 thé hoat dong binh dang trong cdc moi trudng giao van hdn hop. Piéu nay khién
cho né dic biét hap dan khi diung véi céc cudc truyén tu dong nhu EDI va Internet
FAX.

C6 hai ki€u thong bdo S/MIME: signed va signed & enveloped. C4c thong
bao dugc ky dam bao toan ven va xac thuc nguoi gui, trong khi cac thong bao
dugc ky va boc dam bao toan ven, xac thuc va bao mat. Cac tinh nang con lai ctia
S/MIME rat giong v6i PEM va khong nhac lai ¢ day.

From: Bill Stackpole <stack@oz.net>

To: Bill Stackpole <stack@oz.net> SMTP
Subject: PEM Demonstration mail
Date: Thu, 17 Dec 1998 18:04:46 -0800 header

Reply-To: stack@oz.net
X-UIDL: df2342b9646226ab0de0af9d152c267c

---- BEGIN PRIVACY - ENHANCED MESSAGE ---- — —

Proc-Type: 4, ENCRYPTED PEM

Content-Domain: RFC822 mail

DEK-Info: DES-CBC, FA244DE5332B217D h al d

Originator-ID-Symetric: stack@oz.net cacet

Recipient-ID-Symetric: stack@oz.net

Key-Info: DES-ECB, RSA-MD2, 67AB3AAE4338612F SMTP

123456789012345678901234567890AA Elessage
— ody

kilDsm/jki+kdaj = 4HErpalW23yrsmXQjfyumvssdjeiPlamDDL PEM

JWEnbsewcnbyyrGFe/aa0Tu6EW9sl/CeeRK r;)es}s}age

---- END PRIVACY-ENHANCED MESSAGE ---- — —

Mot danh sach cdc san pham S/MIME thuong mai di hoan thanh t6t dep cudc
kiém tra tinh twong tdc, S/MIME sén c6 trén trang web ctia RSA Data Security tai:
www.rsa.com/smime/html/interop_center.html. Phién ban viung cong khai cla
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S/MIME do Ralph Levien viét trong PERL c¢6 tai: www.c2.org/
~raph/premail.html.

Open Pretty Good Privacy (OpenPGP), doi khi goi 1a PGP/MIME, mot giao
thiic ALS n6i bat khac ti€p tuc trd thanh mot chuin IETF. N6 dua vao PGP, mot
chuong trinh an toan thong bdo dugc trién khai rong rai nhat trén Internet. Vé cac
tinh nang va chic nang tién ich OpenPGP rat giong véi S/MIME, nhung cé hai
diém khong thé tuong tac vi ching ding hai thuat todn ma hoa va ham déng goi
MIME khéac nhau rd rét. Mot danh sach cac cai dat PGP va thong tin khac vé
OpenPGP c6 tai: http://www.ns.rutgers.edu/ ~mione/openpgp/. Cac cai dat mién
phi cta OpenPGP c¢6 tai North American Cryptographiy Archives
(www.cryptography.org).

12.7 Ché ngu HTTP - An toan iing dung WEB

Ciac tng dung dua vao WEB nhanh chéng trd thanh chudn cho tat ca cdc giao
dich dién tlr vi chiing dé str dung va c6 kha nang tuong tdc cao. Cac tinh ning nay
cling 1a su thi€u an toan chinh y&u ctia ching. Cac giao dich WEB ngang qua mang
theo cdc dinh dang quen thudc va dé bi chan lai, khién chiing khong may phi hop
vGi hau hét cdc giao dich thuong mai. Phan nay s& dé cap mot s6 co ch€ dung dé
vugt qua cac van dé an toan WEB nay.

Giao thiic truyén siéu van ban an toan (S/HTTP) 1a mot giao thic an toan
theo thong bdo duoc thiét k& dé cung cap cac dich vu bdo mat, todn ven, xdc thuc
va khong tir chéi tir diém t6i diém cho céc client va server HTTP. N6 dugc
Enterprise Integration Technologies (nay 1a Verifone, Inc.) trién khai 1an dau vao
nam 1995. Theo vin ban nay, S/HTTP van la mot chuan IETF tho, nhung né da
dugc ding rong rdi trong céc tng dung WEB. Thanh cong clia né ¢6 thé 1a do thiét
k€ mém déo bét ngudn tir cdc chudn da thi€t lap. Tat nhién, chudn néi tiéng 1a
HTTP, song giao thitc van dung chuén chit ky s6 NIST, cic chuan CMS, MOSS va
X.509. Su ton trong triét dé€ mo hinh truyén thong bao HTTP ctua S/HTTP bao dam
tinh doc 1ap véi hé thong cap phat va lam cho né dé dang tich hgp cdc ham S/HTTP
vao cic tng dung HTTP chuin. Su doc lap vé thuat toan va kha nang thoa thuan
cac tuy chon an toan giita cic nhém tham gia bao dam kha nang tuong tac cua
S/HTTP trong nhitng nam tGi. Cac mo hinh hoat dong ctia HTTP an toan gom bao
vé thong bao, quan 1y khod va co ché tai tao giao dich.

C4c tinh nang bao vé an toan HTTP goém:

e  Ho tro cho MOSS va CMS - Cung cdp su bao vé & ca hai ving noi dung
dung kiéu noi dung CMS "ting dung/s-http" hoac tieu dé MOSS "da 16p-c6
dau" hay "da 16p- ma hod".

e  Khd ndng tuong thich cii phdp - Cac tham s6 bao vé dugc dic ta bang
viéc mo rong pham vi tieu dé thong bdao HTTP, tao thong bido S/HTTP
giong cac thong bdo HTTP chuén vé cd phap, ngoai trir pham vi cua cdc
tiéu dé 1a khac nhau va than thuong dugc ma hoa.
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Cdc bién phdp bdo vé dé quy - Nhitng bién phdp bao vé c6 thé duogc
dung don 1é hoac ap vao mot tang sau khi mot tang khac dat duoc muc
bao vé cao hon. Phan tang bao vé gitip cho hé thong nhan dé dang hon khi
phan tich ct phap chiing. Thong bao thuong phan tich mot tham s6 bao vé
trong mot thoi gian cho dén khi né thod man mot kiéu noi dung HTTP
chuén.

Doc ldp thudt todn - Cau tric thong bdo S/HTTP c¢6 thé dé dang hop
nhét véi cac cai dat mat ma méi. Dac ta hién tai doi hoi hd tro MD5 cho
cac phan loai thong bao, MD5-HMAC cho xac thuc, DES-CBC cho ma
doi xting va NIST-DSS cho viéc sinh va tham tra chit ky.

Tinh ndng tdi tao - S/HTTP ding mot hoi-ddp don gian dé bao dam ring
dit liéu dugce tra lai server la "tuoi". Trong cac moi truong nhu HTTP, noi
ma c6 cac khoang thoi gian dai troi qua giita cac thong bao, nén khoé theo
doi trang thai ciia mot giao dich. D€ khic phuc van dé nay, nguoi khoi tao
thong bao HTTP gui mot gia tri méi (trong truong hop nay) ti noi nhan
cung véi dit liéu giao dich. Noi nhan tra lai gia tri nay cung véi 16i dap.
Néu cdc gia tri ndy twong xtng thi dit liéu 12 méi va giao dich c6 thé tiép
tuc. Dit liéu cii dua ra mot diéu kién 16i.

Trao doi thii cong - Nhitng bi mat dung chung dugc trao doi thong qua
mot co ché mat khau don gian nhu PAP. Server thudng giii cho client mot
hop thoai yéu cau dinh danh ngudi dung (userID) va mat khau, sau d6 xdc
thuc cau tra 16i dua vao danh sach nhitng nguoi dung hop phdp dang ton
tai.

Trao doi khod cong khai - Cdc khod dugc trao doi loi dung céu tric ha
tang khod cong khai Internet v6i su hé trg xac nhan ddy du cua X.509. Dé
hé tro Diffie-Hellman d6i vé6i céc trao doi khoa, trong viing yéu ciu c6
cac cai dat S/HTTP.

Trao doi khod ngoai viing - Cac khod d6i xiing c6 thé duoc dat trudc
thong qua mot s6 moi truong khac (vi du thu cham). Tinh nang nay chi c6
v6i S/HTTP, cho phép cac nhém khong cé cac khoa cong khai da thiét lap
tham gia vao céc giao dich an toan.

Trao doi khod doi xiing trong ving - S/HTTP ¢6 thé dung ma ho4 kho4
cong khai dé trao déi cac khod d6i xing ngiu nhién trong nhitng tinh
huong ma giao dich s€ tan dung duoc hiéu suat ma doi xing cao hon.

Nhiéu bo duyét va server WEB thuong mai cai dat giao thic S/HTTP, nhung
tdc gia khong thé tim thdy bat ky cai dat ving cong khai ndo. Cai dat S/HTTP day
di bao gébm ma nguén C c6 trong SecureWeb Toolkit™ tir Terisa
(www.spyrus.com). B nay cling chita ma nguon ctia SSL.

Tang socket an toan (SSL) 1a mot giao thitc client-server do Netscape thiét ké
ddm bao truyén thong an toan cho cdc san pham duyét Web va server ctia ho. N6
nhanh chéng dugc céc nha san xuat khdc chdp nhan va trd thanh chuin khong
chinh thiic cho cac giao dich Web an toan. Tuy nhién, SSL khong han ché véi cac
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dich vu Web; n6 c6 thé cung cap céc dich vu bao mat, toan ven xdc thuc va khong
tir chdi gitta bat ky cap tng dung dang truyén thong nao. Phién ban hién nay cua
SSL (SSL 3.0) dang tién t6i trd thanh mot chuén IETF. Trong khi & day n6 chi duoc
n6i dén nhu mot giao thic tdng tng dung thi trong thuc t€ SSL duoc thiét k& dé
thuc hién chiic nang & cac tang phién va ting dung. Giao thitc SSL Record cung cap
céc dich vu an toan & ting phién - diém ma & d6 ing dung ghép ndi cdc socket giao
van TCP/IP. N6 duoc ding dé déng géi cac giao thic va dit liéu tAng cao dé nén va
truyén. Giao thitc SSL Handshake 12 mot dich vu theo tng dung thudong dung dé
xéc thuc client va server véi nhau va thoa thuan céc tham so an toan d6i véi moi
phién truyén thong.

Giao thic SSL Handshake dung ma hoa khoa cong khai cung v6i phé chuén
x4c nhan X.509 dé thoa thuan cdc tham s6 ma doi xting dung cho méi phién giao
dich client-server. SSL 12 mot giao thitc hoan toan hinh thic. N6 chuyén ti€p qua
mot vai trang thdi khic nhau trong thoi gian két noi va hoat dong cua phién. Giao
thitc handshake duoc dung dé phoi hop va duy tri cdc trang théi nay.

Mot phién SSL c6 thé gdm nhiéu két n6i va cdc nhém tham gia c6 thé c6
nhiéu phién dién ra cung ldc. Trang thai phién duy tri thong tin x4dc nhan ngang
hang, cac tham s6 nén, cac tham s6 ma va khod ma doi xding. Trang thai két noi
duy tri MAC va cac khoa khong doi xtng cho client va server ciing nhu cac vector
(néu yéu cdu) dé khoi ddu ma doi xdng. SSL duoc thiét k€ dé hoan toan c6 kha
nang mo rong va cé thé hd trg nhiéu luoc d6 ma hoa. Phién ban hién nay yéu ciu
hé trg cac luge do sau:

e DES, RC2, RC4 va IDEA dé bao mat

e RSA va DSS dé xdc thuc ngang hang

e SHA va MD5 dé toan ven thong bao

e C4c xdc nhan X.509 va FORTEZZA dé phé chuén khod

e RSA, Diffie-Hellman vdi FORTEZZA dé trao d6i khod.

SSL ciing hé trg cac tham s6 NULL d6i v6i cac giao dich khong diu va
khong ma hod. Diéu nay cho phép nguoi cai dat dp dung mitc do an toan thich hop
cho tng dung cua ho. H6 trg cho hé théng ma hoa phan cing FORTEZZA dugc
déng nhat v6i SSL khi c6 yéu cdu nén dit licu. SSL dung co ch€ luu trit phién dé
thoa man viéc thiét 1ap nhiéu phién giita cdc client va server va hoi phuc lai céc
phién bi pha v&.

C6 mot cai dat vung cong khai ngoai 1&€ cua SSL do Eric Young va Tim
Hudson ctia Uc tao ra, dugc goi 1a SSLeay. NG bao gém cai dat ddy di phién ban
SSL 2 ctia Netscape cung véi cac phan rap noi v6i Telnet, FTP, Mosaic va mot vai
server Web. Phién ban hién tai c6 thé c6 tir Web site SSLeay www.ssleay.org. Site
nay gbm mot vai trang trang SSL va mot tai liéu tham khao tuyét voi cho ngudi lap
trinh.
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12.8 Pirng cho toi thay tién - An toan giao dich tién té

Thanh cong cua thuong mai trén Internet phu thudc vao kha nang quan 1y cac
giao dich tién té an toan cua né. Mic du viéc mua ban dudong nhu ¢6 anh hudng 16n
t6i Iinh vuc nay, nhung thanh toén hoa don, cdc cudc chuyén tién va phuong tién
va EDI 1a nhitng nghién citu quan trong. Viéc thi€u cac chuan cho hoat dong thanh
toan dién tir da khuyén khich vo s6 cdc giai phdp doc quyén gom nhiing dé xuét
pho bién Cybercash (Cybercoln), Digital (Millicent) va Digicash. Tuy nhién, céc
giai phap doc quyén khong thé c6 dugc thanh cong rong rii trong moi trudng hon
tap nhu Internet. Phan ndy s& tap trung vao céc giai phdp chuin hod. Vi giao thic
SET da duoc dé cap 6 mot so chi tiét, nén & day chi dé cap t6i cac cai dat SET.

Thanh to4n an toan (S/PAY) 1a bo cong cu cua nha phat trién dua vao giao
thitc SET. N6 duoc RSA Data Security phat trién, mic di cdc quyén marketing
hién nay thuoc vé Trintech Group (www,trintech.com). Thu vién S/Pay cai dat day
da cac ham SET v1.0 cardholder, merchant va acquier va cac ham ma hoa va quan
1y xac nhan bén dudi d6i v6i nén hé thong 1a Windows95/NT va UNIX. Bao ham
trong ma 1a su ho tro phuong tién ma phan cing, thiét bi card thong minh va kho
luu trit khod cd nhan thoi gian dai. Trintech ciing dé€ xuat cc cai dat day da phan
mém SET cardholder, merchant va acquier. Phian nay bao gom san phdm Pay-Ware
Net-POS ctia ho, san phdm nay hé tro mot vai té hop cha cdc cong nghé SSL va
SET nham dé dang truyén tir cac giao dich Web SSL t6i céc giao dich SET dugc cai
dat day du.

Trao doi tién t¢ m& (OFX-Open Financial Exchange) 12 mot giao thic ting
ting dung do Checkfree, Intuit va Microsoft tao ra dé hd tro pham vi khach hang
rong rai va cac dich vu ngan hang thuong mai nho trén Internet. OFX 1a mot dac ta
md kha dung véi bat ky co quan tai chinh hay nha san xuét nao c¢6 nhu cau cai dat
cac dich vu OFX. OFX str dung SSL v6i su hd tro xac nhan s6 nham cung c4p cic
dich vu bao mat, toan ven va xac thuc cho cac giao dich cua né. Giao thitic nay da
gianh dugc su ung ho to 16n trong k¥ nghé ngan hang va dau tu vi n6 dap ung hau
nhu moi giao dich tién té ¢6 thé ¢6. Hién nay, uy ban OFX dang tim cdch m& rong
bi€u dién ctia OFX thong qua cac kha nang hop tdc v6i IBM va cdc nha san xuat
khac. Cac ban sao dac ta OFX c6 duoc tt Web site OFX (www.ofx.net).

Micro Payment Transfer Protocol (MPTP) 12 mot phan cua World Wide
Web Consortium (W3C) Joint Electronic Payment Initiative. Hién nay, MPTP la
ban phdc thao hoat dong ctia W3C. Dic td nay dua vao cdc bién thé clia Rivest and
Shamir's Pay-Word, Digital's Millicent va cac dé xuét Bellare's iKP. MPTP la giao
thitc rat mém déo c6 thé dugc phan tdng cin ctt vao cdc giao van dang ton tai nhu
HTTP hay MIME dé cung cdp pham vi giao dich rong 16n. N6 ¢6 dung sai cac do
tré truyén cao cho phép nhiéu xur Iy giao dich ti€n hanh gian ti€p. MPTP dugc thiét
k& dé dam bao cdc thanh todn thong qua cdc dich vu ctia ngudi moi giGi nhoém thi
ba. Trong phién ban hién nay, nguoi moi gidi phai la quen thudc véi ca khach hang
va nha san xuat, mac du cdc cudc truyén ctia ngudi moi gidi trung gian duoc du
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kién cho céc cai dat trong tuong lai. Diéu nay 1a can thiét néu MPTP sé can bang
c6 hiéu qua dé thoa man céc doi hoi cta Internet.

Céc khach hang thi€t lap mot tai khoan véi ngudi moi gidi. Khi da thiét 1ap,
ho tu do mua ban véGi bat ky nha san xuét nao quen thudc véi ngudi moi gidi cua
ho. Thiét k&€ MPTP dua vao xem xét phan 16n nhitng rui ro di lién vé6i thanh toan
dién tir va cung cdp cac co ché€ lam giam bét cac rui ro nay, nhung né ciing khong
cai dat mot chinh sach an toan cu thé. Nhitng ngudi moi gidi tw do hoach dinh
chinh sach phit hop nhét vé6i cac nhu ciu buodn ban cua ho.

MPTP dua vao cong nghé S/key ding cac thuat todin MD5 hay SHA dé cdp
phép thanh todn. MPTP cho phép dénh ddu cdc thong bdo nham xdc thuc, toan ven
va khong tir choi st dung mat ma khoa cong khai hay bi mat va dap ting day dua cac
xac nhan X.509. Mac du MPTP van con & giai doan tho, nhung véi thiét k& dac
biét, d mém déo va hiéu suat cao ctia n6, MPTP dugc cho la ddi thu hang dau
trong linh vuc thanh todn dién tur.

Java Electronic Commerce Framework (JECF) 1a muc duoc dé cap cudi
cung cta ching ta. JECF khong phai 1a mot giao thiic ing dung. N6 1a bd khung
cho viéc cai dat xu 1y thanh toan dién tr dung cong nghé nodi dung dong. Cong
nghé ndi dung cht dong sir dung mot may (vi du may ao Java) cai dat trén client
dé thuc hién céc phan chuong trinh (vi du applets) tir server gui t6i n6. C4c thanh
phan noi dung dong JECF hién nay bao gom céc thong bdo Java thuong mai, mo
hinh an toan gateway, cidc nhan Java thuong mai va client Java thuong mai (JCC).

JEFC can cit quanh khdi niém s6 tay (wallet) dién tir. Wallet 12 kha nang k§
thuat phia client c¢6 thé m& rong hd trg mot so luong céc giao dich thuong mai dién
tr nao d6. Cac nha san xuat tao cac tng dung Java bao gdm cdac module dich vu
(applets) goi 1a Commerce JavaBeans cam vao wallet. Céac applet nay thuc hién cdc
thao tdc va giao thifc can thi€t dé quan ly céc giao dich véi nha san xuit. C6 mot
vai uu diém co ban cua kién tric nay nhu sau:

e C4c nha san xuét khong bi rang buoc véi céc chinh sdch cu thé déi véi céc
giao dich ctia ho. Ho tu do tao cdc module chita cac chinh sach va tha tuc
pht hop nhét véi cong viéc cta ho.

e Cic client khong doi hdi c6 céc tng dung cu thé. Vi cic applet JavaBean c6
noi dung dong, chiing c6 thé dugc cip phat va tai mot cach linh hoat trén
hé thong cua khach hang khi giao dich xay ra.

e Cic ting dung c6 thé duoc cap nhat linh hoat. Cac applet giao dich c6 thé
dugc cap nhat hay thay déi dé hiéu chinh cdc van dé hoic thoa man cic
nhu cau cong viéc gia taing ma khong phai gui nhitng cap nhat téi tat ca
client. Cac module méi s€ dugc tai trén module cii trong giao dich tiép
theo ctia chung.

e Cac module c6 thé dugc tai hodc ngling tai trén dudng truyén dé diéu tiet
cac yéu cau thanh todn, ma hoa hay ngon ngit khac nhau. Cac module
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OFX c6 thé dugc tai cho cdc giao dich ngan hang va sau d6 ngimg tai khi
khach hang yéu cau cac module tao cudc mua ban thé tin dung.

e Ciac module JavaBean chay trén bat ky hé diéu hanh, bo duyét hay ing dung
nao hoé tro Java. Diéu nay cho phép nha san xudt truy nhap tic thoi t6i co
s& khdch hang 16n nhét c6 thé.

Tinh mém déo, dé di chuyén va co s& ngudi dung Java 16n khién cho JECF la
mot gidi phdp thuong mai dién tir rat hdp dan. N6 chic chan s& dong vai trd chinh
trong linh vuc thuong mai dién tur.

12.9 Néu bay gio n6 khong dugc ma hoa....

Internet da 1am thay ddi dot ngot cach 1am viéc cua ching ta, nhung ciing
phai tra gid. Su thi€u an toan ghé gém doi véi cac giao dich Internet va truyén
thong bdo dan dén nhiéu cdi ma chung ta dang lam trén Internet nhu mot cudn
sdch md& dé tat ca cung doc. Diéu nay khong thé tiép tuc. C6 cdc giai phdp bat chap
do phiic tap clia cdc van dé€ ma ching ta phai doi mat. Cdc cong nghé dua ra trong
chuong nay cung cip cac giai phdp thuc sy nhdm giam bét nhitng rii ro cua giao
dich Internet. Ching ta ¢ thé bao vé cdc thong bdo, céc tng dung web va cic trao
déi tién té cla chiing ta. Phai thira nhan mot s6 tng dung nay khong tinh t€ nhu
ching ta mong mu6n, nhung du sao ching ciing hiéu qua va hau nhu chic chéin 1a
mot bude di dung.

Mot ngay nao d6 tat ca cac giao dich cong tac cla chiing ta trén Internet sé
duoc ma hod, ddnh d4u, cét gidu va cap phat, nhung toi khong tin riang ching ta ¢
thé doi t6i ngay d6. C4c giao dich cong tdc trén Internet ngady cang ting va s€ lai
tim thay nhitng 1oi ich giao dich méi cua Internet. Viéc cho doi nhiing thit t6t hon
s€ chi ddy ching ta vao chd quanh co. ALS ngay bay gio!
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