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PhÇn I 
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Ch−¬ng 1. Giíi thiÖu vµ kh¸i qu¸t 
 
 
1.1 LÞch sö cña TCP/IP Internet 

Trong nhiÒu n¨m c¸c c¬ quan cña chÝnh phñ Mü ®· nhËn thøc ®−îc tÇm quan 
träng vµ tiÒm n¨ng cña c«ng nghÖ liªn m¹ng vµ ®· tµi trî viÖc nghiªn cøu ®Ó cho 
viÖc liªn m¹ng trong toµn quèc trë thµnh hiÑen thùc. C¬ quan C¸c dù ¸n Nghiªn 
cøu Phßng vÖ CÊp cao Deference Advanced Reseach Projects Agency (DARPA) 
®· tµi trî cho nghiªn cøu c«ng nghÖ liªn m¹ng vµo gi÷a nh÷ng n¨m 1970. C«ng 
nghÖ nµy bao gåm mét tËp c¸c chuÈn vÒ m¹ng, chØ ra chi tiÕt c¸ch c¸c m¸y tÝnh 
trao ®æi th«ng tin víi nhau nh− thÕ nµo, vµ mét tËp c¸c quy −íc vÒ c¸c m¹ng nèi 
víi nhau vµ ®Þnh h−íng dßng th«ng tin. Tªn chÝnh thøc cña c«ng nghÖ liªn m¹ng 
do DARPA nghiªn cøu lµ Bé c¸c giao thøc liªn m¹ng TCP/IP vµ th−êng ®−îc gäi 
lµ TCP/IP (tªn nµy cã tõ tªn cña hai giao thøc: Giao thøc ®iÒu khiÓn truyÒn tin 
(Transmission Control Protocol) viÕt t¾t lµ TCP vµ giao thøc Internet (Internet 
Protocol) viÕt t¾t lµ IP lµ hai giao thøc chuÈn chÝnh cña bé c¸c giao thøc nµy). Bé 
giao thøc nµy cã thÓ ®−îc sö dông ®Ó truyÒn tin qua bÊt cø nhãm c¸c m¹ng nµo nèi 
víi nhau. VÝ dô, mét sè c«ng ty sö dông TCP/IP ®Ó nèi tÊt c¶ c¸c m¹ng trong c«ng 
ty víi nhau, ngay c¶ khi c«ng ty kh«ng cã ý ®Þnh nèi víi c¸c m¹ng bªn ngoµi c«ng 
ty. 

 
DÇn dÇn c«ng nghÖ TCP/IP trë thµnh c«ng nghÖ c¬ së cho liªn m¹ng lín vµ 

cho c¸c c¬ quan nghiªn cøu, tr−êng ®¹i häc, c«ng ty vµ c¸c phßng thÝ nghiÖm cña 
chÝnh phñ Mü nèi víi nhau vµ nèi víi m¹ng cña DARPA. Vµ cuèi cïng tªn TCP/IP 
Internet, hay chØ lµ Internet ®−îc chÊp nhËn. Ngµy nay Internet kh«ng chØ lµ m¹ng 
giíi h¹n trong ph¹m vi n−íc Mü, mµ ®· trë thµnh mét m¹ng toµn cÇu nèi rÊt nhiÒu 
m¹ng cña c¸c quèc gia víi nhau. 

 
1.2 C¸c ®Æc tÝnh cña TCP/IP 

Sù phæ dông cña c¸c giao thøc TCP/IP trªn Internet kh«ng ph¶i v× c¸c giao 
thøc nµy cã trªn Internet hay v× c¸c c¬ quan qu©n sù b¾t ph¶i sö dông chóng. C¸c 
giao thøc nµy ®¸p øng nh÷ng ®ßi hái cña truyÒn d÷ liÖu toµn cÇu vµo ®óng thêi 
gian cÇn thiÕt, vµ chóng cã mét sè ®Æc tÝnh quan träng sau: 

• Bé giao thøc TCP/IP kh«ng bÞ rµng buéc vµo mét phÇn cøng hay hÖ ®iÒu 
hµnh nµo. TCP/IP lµ c¸ch lý t−ëng ®Ó liªn kÕtc¸c phÇn cøng vµ phÇn mÒm 
kh¸c nhaungay c¶ khi b¹n sö dông chóng ddÓ giao tiÕp kh«ng qua 
Internet. 

• Bé giao thøc TCP/IP ®éc lËp víi c¸c phÇn cøng cña m¹ng m¸y tÝnh. §Æc 
tÝnh nµy cho phÐp TCP/IP tÝch hîp c¸c kiÓu m¹ng m¸y tÝnh kh¸c nhau. Bé 
giao thøc TCP/IP cã thÓ sö dông Ethernet, token ring, dial-up line, X.25, 
vµ hÇu nh− trªn c¸c m¹ng vËt lý truyÒn tin kh¸c nhau. 

• Bé giao thøc TCP/IP cã chÕ ®é ®¸nh ®Þa chØ chung cho phÐp c¸c m¸y sö 
dông TCP/IP giao tiÕp víi m¸y cã ®Þa chØ ®óng trªn toµn m¹ng, ngay c¶ 
®èi víi m¹ng m¸y tÝnh rÊt lín nh− m¹ng toµn cÇu. 
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• Bé giao thøc TCP/IP ®· chuÈn ho¸ c¸c bé giao thøc ë tÇng trªn h−íng ®Õn 
tÝnh æn ®Þnh, dÔ sö dông cho c¸c dÞch vô trªn m¹ng. 

 
1.3 C¸c dÞch vô cña Internet 

Kh«ng thÓ ®¸nh gi¸ nh÷ng chi tiÕt kü thuËt cña TCP/IP mµ kh«ng hiÓu nh÷ng 
dÞch vô mµ bé giao thøc nµy ®em l¹i. §a sè c¸c th¶o luËn vÒ dÞch vô sÏ tËp trung 
vµo c¸c chuÈn gäi lµ c¸c giao thøc. Nh÷ng giao thøc nh− TCP vµ IP cung cÊp 
nh÷ng qui ®Þnh ®Ó chuyÓn c¸c th«ng b¸o (message), miªu t¶ chi tiÕt ®Þnh d¹ng cña 
th«ng b¸o, vµ miªu t¶ c¸ch xö lý víi c¸c lçi. §iÒu quan träng nhÊt lµ c¸c giao thøc 
cho phÐp th¶o luËn c¸c chuÈn truyÒn tin kh«ng phô thuéc vaß phÇn cøng m¹ngcña 
c¸c nhµ s¶n xuÊt. C¸c nhµ lËp tr×nh kh«ng cÇn ph¶i biÕt chi tiÕt nh÷ng tÇng thÊp 
cña truyÒn th«ng ®Ó x©y dùng c¸c phÇn mÒm øng dông ®Ó chuyÓn vµ dÞch d÷ liÖu 
gi÷a hai m¸y tÝnh. 
 
C¸c dÞch vô Internet tÇng øng dông 

Tõ c¸ch nh×n cña ng−êi sö dông, TCP/IP Internet nh− lµ mét tËp c¸c ch−¬ng 
tr×nh øng dông sö dông m¹ng m¸y tÝnh ®Ó thùc hiÖn c¸c c«ng viÖc truyÒn th«ng 
h÷u Ých. Nh÷ng ch−¬ng tr×nh øng dông phæ biÕn ®−îc sö dông nhiÒu lµ: 
 
Th− ®iÖn tö. Th− ®iÖn tö cho phÐp ng−êi dïng t¹o c¸c bøc th− vµ göi ®Õn mét c¸ 
nh©n hay mét nhãm ng−êi, ®ång thêi th− ®iÖn tö còng cho phÐp ng−êi dïng ®äc 
c¸c th− göi ®Õn. 
 
ChuyÓn file. C¸c thñ tôc TCP/IP cho phÐp x©y dùng ch−¬ng tr×nh øng dông chuyÓn 
vµ nhËn c¸c file ch−¬ng tr×nh, d÷ liÖu víi ®é dµi tuú ý. Ch−¬ng tr×nh chuyÓn file 
cña TCP/IP æn ®Þnh vµ hai m¸y chuyÓn file trao ®æi trùc tiÕp víi nhau chø kh«ng 
dùa vµo m¸y trung gian. 
 
Truy nhËp tõ xa. §©y lµ mét øng dông cã lÏ lµ thó vÞ nhÊt, truy nhËp tõ xa cho 
phÐp ng−êi dïng ngåi t¹i mét m¸y A ®Ó nèi víi mét m¸y ë xa B vµ thiÕt lËp m«tj 
phiªn truy nhËp t−¬ng t¸c. Truy nhËp tõ xa lµm cho ng−êi dïng ë mµn h×nh m¸y A 
c¶m thÊy nh− nèi trùc tiÕp víi m¸y B nhê göi tõng ký tù Ên trªn bµn phÝm ë m¸y A 
®Õn m¸y ë xa B vµ hiÖn tõng ký tù in ra tõ m¸y ë xa B trªn mµn h×nh m¸y A. Khi 
phiªn liªn l¹c tõ xa kÕt thóc, ch−¬ng tr×nh øng dông ®−a ng−êi sö dông trë vÒ m¸y 
côc bé. 
 
World Wide Web. §©y lµ ch−¬ng tr×nh øng dông ®−îc ph¸t triÓn sau ba ch−¬ng 
tr×nh øng dông phæ biÕn trªn vµ cã lÏ lµ ch−¬ng tr×nh ®−îc sö dông nhiÒu nhÊt hiÖn 
nay. WWW sö dông giao thøc chuyÓn siªu v¨n b¶n (HTTP), th«ng tin ®−îc ®Þnh 
d¹ng nhê Ng«n ng÷ ghi siªu v¨n b¶n (HTML). C¸c ch−¬ng tr×nh Web chñ cung 
cÊp th«ng tin ®a ph−¬ng tiÖn (multimedia) trªn Internet cho bÊt cø ai cã ch−¬ng 
tr×nh duyÖt Web cã thÓ ®−îc sö dông ®Ó x©y dùng hÖ th«ng tin riªng, gäi lµ 
Intranet trªn c¸c m¹ng TCP/IP. 
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C¸c dÞch vô tÇng m¹ng 
Mét ng−êi lËp tr×nh viÕt c¸c ch−¬ng tr×nh øng dông sö dông c¸c gaio thøc 

TCP/IP cã c¸ch nh×n Internet kh¸c hoµn toµn víi c¸ch nh×n cña ng−êi sö dông b×nh 
th−êng. T¹i tÇng m¹ng, liªn m¹ng cung cÊp hai d¹ng dÞch vô mµ tÊt c¶ ch−¬ng 
tr×nh øng dông sö dông: 

 
• DÞch vô kh«ng liªn kÕt chuyÓn gãi tin. DÞch vô nµy sÏ ®−îc miªu t¶ chi tiÕt sau. 

ViÖc chuyÓn kh«ng liªn kÕt lµ sù trõu t−îng cña dÞch vô mµ ®a sè c¸c m¹ng 
chuyÓn ®æi gãi tin cung cÊp. §iÒu nµy cã thÓ hiÓu ®¬n gi¶n lµ TCP/IP Internet 
v¹ch ®−êng cho c¸c th«ng b¸o nhá tõ m¸y nµy tíi m¸y kh¸c dùa trªn ®Þa chØ 
m¹ng trong th«ng b¸o. Do dÞch vô kh«ng liªn kÕt v¹ch ®−êng cho mçi gãi tin 
mét c¸ch riªng rÏ, nªn dÞch vô kh«ng ®¶m b¶o sù æn ®Þnh, kh«ng ®¶m b¶o 
chuyÓn theo trËt tù. Quan träng h¬n, viÖc chuyÓn kh«ng liªn kÕt gãi tin coi lµ 
c¬ së cho tÊt c¶ c¸c dÞch vô Internet lµm cho c¸c giao thøc TCP/IP phï hîp víi 
mét ph¹m vi réng lín c¸c phÇn cøng m¹ng. 

 
• DÞch vô vËn t¶i dßng d÷ liÖu tin cËy. §a sè c¸c øng dông cÇn nhiÒu h¬n viÖc 

chuyÓn kh«ng liªn kÕt gãi tin v× chóng yªu cÇu c¸c phÇn mÒm truyÒn th«ng tù 
®éng kh«i phôc do c¸c lçi truyÒn tin, mÊt gãi tin, hoÆc do háng cña c¸c  chuyÓn 
®æi däc theo ®−êng truyÒn gi÷a n¬i göi vµ n¬i nhËn. DÞch vô vËn t¶i æn ®Þnh 
gi¶i quyÕt nh÷ng vÊn ®Ò ®ã. DÞch vô nµy cho phÐp mét øng dông trªn mét m¸y 
tÝnh thiÕt lËp mét "liªn kÕt" víi mét øng dông trªn m¸y tÝnh kh¸c, vµ sau ®ã göi 
mét l−îng lín d÷ liÖu qua ®−êng liªn kÕt nh− lµ mét liªn kÕt cøng trùc tiÕp, cè 
®Þnh. Thùc ra, ë bªn d−íi c¸c giao thøc truyÒn th«ng chia dßng d÷ liÖu thµnh 
c¸c th«ng b¸o nhá vµ göi chóng, tõng th«ng b¸o mét, ®îi cho n¬i nhËn b¸o cho 
biÕt ®· nhËn ®−îc. 

 
1.4 C¸c tµi liÖu chuÈn vÒ TCP/IP  

 B¶n chÊt më cña bé giao thøc TCP/IP ®ßi hái c¸c tµi liÖu cña nã ph¶i ®−îc 
xuÊt b¶n vµ cã s½n. TÊt c¶ c¸c giao thøc TCP/IP ®−îc x¸c ®Þnh ë mét trong ba xuÊt 
b¶n chuÈn. Mét sè c¸c giao thøc ®−îc chÊp nhËn nh− chuÈn qu©n sù (MIL STD). 
Mét sè kh¸c ®−îc xuÊt b¶n nh− c¸c ghi chó cña kü thuËt Internet (Internet 
Engineering Notes) (IEN) (c¸c d¹ng xuÊt b¶n nµy nay ®· ®−îc b·i bá). §a sè c¸c 
th«ng tin vÒ c¸c giao thøc TCP/IP ®−îc xuÊt tÝnh b¶n d−íi tªn Request for 
Comments (RFC). RFC chøa c¸c chi tiÕt míi nhÊt vÒ c¸c chuÈn cña bé TCP/IP. 
RFC chøa nh÷ng th«ng tin bæ Ých vµ lý thó vµ kh«ng chØ giíi h¹n trong lÜnh vùc 
giao thøc truyÒn d÷ liÖu. 

 
 Mét sè RFC chøa nh÷ng chØ dÉn mang tÝnh thùc tiÔn vµ ®¬n gi¶n. Mét sè 

kh¸c chøa c¸c th«ng tin kü thuËt®−îc x¸c ®Þnh trªn c¸c kh¸i niÖm trong lÜnh vùc 
truyÒn d÷ liÖu. Trªn Internet c¸c RFC cã thÓ ®−îc lÊy nhê c¸c FTP v« danh 
(anonymous FTP) trªn nhiÒu ®Þa chØ nh−: ftp://nic.ddn.mil/rfc/rfcxxxx.txt. 
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1.5 Sù ph¸t triÓn t−¬ng lai vµ c«ng nghÖ 
 C¶ c«ng nghÖ TCP/IP vµ Internet tiÕp tôc tiÕn triÓn. NhiÒu giao thøc míi 

®ang ®−îc ®Ò xuÊt; nh÷ng giao thøc cò ®ang ®−îc söa ®æi. Sù thay ®æi quan träng 
nhÊt xuÊt ph¸t kh«ng ph¶i tõ viÖc thªm c¸c ®−êng liªn kÕt m¹ng, mµ tõ viÖc thªm 
c¸c th«ng tin trao ®æi. 

 
 §Ó ®¸p øng ®−îc sù t¨ng th«ng tin trao ®æi, kh¶ n¨ng c¸c ®−êng trôc ®· 

ph¶i t¨ng lªn nhiÒu lÇn. HiÖn t¹i, rÊt khã x¸c ®Þnh tr−íc nhu cÇu cuèi cïng vÒ kh¶ 
n¨ng trao ®æi th«ng tin. Trong t−¬ng lai chóng ta cã thÓ chê ®îi sù t¨ng kh«ng 
ngõng yªu cÇu truyÒn th«ng. Do vËy, cÇn cã c¸c c«ng nghÖ truyÒn th«ng víi kh¶ 
n¨ng lín h¬n ®Ó ®¸p øng sù t¨ng nhu cÇu. 

 
 H×nh 1.1 tãm t¾t sù më réng cña Internet trong mét sè n¨m vµ minh ho¹ c¸c 

thµnh phÇn quan träng trong sù më réng: sù thay ®æi tÝnh phøc t¹p n¶y sinhv× 
nhiÒu nhãm tù trÞ qu¶n lý c¸c phÇn cña Internet. Nh÷ng thiÕt kÕ ban ®Çu cho nhiÒu 
hÖ con phô thuéc vµo sù qu¶n lý tËp trung. NhiÒu cè g¾ng nghiªn cøu ®· më réng 
c¸c thiÕt kÕ ®ã ®Ó ®¸p øng sù qu¶n lý kh«ng tËp trung. 

 
 Sè c¸c m¹ng Sè m¸y tÝnh Sè ng−êi qu¶n lý 

1980 10 102 100 

1990 103 105 104 

1995 105 1010 102 

H×nh 1.1 Sù t¨ng cña Internet 
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Ch−¬ng 2. CÊu tróc ph©n tÇng cña m« h×nh TCP/IP 
 
 
2.1 CÊu tróc cña m« h×nh TCP/IP 

 Trong khi kh«ng cã mét v¨n b¶n chÝnh thøc nµo chuÈn ho¸ viÖc miªu t¶ m« 
h×nh TCP/IP nh− lµ mét m« h×nh gåm c¸c tÇng, th× m« h×nh TCP/IP th−êng ®−îc 
xem nh− lµ ®−îc t¹o ra tõ sè c¸c tÇng Ýt h¬n lµ m« h×nh tham kh¶o 7 tÇng. §a sè 
c¸c miªu t¶ x¸c ®Þnh m« h×nh TCP/IP gåm tõ 3 cho ®Õn 5 tÇng chøc n¨ng trong cÊu 
tróc ph©n tÇng. M« h×nh 4 tÇng trong h×nh 2.1 cung cÊp mét bøc tranh chÊp nhËn 
®−îc ®Ó biÓu diÔn c¸c tÇng trong cÊu tróc giao thøc cña m« h×nh TCP/IP. 

 
4. TÇng øng dông 
Bao gåm c¸c øng dông vµ c¸c qu¸ tr×nh sö 
dông m¹ng. 
3. TÇng vËn t¶i 
Cung cÊp c¸c dÞch vô truyÒn d÷ liÖu ®Çu-
cuèi. 
2. TÇng Internet 
X¸c ®Þnh gãi d÷ liÖu vµ qu¶n lý ®−êng 
truyÒn 
1. TÇng tiÕp cËn m¹ng 
Bao gåm c¸c giao thøc ®Ó tiÕp cËn c¸c 
m¹ng vËt lý. 
H×nh 2.1 C¸c tÇng trong m« h×nh TCP/IP 

 
 Nh− trong m« h×nh tham kh¶o OSI, d÷ liÖu ®−îc truyÒn tõ tÇng trªn xuèng 

tÇng d−íi khi nã ®−îc göi ®i vµ d÷ liÖu ®−îc truyÒn tõ t©ngf d−íi lªn tÇng trªn khi 
nã ®−îc nhËn. CÊu tróc 4 tÇng cña TCP/IP ®−îc chÊp nhËn v× nã thÓ hiÖn c¸ch d÷ 
liÖu ®−îc ®iÒu khiÓn khi chuyÓn tõ tÇng øng dông cho ®Õn tÇng vËt lý cña m¹ng. 
Mçi mét tÇng sÏ thªm th«ng tin ®iÒu khiÓn ®Ó ®¶m b¶o r»ng d÷ liÖu ®−îc truyÒn 
mét c¸ch chÝnh x¸c. Th«ng tin ®iÒu khiÓn ®−îc gäi lµ "®Çu" v× nã ®−îc ®Æt ë phÝa 
tr−íc d÷ liÖu cÇn truyÒn. Mçi tÇng quan niÖm tÊt c¶ th«ng tin nhËn ®−îc tõ tÇng 
trªn nh− lµ d÷ liÖu vµ t¹o th«ng tin ®Çu cña tÇng ®ã vµ ®Æt vµo phÝa tr−íc d÷ liÖu 
nhËn ®−îc. Khi nhËn d÷ liÖu, mét qu¸ tr×nh ng−îc l¹i ®−îc thùc hiÖn. Mçi tÇng 
ph©n tÝch ®Çu cña tÇng ®ã vµ bá th«ng tin ®Çu ®i tr−íc khi chuyÓn gãi th«ng tin cho 
tÇng trªn, vµ theo dßng chuyÓn th«ng tin, mçi tÇng sÏ nhËn ®−îc gãi th«ng tin 
gåm®Çu vµ d÷ liÖu t−¬ng øng. 

 
 Mçi tÇng cã mét cÊu tróc d÷ liÖu riªng cña nã. Do vËy mçi tÇng kh«ng ph¶i 

quan t©m ®Õn cÊu tróc d÷ liÖu ®−îc sö dông cña tÇng trªn hay tÇng d−íi. Trªn thùc 
tÕ, cÊu tróc d÷ liÖu cña mçi tÇng ®−îc thiÕt kÕ sao cho t−¬ng øng víi cÊu tróc d÷ 
liÖu cña c¸c tÇng chung quanh ®Ó cho dßng th«ng tin ®−îc chuyÓn t¶i cã hiÖu qu¶ 
h¬n. H×nh 2.2 miªu t¶ qu¸ tr×nh nµy. 
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H×nh 2.2 Qu¸ tr×nh t¹o gãi tin cña tõng tÇng
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iê chóng ta sÏ xem xÐt kü chøc n¨ng cña tõng tÇn
 h−íng tõ tÇng d−íi lªn tÇng trªn. 

p cËn m¹ng 
µ tÇng thÊp nhÊt trong cÊu tróc ph©n tÇng cña m« h
ng tÇng nµy cung cÊp c¸ch ®Ó hÖ thèng chuyÓn d÷ 
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®ang sö dông trong Internet, ®Þa chØ IP nµy ph¶i ®−îc chuyÓn thµnh ®Þa chØ t−¬ng 
øng phï hîp víi ®Þa chØ vËt lý mµ m¹ng vËt lý cô thÓ ®ang dïng (®Þa chØ cña card 
m¹ng). 
 
2.3 TÇng Internet 

 TÇng ë ngay phÝa trªn tÇng tiÕp cËn m¹ng trong m« h×nh cÊu tróc cña 
TCP/IP lµ tÇng Internet. Giao thøc Internet (IP) chÝnh lµ tr¸i tim cña m« h×nh 
TCP/IP vµ lµ giao thøc quan träng nhÊt trong tÇng Internet. Giao thøc IP cung cÊp 
dÞch vô c¬ b¶n ®Ó truyÒn gãi th«ng tin c¬ së, vµ m¹ng TCP/IP ®−îc x©y dùng trªn 
chÝnh dÞch vô nµy. TÊt c¶ mäi giao thøc cña tÇng phÝa trªn (TCP, UDP) vµ phÝa 
d−íi (Ethernet, FDDI, ATM) tÇng Internet ®Òu sö dông IP ®Ó truyÒn d÷ liÖu. TÊt c¶ 
d÷ liÖu, dï ®Õn hay ®i, cña m« h×nh TCP/IP ®Òu ®i qua IP kh«ng phô thuéc vµo 
®Ých cuèi cïng. 

 
Chøc n¨ng chÝnh cña giao thøc Internet gåm: 
 
• X¸c ®Þnh tõng gãi d÷ liÖu lµ ®¬n vÞ c¬ së ®Ó truyªn trong Internet. 
• X¸c ®Þnh c¸ch ®¸nh ®Þa chØ trong Internet 
• Di chuyÓn d÷ liÖu gi÷a tÇng tiÕp cËn m¹ng vµ tÇng vËn t¶i 
• ChØ ®−êng ®i cho c¸c gãi d÷ liÖu ®Õn m¸y ë xa 
• Thùc hiÖn ph©n chia hay tæ hîp l¹i c¸c gãi d÷ liÖu 

 
 C¸c ch−¬ng sau sÏ m« t¶ chi tiÕt tõng chøc n¨ng cña giao thøc Internet, 

chóng ta xem xÐt mét sè ®Æc tÝnh c¬ b¶n cña giao thøc Internet. Tr−íc hÕt giao 
thøc Internet kh«ng t¹o liªn kÕt (connectionless protocol). §iÒu nµy cã nghÜa lµ IP 
kh«ng trao ®æi th«ng tin ®iÒu khiÓn ®Ó t¹o liªn kÕt tr−íc khi truyÒn d÷ liÖu. IP dùa 
vµo giao thøc cña tÇng kh¸c ®Ó thiÕt lËp liªn kÕt nÕu nh− c¸c dÞch vô ®ßi hái sù liªn 
kÕt gi÷a c¸c m¸y. 

 
 Giao thøc IP còng dùa vµo c¸c giao thøc cña c¸c tÇng kh¸c ®Ó ph¸t hiÖn vµ 

söa sai. V× thÕ ®«i khi ng−ßi ta gäi giao thøc IP lµ mét giao thøc kh«ng tin t−ëng 
bëi v× nã kh«ng cã ch−¸ m· söa sai. Nh−ng ®iÒu nµy kh«ng cã nghÜa lµ kh«ng nªn 
dùa vao giao thøc IP, hoµn toµn ng−îc l¹i, m« h×nh TCP/IP dùa vµo giao thøc nµy 
®Ó chuyÓn chÝnh x¸c d÷ liÖu ®Õn ®Ých, nh−ng nã kh«ng kiÓm tra d÷ liÖu cã ®−îc 
nhËn chÝnh x¸c kh«ng. C¸c giao thøc cña tÇng kh¸c trong m« h×nh TCP/IP sÏ cung 
cÊp dÞch vô kiÓm tra khi ®ßi hái. 
 
2.4 TÇng vËn t¶i 

 TÇng giao thøc ë phÝa trªn tÇng Internet lµ tÇng vËn t¶i. Hai giao thøc quan 
träng nhÊt cña tÇng nµy lµ giao thøc ®iÒu khiÓn truyÒn tin (Transmission Control 
Protocol (TCP)) vµ  giao thøc gãi th«ng tin cña ng−êi sö dông (User Datagram 
Protocol (UDP)). Giao thøc TCP lµ giao thøc truyÒn dÞch vô tin t−ëng víi ph¸t hiÖn 
vµ söa sai ®Çu-cuèi. Giao thøc UDP lµ giao thøc truyÒn dÞch vô kh«ng cã liªn kÕt 

 9



nh−ng mÊt Ýt th«ng tin khëi ®Çu. C¶ hai giao thøc ®Òu chuyÓn d÷ liÖu gi÷a hai tÇng: 
tÇng Internet vµ tÇng øng dông. 

 
Giao thøc gãi th«ng tin cña ng−êi sö dông (User Datagram Protocol (UDP)) 

 Giao thøc UDP cung cÊp cho c¸c ch−¬ng tr×nh øng dông kh¶ n¨ng sö dông 
dÞch vô truyÒn gãi th«ng tin, còng nh− dÞch vô mµ giao thøc IP cung cÊp, dÞch vô 
nµy cho phÐp c¸c ch−¬ng tr×nh øng dông trao ®æi c¸c tin qua m¹ng víi nh÷ng giao 
thøc kh¬Ø ®Çu Ýt nhÊt. 

 
 Giao thøc UDP lµ giao thøc göi gãi tin kh«ng liªn kÕt vµ kh«ng ch¾c ch¾n. 

("kh«ng ch¾c ch¾n" ë ®©y cã nghÜa lµ giao thøc kh«ng kiÓm tra xem gãi tin ®−îc 
truyÒn qua m¹ng®· ®Õn ®Ých trän vÑn kh«ng), cßn trong mét m¸y tÝnh th× UDP 
lu«n truyÒn tin mét c¸ch tin t−ëng. 
 
Giao thøc ®iÒu khiÓn truyÒn tin (Transmission Control Protocol (TCP)) 

 Nh÷ng ch−¬ng tr×nh øng dông ®ßi hái tÇng vËn t¶i cung cÊp mét dÞch vô 
truyÒn d÷ liÖu tin t−ëng, dÞch vô ®ã ph¶i kiÓm tra d÷ liÖu ®−îc truyÒn qua m¹ng 
mét c¸ch chÝnh x¸c vµ theo mét trËt tù x¸c ®Þnh. Giao thøc TCP lµ giao thøc tin 
t−ëng, cã liªn kÕt vµ lµ dßng byte d÷ liÖu. 

 
 Giao thøc TCP xem d÷ liÖu mµ nã göi nh− lµ mét dßng liªn tôc c¸c byte, 

chø kh«ng ph¶i c¸c gãi th«ng tin ®éc lËp. Do vËy, giao thøc TCP quan t©m ®Õn 
viÖc duy tr× d·y d÷ liÖu mµ c¸c byte ®−îc göi hay nhËn. 

 Giao thøc TCP còng chÞu tr¸ch nhiÖm truyÒn d÷ liÖu nhËn tõ tÇng IP lªn cho 
tÇng øng dông. ViÖc truyÒn d÷ liÖu mét c¸ch chÝnh x¸c ®Õn tÇng øng dông lµ mét 
chøc n¨ng quan träng cña tÇng vËn t¶i. 
 
2.5 TÇng øng dông 

 TÇng øng dông lµ tÇng trªn cïng trong cÊu tróc cña bé giao thøc TCP/IP. 
TÇng nµy bao gåm tÊt c¶ c¸c ch−¬ng tr×nh cã sö dông tÇng vËn t¶i ®Ó truyÒn d÷ 
liÖu. Cã rÊt nhiÒu giao thøc øng dông. §a sè c¸c giao thøc øng dôngcung cÊp c¸c 
dÞch vô, vµ rÊt nhiÒu giao thøc míi ®−îc t¹o ra cho tÇng øng dông. Nh÷ng giao 
thøc øng dông ®· ®−îc sö dông biÕt ®Õn nhiÒu lµ: 
• Telnet, lµ giao thøc cung cÊp kh¶ n¨ng truy nhËp tõ xa qua m¹ng 
• FTP, lµ giao thøc chuyÓn file qua m¹ng 
• SMTP, lµ giao thøc ®Ó chuyÓn th− ®iÖn tö 
• HTTP, lµ giao thøc ®Ó chuyÓn siªu v¨n b¶n. 

 
 Trong khi c¸c øng dông FTP, SMTP, HTTP vµ Telnet lµ c¸c øng dông cña 

bé giao thøc TCP/IP ®−îc ng−êi sö dông dïng nhiÒu, ng−êi qu¶n trÞ sÏ lµm viÖc víi 
nhiÒu øng dông kh¸c nh−: 
• Domain Name Service (DNS) - DÞch vô cho vïng tªn, øng dông nµy chuyÓn ®æi 

c¸c ®Þa chØ IP thµnh c¸c tªn g¾n víi c¸c m¸y trªn m¹ng. 
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• Routing Information Protocol (RIP) - Giao thøc th«ng tin ®−êng dÉn: lµ giao 
thøc mµ c¸c m¸y trªn m¹ng dïng ®Ó trao ®æi th«ng tin ®−êng dÉn. 

 
• Network File System (NFS) - HÖ thèng file m¹ng: Giao thøc nµy cho phÐp c¸c 

file ®−îc dïng chung cho c¸c m¸y trªn m¹ng.  
 
 ChØ ng−êi sö dông biÕt mét sè kiÕn thøc vÒ m¹ng míi cã thÓ dïng c¸c giao 

thøc nh− telnet vµ FTP. §èi víi c¸c giao thøc kh¸c nh− RIP th× ®−îc dïng mµ 
kh«ng cÇn ng−êi sö dông. 
 
2.6 Hai biªn quan träng trong m« h×nh TCP/IP 

 Kh¸i niÖm ph©n tÇng c¸c giao thøc cã hai biªn: biªn ®Þa chØ giao thøc ng¨n 
c¸ch ®Þa chØ cña tÇng thÊp vµ tÇng cao, vµ biªn hÖ ®iÒu hµnh ng¨n c¸ch hÖ thèng 
víi c¸c ch−¬ng tr×nh øng dông. 
 
Biªn ®Þa chØ giao thøc tÇng cao 

Kh¸i niÖm biªn ph©n chia phÇn mÒm sö dông c¸c ®Þa chØ vËt lý ë tÇng thÊp víi 
c¸c phÇn mÒm sö dông c¸c ®Þa chØ IP ë tÇng cao. H×nh 2.3 chØ vÞ trÝ cña biªn gi÷a 
tÇng giao diÖn m¹ng vµ tÇng Internet. 

 
 TÇng Biªn 

 TÇng øng dông PhÇn mÒm ngoµi hÖ ®iÒu hµnh 

 TÇng vËn t¶i PhÇn mÒm trong hÖ ®iÒu hµnh 

 TÇng Internet ChØ sö dông c¸c ®Þa chØ IP 

 TÇng tiÕp cËn m¹ng Sö dông c¸c ®Þa chØ vËt lý 

 PhÇn cøng  

 
H×nh 2.3 Quan hÖ gi÷a ph©n tÇng theo nhËn thøc vµ c¸c biªn ®èi víi hÖ ®iÒu 

hµnh vµ c¸c ®Þa chØ giao thøc tÇng cao. 
Biªn hÖ ®iÒu hµnh 

 H×nh 2.3 còng chØ ra mét biªn quan träng kh¸c, ®ã lµ sù ph©n chia phÇn 
mÒm th−êng ®−îc coi lµ mét phÇn cña hÖ ®iÒu hµnh vµ phÇn mÒm kh«ng thuéc hÖ 
®iÒu hµnh. c¸c phÇn mÒm n»m trong hÖ ®iÒu hµnh chuyÓn d÷ liÖu xuèng cho c¸c 
tÇng thÊp kh«ng ®¾t b»ng c¸c phÇn mÒm øng dông chuyÓn d÷ liÖu xuèng cho tÇng 
vËn t¶i. 
 
2.7 Nhu cÇu liªn m¹ng Internet 

 M« h×nh TCP/IP trªn ®−îc thiÕt kÕ do nhu cÇu liªn m¹ng khi c¸c m¹ng m¸y 
tÝnh ra ®êi phôc vô nhu cÇu cña ng−êi dïng. 
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 Khi thiÕt kÕ c¸c hÖ thèng truyÒn thèng, nh÷ng ng−êi thiÕt kÕ gÆp ph¶i hai 
vÊn ®Ò lín: 
• Kh«ng cã mét m¹ng nµo cã thÓ phôc vô hÕt cac nhu cÇu cña mäi ng−êi sö dông 
• Ng−êi sö dông muèn mét sù liªn kÕt toµn cÇu 

 
 VÊn ®Ò thø nhÊt cã tÝnh kü thuËt. C¸c m¹ng côc bé cung cÊp c¸c ®−êng 

truyÒn th«ng víi tèc ®é cao, nh−ng bÞ giíi h¹n vÒ kh«ng gian; c¸c m¹ng diÖn r«ng 
tr¶i ra trªn nh÷ng kho¶ng c¸ch lín nh−ng kh«ng thÓ cung cÊp c¸c ®−êng liªn kÕt 
víi tèc ®é lín. Kh«ng cã mét c«ng nghÖ m¹ng nµo tho¶ m·n mäi nhu cÇu, chÝnh v× 
lÏ ®ã c¸c nhµ thiÕt kÕ ®· ph¶i xem xÐt sù tÝch hîp c¸c c«ng nghÖ phÇn cøng. 

  
 VÊn ®Ò thø hai lµ tù nhiªn. Mét c¸ch tæng thÓ, chóng ta muèn cã kh¶ n¨ng 

trao ®æi gi÷a bÊt kú hai ®iÓm nµo. Cô thÓ, chóng ta kh«ng muèn mét hÖ thèng 
truyÒn th«ng bÞ rµng buéc bëi c¸c biªn cña c¸c m¹ng vËt lý. 

  
 Môc ®Ých lµ x©y dùng mét liªn m¹ng hîp t¸c tæng thÓ ñng hé dÞch vô truyÒn 

th«ng toµn cÇu. Trong mçi m¹ng, c¸c m¸y tÝnh sö dông hÖ thèng phÇn cøng cô thÓ. 
HÖ phÇn mÒm míi, chÌn vµo gi÷a c¸c c¬ cÊu truyÒn th«ng ®éc lËp víi c«ng nghÖ 
sÏ che ®i nh÷ng chi tiÕt cô thÓ cña tÇng tÊp vµ lµm cho tÊt c¶ c¸c m¹ng hiÖn ra nh− 
lµ mét m¹ng lín. C¬ chÕ liªn m¹ng nh− vËy ®−îc gäi lµ nèi c¸c m¹ng l¹i hay lµ 
Internet. 

 
 Kh¸i niÖm dÞch vô toµn cÇu lµ quan träng, vµ trong thiÕt kÕ c¸c nhµ t¹o ra 

Internet muèn che ®Ëy kiÕn tróc Internet ë phÝa d−íi, do vËy Internet: 
• Kh«ng yªu cÇu ng−êi dïng hoÆc c¸c ch−¬ng tr×nh øng dông hiÓu chi tiÕt cña 

c¸c ®−êng liªn kÕt cøng 
• Kh«ng trao quyÒn cho h×nh th¸i liªn kÕt m¹ng. Ng−êi lËp tr×nh kh«ng ph¶i hiÓu 

h×nh th¸i liªn kÕt m¹ng khi viÕt c¸c ch−¬ng tr×nh øng dông. 
 
 Trong kiÕn tróc Internet, c¸c giao thøc cña m« h×nh TCP/IP coi tÊt c¶ c¸c 

m¹ng ®Òu nh− nhau. Mét m¹ng côc bé nh− Ethernet, mét m¹ng diÖn réng, hoÆc 
mét ®−êng liªn kÕt ®iÓm tíi ®iÓm gi÷a hai m¸y ®Òu ®−îc coi nh− mét m¹ng. 
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Ch−¬ng 3. C¸c ®Þa chØ Internet 
 
 
3.1 §Þa chØ Internet 

 Mét hÖ truyÒn thèng cung cÊp dÞch vô truyÒn th«ng toµn cÇu nÕu nã cho 
phÐp mét m¸y bÊt kú trao ®«Ø víi mét m¸y bÊt kú kh¸c. §Ó cho Internet trë thµnh 
hÖ toµn cÇu, cÇn ph¶i thiÕt lËp mét ph−¬ng ph¸p cã tÝnh toµn cÇu chÊp nhËn ®−îc 
®Ó x¸c ®Þnh nh÷ng m¸y tÝnh g¨ns vµo m¹ng. 

 
 Giao thøc IP chuyÓn d÷ liÖu gi÷a c¸c m¸y b»ng c¸c gãi tin. Mçi gãi tin 

®−îc göi ®Õn ®Þa chØ chøa trong phÇn ®Þa chØ ®Ých (Destination Address) ë ®Çu cña 
gãi tin. §Þa chØ ®Ých lµ ®Þa chØ IP gåm 32 bit cã chøa ®ñ th«ng tin ®Ó x¸c ®Þnh duy 
nhÊt m¹ng vµ m¸y trªn m¹ng ®ã. 

 
 Mçi ®Þa chØ IP gåm phÇn ®Þa chØ m¹ng vµ ®Þa chØ m¸y, nh−ng ®Þnh d¹ng cña 

nh÷ng phÇn nµy kh«ng nh− nhau cho c¸c ®Þa chØ IP. C¸c bit cho ®Þa chØ m¹ng ®−îc 
sö dông ®Ó x¸c ®Þnh m¹ng, vµ c¸c bit cho ®Þa chØ m¸y®Ó x¸c ®Þnh m¸y trªn m¹ng. 
Sè l−îng c¸c bit nµy kh¸c nhau phô thuéc vµo nhãm c¸c ®Þa chØ. Cã tÊt c¶ 5 nhãm 
ch÷ c¸i, trong ®ã cã 3 nhãm chÝnh. B¶ng 3.1 sau sÏ tãm t¾t ®Æc tÝnh cña mçi nhãm 
®Þa chØ. 

 
Nhãm 

C¸c bit trong 
byte ®Çu tiªn 

 
Kho¶ng cña ®Þa chØ m¹ng 

Sè byte 
cña ®Þa 

chØ m¹ng 

Sè byte 
cña ®Þa 
chØ m¸y

A 0xxxxxxx 0.0.0.0-127.0.0.0 1 3 
B 10xxxxxx 128.0.0.0-191.255.0.0 2 2 
C 110xxxxx 192.0.0.0-223.255.255.0 3 1 
D vµ E 111xxxxx 224.0.0.0-255.255.255.0   

B¶ng 3.1 C¸c nhãm ®Þa chØ Internet 
 
 B»ng c¸ch kiÓm tra vµi bit cña mét ®Þa chØ IP, phÇn mÒm IP cã thÓ x¸c ®Þnh 

nhanh nhãm ®Þa chØ , vµ do vËy biÕt ®−îc cÊu tróc cña ®Þa chØ. 
 
 Chóng ta cã thÓ tÝnh ®−îc sè m¹ng cho mçi nhãm ®Þa chØ (A, B vµ C) vµ sè 

m¸y cho mçi m¹ng theo b¶ng 3.2, tuy nhiªn kh«ng ph¶i toµn bé sè ®Þa chØ ®ã ®Òu 
®−îc dïng ®Ó ®¸nh ®Þa chØ cho c¸c m¸y, mét sè ®Þa chØ sÏ ®−îc quy −íc dïng cho 
viÖc kh¸c (chi tiÕt sÏ ®−îc tr×nh bµy sau). 

 
Nhãm Sè m¹ng cña mét nhãm Sè m¸y cho mét m¹ng 
A 128 2563=16.777.216 
B 64*256=16.128 2562=65.536 
C 32*2562=2.097.152 256 

B¶ng 3.2 Sè m¸y cã thÓ cho mét m¹ng 
 
D−íi ®©y liÖt kª mét sè ®Æc tÝnh cña ®Þa chØ IP: 
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• NÕu nh− bit ®Çu tiªn cña ®Þa chØ IP lµ 0, dã lµ ®Þa chØ nhãm m¹ng nhãm A. Bit 
®Çu tiªn cña ®Þa chØ nhãm A x¸c ®Þnh nhãm ®Þa chØ. B¶y bit sau x¸c ®Þnh m¹ng 
vµ 24 bit cuèi x¸c ®Þnh m¸y. Cã Ýt h¬n 128 m¹ng thuéc nhãm A, nh−ng mçi 
m¹ng cña nhãm A cã thÓ bao gåm hµng triÖu m¸y. 

• NÕu nh− hai bit ®Çu tiªn cña ®Þa chØ IP lµ 10, ®ã lµ ®Þa chØ nhãm m¹ng nhãm B. 
Hai bit dÇu tiªn cña ®Þa chØ nhãm B x¸c ®Þnh nhãm ®Þa chØ. 14 bit sau x¸c ®Þnh 
m¹ng, vµ 16 bit cuèi x¸c ®Þnh m¸y. Cã hµng ngh×n m¹ng thuéc nhãm B vµ mçi 
m¹ng cña nhãm B cã thÓ bao gåm hµng ngh×n m¸y. 

• NÕu ba bit ®Çu tiªn cña ®Þa chØ IP lµ 110, ®ã lµ ®Þa chØ nhãm m¹ng nhãm C. Ba 
bit ®Çu tiªn cña ®Þa chØ nhãm C x¸c ®Þnh nhãm ®Þa chØ. 21 bit sau x¸c ®Þnh 
m¹ng vµ 8 bit cuèi x¸c ®Þnh m¸y. Cã hµng triÖu m¹ng thuéc nhãm C, nh−ng mçi 
m¹ng cña nhãm C cã Ýt h¬n 254 m¸y. 

• NÕu nh− ba bit ®Çu tiªn cña ®Þa chØ IP lµ 111, ®ã lµ ®Þa chØ ®Æc biÖt ®· ®−îc quy 
®Þnh tr−íc. Chóng th−êng ®−îc gäi lµ ®Þa chØ nhãm D, nh−ng nh÷ng ®Þa chØ nµy 
kh«ng chØ mét m¹ng cô thÓ nµo. §Þa chØ nµy th−êng h−íng ®Õnmét nhãm c¸c 
m¸y tÝnh trong cïng mét thêi gian. §Þa chØ nµy ®−îc sö dông ®Ó x¸c ®Þnh mét 
nhãm m¸y tÝnh dïng chung mét giao thøc, chø kh«ng ph¶i mét nhãm m¸y tÝnh 
trong cïng mét m¹ng. 
 
 §Þa chØ IP th−êng ®−îc viÕt nh− nhãm 4 ch÷ sè thËp ph©n c¸ch nhau b»ng 

mét dÊu chÊm. Mçi ch÷ sè thËp ph©n cã gi¸ trÞ trong kho¶ng 0-255 (®ã lµ gi¸ trÞ sè 
thËp ph©n chøa trong mét byte). Bëi v× c¸c bit x¸c ®Þnh nhãm vµ c¸c bit x¸c ®Þnh 
m¹ng liÒn nhau trong mét byte, nªn chóng ta cã thÓ kÕt hîp chóng víi nhau. Khi 
xÐt gi¸ trÞ cña byte ®Çu tiªn: 
• gi¸ trÞ nhá h¬n 128 ®Ó chØ ®Þa chØ nhãm A; byte ®Çu tiªn lµ ®Þa chØ m¹ng vµ 3 

bytes sau lµ ®Þa chØ m¸y. 
• gi¸ trÞ tõ 128 - 191 ®Ó chØ ®Þa chØ nhãm B; hai byte ®Çu lµ ®Þa chØ m¹ng vµ 2 

bytes cuèi lµ ®Þa chØ m¸y. 
• gi¸ trÞ tõ 192 - 223 ®Ó chØ ®Þa chØ nhãm C; 3 bytes ®Çu lµ ®Þa chØ m¹ng vµ byte 

cuèi lµ ®Þa chØ m¸y. 
• gi¸ trÞ lín h¬n 223 ®Ó chØ ®Þa chØ ®· ®−îc ®Æt tr−íc. Chóng ta cã thÓ kh«ng 

quan t©m ®Õn ®Þa chØ nµy. 
 
 Chóng ta thö xÐt mét sè vÝ dô. §Þa chØ 28.100.0.29 lµ ®Þa chØ nhãm A, v× bit 

®Çu tiªn lµ 0 hay gi¸ trÞ cña byte ®Çu tiªn nhá h¬n 128, v× vËy ®Þa chØ m¸y lµ 
100.0.29 chiÕm 3 bytes vµ ®Þa chØ m¹ng 28 chiÕm 1 byte. §Þa chØ 193.177.16.5 lµ 
®Þa chØ nhãm C, v× 3 bit ®Çu tiªn lµ 110 hay gi¸ trÞ cña byte ®Çu tiªn trong kho¶ng 
192 - 223, do vËy ®Þa chØ m¸y lµ 5 trªn m¹ng cã ®Þa chØ 193.177.16. 

  
 Chó ý lµ kh«ng ph¶i tÊt c¶ c¸c ®Þa chØ m¹ng vµ ®Þa chØ m¸y ®Òu cã thÓ dïng 

®−îc. Nh− ®· nãi ®Þa chØ cã gi¸ trÞ byte ®Çu tiªn lín h¬n 223 ®· ®−îc ®Æt tr−íc. Hai 
®Þa chØ nhãm A lµ 0 vµ 127 ®Ó sö dông cho c¸c tr−êng hîp ®Æc biÖt. §Þa chØ m¹ng 
0 lµ ®Þa chØ ®èi víi ®−êng dÉn ngÇm ®Þnh vµ ®Þa chØ 127 lµ ®Þa chØ quay l¹i 
(loopback address). §−êng dÉn ngÇm ®Þnh ®Ó ®¬n gi¶n th«ng tin ®−êng dÉn mµ IP 
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ph¶i thùc hiÖn. §Þa chØ quay l¹i ®¬n gi¶n c¸c ch−¬ng tr×nh øng dông trªn m¹ng, 
cho phÐp ®Þa chØ cña m¸y côc bé còng ®−îc coi nh− ®Þa chØ cña m¸y ë xa. Chóng 
ta sö dông c¸c ®Þa chØ nµy khi ®Æt cÊu h×nh m¸y. 
 
3.2 §Þa chØ ®Ó chØ ®−êng liªn kÕt m¹ng 

 Chóng ta nãi r»ng ®Þa chØ Internet dïng ®Ó x¸c ®Þnh m¸y, tuy nhiªn ®iÒu 
nµy kh«ng hoµn toµn chÝnh x¸c. XÐt tr−êng hîp mét m¸y (cæng dÉn ®−êng) g¾n 
víi hai m¹ng vËt lý, khi ®ã m¸y nµy sÏ cã hai ®Þa chØ Internet, mçi ®Þa chØ t−¬ng 
øng víi mét m¹ng vËt lý, hay lµ t−¬ng øng víi ®−êng m¹ng liªn kÕt tíi m¸y. VËy 
®Þa chØ Internet dïng ®Ó x¸c ®Þnh ®−êng liªn kÕt tíi m¸y. 

 
 Còng cßn mét sè ®Þa chØ m¸y n÷a ®Ó dïng cho c¸c tr−êng hîp ®Æc biÖt. 

Trong tÊt c¶ c¸c m¹ng, m¸y cã ®Þa chØ 0 vµ 255 ®· ®−îc ®Æt tr−íc. §Þa chØ IP víi 
c¸c bit cña ®Þa chØ m¸y cã gi¸ trÞ 0 ®Ó x¸c ®Þnh ®Þa chØ cña chÝnh m¹ng ®ã. VÝ dô 
®Þa chØ 193.100.100.0 ®Ó chØ ®Þa chØ m¹ng 193.100.100. Nh÷ng ®Þa chØ trong d¹ng 
nµy ®−îc sö dông trong c¸c b¶ng ®−êng dÉn h−íng ®Õn toµn m¹ng. §Þa chØ IP víi 
c¸c bit cña ®Þa chØ m¸y cã gi¸ trÞ 1 ®Ó x¸c ®Þnh ®Þa chØ cho toµn m¸y trªn m¹ng. VÝ 
dô ®Þa chØ 193.100.100.255 ®Ó x¸c ®Þnh ®Þa chØ cho tÊt c¶ c¸c m¸y trªn m¹ng 
193.100.100. Gãi th«ng tin göi ®Õn ®Þa chØ 193.100.100.255 ®−îc göi ®Õn tÊt c¶ 
c¸c m¸y trªn m¹ng 193.100.100.0. 

 
 Giao thøc IP sö dông phÇn ®Þa chØ m¹ng ®Ó v¹ch ®−êng dÉn cho c¸c gãi tin 

chuyÓn gi÷a c¸c m¹ng. Khi gãi tin ®Õn ®óng m¹ng th× phÇn ®Þa chØ cña m¸y ®−îc 
sö dông ®Ó chuyÓn gãi tin ®Õn ®óng m¸y. 
 
3.3 M¹ng con (subnets) 

 CÊu tróc chuÈn cña ®Þa chØ IP cã thÓ thay ®æi mét c¸ch côc bé b»ng c¸ch sö 
dông mét sè bit cña ®Þa chØ m¸y cho ®Þa chØ cña m¹ng. Nh− vËy t¹o thªm ®−îc mét 
sè ®Þa chØ cho m¹ng nh−ng l¹i gi¶m bít sè ®Þa chØ cña m¸y trªn mét m¹ng. Nh÷ng 
m¹ng míi ®−îc t¹o ra trªn m¹ng lín cò gäi lµ m¹ng con (subnets). 

 
 C¸c c¬ së th−êng sö dông m¹ng con ®Ó v−ît qua trë ng¹i vÒ h×nh th¸i cña 

m¹ng (topology) hoÆc nh÷ng vÊn ®Ò tæ chøc cña chinhs c¬ së. ViÖc chia thµnh 
nh÷ng m¹ng con lµm gi¶m viÖc qu¶n trÞ c¸c m¸y mét c¸ch tËp trung. Víi c¸ch 
®¸nh ®Þa chØ chuÈn, ng−êi qu¶n trÞ chÞu tr¸ch nhiÖm qu¶n trÞ cho tÊt c¶ ®Þa chØ m¸y 
trªn m¹ng. B»ng c¸ch t¹o c¸c m¹ng con, th× mét sè bé phËn cña m¹ng tù chÞu tr¸ch 
nhiÖm qu¶n trÞ c¸c m¸y trong m¹ng con cña m×nh. 

 
 ViÖc chia thµnh c¸c m¹ng con cã thÓ ®−îc sö dông ®Ó v−ît qua sù kh¸c biÖt 

vÒ phÇn cøng hay kho¶ng c¸ch gi÷a c¸c m¸y. C¸c cæng dÉn ®−êng IP cã thÓ liªn 
kÕt c¸c m¹ng vËt lý kh¸c nhau nÕu mçi m¹ng vËt lý cã ®Þa chØ m¹ng riªng. ViÖc 
ph©n chia mét m¹ng thµnh nhiÒu m¹ng con t¹o cho c¸c m¹ng con mét ®Þa chØ 
m¹ng riªng. 
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 Mét m¹ng con ®−îc x¸c ®Þnh nhê mét sè che bit (bit mask) trªn ®Þa chØ IP. 
NÕu nh− bit t−¬ng øng trªn sè che bit ®−îc bËt (cã gi¸ trÞ b»ng 1) th× bit t−¬ng øng 
trªn ®Þa chØ IP ®−îc hiÓu lµ bit cña ®Þa chØ m¹ng. Cßn bit t−¬ng øng trªn sè che bit 
bÞ t¾t (cã gi¸ trÞ b»ng 0) th× bit t−¬ng øng trªn ®Þa chØ IP ®−îc hiÓu lµ bit cña ®Þa chØ 
m¸y. §Þa chØ cña m¹ng con ®−îc x¸c ®Þnh nhê sè che bit chØ cã gi¸ trÞ côc bé, ®èi 
víi toµn bé phÇn cßn l¹i cña Internet th× ®Þa chØ ®−îc hiÓu nh− lµ ®Þa chØ IP chuÈn. 

 
 VÝ dô mét c¬ së nhá cã ®Þa chØ nhãm C cã thÓ sö dông sè che bit lµ 

255.255.255.192 ®Ó chia ®Þa chØ m¹ng thµnh 4 ®Þa chØ m¹ng con. M¹ng 1 cã ®Þa 
chØ m¸y tõ 0 - 63, m¹ng 2 cã ®Þa chØ m¸y tõ 64 - 127, m¹ng 3 cã ®Þa chØ m¸y tõ 
128 - 191, vµ m¹ng 4 cã ®Þa chØ m¸y tõ 192 - 255 (trong tr−êng hîp nµy th× hai 
m¹ng con cã ®Þa chØ tõ 0 - 63 vµ 192 - 255 kh«ng ®−îc sö dông v× ®Þa chØ m¹ng 
toµn 0 hay toµn 1). 
 
3.4 Nh−îc ®iÓm cña c¸ch ®¸nh ®Þa chØ Internet 

 §Þa chØ Internet cã mét vµi nh−îc ®iÓm. Nh−îc ®iÓm dÔ thÊy nhÊt lµ ®Þa chØ 
h−íng tíi ®−êng liªn kÕt chø kh«ng h−íng tíi m¸y. nÕu m¸y chuyÓn tõ m¹ng nµy 
sang m¹ng kh¸c th× ®Þa chØ IP cña nã ph¶i ®−îc thay ®æi. Chóng ta xÐt tr−êng hîp, 
mét ng−êi cã mét m¸y tÝnh cÇm tay ®ang ®−îc g¾n víi mét m¹ng, nh− vËy m¸y 
nµy ®ang ®−îc g¸n cho mét ®Þa chØ IP, do ®iÒu kiÖn lµm viÖc ng−êi nµy chuyÓn 
m¸y cña m×nh ®Õn mét n¬i míi víi mét m¹ng vËt lý míi. Nh−ng do kh«ng thÓ g¸n 
®Þa chØ IP th−êng xuyªn cho m¸y, m¸y nµy ph¶i ®æi ®Þa chØ IP khi ®Õn n¬i lµm viÖc 
míi cho phï hîp víi ®Þa chØ cña m¹ng vËt lý míi. 

 
 Mét nh−îc ®iÓm n÷a cña hÖ thèng ®Þa chØ Internet lµ ®Þa chØ nhãm C lµ ®Þa 

chØ ®−îc dïng phæ biÕn nhÊt. Nh−ng khi m¹ng víi ®Þa chØ nhãm C ph¸t triÓn lªn 
trªn 255 m¸y, ®Þa chØ cña m¹ng b¾t buéc ph¶i ®æi thµnh ®Þa chØ nhãm B. §iÒu nµy 
cã thÓ lµ mét vÊn ®Ò nhá nh−ng thËt ra ®æi ®Þa chØ cho tÊt c¶ c¸c m¸y trong m¹ng 
lµ mét viÖc tiªu tèn nhiÒu thêi gian, vµ nhiÒu khi kh«ng dÔ g× t×m ra lçi. Ng−êi 
qu¶n trÞ cña m¹ng ®ã b¾t buéc ph¶i dõng ho¹t ®éng cña m¹ng, ®æi ®Þa chØ cña tÊt 
c¶ c¸c m¸y, sau ®ã phôc håi l¹i c¸c ®−êng truyÒn sö dông ®Þa chØ Internet. 

 
 Mét nh−îc ®iÓm kh¸c trong hÖ thèng ®Þa chØ Internet kh«ng dÔ thÊy khi 

chóng ta kh¶o s¸t viÖc v¹ch ®−êng dÉn. V× viÖc v¹ch ®−êng dÉn tõ m¹ng nµy tíi 
m¹ng kh¸c dùa trªn phÇn ®Þa chØ m¹ng trong ®Þa chØ IP, ®èi víi m¸y cã hai ®Þa chØ 
IP th× viÖc v¹ch ®−êng dÉn dÉn ®Õn m¸y ®ã phô thuéc vµo ®Þa chØ IP ®ang dïng. 
 
3.5 TrËt tù byte trong m¹ng 

 §Ó t¹o Internet ®éc lËp víi tÊt c¶ c¸c kiÕn tróc m¸y cña c¸c nhµ s¶n xuÊt 
hoÆc phÇn cøng m¹ng. C¸c nhµ thiÕt kÕ ph¶i x¸c ®Þnh mét biÓu diÔn chuÈn cho d÷ 
liÖu . XÐt tr−êng hîp, khi mét m¸y chuyÓn mét sè nguyªn 32 bit ®Õn m¸y kh¸c. 
PhÇn cøng vËn t¶i cña m¹ng chuyÓn d·y c¸c bit tõ m¸y göi ®Õn m¸y nhËn mµ 
kh«ng thay ®æi trËt tù göi. Tuy nhiªn, kh«ng ph¶i tÊt c¶ c¸c m¸y ®Òu l−u sè nguyªn 
32 bit theo cïng mét c¸ch. Trªn mét sè m¸y (gäi lµ Litle Endian), ®Þa chØ thÊp nhÊt 
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chøa byte bËc thÊp cña sè nguyªn. Trªn m¸y kh¸c (gäi lµ Big Endian), ®Þa chØ thÊp 
nhÊt chøa byte bËc cao cña sè nguyªn. Do vËy, viÖc sao trùc tiÕp c¸c byte tõ m¸y 
nµy sang m¸y kh¸c cã thÓ lµm thay ®æi gi¸ trÞ cña sè. 

 
 TrËt tù byte chuÈn cho c¸c sè nguyªn lµ ®Æc biÖt quan träng trong Internet 

v× c¸c gãi tin chøa c¸c sè nhÞ ph©n chØ th«ng tin nh− ®Þa chØ ®Ých, ®é dµi gãi tin. 
C¸c gi¸ trÞ nµy ph¶i ®−îc hiÓu nh− nhau ®èi víi c¶ n¬i göi vµ n¬i nhËn. C¸c giao 
thøc TCP/IP gi¶i quyÕt vÊn ®Ò nµy b»ng c¸ch x¸c ®Þnh trËt tù byte chuÈn trong 
m¹ng vµ tÊt c¶ c¸c m¸y ph¶i sö dông cho c¸c tr−êng nhÞ ph©n trong c¸c gãi tin. 
Mçi m¸y chuyÓn c¸c gi¸ trÞ nhÞ ph©n t õ biÓu diÔn côc bé cña m¸y sang biÓu diÔn 
chuÈn trong m¹ng khi göi gãi tin ®i, vµ chuyÓn tõ biÓu diÔn chuÈn trong m¹ng sang 
biÓu diÔn ®Þa ph−¬ng cña m¸y khi nhËn gãi tin. 

 
 ChuÈn Internet ®èi víi trËt tù byte chØ r»ng c¸c sè nguyªn ®−îc göi víi c¸c 

byte quan träng nhÊt tr−íc (tøc lµ theo Big Endian). 
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Ch−¬ng 4. T−¬ng øng ®Þa chØ Internet víi ®Þa chØ vËt lý 
 
 
4.1 Giíi thiÖu 

 Trong s¬ då ®Þa chØ TCP/IP, mçi m¸y ®−îc g¾n mét ®Þa chØ 32 bit vµ m¹ng 
Internet nh− lµ mét m¹ng ¶o khi chØ sö dông ®Þa chØ nµy ®Ó göi vµ nhËn c¸c gãi tin. 
vµ chóng ta còng biÕt r»ng hai m¸y trªn cïng mét m¹ng vËt lý cã thÓ trao ®æi ®−îc 
víi nhau khi vµ chØ khi chóng biÕt c¸c ®Þa chØ vËt lý cña nhau. VÊn ®Ò lµ lµm c¸ch 
nµo c¸c m¸y vµ c¸c cæng dÉn ®−êng t−¬ng øng ®Þa chØ IP ®Õn ®óng ®Þa chØ vËt lý 
khi chóng cÇn göi c¸c gãi tin qua m¹ng vËt lý. 

 
 XÐt hai m¸y A vµ B cã chung mét m¹ng vËt lý. Mçi m¸y cã ®Þa chØ IP lµ IA 

vµ IB vµ ®Þa chØ vËt lý PA vµ PB. Môc ®Ých lµ t¹o mét phÇn mÒm ë møc thÊp, phÇn 
mÒm che c¸c ®Þa chØ vËt lý vµ cho phÐp c¸c ch−¬ng tr×nh ë møc cao chØ lµm viÖc 
víi c¸c ®Þa chØ IP. Tuy nhiªn, cuèi cïng viÖc truyÒn th«ng ph¶i ®−îc thùc hiÖn 
trong m¹ng vËt lý nhê sö dông ®Þa chØ vËt lý mµ phÇn cøng cung cÊp. Gi¶ thiÕt lµ 
m¸y A muèn göi gãi tin ®Õn m¸y B qua m¹ng vËt lý mµ c¶ hai m¸y ®ang nèi vµo, 
nh−ng m¸y A chØ biÕt ®Þa chØ Internet IB cña m¸y B. C©u hái ®Æt ra lµ: lµm c¸ch 
nµo m¸y A t−¬ng øng ®Þa chØ IB cña m¸y B tíi ®Þa chØ vËt lý PB cña nã. 

 
 VÊn ®Ò t−¬ng øng ®Þa chØ møc cao IP tíi ®Þa chØ vËt lý ®−îc biÕt lµ vÊn ®Ò 

gi¶i quyÕt ®Þa chØ vµ dd· ®−îc gi¶i quyÕt nhê nhiÒu c¸ch. Mét sè thñ tôc gi÷ c¸c 
b¶ng trong mçi m¸y, vµ b¶ng ®ã chøa c¸c ®Þa chØ møc cao vµ møc thÊp. Mét sè thñ 
tôc kh¸c gi¶i quyÕt vÊn ®Ò b»ng c¸ch m· c¸c ®Þa chØ vËt lý trong c¸c ®Þa chØ møc 
cao. Ch−¬ng nµy sÏ gi¶i quyÕt vÊn ®Ò nªu trªn. 
 
4.2 Gi¶i quyÕt nhê t−¬ng øng ®éng 

 C¸c nhµ thiÕt kÕ c¸c giao thøc TCP/IP ®· t×m ra mét gi¶i ph¸p s¸ng t¹o cho 
vÊn ®Ò gi¶i quyÕt ®Þa chØ cho c¸c m¹ng nh− Ethernet cã kh¶ n¨ng truyÒn th«ng 
réng r·i. Gi¶i ph¸p cho phÐp c¸c m¸y míi thªm vµo m¹ng mµ kh«ng cÇn ph¶i biªn 
dÞch l¹i c¸c m· nguån, vµ kh«ng cÇn duy tr× mét c¬ së d÷ liÖu trung t©m. §Ó tr¸nh 
duy tr× b¶ng c¸c t−¬ng øng ®Þa chØ, c¸c nhµ thiÕt kÕ ®· chän sö dông giao thøc bËc 
thÊp ®Ó g¾n ®Þa chØ mét c¸ch ®éng. Giao thøc Gi¶i quyÕt ®Þa chØ - Address 
Resolution Protocol (ARP) cung cÊp c¬ chÕ hiÖu qu¶ vµ dÔ duy tr× cho gi¶i ph¸p. 

 
 T− t−ëng cña giao thøc ARP lµ ®¬n gi¶n vµ cã thÓ thÊy trong h×nh 4.1: khi 

m¸y A muèn gi¶i quyÕt ®Þa chØ Internet IB cña m¸y B, nã truyÒn th«ng réng r·i mét 
gãi tin ®Æc biÖt hái m¸y cã ®Þa chØ Internet IB göi tr¶ lêi cã ®Þa chØ vËt lý PB. TÊt c¶ 
c¸c m¸y trong m¹ng ®Òu nhËn ®−îc yªu cÇu (do kh¶ n¨ng truyÒn th«ng réng r·i), 
nh−ng chØ m¸y B c«ng nhËn ®Þa chØ IP nhËn ®−îc vµ göi c©u tr¶ lêi cã chøa ®Þa chØ 
vËt lý cña nã. Khi m¸y A nhËn ®−îc c©u tr¶ lêi, nã sö dông ®Þa chØ vËt lý ®Ó göi 
gãi tin trùc tiÕp ®Õn m¸y B. Nh− vËy, Giao thøc Gi¶i quyÕt §Þa chØ ARP cho phÐp 
mét m¸y t×m ®−îc ®Þa chØ vËt lý cña m¸y ®Ých trªn cïng mét m¹ng vËt lý khi biÕt 
®Þa chØ IP cña m¸y ®Ých. 
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H×nh 4.1 Giao thøc ARP. §Ó x¸c ®Þnh ®Þa chØ vËt lý PB cña m¸y B khi biÕt ®Þa chØ 

Internet IB, (a) m¸y A truyÒn th«ng réng r·i mét yªu cÇu ARP chøa ®Þa chØ IB tíi mäi m¸y, 
vµ (b) m¸y B tr¶ lêi b»ng mét gãi tin ARP cã chøa cÆp ®Þa chØ (IB, PB). 
 
4.3 Cache gi¶i quyÕt ®Þa chØ 

 TruyÒn th«ng réng r·i tiªu tèn nhiÒu thêi gian cña c¸c m¸y trªn m¹ng, v× nã 
yªu cÇu tÊt c¶ c¸c m¸y trong m¹ng ®Òu ph¶i gi¶i quyÕt vÊn ®Ò. §Ó gi¶m chi phÝ cho 
truyÒn th«ng, m¸y sö dông giao thøc ARP duy tr× mét n¬i cÊt gi÷ (cache) cña 
nh÷ng cÆp ®Þa chØ IP - ®Þa chØ vËt lý t×m ®−îc sao cho kh«ng ph¶i sö dông giao 
thøc ARP lÆp ®i lÆp l¹i. Mçi khi m¸y nhËn ®−îc tr¶ lêi ARP, nã l−u ®Þa chØ IP vµ 
®Þa chØ vËt lý t−¬ng øng trong mét n¬i ®Æc biÖt ®Ó t×m sau nµy. Khi m¸y cÇn ph¶i 
t×m mét ®Þa chØ vËt lý míi, tr−íc hÕt nã t×m ë n¬i cÊt gi÷, nÕu kh«ng thÊy th× nã 
míi göi gãi tin ARP ®i. Kinh nghiÖm chØ ra r»ng dï chØ mét n¬i cÊt gi÷ (cache) 
nhá th«i còng cã gi¸ trÞ. Do cã n¬i cÊt gi÷ cÆp ®Þa chØ IP - ®Þa chØ vËt lý, cã c¸ch ®Ó 
lµm cho giao thøc ARP tinh tÕ h¬n. Khi m¸y göi göi gãi tin ARP, nã göi lu«n cÆp 
®Þa chØ IP-®Þa chØ vËt lý cña nã ®Ó c¸c m¸y nhËn cËp nhËt lu«n th«ng tin n¬i cÊt gi÷ 
c¸c cÆp ®Þa chØ tr−íc khi xö lý gãi tin ARP ®Ó tr¸nh khái ph¶i göi nhiÒu gãi tin 
ARP sau nµy. 
 
4.4 Thùc hiÖn cña giao thøc ARP 

 Sù thùc hiÖn truyÒn th«ng réng r·i yªu cÇu ARP ®Ó t×m sù t−¬ng øng ®Þa chØ 
cã thÓ trë thµnh phøc t¹p. M¸y ®Ých cã thÓ ®· t¾t hoÆc bËn kh«ng tr¶ lêi. NÕu nh− 
v©y, m¸y yªu cÇu kh«ng nhËn ®−îc c©u tr¶ lêi hoÆc c©u tr¶ lêi bÞ chËm. Do 
Ethernet lµ hÖ thèng göi cã cè g¾ng tèt nhÊt, yªu cÇu ARP truyÒn th«ng réng ban 
®Çu cã thÓ bÞ mÊt (khi ®ã m¸y göi ph¶i göi l¹i yªu cÇu). Do vËy, m¸y göi ph¶i l−u 
l¹i gãi tin ®· göi ®Ó nã cã kh¶ n¨ng göi l¹i. ThËt ra, m¸y ph¶i quyÕt ®Þnh khi nµo 
cho phÐp c¸c ch−¬ng tr×nh øng dông tiÕp tôc trong khi nã xö lý yªu cÇu ARP. 
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 Cuèi cïng, xÐt tr−êng hîp khi m¸y A ®· nhËn ®−îc cÆp ®Þa chØ t−¬ng øng 
cña m¸y B, nh−ng phÇn cøng cña m¸y B bÞ háng, hoÆc bÞ thay thÕ. MÆc dï ®Þa chØ 
cña m¸y B ®· bÞ thay thÕ, song n¬i cÊt gi÷ ®Þa chØ cache cña m¸y A ch−a kÞp cËp 
nhËt lµm cho kh«ng thÓ thùc hiÖn ®−îc viÖc nhËn. Tr−êng hîp nµy chØ ra r»ng, 
phÇn mÒm ARP coi b¶ng t−¬ng øng ®Þa chØ nh− n¬i cÊt gi÷ vµ bá ®i nh÷ng cÆp 
t−¬ng øng sau nh÷ng kho¶ng thêi gian cè ®Þnh. Nh− vËy ph¶i thiÕt lËp l¹i thêi gian 
cho cÆp l−u trong cache khi mét yªu cÇu ARP míi chuyÓn ®Õn chøa cÆp ®Þa chØ 
t−¬ng øng. 

  
 M¸y nhËn ph¶i gi¶i quyÕt hai d¹ng cña gãi tin ARP. NÕu nh− gãi tin ARP lµ 

yªu cÇu, m¸y nhËn ph¶i xÐt xem nã cã ph¶i lµ m¸y ®Ých kh«ng. NÕu ph¶i, phÇn 
mÒm ARP h×nh thµnh c©u tr¶ lêi b»ng c¸ch cung cÊp ®Þa chØ vËt lý cña nã, vµ göi 
gãi tin tr¶ lêi th¼ng ®Õn m¸y yªu cÇu. §ång thêi m¸y nhËn còng cËp nhËt cÆp ®Þa 
chØ t−¬ng øng cña m¸y göi nÕu nh− cÆp ®ã kh«ng cã trong cache. NÕu nh− ®Þa chØ 
IP chøa trong yªu cÇu kh«ng phï hîp víi ®Þa chØ IP cña m¸y nhËn, th× gãi tin ARP 
coi nh− kh«ng ®−îc ®Ó ý ®Õn. 
 
4.5 Tãm t¾t 

 C¸c ®Þa chØ IP ®−îc g¸n ®éc lËp víi ®Þa chØ vËt lý cña m¸y. §Ó göi gãi tin 
Internet, phÇn mÒm m¹ng ph¶i t−¬ng øng ®Þa chØ IP víi ®Þa chØ vËt lý ®Ó göi gãi d÷ 
liÖu. Giao thøc Gi¶i quyÕt §Þa chØ ARP thùc hiÖn viÖc gi¶i quyÕt ®éng sö dông hÖ 
truyÒn th«ng ë møc thÊp. 

 
 Mét m¸y sö dông ARP t×m ®Þa chØ phÇn cøng cña m¸y kh¸c b»ng c¸ch 

truyÒn th«ng réng r·i yªu cÇu ARP. Trong yªu cÇu cã chøa ®Þa chØ IP phï hîp víi 
m¸y cña m×nh th× göi gãi tin ARP tr¶ lêi vÒ cho m¸y yªu cÇu. §Ó cho giao thøc 
ARP hiÖu qu¶, mçi m¸y l−u cÆp ®Þa chØ IP-®Þa chØ vËt lý vµo mét n¬i (cache). 
Cache cã kh¶ n¨ng lµm gi¶m nhiÒu yªu cÇu truyÒn th«ng réng r·i. 
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Ch−¬ng 5. Giao thøc Internet:  
chuyÓn gãi tin kh«ng cã liªn kÕt 

 
 
5.1 Giíi thiÖu 

 Ch−¬ng nµy xem xÐt yªu tè c¬ b¶n cña chuyÓn kh«ng liªn kÕt vµ th¶o luËn 
dÞch vô ®−îc giao thøc Internet (IP) cung cÊp nh− thÕ nµo, giao thøc IP lµ mét 
trong hai giao thøc chÝnh ®−îc sö dông trong liªn m¹ng. §Þnh d¹ng cña c¸c gãi tin 
IP sÏ ®−îc nghiªn cøu vµ chóng ta sÏ thÊy chóng h×nh thµnh nªn c¬ së cho toµn bé 
truyÒn th«ng cña Internet. Sau ®ã chóng ta sÏ xÐt c¸ch mµ c¸c cæng dÉn ®−êng 
chuyÓn c¸c gãi tin ®Õn ®Ých. 
 
5.2 KiÕn tróc cña Internet vµ tÝnh triÕt häc 

 Mét c¸ch kh¸i niÖm, TCP/IP Internet cung cÊp ba nhãm dÞch vô nh− ®−îc 
chØ ra trong h×nh 5.1. Sù xÕp ®Æt trong h×nh chØ ra tÝnh phô thuéc gi÷a chóng. ë 
tÇng thÊp nhÊt, dÞch vô chuyÓn gãi tin kh«ng liªn kªt cung cÊp c¬ së cho tÊt c¶ c¸c 
dÞch vô kh¸c. T¹i tÇng cao h¬n, dÞch vô vËn t¶i tin cËy cung cÊp c¬ së cao h¬n cho 
c¸c dÞch vô. 

 
 

DÞch vô chuyÓn gãi tin kh«ng liªn kÕt

DÞch vô vËn t¶i tin cËy

C¸c dÞch vô øng dông 
 
 
 
 
 
  H×nh 5.1 Ba tÇng kh¸i niÖm cña dÞch vô Internet 
 
 Chóng ta cã thÓ t¹o quan hÖ cho phÇn mÒm giao thøc víi tõng dÞch vô trong 

h×nh 5.1. PhÇn mÒm Internet ®−îc thiÕt kÕ xung quanh ba d¹ng dÞch vô liªn m¹ng 
cã tÝnh kh¸i niÖm trªn; nhiÒu thµnh c«ng ®¹t ®−îc tõ kiÕn tróc ®ã v× kiÕn tróc nµy 
m¹nh vµ cã tÝnh thÝch nghi. Mét trong nh÷ng −u ®iÓm quan träng cña sù ph©n chia 
cã tÝnh kh¸i niÖm nµy lµ cã thÓ thay mét dÞch vô mµ kh«ng lµm ¶nh h−ëng tíi c¸c 
dÞch vô kh¸c. 
 
5.3 HÖ thèng chuyÓn kh«ng liªn kÕt 

 DÞch vô Internet c¬ b¶n nhÊt lµ hÖ thèng chuyÓn gãi tin. Mét c¸ch kü thuËt, 
dÞch vô nµy ®−îc x¸c ®Þnh lµ kh«ng ch¾c ch¾n, cè g¾ng nhÊt, lµ hÖ thèng chuyÓn 
gãi tin kh«ng liªn kÕt. 
• DÞch vô nµy ®−îc gäi lµ kh«ng ch¾c ch¾n v× nã kh«ng ®¶m b¶o viÖc chuyÓn tíi 

®Ých. Mét gãi tin cã thÓ bÞ mÊt, lÆp l¹i, chËm, hoÆc chuyÓn kh«ng ®óng thñ tôc. 
Nh−ng dÞch vô kh«ng ph¸t hiÖn nh÷ng ®iÒu ®ã, vµ kh«ng th«ng b¸o cho c¶ n¬i 
göi vµ n¬i nhËn. 
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• DÞch vô nµy kh«ng liªn kÕt v× mçi gãi tin ®−îc coi lµ ®éc lËp víi c¸c gãi tin 
kh¸c. Mét d·y c¸c gãi tin ®−îc chuyÓn tõ m¸y nµy tíi m¸y kh¸c cã thÓ ®i theo 
nhiÒu ®−êng, hoÆc mét sè cã thÓ bÞ mÊt trong khi c¸c gãi tin kh¸c th× ®Õn ®Ých. 

• Cuèi cïng, dÞch vô ®−îc coi lµ chuyÓn cè g¾ng nhÊt v× phÇn mÒm thùc hiÖn cè 
g¾ng mét c¸ch x¸c ®Þnh, nghiªm chØnh ®Ó chuyÓn gãi tin. 

 
 Nh− vËy Internet kh«ng hÒ lo¹i bá gãi tin mét c¸ch kh«ng b¸o tr−íc, sù 

kh«ng ch¾c ch¾n chØ x¶y ra khi c¸c tµi nguyªn trªn m¹ng bÞ dïng hÕt hoÆc phÇn 
cøng bªn d−íi bÞ háng. 
 
5.4 Môc ®Ých cña giao thøc Internet 

 Giao thøc x¸c ®Þnh c¬ cÊu chuyÓn kh«ng ch¾c ch¾n, kh«ng liªn kÕt lµ giao 
thøc Internet vµ th−êng ®−îc gäi lµ Giao thøc IP. Giao thøc IP x¸c ®Þnh ba ®Þnh 
nghÜa quan träng. 
• Tr−íc hÕt, nã x¸c ®Þnh ®¬n vÞ c¬ së cña truyÒn d÷ liÖu ®−îc sö dông qua 

TCP/IP Internet. Tøc lµ, nã x¸c ®Þnh ®Þnh d¹ng chÝnh x¸c cña tÊt c¶ d÷ liÖu khi 
chuyÓn qua TCP/IP Internet. 

• Thø hai, phÇn mÒm IP thùc hiÖn chøc n¨ng v¹ch ®−êng, chän ®−êng ®i mµ d÷ 
liÖu sÏ ®−îc göi. 

• Thø ba, giao thøc IP bao gåm mét tËp c¸c quy ®Þnh chøa t− t−ëng chuyÓn gãi 
tin kh«ng ch¾c ch¾n. Nh÷ng quy ®Þnh nµy chØ ra ®Æc tÝnh c¸c m¸y vµ cæng v¹ch 
®−êng nªn xö lý gãi tin nh− thÕ nµo, khi nµo th× t¹o th«ng b¸o lçi, vµ d−íi ®iÒu 
kiÖn nµo th× bá gãi tin. 

 
 Giao thøc IP lµ phÇn c¬ b¶n cña thiÕt kÕ Internet, do vËy ®«i khi ng−êi ta 

gäi TCP/IP Internet lµ c«ng nghÖ dùa trªn IP. 
 
5.5 Gãi tin Internet 

 Mét gãi tin lµ mét khèi d÷ liÖu cïng víi th«ng tin cÇn thiÕt ®Ó truyÒn nã. 
Kh¸i niÖm nµy còng t−¬ng ®−¬ng nh− bøc th− b−u ®iÖn, mçi bøc th− cã néi dung 
vµ ®Þa chØ lµ th«ng tin cÇn thiÕt ®Ó chuyÓn bøc th− tíi ®Ých. M¹ng sö dông th«ng tin 
®Þa chØ cÇn thiÕt ®Ó chuyÓn gãi tin tõ m¹ng vËt lý nµy tíi m¹ng vËt lý kh¸c vµ dÇn 
dÇn tíi ®Ých. Mçi gãi tin di chuyÓn kh«ng phô thuéc vµo c¸c gãi tin kh¸c. H×nh 5.2 
chØ d¹ng tæng qu¸t cña gãi tin: 

 
PhÇn ®Çu gãi tin PhÇn d÷ liÖu gãi tin 

 
H×nh 5.2 D¹ng tæng qu¸t cña gãi tin IP 

 
§Þnh d¹ng cña gãi tin 

 H×nh 5.3 miªu t¶ c¸c tr−êng cña gãi tin IP. Gãi tin ®Þnh d¹ng b»ng giao thøc 
Internet ®−îc miªu t¶ trong h×nh 5.3. N¨m hoÆc s¸u tõ (mçi tõ gåm 32 bit) ®Çu tiªn 
cña mçi gãi tin lµ th«ng tin ®iÒu khiÓn cßn gäi lµ ®Çu. Theo ngÇm ®Þnh ®Çu chøa 
n¨m tõ 32 bit, tr−êng hîp ®Çu cã chøa s¸u tõ 32 bit lµ tr−êng hîp tuú chän. Bëi v× 
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®é dµi cña ®Çu kh«ng cè ®Þnhnªn tr−êng cã tªn "®é dµi ®Çu Internet" (Internet 
Header Length (IHL)) gåm 4 bit sÏ chØ ra ®é dµi cña ®Çu. TÊt c¶ th«ng tin ®iÒu 
khiÓn cÇn thiÕt ®Ó truyÒn gãi tin ®Õn ®Ých ®Ìu ®−îc chøa trong ®Çu. Tr−êng ®é dµi 
tæng - Total Length chøa ®é dµi cña gãi tin IP ®−îc ®o theo sè byte, bao gåm c¶ sè 
byte cña ®Çu vµ d÷ liÖu. Do vËy, kÝch th−íc cña d÷ liÖu cã thÓ tÝnh ®−îcb»ng c¸ch 
lÊy ®é dµi tæng trõ ®i ®é dµi ®Çu. Thñ tôc IP truyÒn gãi tin dùa trªn ®Þa chØ ®Ých 
®−îc chøa trong tõ thø n¨m cña ®Çu. §Þa chØ ®Ých chÝnh lµ dÞa chØ Internet 32 bit 
cña ®Ých. NÕu nh− ®Þa chØ ®Ých lµ ®Þa chØ cña m¸y cïng m¹ng víi m¸y göi th× gãi 
tin ®−îc göi trùc tiÕp ®Õn ®Ých. NÕu nh− ®Þa chØ ®Ých kh«ng cïng m¹ng côc bé víi 
®Þa chØ cña m¸y göi th× gãi tin ®−îc göi ®Õn cæng dÉn ®−êng (Gateway) ®Ó truyÒn. 
Cæng dÉn ®−êng chÝnh lµ nh÷ng ph−¬ng tiÖn kü thuËt ®Ó chuyÓn gãi tin gi÷a nh÷ng 
m¹ng vËt lý kh¸c nhau. §Ó x¸c ®Þnh gãi tin ®−îc göi ®Õn cæng nµo lµ nhê ®−êng 
dÉn. Thñ tôc IP quyÕt ®Þnh ®−êng dÉn cho mçi gãi tin. 

 
0 4 8 12 16 20 24 28    31 
Version IHL Type of Service Total Length (®é dµi tæng) 
Identification Flags Fragmentation Offset 
Time to live Protocol 

(thñ tôc) 
Header Checksum 

Source Address (®Þa chØ nguån) 
Destination Address (®Þa chØ ®Ých) 
Options Padding 
data begins here (b¾t ®Çu d÷ liÖu tõ ®©y) 
 

H×nh 5.3 §Þnh d¹ng gãi tin cña IP 
 
5.6 KÝch th−íc cña gãi tin, MTU m¹ng vµ ph©n ®o¹n 

 Khi xÐt ®Õn kÝch th−íc cña gãi tin IP, c©u hái ®Æt ra lµ:" gãi tin cã thÓ lín 
bao nhiªu?" kh«ng gièng nh− kÝch th−íc cña gãi d÷ liÖu cña m¹ng vËt lý do phÇn 
cøng c«ng nhËn, gãi tin IP do phÇn mÒm ®iÒu khiÓn. §é dµi cña gãi tin do c¸c nhµ 
thiÕt kÕ giao thøc chän. Chóng ta thÊy r»ng trong ®Þnh d¹ng cña gãi tin, phÇn ®é 
dµi gãi tin gåm 16 bit, do vËy gãi tin cã ®é dµi kh«ng ®−îc lín h¬n 65.535 byte. 
Tuy nhiªn, giíi h¹n ®é dµi cã thÓ thay ®æi. 

 
 Trong tr−êng hîp lý t−ëng, toµn bé mét gãi tin IP phï hîp víi mét gãi d÷ 

liÖu vËt lý, gióp cho viÖc truyÒn däc theo m¹ng vËt lý cã hiÖu qu¶. Trong c«ng 
nghÖ chuyÓn gãi tin, cã giíi h¹n trªn cè ®Þnh cho c¸c gãi d÷ liÖu vËt lý. VÝ dô, 
trong m¹ng Ethernet giíi h¹n ®Ó chuyÓn mçi gãi d÷ liÖu lµ 1500 byte. Chóng ta gäi 
giíi h¹n ®ã lµ §¬n vÞ TruyÒn tin lín nhÊt - Maximum Transfer Unit (MTU). 

 
 Khi c¸c gãi tin ®−îc di chuyÓn qua c¸c m¹ng kh¸c nhau, cã khi c¸c cæng 

ph¶i chia gãi tin thµnh c¸c phÇn nhá h¬n. Bëi v× mét gãi tin ®−îc nhËn tõ mét 
m¹ng cã thÓ qu¸ lín ®Ó chuyÓn nh− mét gãi trong m¹ng ®ã. Tr−êng hîp nµy chØ 
x¶y ra khi cæng liªn kÕt c¸c m¹ng vËt lý kh¸c nhau. 
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 §èi víi TCP/IP, phÇn mÒm chän mét kÝch th−íc gãi tin thuËn tiÖn vµ xÕp 
®Æt c¸ch ®Ó chia c¸c gãi tin lín thµnh nhu÷ng phÇn nhá h¬n khi gãi tin cÇn truyÒn 
qua m¹ng cã MTU nhá. Nh÷ng phÇn nhá mµ mét gãi tin bÞ chia gäi lµ c¸c ®o¹n, 
qu¸ tr×nh chia mét gãi tin ®−îc biÕt lµ ph©n ®o¹n. 

  
 Giao thøc IP kh«ng giíi h¹n kÝch th−íc nhá cña gãi tin, còng kh«ng ®¶m 

b¶o lµ c¸c gãi tin lín sÏ ®−îc truyÒn mµ kh«ng ph©n ®o¹n. PhÇn ch−¬ng tr×nh 
nguån cã thÓ chän bÊt kú kÝch th−íc nµo mµ nã cho lµ phï hîp; viÖc ph©n ®o¹n vµ 
hîp l¹i x¶y ra tù ®éng. ChØ dÉn IP nãi r»ng c¸c cæng dÉn ®−êng ph¶i chÊp nhËn c¸c 
gãi tin cã kÝch th−íc kh«ng lín h¬n MTU cña m¹ng vËt lý mµ nã ®ang nèi vµo. 
H¬n n÷a, c¸c cæng dÉn ®−êng ph¶i lu«n xö lý c¸c gãi tin lín ®Õn 576 byte. 

 
 ViÖc ph©n ®o¹n gãi tin cã nghÜa lµ chia gãi tin thµnh nhiÒu gãi tin nhá. Mçi 

gãi tin nhá cã cïng ®Þnh d¹ng nh− gãi gèc. Vµ c¸c gãi tin ®−îc hîp l¹i t¹i m¸y 
®Ých. Tõ thø hai trong ®Þnh d¹ng cña gãi tin IP (h×nh 5.3) x¸c ®Þnh gãi tin cã bÞ 
chia hay kh«ng vµ chøa ®ñ th«ng tin liªn kÕt l¹i gãi tin ®· bÞ chia. Tr−êng 
"Identification" x¸c ®Þnh gãi tin nµo bÞ chia vµ tr−êng "Fragmentation Offset" x¸c 
®Þnh vÞ trÝ cña gãi tin con trong gãi tin ®· bÞ chia, cßn tr−êng "Flags" ®Ó chØ r»ng 
c¸c gãi tin ®· ®−îc liªn kÕt hÕt ch−a. 
 
5.7 V¹ch ®−êng dÉn trong Internet 

 Trong hÖ thèng chuyÓn gãi tin, viÖc v¹ch ®−êng dÉn lµ qu¸ tr×nh chän 
®−êng ®Ó göi gãi tin, vµ bé ®Þnh tuyÕn (router) lµ mét m¸y tÝnh bÊt kú lµm chøc 
n¨ng v¹ch ®−êng dÉn. 

 
 C¸c cæng Internet dïng thñ tôc IP ®Ó x¸c ®Þnh ®−êng dÉn cho c¸c gãi tin 

gi÷a c¸c m¹ng. Trong truyÒn thèng thuËt ng÷ cña TCP/IP, chØ cã hai ph−¬ng tiÖn 
kü thuËt trong m¹ng lµ c¸c cæng dÉn ®−êng (gateways) vµ c¸c m¸y tÝnh chñ 
(hosts). C¸c cæng cã nhiÖm vô truyÒn c¸c gãi tin gi÷a c¸c m¹ng, cßn c¸c m¸y tÝnh 
th× kh«ng cã nhiÖm vô ®ã. Tuy nhiªn, nh÷ng m¸y tÝnh ®−îc nèi víi hai m¹ng hay 
h¬n th× chóng cã thÓ truyÒn c¸c gãi tin gi÷a c¸c m¹ng, vµ trong tr−êng hîp nµy c¸c 
m¸y tÝnh ®ã cã thÓ ®−îc gäi lµ cæng. 

 
 Trong lÜnh vùc truyÒn d÷ liÖu, ng−êi ta ph©n biÖt gi÷a cæng dÉn ®−êng 

(gateway) vµ bé ®Þnh tuyÕn (router). Trong thuËt ng÷ ngµy nay, cæng dïng ®Ó 
chuyÓn d÷ liÖu gi÷a c¸c m¹ng cã cÊu tróc thñ tôc kh¸c nhau, cßn bé ®Þnh tuyÕn ®Ó 
chuyÓn d÷ liÖu gi÷a c¸c m¹ng kh¸c nhau. Trong tµi liÖu nµy chóng ta kh«ng ph©n 
biÖt hai thuËt ng÷ nµy. 

 
 Trong qu¸ tr×nh chuyÓn gãi tin tõ m¸y ®Çu ®Õn m¸y cuèi, c¸c m¸y tÝnh 

(m¸y cuèi) xö lý c¸c gãi tin qua c¶ bèn líp thñ tôc, trong khi c¸c cæng hay c¸c hÖ 
thèng trung gian chØ xö lý gãi tin cho ®Õn líp Internet lµ n¬i ®−êng dÉn ®−îc v¹ch 
ra. 
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 ThuËt to¸n v¹ch ®−êng dÉn IP th−êng khai th¸c b¶ng ®−êng dÉn Internet 
(®«i khi gäi lµ b¶ng ®−êng dÉn IP) trªn mçi m¸y, c¸c m¸y nµy chøa th«ng tin vÒ 
®Ých vµ lµm thÕ nµo tíi ®−îc ®Ých. Khi phÇn mÒm IP trong m¸y hay cæng dÉn 
®−êng cÇn chuyÓn gãi tin, nã hái b¶ng ®−êng dÉn ®Ó quyÕt ®Þnh göi gãi tin ®i ®©u. 

 
 Mét c¸ch tiªu biÓu, mét b¶ng ®−êng dÉn chøa c¸c cÆp (N,G), víi N lµ ®Þa 

chØ IP cña m¹ng ®Ých, cßn G lµ ®Þa chØ IP cña cæng dÉn ®−êng "tiÕp theo" trªn 
®−êng tíi m¹ng N. Nh− vËy b¶ng ®−êng dÉn trong cæng dÉn ®−êng chØ v¹ch mét 
b−íc däc theo ®−êng tíi m¹ng ®Ých. Cæng dÉn ®−êng kh«ng biÕt toµn bé ®−êng tíi 
®Ých. 

 
 ThuËt to¸n ®Ó v¹ch ®−êng dÉn IP cã thÓ xem trong b¶ng 5.1 
 

ThuËt to¸n: 
 
V¹ch_®−êng_gãi_tin_IP(gãi_tin, b¶ng_®−êng_dÉn) 
 
LÊy ®Þa chØ ®Ých IP tõ gãi tin ID 
TÝnh ®Þa chØ IP cña m¹ng ®Ých, IN 
If (IN=bÊt kú ®Þa chØ m¹ng nµo nèi trùc tiÕp) 
 göi gãi tin ®Õn ®Ých qua m¹ng ®ã; 
elsse if (ID=®−êng dÉn ®Õn m¸y riªng) 
 göi gãi tin theo ®−êng dÉn riªng trong b¶ng; 
elsse if (IN lµ ®−êng dÉn trong b¶ng) 
 göi gãi tin theo ®−êng dÉn trong b¶ng; 
elsse if (®−êng dÉn ngÇm ®Þnh ®· ®−îc chØ ra) 
 göi gãi tin ®Õn cæng ngÇm ®Þnh; 
else th«ng b¸o lçi; 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  B¶ng 5.1 ThuËt to¸n v¹ch ®−êng dÉn 

 
5.8 CÊu tróc v¹ch ®−êng dÉn cña Internet 

 Trong cÊu tróc truyÒn thèng cña Internet, cã sù ph©n cÊp cña c¸c cæng dÉn 
®−êng. Sù ph©n cÊp nµy ph¶n ¸nh lÞch sö cña Internet, v× Internet ®−îc x©y dùng 
trªn c¬ së cña m¹ng ARPANET. Khi Internet ®−îc t¹o ra, m¹ng ARPANET lµ 
x−¬ng sèng cña m¹ng Internet: ®ã chÝnh lµ trung t©m truyÒn th«ng ®Ó truyÒn d÷ 
liÖu víi kho¶ng c¸ch xa. HÖ thèng trung t©m ®ã ®−îc gäi lµ Nh©n, vµ c¸c cæng dÉn 
®−êng cña Nh©n ®−îc gäi lµ c¸c cæng dÉn ®−êng chÝnh. 

 
 Khi cÊu tróc ph©n cÊp ®−îc sö dông, th«ng tin dÉn ®−êng vÒ toµn bé c¸c 

m¹ng trong Internet ®−îc chuyÓn ®Õn cho c¸c cæng dÉn ®−êng chÝnh. C¸c cæng 
dÉn ®−êng chÝnh xö lý nh÷ng th«ng tin nµy, vµ sau ®ã trao ®æi th«ng tin nµy víi 
nhau sö dông thñ tôc cæng tíi cæng (Gateway to Gateway Protocol (GGP). Sau ®ã 
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nh÷ng th«ng tin dÉn ®−êng ®−îc chuyÓn l¹i cho c¸c cæng ë ngoµi. Do vËy kh«ng 
thÓ kÝch ho¹t c¸c thñ tôc GGP trªn c¸c cæng côc bé. 

 
 Ngoµi Nh©n cña Internet lµ c¸c nhãm cña c¸c m¹ng ®éc lËp gäi lµ c¸c hÖ tù 

trÞ (Autonomous system (AS). Mét hÖ tù trÞ kh«ng chØ ®¬n gi¶n lµ mét m¹ng ®éc 
lËp, ®ã lµ tËp c¸c m¹ng vµ cæng dÉn ®−êng víi cÊu tróc riªng bªn trong ®Ó thu thËp 
th«ng tin dÉn ®−êng vµ cã kh¶ n¨ng chuyªnr th«ng tin ®ã cho c¸c hÖ m¹ng ®éc lËp 
kh¸c. Th«ng tin ®−îc chuyÓn ®Õn hÖ m¹ng kh¸c ®−îc gäi lµ th«ng tin tíi ®−îc. 
Th«ng tin tíi ®−îc th«ng b¸o m¹ng nµo cã thÓ chuyÓn th«ng tin tíi qua hÖ tù trÞ. 
Thñ tôc cæng ngoµi (Exterior Gateway Protocol (EGP))®ang ®−îc sö dông nhiÒu 
nhÊt ®Ó chuyÓn th«ng tin gi÷a c¸c hÖ tù trÞ. (Xem h×nh 5.4). 

 
 M« h×nh ph©n cÊp nµy cã nh−îc ®iÓm lµ mçi ®−êng ®i ph¶i ®−îc Nh©n xö 

lý. §iÒu nµy lµm cho Nh©n cña Internet ph¶i xö lý rÊt nhiÒu th«ng tin, vµ khi 
Internet lín lªn, th× nh÷ng th«ng tin mµ Nh©n ph¶i xö lý còng t¨ng nhanh chãng. 
Mét m« h×nh míi ra ®êi. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

H×nh 5.4 Ph©n cÊp cæng 
 

Cæng dÉn ®−êng 
ngoµi 

Cæng dÉn ®−êng 
ngoµi 

Cæng dÉn ®−êng 
chÝnh 

Cæng dÉn ®−êng 
chÝnh 

 
HÖ tù trÞ 

 
HÖ tù trÞ 

Nh©n Internet

 M« h×nh ®−êng dÉn míi nµy dùa trªn tËp c¸c hÖ tù trÞ cã quyÒn nh− nhau, 
®−îc gäi lµ c¸c khu dÉn ®−êng. C¸c khu dÉn ®−êng trao ®æi th«ng tin dÉn ®−êng 
víi nhau nhê thñ tôc cæng biªn (Border Gateway Protocol (BGP)). Mçi khu dÉn 
®−êng xö lý th«ng tin nhËn ®−îc tõ khu dÉn ®−êng kh¸c. Kh«ng gièng nh− m« 
h×nh ph©n cÊp, m« h×nh nµy kh«ng phô thuéc vµo mét hÖ nh©n riªng nµo ®Ó chän 
®−êng ®i tèt nhÊt. Mçi khu dÉn ®−êng thùc hiÖn viÖc xö lý th«ng tin cho chÝnh nã; 
do vËy m« h×nh nµy cã kh¶ n¨ng më réng. H×nh 5.5 thÓ hiÖn m« h×nh nµy víi ba 
vßng trßn, mçi vßng trßn lµ mét khu dÉn ®−êng. C¸c vïng giao nhau lµ c¸c vïng 
biªn, ë ®ã c¸c th«ng tin dÉn ®−êng ®−îc dïng chung. C¸c khu dÉn ®−êng dïng 

 26



chung th«ng tin, nh−ng kh«ng dùa vµo mét hÖ ®Ó cung cÊp tÊt c¶ th«ng tin dÉn 
®−êng. 

 
 

Khu dÉn 
®−êng 

Khu dÉn 
®−êng 

Khu dÉn 
®−êng 

nh÷ng vïng biªn n¬i d÷ liÖu 
dÉn ®−êng ®−îc trao ®æi. 

 
 
 

 
H×nh 5.5 C¸c khu dÉn ®−êng 

 
 
5.9 Gi¶i quyÕt c¸c gãi tin ®Õn 

 Khi gãi tin IP ®Õn mét m¸y, phÇn mÒm giao diÖn m¹ng chuyÓn nã tíi phÇn 
mÒm IP ®Ó xö lý tiÕp. NÕu nh− ®Þa chØ ®Ých cña gãi tin phï hîp víi ®Þa chØ IP cña 
m¸y, phÇn mÒm IP trªn m¸y chÊp nhËn gãi tin vµ chuyÓn nã tíi phÇn mÒm giao 
thøc bËc cao (tÇng vËn t¶i) ®Ó tiÕp tôc xö lý. NÕu nh− ®Þa chØ IP kh«ng phï hîp, th× 
m¸y nµy ph¶i bá gãi tin (c¸c m¸y tÝnh b×nh th−êng kh«ng göi gãi tin t×nh cê göi 
®Õn chóng). 

 
 Khi líp IP nhËn ®−îc gãi tin göi cho chÝnh m¸y chñ ®ã, nã ph¶i göi phÇn d÷ 

liÖu cña gãi tin ®Õn thñ tôc chÝnh x¸c cña líp vËn t¶i. §iÒu nµy cã thÓ thùc hiÖn 
®−îc nhê gi¸ trÞ cña tr−êng sè thñ tôc "Protocol" trong tõ thø ba cña gãi tin IP 
(h×nh 5.3). V× mçi thñ tôc trong líp vËn t¶i cã mét gi¸ trÞ duy nhÊt, x¸c ®Þnh ®èi 
víi líp IP. 

 
 Kh«ng gièng nh− m¸y tÝnh b×nh th−êng, c¸c cæng dÉn ®uêng thùc hiÖn 

chuyÓn tiÕp. Khi gãi tin IP ®Õn cæng dÉn ®−êng, gãi tin ®−îc chuyÓn ®Õn phÇn 
mÒm IP. Lóc nµy cã hai tr−êng hîp: gãi tin cã thÓ ®· tíi ®Ých, hoÆc nã cÇn ph¶i 
chuyÓn tiÕp. Còng nh− trong tr−êng hîp m¸y tÝnh b×nh th−êng, nÕu ®Þa chØ IP cña 
gãi tin phï hîp víi ®Þa chØ cña cæng, phÇn mÒm IP chuyÓn gãi tin lªn cho phÇn 
mÒm cña giao thøc bËc cao h¬n ®Ó xö lý tiÕp. NÕu nh− ®Þa chØ IP kh«ng phï hîp, 
phÇn mÒm IP chuyÓn gãi tin ®i tiÕp nhê sö dông thuËt to¸n chuÈn vµ th«ng tin 
trong b¶ng ®−êng dÉn. 
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Ch−¬ng 6. Giao thøc Internet:  
c¸c th«ng b¸o ®iÒu khiÓn vµ b¸o lçi 

 
 
6.1 Giíi thiÖu 

 Chóng ta ®· thÊy r»ng Giao thøc Internet cung cÊp dÞch vô chuyÓn gãi tin 
kh«ng ch¾c ch¾n vµ kh«ng liªn kÕt, h¬n n÷a gãi tin chuyÓn tõ cæng dÉn ®−êng tíi 
cæng dÉn ®−êng cho ®Õn khi gãi tin tíi cæng cuèi cïng ®Ó ®−îc chuyÓn th¼ng tíi 
®Ých cuèi cïng. NÕu cæng dÉn ®−êng kh«ng thÓ dÉn ®−êng hoÆc chuyÓn gãi tin, 
hoÆc nÕu nh− cæng dÉn ®−êng ph¸t hiÖn ra c¸c tr−êng hîp kh«ng b×nh th−êng, nh− 
t¾c m¹ng lµm ¶nh h−ëng kh¶ n¨ng chuyÓn gãi tin, cæng dÉn ®−êng cÇn th«ng b¸o 
cho nguån göi biÕt ®Ó thùc hiÖn hµnh ®éng t−¬ng øng nh»m tr¸nh hoÆc söa vÊn ®Ò 
®ang x¶y ra. Ch−¬ng nµy th¶o luËn c¬ cÊu mµ c¸c cæng vµ c¸c m¸y sö dông ®Ó trao 
®æi sù ®iÒu khiÓn hoÆc th«ng b¸o lçi. 
 
6.2 Giao thøc th«ng b¸o ®iÒu khiÓn Internet 

 Trong hÖ thèng kh«ng liªn kÕt cña giao thøc IP, mçi cæng dÉn ®−êng ho¹t 
®éng tù trÞ, dÉn ®−êng hoÆc chuyÓn gãi tin mµ kh«ng phèi hîp víi n¬i göi ban ®Çu. 
HÖ thèng nµy lµm viÖc tèt nÕu nh− tÊt c¶ c¸c m¸y ho¹t ®éng ®óng, nh−ng kh«ng cã 
hÖ thèng nµo lu«n lµm viÖc tèt. Ngoµi háng ®−êng truyÒn, giao thøc IP kh«ng thÓ 
chuyÓn gãi tin khi m¸y ®Ých t¹m thêi kh«ng nèi víi m¹ng hoÆc giao th«ng bÞ t¾c 
nghÏn. Sù kh¸c nhau quan träng gi÷a viÖc cã mét m¹ng vËt lý vµ m¹ng Internet 
dùa trªn phÇn mÒm lµ trong m¹ng vËt lý th−êng cã thÓ dùa vµo phÇn cøng m¹ng ®Ó 
th«ng b¸o cho c¸c m¸y khi c¸c vÊn ®Ò nh− trªn x¶y ra. Trong Internet, kh«ng cã 
mét c¬ cÊu cøng nµo, n¬i göi kh«ng thÓ nãi khi nµo th× viÖc chuyÓn bÞ háng do 
chøc n¨ng côc bé bÞ háng, hoÆc do m¸y ë xa kh«ng thùc hiÖn ®−îc. 

 
 §Ó cho phÐp c¸c c«ng dÉn ®−êng trong Internet b¸o c¸c lçi hoÆc cung cÊp 

th«ng tin vÒ nh÷ng tr−êng hîp kh«ng ®o¸n ®−îc tr−íc, c¸c nhµ thiÕt kÕ thªm mét 
c¬ cÊu th«ng b¸o ®Æc biÖt cho bé giao thøc TCP/IP. C¬ cÊu nµy ®−îc gäi lµ Giao 
thøc Th«ng b¸o ®iÒu khiÓn Internet - Internet Control Message Protocol (ICMP). 
Giao thøc nµy ®−îc coi lµ mét phÇn cña Giao thøc Internet, vµ ph¶i cã trong mäi 
thùc hiÖn cña giao thøc IP. 

 
 Còng gièng nh− mäi giao thøc, c¸c th«ng b¸o cña ICMP chuyÓn däc 

Internet trong phÇn d÷ liÖu cña gãi tin IP. §Ých cuèi cïng cña mét th«ng b¸o ICMP 
kh«ng ph¶i lµ mét ch−¬ng tr×nh øng dông hoÆc ng−êi sö dông trªn m¸y ®Ých, mµ lµ 
phÇn mÒm giao thøc Internet trªn m¸y ®Ých. Cã nghÜa lµ khi th«ng b¸o lçi ICMP 
®Õn, modul phÇn mÒm ICMP xö lý nã. 

 
 Giao thøc Th«ng b¸o ®iÒu khiÓn Internet cho phÐp c¸c cæng göi th«ng b¸o 

lçi hoÆc th«ng b¸o ®iÒu khiÓn ®Ðen c¸c cæng kh¸c hoÆc ®Õn c¸c m¸y; giao thøc 
ICMP cung cÊp sù trao ®æi gi÷a phÇn mÒm giao thøc Internet trªn m¸y nµy víi 
phÇn mÒm giao thøc Internet trªn m¸y kh¸c. 
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 Tuy nhiªn, giao thøc ICMP kh«ng chØ giíi h¹n cho c¸c cæng, mét m¸y cã 

thÓ sö dông ICMP cã thÓ trao ®æi víi c«ng hoÆc m¸y kh¸c. 
 
6.3 B¸o lçi vµ söa lçi 

 ICMP lµ c¬ cÊu b¸o lçi. Giao thøc nµy cung cÊp c¸ch ®Ó c¸c cæng dÉn 
®−êng ph¸t hiÖn ra lçi vµ b¸o lçi vÒ cho nguån ban ®Çu. ICMP chØ b¸o lçi cho 
nguån ban ®Çu; nguån ph¶i h−íng lçi ®Õn c¸c ch−¬ng tr×nh øng dông riªng ®Ó thùc 
hiÖn söa lçi. 

 
 §a sè c¸c lçi cã nguån gèc tõ nguån ban ®Çu, mét sè lçi kh¸c th× kh«ng do 

nguån ban ®Çu sinh ra. Do vËy, ICMP kh«ng thÓ dïng ®Ó th«ng b¸o cho c¸c cæng 
trung gian vÒ c¸c vÊn ®Ò. VÝ dô, cho r»ng gãi tin theo ®−êng cña mét d·y c¸c cæng 
dÉn ®−êng G1, G2,..., Gk. NÕu Gk cã th«ng tin dÉn ®−êng kh«ng chÝnh x¸c vµ göi 
sai gãi tin ®Õn cæng dÉn ®uêng GE. GE chØ cã thÓ b¸o lçi vÒ cho nguån ban ®Çu cña 
gãi tin. ThËt kh«ng may lµ nguån ban ®Çu kh«ng chÞu tr¸ch nhiÖm g× vÒ c¸c vÊn ®Ò 
cña c¸c cæng trung gian. Thùc ra, nguån ban ®Çu còng kh«ng cã kh¶ n¨ng x¸c ®Þnh 
cæng nµo t¹o ra lçi. 

 
 V× sao giao thøc ICMP chØ trao ®æi víi nguån ban ®Çu? §iÒu nµy sinh ra dã 

®Þnh d¹ng cña gãi tin vµ c¸ch v¹ch ®−êng dÉn cña IP. Gãi tin chØ chøa ®Þa chØ ban 
®Çu vµ ®Þa chØ ®Ých, gãi tin kh«ng chøa toµn bé ®−êng ®i. H¬n n÷a c¸c cæng cã thÓ 
thiÕt lËp vµ thay ®æi c¸c b¶ng dÉn ®−êng, kh«ng cã mét th«ng tin tæng thÓ vÒ toµn 
bé c¸c ®−êng ®i. Do vËy, khi cæng ph¸t hiÖn mét vÊn ®Ò, cæng kh«ng thÓ biÕt toµn 
bé c¸c m¸y trung gian ®· xö lý gãi tin, vµ cæng chØ cã thÓ sö dông giao thøc ICMP 
®Ó b¸o cho nguån ban ®Çu biÕt vÊn ®Ò ®· x¶y ra, vµ tin lµ ng−êi qu¶n trÞ cña m¸y 
sÏ hîp t¸c víi c¸c ng−êi qu¶n trÞ m¹ng ph¸t hiÖn vµ söa lçi. 
 
6.4 ChuyÓn th«ng b¸o ICMP 

 C¸c th«ng b¸o ICMP yªu cÇu hai tÇng bao bäc d÷ liÖu nh− h×nh trong h×nh 
6.1. Th«ng b¸o ICMP ®−îc bao bäc trong gãi tin IP, ®Õn l−ît gãi tin IP ®−îc bao 
bäc trong gãi d÷ liÖu cña m¹ng vËt lý ®Ó truyÒn. 

 

®Çu gãi d÷ liÖu  Vïng d÷ liÖu cña gãi d÷ liÖu

®Çu gãi tin Vïng d÷ liÖu gãi tin 

®Çu ICMP d÷ liÖu ICMP  
 
 
 
 
 
 
 
 

H×nh 6.1 Hai tÇng bao bäc d÷ liÖu cña ICMP 
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 §iÒu quan träng ph¶i chó ý lµ, mÆc dï th«ng b¸o ICMP ®−îc bao bäc trong 
gãi tin IP, giao thøc ICMP kh«ng ph¶i lµ giao thøc tÇng cao h¬n giao thøc IP, ®ã lµ 
mét phÇn cña giao thøc IP. Lý do sö dông IP ®Ó chuyÓn th«ng b¸o ICMP lµ c¸c 
th«ng b¸o cã thÓ ph¶i truyÒn qua nhiÒu m¹ng vËt lý ®Ó tíi ®Ých, do vËy chóng 
kh«ng thÓ chuyÓn chØ b»ng phÇn m¹ng vËt lý. 
 
6.5 §Þnh d¹ng cña th«ng b¸o ICMP 

 MÆc dï mçi th«ng b¸o ICMP cã ®Þnh d¹ng riªng, tÊt c¶ c¸c th«ng b¸o ®Òu 
b¾t ®Çu bëi 3 tr−êng (xem h×nh 6.2): Mét sè nguyªn 8 bit x¸c ®Þnh dang (TYPE) 
cña th«ng b¸o, vµ mét sè nguyªn 8 bit (CODE) x¸c ®Þnh th«ng tin thªm vÒ tõng 
d¹ng, vµ mét tæng kiÓm tra (CHECKSUM) gåm 16 bit, ICMP tæng kiÓm tra chØ 
tÝnh cho th«ng b¸o cña ICMP. ICMP th«ng b¸o lçi lu«n chøa ®Çu vµ 64 bit d÷ liÖu 
®Çu cña gãi tin ®· sinh ra lçi. 

 
0                       7 8                         15 16                     31 
8 - bit type 8 - bit code 16 - bit checksum 
 
Néi dung phô thuéc vµo type vµ code 
 

H×nh 6.2 §Þnh d¹ng cña th«ng b¸o ICMP 
  
 Dùa trªn c¸c gi¸ trÞ cña TYPE vµ CODE mµ th«ng b¸o ICMP b¸o c¸c d¹ng 

th«ng b¸o vµ lçi kh¸c nhau, sau ®©y lµ mét sè chøc n¨ng chÝnh cña giao thøc 
ICMP. 
 
§iÒu khiÓn dßng th«ng tin: 

 Khi c¸c gãi th«ng tin ®−îc göi ®Õn qu¸ nhanh kh«ng kÞp xö lý th× m¸y ®Ých 
hoÆc cæng trung gian g−Ø mét tin ICMP riªng ®Ó b¸o cho m¸y göi t¹m thêi lµm 
chËm tèc ®é göi tin. 
 
Ph¸t hiÖn kh«ng tíi ®−îc m¸y ®Ých: 

 Khi hÖ thèng ph¸t hiÖn viÖc kh«ng tíi ®−îc m¸y ®Ých, th× hÖ thèng göi tin 
ICMP "kh«ng tíi ®−îc m¸y ®Ých" cho m¸y göi. NÕu nh− ®Ých kh«ng tíi ®−îc lµ 
mét m¹ng hay m¸y chñ th× tin ®ã do cæng trung gian göi ®i, nÕu nh− ®Ých kh«ng 
tíi ®−îc lµ cæng ch−¬ng tr×nh (Port) th× m¸y ®Ých göi tin ®i. (Cæng ch−¬ng tr×nh sÏ 
®−îc tr×nh bµy sau). 
 
ChuyÓn ®−êng: 

 Mét cæng göi tin ICMP chuyÓn ®−êng ®i ®Õn m¸y nguån ®Ó b¸o cho m¸y 
®ã sö dông cæng kh¸c ®Ó göi tin nÕu nh− nã biÕt ®−îc chän cæng kh¸c lµ c¸ch tèt 
h¬n ®Ó göi tin. Lo¹i tin ICMP nµy chØ cã thÓ ®−îc göi ®i khi c¶ cæng vµ m¸y nguån 
ë cïng trªn mét m¹ng. 
 
KiÓm tra m¸y ë xa: 
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 Mét m¸y cã thÓ göi tin ICMP ®Ó biÕt xem mét m¸y ë xa cã ®ang ho¹t ®éng 
kh«ng vµ tin cã tíi ®−îc m¸y ®ã kh«ng. V× khi m¸y ®Ých nhËn ®−îc laäi tin nµy nã 
bao giê còng göi l¹i m¸y nguån mét tin ®Ó tr¶ lêi. 
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Ch−¬ng 7. Giao thøc gãi tin cña ng−êi sö dông (UDP) 
 
 
7.1 Giíi thiÖu 

 Ch−¬ng 5 ®· miªu t¶ kh¶ n¨ng cña TCP/IP Internet truyÒn c¸c gãi tin IP 
gi÷a c¸c m¸y tÝnh, mçi gãi tin ®−îc chØ ®−êng trong Internet dùa trªn ®Þa chØ ®Ých 
IP. T¹i tÇng giao thøc Internet, ®Þa chØ ®Ých x¸c ®Þnh m¸y, kh«ng cã mét sù ph©n 
biÖt nµo n÷a ®Ó chØ ra ng−êi sö dông nµo hoÆc ch−¬ng tr×nh øng dông nµo sÏ nhËn 
gãi tin ®ã. Ch−¬ng nµy më réng bé giao thøc TCP/IP b»ng c¸ch thªm mét c¬ cÊu 
ph©n biÖt c¸c ®Ých kh¸c nhau trong cïng mét m¸y, ®iÒu nµy cho phÐp nhiÒu 
ch−¬ng tr×nh øng dông ch¹y trªn cïng mét m¸y göi vµ nhËn c¸c gãi tin mét c¸ch 
®éc lËp. 
 
7.2 Giao thøc gãi tin ng−êi sö dông 

 Trong bé giao thøc TCP/IP, Giao thøc gãi tin ng−êi sö dông - User 
Datagram Protocol (UDP) cung cÊp mét c¬ cÊu ®Ó c¸c ch−¬ng tr×nh øng dông sö 
dông göi c¸c gãi tin tíi c¸c ch−¬ng tr×nh øng dông kh¸c. Giao thøc UDP cung cÊp 
c¸c cæng ch−¬ng tr×nh cña giao thøc ®−îc sö dông ®Ó ph©n biÖt c¸c ch−¬ng tr×nh 
®ang ch¹y trªn mét m¸y. Cã nghÜa lµ, ngoµi d÷ liÖu göi ®i, mçi gãi tin Giao thøc 
UDP chøa c¶ cæng ch−¬ng tr×nh ®Ých (mét sè nguyªn) vµ sè lµ cæng ch−¬ng tr×nh 
nguån. C¸c cæng nµy gióp cho phÇn mÒm Giao thøc gãi tin ng−êi sö dông trªn m¸y 
®Ých chuyÓn gãi tin tíi ®óng ch−¬ng tr×nh nhËn vµ gióp cho ch−¬ng tr×nh nhËn göi 
tr¶ lêi. 

 
 Giao thøc UDP sö dông Giao thøc Internet ë bªn d−íi ®Ó truyÒn gãi tin tõ 

m¸y nµy tíi m¸y kh¸c, vµ cung cÊp cïng chøc n¨ng chuyÓn gãi tin kh«ng ch¾c 
ch¾n, kh«ng liªn kÕt nh− giao thøc IP. Giao thøc nµy kh«ng cã göi l¹i tin c«ng 
nhËn lµ ®· nhËn gãi tin ®Ó ®¶m b¶o lµ gãi tin ®· tíi ®Ých, giao thøc còng kh«ng s¾p 
xÕp trËt tù c¸c gãi tin ®Õn, vµ còng kh«ng cung cÊp nh÷ng th«ng tin ph¶n håi ®Ó 
®iÒu khiÓn tû lÖ chuyÓn dßng th«ng tin gi÷a hai m¸y. Nh− vËy, c¸c gãi tin cña giao 
thøc UDP cã thÓ bÞ mÊt, lÆp l¹i, hoÆc chuyÓn ®Õn kh«ng theo trËt tù. H¬n n÷a, c¸c 
gãi tin cã thÓ ®Õn nhanh h¬n kh¶ n¨ng n¬i nhËn xö lý. 

 
 Giao thøc gãi tin ng−êi sö dông UDP cung cÊp dÞch vô chuyÓn kh«ng liªn 

kÕt vµ kh«ng ch¾c ch¾n, giao thøc nµy sö dông giao thøc IP ®Ó truyÒn c¸c gãi tin 
gi÷a hai m¸y. Giao thøc UDP thªm kh¶ n¨ng ph©n biÖt c¸c ®Ých - c¸c ch−¬ng tr×nh 
trªn cïng mét m¸y. 

 
 Ch−¬ng tr×nh øng dông sö dông giao thøc UDP chÊp nhËn toµn bé tr¸ch 

nhiÖm ®Ó gi¶i quyÕt c¸c vÊn ®Ò nh− tÝnh ch¾c ch¾n, mÊt gãi tin, lÆp gãi tin, chËm, 
c¸c gãi tin kh«ng theo trËt tù vµ mÊt liªn kÕt. NhiÒu ng−êi lËp tr×nh øng dông 
th−êng quªn nh÷ng vÊn ®Ò nµy khi thiÕt kÕ phÇn mÒm. NhiÒu ch−¬ng tr×nh øng 
dông dùa vµo giao thøc UDP ®Ó ho¹t ®éng tèt trong m«i tr−êng côc bé nh−ng l¹i 
kh«ng lµm viÖc tèt trong m«i tr−êng m¹ng lín h¬n. 
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7.3 §Þnh d¹ng cña gãi tin UDP 
 Mçi gãi tin UDP cßn ®−îc gäi lµ gãi tin ng−êi dïng. Mét c¸ch kh¸i niÖm, 

mçi gãi tin ng−êi dïng gåm hai phÇn, phÇn ®Çu UDP vµ phÇn d÷ liÖu UDP. Nh− 
thÊy trong h×nh 7.1, ®Çu gãi tin ®−îc chia thµnh 4 tr−êng 16 bit chØ cæng ch−¬ng 
tr×nh nguån - n¬i gãi tin ®−îc göi ®i, cæng ch−¬ng tr×nh ®Ých - n¬i gãi tin ®−îc 
nhËn, ®é dµi gãi tin, vµ tæng kiÓm tra cña UDP. 

 
0                                                        16                                                          31  

Source Port (Cæng ch−¬ng tr×nh 
nguån) 

Destination Port (Cæng ch−¬ng tr×nh 
®Ých) 

Length (§é dµi) Checksum (Tæng ®Ó kiÓm tra) 
Data begin here (b¾t ®Çu d÷ liÖu) 

H×nh 7.1 §Þnh d¹ng gãi tin UDP 
 
 C¸c tr−êng cæng ch−¬ng tr×nh nguån vµ cæng ch−¬ng tr×nh ®Ých chøa c¸c sè 

nguyªn 16 bit lµ cæng ch−¬ng tr×nh cña giao thøc ®−îc sö dông ®Ó ph©n biÖt gi÷a 
c¸c ch−¬ng tr×nh ®ang ®îi nhËn gãi tin. Cæng ch−¬ng tr×nh nguån lµ tuú chän. Khi 
®−îc sö dông, nã chØ ra cæng ch−¬ng tr×nh mµ n¬i nhËn cÇn göi th«ng tin tr¶ lêi 
®Õn, nÕu kh«ng sö dông, nã chøa c¸c sè kh«ng. 

 
 Tr−êng ®é dµi chøa sè c¸c byte sö dông trong gãi tin UDP, bao gåm c¶ ®Çu 

gãi tin UDP vµ d÷ liÖu ng−êi sö dông. Nh− vËy, gi¸ trÞ nhá nhÊt cho tr−êng ®é dµi 
lµ 8, chØ ra ®é dµi cña ®Çu gãi tin. 

 
 Tæng kiÓm tra UDP lµ tuú chän vµ kh«ng cÇn thiÕt ph¶i sö dông; Gi¸ trÞ 

kh«ng cña tr−êng tæng kiÓm tra cã nghÜa lµ tæng kiÓm tra ch−a ®−îc tÝnh. C¸c nhµ 
thiÕt kÕ chän tæng kiÓm tra lµ tuú chän ®Ó cho phÐp c¸c øng dông ho¹t ®éng mµ 
kh«ng ph¶i tÝnh to¸n nhiÒu khi sö dông UDP trong mét m¹ng côc bé æn ®Þnh cao. 
Tuy nhiªn, nhí l¹i r»ng giao thøc IP kh«ng tÝnh tæng kiÓm tra trªn phÇn d÷ liÖu cña 
gãi tin IP. Do vËy, tæng kiÓm tra UDP cung cÊp c¸ch duy nhÊt ®Ó ®¶m b¶o lµ d÷ 
liÖu ®−îc göi ®Õn cßn nguyªn. 
 
7.4 Bao bäc d÷ liÖu cña UDP vµ ph©n tÇng giao thøc 

 Giao thøc UDP lµ vÝ dô ®Çu tiªn vÒ giao thøc cña tÇng vËn t¶i. Trong m« 
h×nh TCP/IP, UDP n»m trªn tÇng giao thøc Internet. Mét c¸ch kh¸i niÖm, c¸c 
ch−¬ng tr×nh øng dông sö dông UDP, cßn giao thøc UDP sö dông giao thøc IP ®Ó 
göi vµ nhËn c¸c gãi tin nh− trong h×nh 7.2. 

 
TÇng øng dông 
Giao thøc UDP 

Giao thøc IP 
Giao diÖn m¹ng 

H×nh 7.2 TÇng kh¸i niÖm cña UDP gi÷a c¸c ch−¬ng tr×nh øng dông vµ IP 
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 Giao thøc UDP n»m trªn giao thøc IP cã nghÜa lµ toµn bé gãi tin UDP, bao 
gåm c¶ ®Çu vµ d÷ liÖu ®−îc bao bäc trong gãi tin IP khi gãi tin ®−îc truyÒn trong 
Internet nh− trong h×nh 7.3. 

 
 §èi víi c¸c giao thøc, bao bäc cã nghÜa lµ d÷ liÖu mµ ng−êi dïng ®Þnh göi 

th× giao thøc UDP coi lµ d÷ liÖu cña m×nh vµ thªm ® Çu gãi tin UDP vµo, sau ®ã 
chuyÓn xuèng cho giao thøc IP. Giao thøc IP coi toµn bé gãi tin UDP lµ d÷ liÖu cña 
m×nh vµ thªm ®Çu IP vµo, sau ®ã l¹i chuyÓn xuèng cho tÇng m¹ng ë phÝa d−íi. 
Toµn bé gãi tin IP ®−îc tÇng m¹ng vËt lý ë d−íi coi lµ d÷ liÖu cña gãi d÷ liÖu. §Þnh 
d¹ng cña gãi d÷ liÖu phô thuéc vµo c«ng nghÖ m¹ng cô thÓ ë d−íi. B×nh th−êng, 
c¸c gãi d÷ liÖu m¹ng thªm ®Çu d÷ liÖu vµo cho phÇn d÷ liÖu míi. 

 

§Çu gãi d÷ liÖu  Vïng d÷ liÖu cña gãi d÷ liÖu

§Çu IP Vïng d÷ liÖu IP

§Çu UDP    Vïng d÷ liÖu UDP  
 
 
 
 
 
 
 
 
H×nh 7.3 Gãi tin UDP ®−îc bao bäc trong gãi tin IP ®Ó truyÒn trong Internet 

 
 Khi gãi tin ®Õn n¬i nhËn t¹i phÇn mÒm m¹ng ë tÇng d−íi vµ ®−îc göi dÇn 

lªn cho c¸c tÇng trªn. Mçi tÇng bá ®i phÇn ®Çu t−¬ng øng cña gãi tin tr−íc khi 
chuyÓn lªn cho tÇng trªn, sao cho t¹i tÇng cao nhÊt d÷ liÖu ®−îc chuyÓn cho 
ch−¬ng tr×nh øng dông cÇn nhËn vµ tÊt c¶ c¸c th«ng tin ®Çu ®Òu ®−îc lo¹i bá. Khi 
quan s¸t viÖc lo¹i bá th«ng tin ®Çu, ph¶i chó ý ®Õn nguyªn t¾c ph©n líp. Gãi tin 
UDP nhËn tõ tÇng IP trªn m¸y ®Ých hoµn toµn gièng víi gãi tin mµ tÇng UDP göi 
cho tÇng IP trªn m¸y nguån. Vµ d÷ liÖu mµ giao thøc UDP chuyÓn cho ng−êi dïng 
ë tÇng øng dông trªn m¸y ®Ých sÏ gièng hÖt nh− d÷ liÖu mµ ng−êi dïng chuyÓn cho 
giao thøc UDP trªn m¸y nguån. 

 
 TÇng IP chØ chÞu tr¸ch nhiÖm truyÒn d÷ liÖu gi÷a hai m¸y trong m¹ng 

Internet, cßn tÇng UDP chØ chÞu tr¸ch nhiÖm ph©n biÖt gi÷a c¸c ch−¬ng tr×nh - c¸c 
®Ých trong cïng mét m¸y. 

 
 Nh− vËy, chØ ®Çu IP x¸c ®Þnh m¸y nguån vµ m¸y ®Ých; chØ tÇng UDP x¸c 

®Þnh c¸c cæng ch−¬ng tr×nh nguån hoÆc c¸c cæng ch−¬ng tr×nh ®Ých trong mét 
m¸y. 
 
7.5 Ph©n cæng, hîp cæng cña giao thøc UDP 

 µ c¸Giao thøc UDP chÊp nhËn c¸c gãi tin tõ nhiÒu ch−¬ng tr×nh øng dông vµ 
chuyÓn chóng ®Õn giao thøc IP ®Ó truyÒn, vµ nã chÊp nhËn c¸c gãi tin UDP ®Õn tõ 
giao thøc IP vµ chuyÓn chóng ®Õn c¸c ch−¬ng tr×nh øng dông thÝch hîp. 

 34



 Mét c¸ch kh¸i niÖm, toµn bé viÖc ph©n cæng vµ hîp cæng gi÷a phÇn mÒm 
UDP vc ch−¬ng tr×nh øng dông x¶y ra qua c¬ chÕ cæng. Trong thùc tÕ, mçi ch−¬ng 
tr×nh øng dông ph¶i th−¬ng l−îng víi hÖ ®iÒu hµnh ®Ó lÊy mét sè  vµ g¸n sè ®ã lµ 
cæng ch−¬ng tr×nh tr−íc khi göi gãi tin UDP. Khi cæng ch−¬ng tr×nh ®· ®−îc g¸n, 
mäi gãi tin tõ ch−¬ng tr×nh øng dông ®ã ®−îc göi qua cæng sÏ cã sè lµ cæng 
ch−¬ng tr×nh trong tr−êng source port (cæng ch−¬ng tr×nh nguån) cña gãi tin. 

 
 Khi xö lý c¸c ®Çu vµo, giao thøc UDP chÊp nhËn c¸c gãi tin ®Õn tõ phÇn 

mÒm IP vµ ph©n cæng dùa vµo cæng ch−¬ng tr×nh ®ichs cña gãi tin UDP, h×nh 7.4 
miªu t¶ ®iÒu ®ã. 

 
 
 
 
 
 
 
 
 
 
 
 
 

 

Gãi tin UDP ®Õn

TÇng IP

UDP: ph©n cæng 
dùa trªn sè cæng 

Cæng 3Cæng 2Cæng 1 

H×nh 7.4 VÝ dô vÒ ph©n cæng cña giao thøc UDP 
 
 Khi giao thøc UDP nhËn gãi tin, nã kiÓm tra xem sè cæng ch−¬ng tr×nh ®Ých 

cã phï hîp víi mét trong nh÷ng sè c¸c cæng ®ang ®−îc sö dông. NÕu kh«ng, nã 
göi mét th«ng b¸o lçi ICMP cæng kh«ng tíi ®−îc - port unreachable vµ lo¹i bá gãi 
tin ®ã ®i. NÕu nh− nã thÊy sù phï hîp, giao thøc UDP xÕp hµng gãi tin ®Õn t¹i 
cæng, ë chç mµ ch−¬ng tr×nh øng dông cã thÓ truy cËp ®−îc. 
 
7.6 C¸c cæng UDP dù tr÷ vµ cã s½n 

 Mét c©u hái ®Æt ra lµ: c¸c sè cæng ®−îc g¸n nh− thÕ nµo? VÊn ®Ò nµy quan 
träng v× hai m¸y tÝnh cÇn ph¶i tho¶ thuËn víi nhau vÒ c¸c sè cæng tr−íc khi chóng 
cã thÓ ho¹t ®éng víi nhau. VÝ dô, khi m¸y tÝnh A muèn lÊy mét file tõ m¸y tÝnh B, 
nã cÇn ph¶i biÕt cæng ch−¬ng tr×nh nµo mµ ch−¬ng tr×nh truyÒn file trªn m¸y B 
®ang sö dông. Cã hai ph−¬ng ph¸p c¬ b¶n ®Ó g¸n cæng. C¸ch thø nhÊt, sö dông c¬ 
quan trung t©m. Mäi ng−êi ®ång ý cho phÐp c¬ quan trung t©m g¸n c¸c sè cæng 
nh− cÇn thiÕt vµ xuÊt b¶n danh s¸ch c¸c sè cæng ®· xÕp ®Æt. Sau ®ã c¸c phÇn mÒm 
®−îc x©y dùng dùa trªn danh s¸ch. Ph−¬ng ph¸p nµy th−êng ®−îc gäi lµ g¸n toµn 
bé, vµ c¸c cæng g¸n do c¬ quan trung t©m chØ ra lµ c¸c cæng g¸n ®· biÕt. 
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 Ph−¬ng ph¸p thø hai ®Ó g¸n cæng sö dông g¸n ®éng. Trong ph−¬ng ph¸p 
g¸n ®éng, c¸c cæng kh«ng ®−îc biÕt trªn toµn côc. Thay vµo ®ã, khi nµo ch−¬ng 
tr×nh cÇn mét cæng th× phÇn mÒm m¹ng g¸n cho mét sè lµ cæng. 

 
 C¸c nhµ thiÕt kÕ TCP/IP chÊp nhËn ph−¬ng ph¸p xen kÏ c¶ hai ph−¬ng ph¸p 

trªn. G¸n mét sè cæng tr−íc, tuy nhiªn ®Ó nhiÒu cæng cã s½n cho c¸c ch−¬ng tr×nh 
øng dông hoÆc cho ®Þa ph−¬ng sö dông. C¸c cæng ®· g¸n cã gi¸ trÞ thÊp vµ t¨ng 
dÇn lªn, ®Ó c¸c sè nguyªn lín cho g¸n ®éng. B¶ng 7.1 liÖt kª mét sè cæng UDP ®· 
g¸n cho c¸c ch−¬ng tr×nh. Cét thø hai lµ c¸c tõ kho¸ chuÈn cña Internet, vµ cét thø 
ba lµ c¸c tõ kho¸ hay dïng trong hÖ UNIX. 

 
 

Sè cæng 
Tõ kho¸ trong 

Internet 
Tõ kho¸ 

trong UNIX
 

Miªu t¶ 
0 
7 
9 
11 
13 
15 
17 
19 
37 
42 
43 
53 
67 
68 
69 
111 
123 
161 
162 
512 
513 
514 
525 

- 
ECHO 
DISCARD 
USERS 
DAYTIME 
- 
QUOTE 
CHARGEN 
TIME 
NAMESERVER 
NICNAME 
DOMAIN 
BOOTPS 
BOOTPC 
TFTP 
SUNRPC 
NTP 
- 
- 
- 
- 
- 
- 

- 
echo 
discard 
systat 
daytime 
netstat 
qotd 
chargen 
time 
name 
whois 
nameserver 
bootps 
bootpc 
tftp 
sunrpc 
ntp 
snmp 
snmp-trap 
biff 
who 
syslog 
timed 

Dù tr÷ 
§¸p l¹i 
Bá ®i 
KÝch ho¹t ng−êi dïng 
Thêi gian ngµy 
Nestat 
TrÝch dÉn cña ngµy 
Bé sinh ký tù 
Thêi gian 
Ch−¬ng tr×nh chñ tªn m¸y 
Ai lµ 
Ch−¬ng tr×nh chñ tªn vïng 
Ch−¬ng tr×nh chñ giao thøc bootstrap 
Ch−¬ng tr×nh kh¸ch giao thøc bootstrap 
ChuyÓn file ®¬n gi¶n 
RPC cña h·ng Sun 
Giao thøc thêi gian m¹ng 
Theo dâi m¹ng cña SNMP 
Traps cña SNMP 
Comsat cña UNIX 
Daemon rwho cña UNIX 
System log 
Daemon thêi gian 

B¶ng 7.1 Mét sè vÝ dô vÒ c¸c cæng ®· g¸n 
 
7.7 Tãm t¾t 

 UDP lµ mét giao thøc cho phÐp c¸c ch−¬ng tr×nh øng dông truyÒn th«ng 
nhê sö dông dÞch vô chuyÓn gãi tin kh«ng liªn kÕt vµ kh«ng ch¾c ch¾n. Do vËy, 
c¸c gãi tin UDP cã thÓ mÊt, lÆp l¹i, chËm, hoÆc chuyÓn ®Õn kh«ng theo thñ tôc; 
mét ch−¬ng tr×nh øng dông sö dông giao thøc UDP ph¶i gi¶i quyÕt nh÷ng vÊn ®Ò 
nµy. 
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 Trong s¬ då giao thøc, UDP n»m trong tÇng vËn t¶i, trªn giao thøc Internet 

vµ d−íi tÇng øng dông. Mét c¸ch kh¸i niÖm, tÇng vËn t¶i ®éc lËp víi tÇng Internet, 
nh−ng trong thùc tÕ chóng t−¬ng t¸c víi nhau mét c¸ch m¹nh mÏ. Tæng kiÓm tra 
cña UDP bao gåm c¸c ®Þa chØ nguån vµ ®ich IP, ®iÒu ®ã cã nghÜa lµ phÇn mÒm 
UDP ph¶i t−¬ng t¸c víi phÇn mÒm IP ®Ó t×m c¸c ®Þa chØ tr−íc khi göi c¸c gãi tin. 

 
 Giao thøc gãi tin ng−êi sö dông UDP ph©n biÖt c¸c ch−¬ng tr×nh (hoÆc qu¸ 

tr×nh) trong mét m¸y nhê cho phÐp n¬i göi vµ n¬i nhËn thªm mét sè nguyªn 16 bit 
gäi lµ cæng ch−¬ng tr×nh vµo mçi gãi tin UDP. C¸c sè cæng x¸c ®Þnh nguån vµ 
®Ých. Mét sè cæng UDP quen biÕt ®· ®−îc g¸n (vÝ dô cæng 69 ®−îc gi÷ cho giao 
thøc chuyÓn file ®¬n gi¶n TFTP). C¸c cæng kh¸c cã s½n ®Ó cho c¸c ch−¬ng tr×nh 
øng dông tuú ý sö dông. 
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Ch−¬ng 8. Giao thøc ®iÒu khiÓn truyÒn tin 
 
 
8.1 Giíi thiÖu 

 C¸c ch−¬ng tr−íc ®· khai th¸c dÞch vô chuyÓn gãi tin kh«ng liªn kÕt vµ 
kh«ng ch¾c ch¾n, dÞch vô ®ã h×nh thµnh c¬ së cho toµn bé truyÒn th«ng cña 
Internet vµ giao thøc IP x¸c ®Þnh dÞch vô nµy. Ch−¬ng nµy giíi thiÖu dÞch vô 
Internet quan träng thø hai, chuyÓn dßng tin mét c¸ch tin cËy, vµ Giao thøc ®iÒu 
khiÓn truyÒn tin - Transmission Control Protocol (TCP) x¸c ®Þnh dÞch vô nµy. 

 
 T¹i tÇng thÊp nhÊt, c¸c m¹ng m¸y tÝnh truyÒn th«ng cung cÊp viÖc chuyÓn 

gãi tin kh«ng ch¾c ch¾n. C¸c gãi tin cã thÓ bÞ mÊt, háng khi nh÷ng lçi truyÒn tin 
t¸c ®éng tíi d÷ liÖu, khi phÇn cøng m¹ng kh«ng lµm viÖc, hoÆc khi m¹ng bÞ t¾c 
nghÏn. C¸c m¹ng chØ ®−êng ®éng cho c¸c gãi tin cã thÓ chuyÓn chóng kh«ng theo  
quy t¾c, chuyÓn bÞ chËm, hoÆc lÆp l¹i c¸c gãi tin. H¬n n÷a c¸c c«ng nghÖ m¹ng 
bªn d−íi cã thÓ b¾t tu©n theo kÝch th−íc gãi tin tèi −u hoÆc ®Ò ra c¸c quy ®Þnh rµng 
buéc kh¸c ®Ó ®¹t ®−îc tû lÖ truyÒn tin hiÖu qu¶. 

 
 T¹i tÇng cao nhÊt, c¸c ch−¬ng tr×nh øng dông th−êng cÇn ph¶i mét khèi 

l−îng lín d÷ liÖutõ m¸y tÝnh nµy tíi m¸y tÝnh kh¸c. Sö dông hÖ thèng chuyÓn gãi 
tin kh«ng liªn kÕt vµ kh«ng ch¾c ch¾n cho l−îng lín d÷ liÖu trë nªn khã chÞu, buån 
tÎ, vµ ®ßi hái nh÷ng ng−êi lËp tr×nh x©y dùng viÖc ph¸t hiÖn lçi vµ kh«i phôc trong 
mçi ch−¬ng tr×nh øng dông. V× thiÕt kÕ, x©y dùng, hoÆc thay ®æi phÇn mÒm ®Ó 
cung cÊp sù tin cËy lµ kh¸, chØ cã mét sè Ýt c¸c nhµ lËp tr×nh cã ®ñ kiÕn thøc c¬ së 
®Ó lµm ®−îc ®iÒu ®ã. Do vËy, mét trong nh÷ng môc ®Ých cña giao thøc m¹ng lµ t×m 
mét gi¶i ph¸p chung ®Ó gi¶i quyÕt vÊn ®Ò, cung cÊp viÖc chuyÓn dßng tin tin cËy. 
ViÖc cã mét giao thøc víi môc ®Ých chung gióp ®ì c¸c ch−¬ng tr×nh øng dông 
kh«ng ph¶i t×m hiÓu chi tiÕt cña m¹ng, lµm cho viÖc x¸c ®Þnh mét giao diÖn cïng 
kiÓu cho dÞch vô chuyÓn dßng tin. 
 
8.2 TÝnh chÊt cña dÞch vô chuyÓn tin cËy 

 Cã thÓ nªu 5 ®Æc tÝnh cña giao diÖn gi÷a c¸c ch−¬ng tr×nh øng dông vµ dÞch 
vô chuyÓn tin cËy TCP/IP: 
• H−íng ®Õn dßng d÷ liÖu: Khi hai ch−¬ng tr×nh øng dông (c¸c qu¸ tr×nh cña 

ng−êi dïng) chuyÓn nh÷ng l−îng d÷ liÖu lín, chóng ta coi d÷ liÖu nh− dßng c¸c 
bit, c¸c dßng d÷ liÖu ®−îc chia thµnh c¸c byte gåm 8 bit. DÞch vô chuyÓn dßng 
d÷ liÖu ®Õn m¸y ®Ých ®Ó ®Õn ch−¬ng tr×nh nhËn dßng c¸c byte nh− ch−¬ng tr×nh 
göi chuyÓn qua tõ m¸y nguån. 

 
• Liªn kÕt m¹ch ¶o. Thùc hiÖn viÖc chuyÓn dßng d÷ liÖu còng t−¬ng tù nh− gäi 

®iÖn tho¹i. Tr−íc khi cã thÓ b¾t ®Çu viÖc chuyÓn, c¶ ch−¬ng tr×nh øng dông cña 
n¬i göi vµ n¬i nhËn t−¬ng t¸c víi hÖ ®iÒu hµnh riªng, b¸o cho hÖ ®iÒu hµnh biÕt 
vÒ mong muèn chuyÓn dßng d÷ liÖu. C¸c modul phÇn mÒm trong hai hÖ ®iÒu 
hµnh trao ®æi víi nhau nhê c¸c th«ng b¸o göi qua Internet, kiÓm tra viÖc 
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chuyÓn ®−îc uû quyÒn, vµ c¶ hai bªn ®Òu ®· s½n sµng. Khi tÊt c¶ c¸c chi tiÕt ®· 
®−îc thiÕt lËp, c¸c modul giao thøc th«ng b¸o cho c¸c ch−¬ng tr×nh øng dông 
vÒ sù liªn kÕt ®· ®−îc thiÕt lËp vµ viÖc chuyÓn cã thÓ b¾t ®Çu. Trong qua tr×nh 
truyÒn, phÇn mÒm giao thøc trªn hai m¸y tiÕp tôc trao ®æi ®Ó kiÓm tra d÷ liÖu 
®−îc nhËn chÝnh x¸c. NÕu nh− viÖc truyÒn háng do lý do nµo ®ã (vÝ dô, phÇn 
cøng m¹ng däc theo ®−êng truyÒn gi÷a c¸c m¸y bÞ háng), c¶ hai m¸y ph¸t hiÖn 
háng vµ b¸o cho c¸c ch−¬ng tr×nh øng dông t−¬ng øng. Chóng ta sö dông m¹ng 
¶o ®Ó miªu t¶ nh÷ng liªn kÕt nh− vËy v× mÆc dï c¸c ch−¬ng tr×nh øng dông xem 
liªn kÕt nh− lµ m¹ch phÇn cøng, sù tin cËy lµ mét h×nh ¶nh do dÞch vô chuyÓn 
dßng tin mang l¹i. 

 
• TruyÒn cã phÇn ®Öm. C¸c ch−¬ng tr×nh øng dông göi dßng d÷ liÖu qua m¹ch ¶o 

nhê chuyÓn c¸c byte d÷ liÖu lÆp ®i lÆp laÞ ®Õn phÇn mÒm giao thøc. Khi truyÒn 
d÷ liÖu, mçi ch−¬ng tr×nh øng dông sö dông kÝch th−íc bÊt kú nµo mµ nã cho lµ 
phï hîp, kÝch th−íc cã thÓ chØ lµ mét byte. T¹i n¬i nhËn, phÇn mÒm giao thøc 
kiÓm tra vµ chuyÓn d÷ liÖu cho ch−¬ng tr×nh øng dông ®óng trËt tù nh− chóng 
®· ®−îc göi. PhÇn mÒm giao thøc tù do chia dßng d÷ liÖu thµnh c¸c gãi tin 
kh«ng phô thuéc vµo c¸c phÇn cña chu−¬ng tr×nh øng dông truyÒn. §Ó cho viÖc 
truyÒn hiÖu qu¶ h¬n vµ gi¶m thiÓu dßng th«ng tin trong m¹ng, nh÷ng thùc hiÖn 
øng dông th−êng thu ®ñ d÷ liÖu tõ dßng d÷ liÖu ®Ó lµm ®Çy gãi tin ®ñ lín tr−íc 
khi truyÒn nã däc theo Internet. Nh− vËy, ngay c¶ khi ch−¬ng tr×nh øng dông 
sinh dßng d÷ liÖu tõng byte mét, viÖc truyÒn d÷ liÖu qua Internet cã thÓ vÉn 
hiÖu qu¶. T−¬ng tù, nÕu nh− ch−¬ng tr×nh øng dông sinh nh÷ng khèi d÷ liÖu 
lín, phÇn mÒm giao thøc cã thÓ chia mçi khèi thµnh c¸c phÇn nhá ®Ó truyÒn. 

 
 

    §èi víi c¸c ch−¬ng tr×nh øng dông mµ d÷ liÖu nªn chuyÓn ngay c¶ khi nã 
ch−a lµm ®Çy bé ®Öm, dÞch vô dßng tin cung cÊp c¬ chÕ ®Èy - push gióp ch−¬ng 
tr×nh øng dông sö dông ®Ó b¾t buéc ph¶i truyÒn. T¹i n¬i göi, ®Èy b¾t phÇn mÒm 
giao thøc truyÒn tÊt c¶ d÷ liÖu võa sinh mµ kh«ng ®îi lµm ®Çy bé ®Öm. Khi d÷ liÖu 
®Õn n¬i nhËn, push lµm cho TCP thùc hiÖn ®Ó d÷ liÖu cã s½n cho ch−¬ng tr×nh øng 
dông mµ kh«ng ph¶i ®îi. 
• Dßng d÷ liÖu kh«ng cã cÊu tróc. §iÒu quan träng nªn hiÓu lµ dÞch vô dßng d÷ 

liÖu TCP/IP kh«ng thùc hiÖn c¸c dßng d÷ liÖu cã cÊu tróc. vÝ dô, kh«ng cã c¸ch 
nµo cho ch−¬ng tr×nh b¶ng l−¬ng b¶o dÞch vô dßng d÷ liÖu ®¸nh dÊu gi÷a c¸c 
b¶n ghi ng−êi lµm, hoÆc x¸c ®Þnh néi dung cña dßng lµ d÷ liÖu b¶ng l−¬ng. C¸c 
ch−¬ng tr×nh øng dông sö dông dÞch vô dßng d÷ liÖu ph¶i hiÓu néi dung dßng 
vµ ®ång ý vÒ ®Þnh d¹ng tr−íc khi chóng khëi ®Çu mét liªn kÕt. 

 
• Liªn kÕt hai chiÒu. Nh÷ng liªn kÕt do dÞch vô dßng d÷ liÖu TCP/IP cung cÊp 

cho phÐp truyÒn cïng mét lóc c¶ hai chiÒu. Tõ c¸ch nh×n cña qua tr×nh øng 
dông, mét liªn kÕt ®ñ hai chiÒu bao gåm hai dßng d÷ liÖu ®éc lËp theo c¸c 
chiÒu ng−îc nhau, mµ kh«ng cã t−¬ng t¸c râ rµng. DÞch vô dßng d÷ liÖu cho 
phÐp qu¸ tr×nh øng dông dõng dßng d÷ liÖu trong mét h−íng trong khi d÷ liÖu 
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tiÕp tôc truyÒn trong h−íng kh¸c, lµm cho liªn kÕt trë thµnh mét chiÒu. −u ®iÓm 
cña liªn kÕt hai chiÒu lµ phÇn mÒm giao thøc ë d−íi cã thÓ göi th«ng tin ®iÒu 
khiÓn cho mét dßng d÷ liÖu ng−îc trë vÒ nguån trong c¸c gãi tin mang d÷ liÖu 
theo h−íng ng−îc l¹i. 

 
8.3 Cung cÊp sù tin cËy 

 DÞch vô chuyÓn dßng d÷ liÖu tin cËy hay ch¾c ch¾n ®¶m b¶o chuyÓn dßng 
d÷ liÖu tõ m¸y nµy tíi m¸y kh¸c mµ kh«ng bÞ mÊt hoÆc lÆp. Mét c©u hái ®Æt ra 
lµ:"lµm c¸ch nµo phÇn mÒm giao thøc cung cÊp viÖc truyÒn tin cËy nÕu nh− hÖ 
truyÒn th«ng ë d−íi cung cÊp viÖc chuyÓn gãi tin kh«ng ch¾c ch¾n?". C©u tr¶ lêi 
kh¸ phøc t¹p, nh−ng ®a sè c¸c giao thøc tin cËy sö dông mét kü thuËt c¬ b¶n ®−îc 
biÕt lµ x¸c nhËn d−¬ng víi viÑec truyÒn l¹i. Kü thuËt nµy yªu cÇu n¬i nhËn trao ®æi 
víi n¬i göi, göi l¹i mét th«ng b¸o x¸c nhËn khi n¬i göi nhËn ®−îc d÷ liÖu. N¬i göi 
gi÷ hå s¬ vÒ mçi gãi tin mµ nã göi vµ ®îi viÖc x¸c nhËn tr−íc khi göi tiÕp gãi tin 
kh¸c. N¬i göi còng b¾t ®Çu ghi thêi gian khi nã göi gãi tin vµ göi l¹i gãi tin nÕu 
nh− sau mét thêi gian kh«ng nhËn ®−îc sù x¸c nhËn. 

 
 H×nh 8.1 chØ ra giao thøc x¸c nhËn d−¬ng ®¬n gi¶n nhÊt truyÒn d÷ liÖu. 

Trong h×nh c¸c sù kiÖn t¹i n¬i göi vµ n¬i nhËn chØ ra ë bªn tr¸i vµ bªn ph¶i. Mçi 
®−êng chÐo qua phÇn gi÷a chØ viÖc truyÒn cña mét gãi tin quan träng. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Göi ACK 2 

NhËn gãi tin 2 

Göi ACK 1 

NhËn gãi tin 1 

NhËn ACK 2 

Göi gãi tin 2 

NhËn ACK 1 

Göi gãi tin 1 Thêi gian 

C¸c sù kiÖn t¹i n¬i nhËnC¸c gãi tin m¹ngC¸c sù kiÖn t¹i n¬i göi 

H×nh 8.1 Mét giao thøc sö dông x¸c nhËn d−¬ng víi viÖc truyÒn l¹i. N¬i göi ®îi mét 
x¸c nhËn cho mçi gãi tin ®· göi 

 
 H×nh 8.2 sö dông cïng s¬ ®å nh− h×nh 8.1 ®Ó chØ ®iÒu g× x¶y ra khi mét gãi 

tin bÞ mÊt hay háng. N¬i göi b¾t ®Çu ghi thêi gian sau khi truyÒn mét gãi tin. Khi 
thêi gian ®îi ®· qua, n¬i göi cho lµ gãi tin ®· bÞ mÊt vµ göi l¹i. 

 
 VÊn ®Ò tin cËy xuÊt hiÖn khi hÖ thèng chuyÓn gãi tin ë d−íi lÆp l¹i c¸c gãi 

tin. ViÖc lÆp l¹i cã thÓ còng x¶y ra khi nhiÒu sù chËm trÔ lín x¶y ra trong m¹ng t¹o 
ra viÖc truyÒn l¹i sím. Gi¶i quyÕt sù lÆp l¹i yªu cÇu suy nghÜ cÈn thËn v× c¶ c¸c gãi 
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tin vµ viÖc x¸c nhËn ®Òu cã thÓ bÞ lÆp. C¸c giao thøc tin cËy ph¸t hiÖn c¸c gãi tin 
lÆp l¹i nhê g¸n mçi gãi tin mét sè vµ yªu cÇu n¬i nhËn nhí d·y c¸c sè ®· nhËn. §Ó 
tr¸nh sù lÉn lén sinh ra do chËm trÔ hoÆc x¸c nhËn lÆp l¹i, c¸c giao thøc x¸c nhËn 
d−¬ng göi c¸c d·y sè ng−îc trë l¹i trong x¸c nhËn, do vËy n¬i nhËn cã thÓ kh«i 
phôc l¹i nh÷ng sù x¸c nhËn liªn quan víi c¸c gãi tin. 

 
 

Xo¸ thêi gian

Ghi thêi gian

V−ît thêi
gian ®îi

Ghi thêi gian

Göi ACK 1 

NhËn gãi tin 1 

ACK cã thÓ göi 

Gãi tin cã thÓ ®Õn 

NhËn ACK 1

Göi l¹i gãi tin 1

ACK th−êng
®Õn lóc nµy

Göi gãi tin 1Thêi gian 

C¸c sù kiÖn t¹i n¬i nhËnC¸c gãi tin m¹ngC¸c sù kiÖn t¹i n¬i göi 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
H×nh 8.2 V−ît thêi gian ®îi vµ truyÒn l¹i x¶y ra khi mét gãi tin bÞ mÊt. §−êng chÊm 

chÊm chØ thêi gian cÇn ph¶i tÝnh theo viÖc truyÒn vµ x¸c nhËn cña gãi tin 
nÕu gãi tin kh«ng mÊt. 

 
8.4 T− t−ëng ®»ng sau c¸c cöa sæ tr−ît 

 Kh¸i niÖm cöa sæ tr−ît gióp cho viÖc truyÒn dßng d÷ liÖu hiÖu qu¶. §Ó hiÓu 
®éng c¬ ®èi víi c¸c cöa sæ tr−ît, xem l¹i dßng c¸c sù kiÖn mµ h×nh 8.1 miªu t¶. §Ó 
®¹t ®−îc sù tin cËy, n¬i göi truyÒn mét gãi tin vµ sau ®ã ®îi mét sù x¸c nhËn tr−íc 
khi truyÒn gãi tin kh¸c. Nh− h×nh 8.1 chØ ra, d÷ liÖu chØ truyÒn gi÷a hai m¸y theo 
mét h−íng t¹i bÊt kú thêi gian nµo, ngay c¶ khi m¹ng cã kh¶ n¨ng truyÒn th«ng 
®ång thêi c¶ hai h−íng. M¹ng sÏ hoµn toµn kh«ng lµm g× c¶ trong thêi gian c¸c 
m¸y lµm chËm sù tr¶ lêi (cã nghÜa lµ khi c¸c m¸y ®ang tÝnh ®−êng ®i hay tæng 
kiÓm tra). NÕu chóng ta h×nh dung mét m¹ng víi viÖc truyÒn th«ng chËm, vÊn ®Ò 
sau trë nªn râ rµng: 

 
 Giao thøc x¸c thùc d−¬ng ®¬n gi¶n lµm l·ng phÝ mét l−îng ®¸ng kÓ d¶i tÇn 

cña m¹ng v× m¹ng lµm ch©mj viÖc göi gãi tin míi cho ®Õn khi nã nhËn ®−îc sù x¸c 
nhËn ®èi víi gãi tin tr−íc. 

 
 Kü thuËt cöa sæ tr−ît lµ mét d¹ng phøc t¹p h¬n cña x¸c nhËn d−¬ng  vµ 

truyÒn l¹i khi so víi ph−¬ng ph¸p ®¬n gi¶n ®· th¶o luËn trªn. c¸c giao thøc cöa sæ 
tr−ît sö dông d¶i tÇn cña m¹ng tèt h¬n v× chóng cho phÐp n¬i göi truyÒn nhiÒu gãi 
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tin tr−íc khi ®îi sù x¸c nhËn. Trong h×nh 8.3 miªu t¶ giao thøc ®Æt mét cöa sæ nhá 
trªn d·y c¸c gãi tin vµ truyÒn tÊt c¶ c¸c gãi tin n»m trong cöa sæ. 

 
    
1 2 3 4 5 6 7 8 9 10 ... 
    

(a) 
 

Tr−ît cña sæ  
 

    
1 2 3 4 5 6 7 8 9 10 ... 
    

(b) 
H×nh 8.3 (a) giao thøc cöa sæ tr−ît víi 8 gãi tin trong cöa sæ, vµ (b) Cöa sæ tr−ît sao 

cho gãi tin 9 cã thÓ ®−îc göi khi cã x¸c nhËn cña gãi tin 1. ChØ nh÷ng gãi 
tin kh«ng cã x¸c nhËn míi ph¶i truyÒn l¹i. 

 
 Mét gãi tin kh«ng x¸c nhËn nÕu nh− nã ®· ®−îc truyÒn nh−ng kh«ng nhËn 

®−îc sù x¸c nhËn. Mét c¸ch kü thuËt, sè c¸c gãi tin cã thÓ kh«ng ®−îc x¸c nhËn t¹i 
mét thêi ®iÓm bÞ chÆn bëi kÝch th−íc cña sæ. VÝ dô, trong giao thøc cöa sæ tr−ît víi 
kÝch th−íc cöa sæ lµ 8, nã göi ®−îc cho phÐp truyÒn 8 gãi tin  tr−íc khi nã nhËn 
®−îc mét sù x¸c nhËn. 

 
 Nh− h×nh 8.3 chØ ra, khi n¬i göi nhËn ®−îc sù x¸c nhËn cho gãi tin ®Çu tiªn 

trong cöa sæ, nã "tr−ît" cöa sæ däc theo dßng d÷ liÖu vµ göi gãi tin tiÕp theo. Cöa 
sæ tiÕp tôc tr−ît chõng nµo nhËn ®−îc c¸c x¸c nhËn. 

 
 Sù thùc hiÖn cña c¸c giao thøc cöa sæ tr−ît phô thuéc vµo kÝch th−íc cöa sæ 

vµ tèc ®é m¹ng nhËn c¸c gãi tin. H×nh 8.4 chØ mét vÝ dô ho¹t ®éng cña giao thøc 
cöa sæ tr−ît khi göi ba gãi tin. §Ó ý r»ng n¬i göi truyÒn c¶ ba gãi tin tr−íc khi 
nhËn ®−îc mét sù x¸c nhËn. 

 
 Víi cöa sæ kÝch th−íc lµ 1, giao thøc cöa sæ tr−ît ®óng nh− giao thøc x¸c 

nhËn d−¬ng ®¬n gi¶n. B»ng viÖc n©ng kÝch th−íc cöa sæ, cã kh¶ n¨ng xo¸ bá thêi 
gian kh«ng lµm g× cña m¹ng. Cã nghÜa lµ, trong tr¹ng th¸i ®Òu ®Æn, n¬i göi cã thÓ 
truyÒn c¸c gãi tin nhanh nh− m¹ng cã thÓ chuyÓn chóng. §iÓm c¬ b¶n lµ: 

 
 V× mét giao thøc cöa sæ tr−ît tèt gi÷ cho m¹ng b·o hoµ víi c¸c gãi tin, 

m¹ng cã ®−îc th«ng l−îng cao h¬n ®¸ng kÓ so víi giao thøc x¸c nhËn d−¬ng. 
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Göi ACK 2 

NhËn gãi tin 2 

NhËn ACK 3

NhËn ACK 2

Göi gãi tin 2

Göi ACK 3 

NhËn gãi tin 3 

Göi ACK 1 

NhËn gãi tin 1 

NhËn ACK 1
Göi gãi tin 3

Göi gãi tin 1Thêi gian 

C¸c sù kiÖn t¹i n¬i nhËnC¸c gãi tin m¹ngC¸c sù kiÖn t¹i n¬i göi
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
H×nh 8.4 Mét vÝ dô vÒ ba gãi tin ®−îc truyÒn sö dông giao thøc cöa sæ tr−ît. Kh¸i niÖm 

chÝnh lµ n¬i göi cã thÓ truyÒn tÊt c¶ c¸c gãi tin trong cöa sæ mµ kh«ng ®îi 
mét sù x¸c nhËn. 

 
 Cöa sæ tr−ît chia d·y c¸c gãi tin thµnh ba nhãm: nhãm c¸c gãi tin ë bªn tr¸i 

cöa sæ ®· ®−îc truyÒn, ®−îc nhËn vµ ®−îc x¸c nhËn; nhãm gãi tin ë bªn ph¶i cöa 
sæ cßn ch−a ®−îc truyÒn; vµ nhãm gãi tin ë trong cöa sæ ®ang ®−îc truyÒn. Gãi tin 
cã sè thÊp nhÊt trong cöa sæ lµ gãi tin ®Çu tiªn trong d·y d÷ liÖu ch−a ®−îc x¸c 
nhËn. 
 
8.5 Giao thøc ®iÒu khiÓn truyÒn tin (TCP) 

 DÞch vô chuyÓn dßng d÷ liÖu mét c¸ch tin t−ëng trong Internet do Giao thøc 
§iÒu khiÓn truyÒn tin - Transmision Control Protocol (TCP) cung cÊp. §iÒu quan 
träng ®Çu tiªn cÇn hiÓu lµ: TCP lµ giao thøc truyÒn th«ng, kh«ng ph¶i lµ mét 
ch−¬ng tr×nh phÇn mÒm. 

 
 Sù kh¸c biÖt gi÷a giao thøc vµ phÇn mÒm thùc hiÖn giao thøc còng t−¬ng tù 

nh− sù kh¸c biÖt gi÷a ®Þnh nghÜa ng«n ng÷ lËp tr×nh vµ ch−¬ng tr×nh biªn dÞch 
(compiler). B×nh th−êng mäi ng−êi va ch¹m víi phÇn mÒm TCP h¬n lµ va ch¹m víi 
nh÷ng chi tiÕt cô thÓ cña giao thøc. 

 
 VËy giao thøc TCP cung cÊp cô thÓ nh÷ng g×? TCP lµ mét giao thøc phøc 

t¹p, do vËy kh«ng cã mét tr¶ lêi ®¬n gi¶n. Giao thøc chØ ra ®Þnh d¹ng cña d÷ liÖu 
vµ nh÷ng x¸c nhËn mµ hai m¸y tÝnh trao ®æi ®Ó ®¹t ®−îc sù truyÒn tin cËy, vµ còng 
chØ ra nh÷ng thñ tôc mµ c¸c m¸y tÝnh sö dông ®Ó ®¶m b¶o lµ d÷ liÖu ®Õn n¬i chÝnh 
x¸c. Giao thøc chØ ra c¸ch ®Ó phÇn mÒm TCP ph©n biÖt c¸c ®Ých trªn cïng mét 
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m¸y tÝnh, vµ c¸ch mµ c¸c m¸y trao ®æi ®Ó kh«i phôc tõ nh÷ng lçi nh− mÊt hoÆc lÆp 
c¸c gãi tin. Giao thøc còng chØ ra c¸ch hai m¸y tÝnh khëi ®Çu viÖc truyÒn dßng d÷ 
liÖu vµ c¸ch chóng ®ång ý víi nhau khi kÕt thóc. 

 
 HiÓu nh÷ng g× mµ giao thøc TCP kh«ng cã còng quan träng. MÆc dï nh÷ng 

chØ dÉn TCP miªu t¶ c¸ch c¸c ch−¬ng tr×nh øng dông sö dông giao thøc TCP theo 
nghÜa chung, giao thøc kh«ng miªu t¶ chi tiÕt vÒ giao diÖn gi−a mét ch−¬ng tr×nh 
øng dông vµ giao thøc TCP. §iÒu nµy cã nghÜa lµ, tµi liÖu cña giao thøc chØ th¶o 
luËn nh÷ng ho¹t ®éng mµ giao thøc TCP cung cÊp, chø kh«ng chØ ra nh÷ng thñ tôc 
chÝnh x¸c mµ c¸c ch−¬ng tr×nh øng dông cÇn gäi ®Ó truy cËp c¸c ho¹t ®éng. Lý do 
®Ó phÇn giao diÖn cña ch−¬ng tr×nh øng dông l¹i lµ do tÝnh linh ho¹t cña TCP/IP. 
C¸c nhµ lËp tr×nh th−êng thùc hiÖn TCP trong mét hÖ ®iÒu hµnh cô thÓ, hä cÇn khai 
th¸c giao diÖn mµ hÖ ®iÒu hµnh cung cÊp. 

 
 Do giao thøc TCP gi¶ thiÕt mét chót vÒ hÖ truyÒn th«ng ë d−íi, giao thøc 

TCP cã thÓ ®−îc sö dông víi nhiÒu d¹ng hÖ thèng chuyÓn gãi tin kh¸c nhau, bao 
gåm c¶ dÞch vô chuyÓn gãi tin IP. VÝ dô, giao thøc TCP cã thÓ ®−îc thùc hiÖn 
trong c¸c ®−êng quay sè ®iÖn tho¹i m¹ng côc bé, m¹ng sîi quang tèc ®é cao, hoÆc 
m¹ng ®−êng dµi tèc ®é thÊp. 
 
8.6 C¸c cæng ch−¬ng tr×nh, c¸c ®−êng liªn kÕt vµ c¸c ®iÓm cuèi 

 Còng gièng nh− giao thøc UDP trong ch−¬ng 7, giao thøc TCP n»m trªn 
tÇng IP trong s¬ ®å c¸c tÇng giao thøc. H×nh 8.5 chØ tæ chøc cã tÝnh kh¸i niÖm vÒ 
c¸c tÇng. Giao thøc TCP cho phÐp nhiÒu ch−¬ng tr×nh øng dông trong cïng mét 
m¸y truyÒn th«ng cïng lóc, vµ giao thøc ph©n luång d÷ liÖu ®Õn gi÷a c¸c ch−¬ng 
tr×nh øng dông. Còng nh− giao thøc gãi tin ng−êi sö dông UDP, giao thøc TCP sö 
dông c¸c sè - cæng ch−¬ng tr×nh ®Ó x¸c ®Þnh ®Ých cuèi cïng trong mét m¸y tÝnh. 
Mçi cæng ch−¬ng tr×nh ®−îc g¸n mét sè nguyªn nhá ®Ó x¸c ®Þnh nã. 

 
Ch−¬ng tr×nh øng dông 

Giao thøc TCP Giao thøc UDP 
Internet (IP) 

Giao diÖn m¹ng 
 
 H×nh 8.5 TÇng cã kh¸i niÖm cña giao thøc UDP vµ TCP trªn IP 
 
 Khi th¶o luËn vÒ c¸c cæng ch−¬ng tr×nh cña UDP, chóng ta nghÜ vÒ mçi 

cæng nh− lµ mét hµng ®îi mµ phÇn mÒm giao thøc ®Æt c¸c gãi tin ®Õn vµo. C¸c 
cæng ch−¬ng tr×nh giao thøc TCP phøc t¹p h¬n nhiÒu v× sè cña cæng kh«ng t−¬ng 
øng víi mét ®«Ý t−îng. Thay vµo ®ã, giao thøc TCP x©y dùng liªn kÕt trõu t−îng, 
c¸c ®èi t−îng ®−îc x¸c ®Þnh lµ liªn kÕt m¹ch ¶o, kh«ng ph¶i lµ cæng ch−¬ng tr×nh 
riªng biÖt. 
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 VËy ®iÓm cuèi cña mçi ®−êng liªn kÕt lµ g×? Cã thÓ cho ch−¬ng tr×nh øng 
dông lµ ®iÓm cuèi cña mçi ®−êng liªn kÕt kh«ng? Trong giao thøc TCP ®iÓm cuèi 
lµ cÆp sè nguyªn (host, port), víi host lµ ®Þa chØ IP cña m¸y, cßn port lµ cæng 
ch−¬ng tr×nh. VÝ dô, ®iÓm cuèi (128.10.2.3, 25) vµ (128.10.2.3, 53) x¸c ®Þnh mét 
®−êng liªn kÕt. Do giao thøc TCP liªn hÖ nh÷ng gãi tin víi ®−êng liªn kÕt chø 
kh«ng ph¶icæng ch−¬ng tr×nh. T− t−ëng quan träng cÇn nhí lµ: 

 
 V× giao thøc TCP x¸c ®Þnh mét ®−êng liªn kÕt nhê mét cÆp hai ®iÓm cuèi, 

mét cæng cña giao thøc TCP cã thÓ ®−îc dïng chung cho nhiÒu ®−êng liªn kÕt trªn 
cïng mét m¸y. 

 
 Tõ c¸ch nh×n cña ng−êi lËp tr×nh, viÖc trõu t−îng ®−êng liªn kÕt lµ kh¸i 

niÖm quan träng. §iÒu nµy cã nghÜa lµ ng−êi lËp tr×nh cã thÓ thiÕt kÕ mét ch−¬ng 
tr×nh øng dông cung cÊp mét dÞch vô ®ång thêi cho nhiÒu ®−êng liªn kÕt mét lóc 
mµ kh«ng cÇn ph¶i x¸c ®Þnh mçi ®−êng liªn kÕt mét cæng. VÝ dô, nhiÒu hÖ thèng 
cung cÊp sù truy cËp ®ång thêi ®Õn ch−¬ng tr×nh chñ th− ®iÖn tö, cho phÐp nhiÒu 
m¸y tÝnh göi th− ®Õn cïng mét lóc. V× ch−¬ng tr×nh sö dông giao thøc TCP ngay 
c¶ khi nã cho phÐp xö lý nhiÒu liªn kÕt mét lóc. 
 
8.7 §Þnh d¹ng cña ®o¹n TCP 

 §¬n vÞ truyÒn gi÷a hai phÇn mÒm TCP trªn hai m¸y ®−îc gäi lµ ®o¹n. C¸c 
®o¹n ®−îc trao ®æi ®Ó thiÕt lËp liªn kÕt, truyÒn d÷ liÖu, göi c¸c x¸c nhËn, th«ng b¸o 
kÝch th−íc cöa sæ, vµ dßng liªn kÕt. H×nh 8.6 chØ ®Þnh d¹ng cña ®o¹n TCP. 

 
0 4 8 12 16 20 24 28 31
Source Port (cæng nguån) Destination Port (cæng ®Ých) 
Sequence Number (Sè thø tù trong d·y) 
Acknowledgment Number (Sè x¸c nhËn) 
Offset Reserved Flags Window 
Checksum Urgent Pointer 
Options Padding 
Data begins here (b¾t ®Çu d÷ liÖu tõ ®©y) 
 

H×nh 8.6 §Þnh d¹ng cña ®o¹n TCP 
 
 Mçi ®o¹n ®−îc chia thµnh hai phÇn, phÇn ®Çu vµ sau lµ phÇn d÷ liÖu. PhÇn 

®Çu cßn ®−îc biÕt lµ ®Çu TCP, mang sù nhËn d¹ng vµ th«ng tin ®iÒu khiÓn. Tr−êng 
SOURCE PORT vµ DESTINATION PORT chøa c¸c sè nguyªn lµ cæng TCP ®Ó 
x¸c ®Þnh ch−¬ng tr×nh øng dông t¹i cuèi cña mçi liªn kÕt. Tr−êng SEQUENCE 
NUMBER x¸c ®Þnh vÞ trÝ trong dßng byte d÷ liÖu cña n¬i göi. Tr−êng 
ACKNOWLEDGEMENT NUMBER x¸c ®Þnh sè c¸c byte mµ nguån chê nhËn tiÕp 
theo. Tr−êng OFFSET chøa sè nguyªn chØ ®é dµi cña ®Çu cña ®o¹n, tr−êng nµy cÇn 
thiÕt v× tr−êng tuú chän OPTIONS kh«ng cã ®é dµi cè ®Þnh, phô thuéc vµo tuú 
chän nµo ®ang cã. 

 45



 
 Mét sè ®o¹n chØ mang sù x¸c nhËn cßn mét sè ®o¹n kh¸c mang d÷ liÖu. C¸c 

®o¹n kh¸c mang yªu cÇu ®Ó thiÕt lËp hoÆc ®ãng liªn kÕt. PhÇn mÒm TCP sö dông 
tr−êng 6 bit FLAGS ®Ó x¸c ®Þnh môc ®Ých vµ néi dung cña ®o¹n. S¸u bit nµy nãi 
c¸ch gi¶i thÝch nh÷ng tr−êng kh¸c trong ®Çu theo nghÜa b¶ng 8.1. 

 
Bit (tõ tr¸i sang 
ph¶i) 

Cã nghÜa khi bit = 1 

URG 
ACK 
PSH 
 
RST 
SYN 
 
FIN 

Tr−êng Urgent Pointer hîp lÖ 
Tr−êng Acknowledge Number hîp lÖ 
N¬i göi cÇn chuyÓn nhanh d÷ liÖu nµy ®Õn 
ch−ng tr×nh øng dông. 
ThiÕt lËp l¹i ®uêng liªn kÕt 
§ång bé (Synchro nize) sequence number ®Ó 
khëi ®Çu liªn kÕt 
N¬i göi ®· dõng d÷ liÖu 

B¶ng 8.1 C¸c bit cña FLAGS trong ®Çu TCP 
 
 PhÇn mÒm TCP th«ng b¸o bao nhiªu d÷ liÖu n÷a mµ nã con muèn nhËn mçi 

lÇn b»ng c¸ch nã göi mét ®o¹n chØ kÝch th−íc cña bé ®Öm trong tr−êng WINDOW. 
Tr−êng nµy chøa mét sè nguyªn kh«ng dÊu 32 bit theo trËt tù byte chuÈn trong 
m¹ng. 

 
8.8 Mét sè ®Æc tÝnh cña giao thøc TCP 
D÷ liÖu khÈn 

 MÆc dï TCP lµ giao thøc h−¬ng ®Õn dßng d÷ liÖu, ®«i khi ch−¬ng tr×nh ë 
mét ®Çu liªn kÕt ph¶i göi d÷ liÖu "ngoµi d¶i", mµ kh«ng ®îi ch−¬ng tr×nh ë ®Çu liªn 
kÕt kia xö lý hÕt c¸c d÷ liÖu ®ang cã trong dßng d÷ liÖu. VÝ dô, khi giao thøc TCP 
®ang ®−îc sö dông ®Ó thùc hiÖn phiªn liªn l¹c tõ xa, ng−êi sö dông cã thÓ quyÕt 
®Þnh göi d·y ký tù bµn phÝm ®Ó "ng¾t" hoÆc "kÕt thóc sím" ch−¬ng tr×nh tõ ®Çu kia 
cña liªn kÕt. Nh÷ng tÝn hiÖu nh− vËy th−¬ng cÇn thiÕt khi ch−¬ng tr×nh ë mét m¸y 
tõ xa ho¹t ®éng kh«ng chÝnh x¸c. TÝn hiÖu cÇn ph¶i ®−îc göi mµ kh«ng ®îi ch−¬ng 
tr×nh ®äc hÕt c¸c byte ®· ®ang cã trong dßng TCP. NÕu kh«ng th× kh«ng cã kh¶ 
n¨ng "kÕt thóc sím" ch−¬ng tr×nh. 

 
 C¬ chÕ ®−îc sö dông ®Ó ®¸nh dÊu d÷ liÖu khi truyÒn trong ®o¹n lµ bit URG 

®−îc bËt, vµ con trá khÈn cÊp - urgent pointer chØ vÞ trÝ kÕt thóc d÷ liÖu khÈn trong 
cöa sæ. Chi tiÕt cô thÓ ®Ó giao thøc TCP b¸o cho ch−¬ng tr×nh øng dông vÒ d÷ liÖu 
khÈn phô thuéc vµo hÖ ®iÒu hµnh cña m¸y. 
 
Chän kÝch th−íc ®o¹n lín nhÊt 

 Kh«ng ph¶i tÊt c¶ c¸c ®o¹n ®−îc göi qua mét liªn kÕt ®Òu cã cïng kÝch 
th−íc. Tuy nhiªn, c¶ hai ®Çu liªn kÕt ph¶i tho¶ thuËn vÒ ®oan lín nhÊt cã thÓ 
truyÒn trong ®−êng liªn kÕt. PhÇn mÒm TCP sö dông tr−êng tïy chän - OPTIONS 
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®Ó th−¬ng l−îng víi phÇn mÒm TCP ë ®Çu liªn kÕt kia; mét trong nh÷ng tuú chän 
cho phÐp phÇn mÒm TCP chØ kÝch th−íc ®o¹n lín nhÊt mµ nã s½n sµng nhËn. B×nh 
th−êng, nÕu hai ®iÓm cuèi n»m trªn cïng m¹ng vËt lý, giao thøc TCP th−êng tÝnh 
kÝch th−íc ®o¹n lín nhÊt ®Ó gãi tin IP phï hîp víi MTU cña m¹ng. NÕu hai ®iÓm 
cuèikh«ng n»m trªn cïng mét m¹ng vËt lý, chØ dÉn hiÖn t¹i ®Ò xuÊt sö dông kÝch 
th−íc ®o¹n lín nhÊt lµ 536 (kÝch th−íc ngÇm ®Þnh cña gãi tin IP lµ 576 trõ ®i ®é 
dµi chuÈn cña ®Çu IP vµ TCP). HiÖn nay, trong thùc tÕ kh«ng cã mét kÝch th−íc 
chuÈn. 
 
X¸c nhËn vµ truyÒn l¹i 

 Do giao thøc TCP göi d÷ liÖu trong nh÷ng ®o¹n kh«ng cã ®é dµi cè ®Þnh, vµ 
v× c¸c ®o¹n truyÒn l¹i cã thÓ cã nhiÒu d÷ liÖu h¬n lµ d÷ liÖu gèc, viÖc x¸c nhËn 
kh«ng thÓ dÔ dµng h−íng ®Õn c¸c gãi tin hay c¸c ®o¹n. Thay vµo ®ã, viÖc x¸c nhËn 
sö dông sequence number - sè thø tù trong d·y ®Ó h−íng ®Õn vÞ trÝ trong dßng d÷ 
liÖu. N¬i nhËn thu thËp c¸c byte d÷ liÖu tõ c¸c ®o¹n ®Õn vµ x©y dùng l¹i b¶n sao 
chÝnh x¸c cña dßng d÷ liÖu võa ®−îc göi. V× c¸c ®o¹n truyÒn trong c¸c gãi tin IP, 
chóng cã thÓ bÞ mÊt hoÆc kh«ng theo trËt tù, n¬i nhËn sö dông c¸c sè thø tù trong 
d·y ®Ó lËp l¹i trËt tù cho c¸c ®o¹n. Do vËy n¬i nhËn lu«n x¸c nhËn sè c¸c byte liªn 
tôc dµi nhÊt tÝnh tõ ®Çu cña dßng d÷ liÖu ®· nhËn mét c¸ch chÝnh x¸c. ViÖc x¸c 
nhËn lu«n chØ sè thø tù trong d·y cña byte tiÕp theo mµ n¬i nhËn muèn chê ®Ó 
nhËn. 
 
ThiÕt lËp mét liªn kÕt TCP 

 §Ó thiÕt lËp mét liªn kÕt, giao thøc TCP sö dông three way handshake - c¸i 
b¾t tay ba lÇn. Trong tr−êng hîp ®¬n gi¶n, b¾t tay ®Ó b¾t ®Çu thiÕt lËp liªn kÕt ®−îc 
chØ ra trong h×nh 8.7. 

 
 
 
 
 
 
 
 
 
 
 
 

 

Göi SYN stt=y,ACK+1

NhËn ®o¹n SYN

NhËn ®o¹n ACK

Göi ACK y + 1

NhËn ®o¹n SYN+ACK

Göi SYN stt = x

C¸c gãi tin m¹ng

M¸y chñ B M¸y chñ A

Thêi gian 

H×nh 8.7 D·y c¸c ®o¹n TCP trong c¸i b¾t tay ba lÇn 
 
 §o¹n ®Çu tiªn cña c¸i b¾t tay ba lÇn cã thÓ ®−îc x¸c ®Þnh v× nã cã bit SYN 

®−îc bËt trong tr−êng FLAGS. §o¹n thø hai cã c¶ bit SYN vµ bit ACK bËt ®Ó chØ 
r»ng nã x¸c nhËn ®o¹n SYN ®Çu tiªn vµ tiÕp tôc b¾t tay. §o¹n cuèi cïng cña b¾t 
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tay chØ x¸c nhËn vµ chØ ®Ó th«ng b¸o ®Ých lµ c¶ hai bªn ®Òu ®ång ý thiÕt lËp liªn 
kÕt. 

 
 Hai ch−¬ng tr×nh sö dông TCP ®Ó trao ®æi cã thÓ kÕt thóc nhê sö dông ho¹t 

®éng Close - ®ãng. TCP sö dông mét d¹ng b¾t tay ba lÇn cã biÕn ®æi ®Ó ®ãng liªn 
kÕt. 
 
C¸c cæng ch−¬ng tr×nh TCP dù tr÷ 

 Còng gièng nh− UDP, giao thøc TCP tæ hîp c¸c c«ng ch−¬ng tr×nh tÜnh vµ 
®éng, nhê sö dông mét tËp c¸c cæng g¸n cho nh÷ng ch−¬ng tr×nh chung (nh− th− 
®iÖn tö), tuy nhiªn ®Ó l¹i ®a sè c¸c cæng cho hÖ thèng ®Ó ph©n phèi cho c¸c ch−¬ng 
tr×nh. Nh÷ng chØ dÉn nãi r»ng chØ c¸c cæng cã sè nhá h¬n 256 sÏ ®−îc sö dông lµ 
c¸c cæng quen biÕt; nh÷ng cæng cßn l¹i ®Î s½n cho c¸c ch−¬ng tr×nh tuú ý kh¸c. 
B¶ng 8.2 liÖt kª mét sè c¸c cæng ®ang ®−îc sö dông réng r·i. CÇn ®Ó ý r»ng mÆc 
dï c¸c cæng TCP vµ UDP ®éc lËp, c¸c nhµ thiÕt kÕ ®· chän sö dông c¸c cã cïng sè 
nguyªn cho bÊt kú dÞch vô nµo mµ c¶ UDP vµ TCP truy nhËp tíi. VÝ dô, ch−¬ng 
tr×nh chñ tªn vïng (domain name server) cã thÓ truy cËp b»ng TCP hoÆc UDP qua 
cæng 53. 

 
Cæng sè Tõ kho¸ Tõ kho¸ 

cña UNIX 
Miªu t¶ 

0 
1 
5 
7 
9 
11 
13 
15 
17 
19 
20 
21 
23 
25 
37 
42 
43 
53 
. 
. 
. 
160-223 

TCPMUX 
RJE 
ECHO 
DISCARD 
USERS 
DAYTIME 
- 
QUOTE 
CHARGEN 
FTP-DATA 
FTP 
TELNET 
SMTP 
TIME 
NAMESERV
ER 
NICNAME 
DOMAIN 
. 
. 
. 
dù tr÷ 

 
- 
- 
echo 
discard 
systat 
daytime 
netstat 
quotd 
chargen 
ftp-data 
ftp 
telnet 
smtp 
time 
name 
whois 
nameserver 
. 
. 
. 
 

Dù tr÷ 
TCP multiplexor 
Remote job entry 
Echo 
Lo¹i bá 
KÝch ho¹t ng−êi dïng 
Daytime 
Ch−¬ng tr×nh tr¹ng th¸i m¹ng 
TrÝch dÉn trong ngµy 
Bé sinh ký tù 
Giao thøc chuyÓn file (d÷ liÖu) 
Giao thøc chuyÓn file 
Liªn kÕt mµn h×nh 
Giao thøc ®¬n gi¶n vËn t¶i th− 
Thêi gian 
Ch−¬ng tr×nh chñ tªn m¸y 
Lµ ai 
Ch−¬ng tr×nh chñ tªn vïng 
. 
. 
. 
 

B¶ng 8.2  Mét sè vÝ dô vÒ c¸c cæng ch−¬ng tr×nh TCP. 
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8.9 Tãm t¾t 

 Giao thøc ®iÒu khiÓn truyÒn tin TCP, x¸c ®Þnh mét dÞch vô then chèt do 
Internet cung cÊp, ®ã chÝnh lµ dÞch vô dßng d÷ liÖu tin cËy, giao thøc TCP cung 
cÊp mét liªn kÕt hai chiÒu gi÷a hai m¸y, cho phÐp c¸c m¸y trao ®æi nh÷ng l−îng 
lín d÷ liÖu mét c¸ch hiÖu qu¶. 

 
 V× giao thøc sö dông cöa sæ tr−ît, TCP cã thÓ sö dông hiÖu qu¶ cho 

Internet. V× giao thøc chØ gi¶ thiÕt mét Ýt vÒ hÖ thèng chuyÓn bªn d−íi, nªn TCP ®ñ 
linh ho¹t ®Ó ho¹t ®éng víi nhiÒu hÖ thèng kh¸c nhau. Do TCP cung cÊp sù qu¶n lý 
dßng d÷ liÖu, giao thøc TCP cho phÐp nhiÒu hÖ thèng truyÒn th«ng víi tèc ®é thay 
®æi. 

 
 §¬n vÞ c¬ së d÷ liÖu mµ TCP sö dông ®Ó truyÒn lµ ®o¹n. C¸c ®o¹n ®−îc sö 

dông ®Ó chuyÓn th«ng tin ®iÒu khiÓn (vÝ dô, cho phÐp phÇn mÒm TCP trªn hai m¸y 
thiÕt lËp liªn kÕt hoÆc dõng liªn kÕt) hoÆc d÷ liÖu. §Þnh d¹ng cña ®o¹n cho phÐp 
mét m¸y x¸c nhËn d÷ liÖu chuyÓn theo mét h−íng nhê bao gåm x¸c nhËn trong 
c¸c ®Çu ®o¹n cña d÷ liÖu truyÒn theo h−íng ng−îc l¹i. 

 
 Giao thøc TCP thùc hiÖn ®iÒu khiÓn dßng d÷ liÖu nhê n¬i nhËn th«ng b¸o sè 

l−îng d÷ liÖu nã s½n sµng nhËn. Giao thøc còng trî gióp c¸c th«ng b¸o khÈn nhê 
sö dông cê d÷ liÖu khÈn - urgent data vµ b¾t hÖ thèng chuyÓn ®i víi c¬ chÕ ®Èy - 
push. 
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Ch−¬ng 9. HÖ thèng tªn vïng 
 
 
9.1 Tªn cho c¸c m¸y tÝnh 

 Cho ®Õn nay chóng ta ®· sö dông c¸c sè nguyªn 32 bit gäi lµ c¸c ®Þa chØ 
giao thøc Internet (hoÆc ®Þa chØ IP) ®Ó x¸c ®Þnh c¸c m¸y tÝnh nèi vµo Internet. MÆc 
dï nh÷ng ®Þa chØ ®ã cung cÊp sù thuËn tiÖn, sù biÓu diÔn xóc tÝch ®Ó chi nguån vµ 
®Ých trong c¸c gãi tin ®−îc göi qua Internet, ng−êi dïng thÝch g¸n cho c¸c m¸y 
nh÷ng tªn dÔ nhí, dÔ ®äc h¬n. 

 
 Ch−¬ng nµy xem xÐt mét hÖ thèng ®Ó g¸n nh÷ng tªn bËc cao cã nghÜa cho 

mét tËp lín c¸c m¸y, vµ th¶o luËn mét c¬ cÊu ®Ó t−¬ng øng gi÷a c¸c tªn m¸y bËc 
cao víi c¸c ®Þa chØ IP. Chóng ta sÏ xem xÐt c¶ viÖc dÞch tõ tªn bËc cao thµnh ®Þa 
chØ IP vµ dÞch tõ c¸c ®Þa chØ IP thµnh c¸c tªn bËc cao. HÖ thèng tªn nµy kh¸ thó vÞ 
v×: nã ®· ®−îc sö dông ®Ó g¸n tªn m¸y trong suèt qu¸ tr×nh nèi m¹ng Internet, h¬n 
n÷a sù thùc hiÖn c¬ cÊu t−¬ng øng tªn cung cÊp mét vÝ dô vÒ chñ ®Ò client-server 
(kh¸ch-chñ). 

 
 Nh÷ng hÖ thèng m¸y tÝnh ®Çu tiªn bÞ b¾t buéc ph¶i hiÓu c¸c ®Þa chØ sè. DÇn 

dÇn trong m«i tr−êng m¸y tÝnh, mäi ng−êi sö dông muèn nh÷ng c¸i tªn ký hiÖu cã 
ý nghÜa, ®Ó x¸c ®Þnh m¸y. 

 
 C¸c tªn m¸y thÓ hiÖn m«i tr−êng nhá mµ c¸c m¸y ®ã ®ang ë. Hoµn toµn tù 

nhiªn, trong c¸c vïng ng−êi dïng chän c¸c tªndùa trªn môc ®Ých cña m¸y. VÝ dô, 
c¸c m¸y th−êng cã tªn research - nghiªn cøu, production - s¶n xuÊt, vµ 
development - ph¸t triÓn. Ng−êi dïng thÊy c¸c tªn nµy thÝch h¬n lµ c¸c ®Þa chØ sè. 

 
 MÆc dï sù ph©n biÖt tªn vµ ®Þa chØ lµ trõu t−îng, ®©y lµ sù nh©n t¹o. Tªn chØ 

x¸c ®Þnh nhê d·y c¸c ký tù tõ tËp h÷u h¹n c¸c ch÷ c¸i. C¸c tªn chØ cã Ých khi hÖ 
thèng cã thÓ t−¬ng øng mét c¸ch hiÖu qu¶ víi c¸c ®èi t−îng mµ tªn thÓ hiÖn. Do 
vËy, chóng ta coi ®Þa chØ IP lµ c¸c tªn bËc thÊp, cßn ng−êi dïng thÝch c¸c tªn bËc 
cao. 
 
9.2 C¸c tªn ph©n cÊp 

 Lµm c¸ch nµo hÖ thèng tªn cã thÓ phñ ®−îc tËp rÊt lín c¸c tªn m¸y ®ang 
ph¸t triÓn rÊt nhanh mµ khoong cÇn mét m¹ng trung t©m qu¶n lý nã? C©u tr¶ lêi 
n»m ë ph©n cÊp trung t©m c¬ cÊu tªn nhê bé phËn uû quyÒn ®èi víi c¸c phÇn cña 
kh«ng gian tªn vµ ph©n phèi tr¸ch nhiÖm ®èi víi viÖc t−¬ng øng c¸c tªn vµ c¸c ®Þa 
chØ. Sù ph©n bæ vïng tªn ph¶i ®−îc x¸c ®Þnh theo c¸ch mµ nã trî gióp viÖc t−¬ng 
øng tªn hiÖu qu¶ vµ ®¶m b¶o qu¶n lý tù trÞ viÖc g¸n tªn. 

 
 HÖ thèng tªn ph©n cÊp ho¹t ®éng nh− sù qu¶n lý cña mét tæ chøc lín. 

Kh«ng gian tªn ®−îc chia tõ bËc cao nhÊt, vµ uû quyÒn cho c¸c tªn trong c¸c vïng 
nhá ®−îc chuyÓn cho tæ chøc ®−îc chØ ®Þnh. Trong kh«ng gian tªn, sù uû quyÒn cã 
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thÓ tiÕp tôc ®−îc chia tiÕp t¹i mçi bËc. T− t−ëng lµ viÖc chia kh«ng gian tªn ®−îc 
thùc hiÖn sao cho mçi bé phËn con ®ñ nhá ®Ó cã thÓ quanr lý ®−îc.  

 
 Trong TCP/IP Internet, c¸c tªn m¸y ®· ph©n cÊp ®−îc g¸n theo cÊu tróc cña 

c¸c tæ chøc ®¹t ®−îc quyÒn ®èi víi c¸c phÇn cña kh«ng gian tªn, kh«ng cÇn thiÕt 
phï hîp víi cÊu tróc cña c¸c liªn kÕt vËt lý cña m¹ng. 
 
9.3 C¸c tªn vïng TCP/IP Internet 

 C¬ cÊu thùc hiÖn viÖc ph©n cÊp tªn m¸y cho TCP/IP Internet ®−îc gäi lµ 
Domain Name System (DNS) - HÖ thèng tªn vïng. HÖ thèng nµy cã hai mÆt kh¸i 
niÖm ®éc lËp. Thø nhÊt hÖ thèng chØ có ph¸p vµ c¸c quy t¾c cho tæ chøc ®−îc chØ 
®Þnh c¸c tªn. Thø hai, hÖ thèng chØ ra sù thùc hiÖn cña hÖ m¸y tÝnh ph©n t¸n cã kh¶ 
n¨ng t−¬ng øng mét c¸ch hiÖu qu¶ tªn vµ ®Þa chØ. 

 
 HÖ thèng tªn vïng sö dông s¬ ®å ®¸nh tªn ph©n cÊp gäi lµ c¸c Domain 

name - tªn vïng. Mét tªn vïng gåm mét d·y c¸c tªn con ph©n c¸ch bëi dÊu chÊm. 
VÝ dô, tªn cs.purdue.edu chøa ba nh·n: cs, purdue vµ edu. cs lµ tªn viÕt t¾t cña 
khoa m¸y tÝnh - computer science, purdue lµ tªn tr−êng, vµ edu lµ tªn viÕt t¾t cña 
m«i tr−êng gi¸o dôc - education. 

 
 Bé phËn chuyªn m«n cña Internet ®· chän c¸ch ph©n c¸c tªn vïng tõ trªn 

xuèng nh− liÖt kª trong b¶ng 9.1. C¸c tªn vïng kh«ng ph©n biÖt ch÷ c¸i in hoa hay 
in th−êng. B¶ng 9.2 chØ mét sè vÝ dô vÒ m· cña tªn c¸c n−íc. 

 
 Mét c¸ch kh¸i niÖm, c¸c tªn ë møc cao nhÊt cho phÐp hai hÖ ph©n cÊp tªn 

kh¸c nhau: theo ®Þa lý vµ theo tæ chøc. HÖ thèng ®Þa lý chia c¸c tªn m¸y theo n−íc. 
Cßn c¸c tæ chøc l¹i thÝch ®¨ng ký tªn d−íi c¸c tªn: COM, EDU, MIL, hoÆc GOV. 

 
Tªn vïng - 
Domain Name 

ý nghÜa 

COM 
EDU 
GOV 
MIL 
NET 
ORG 
ARPA 
Internet 
M· tõng n−íc 

Commercial organization - C¸c tæ ch−c th−¬ng m¹i 
Educational institutions - C¸c c¬ quan giao dôc 
Government institutions - C¸c c¬ quan cña ChÝnh phñ 
Military Groups - C¸c nhãm qu©n sù 
C¸c trung t©m trî gióp m¹ng (network) chÝnh 
C¸c tæ chøc (organizations) kh«ng thuéc c¸c nhãm trªn 
Tªn vïng ARPANET (®· lçi thêi) 
International organizations - C¸c tæ chøc quèc tÕ 
Tªn tõng n−íc 
B¶ng 9.1 C¸c tªn vïng Internet møc cao nhÊt 

 
AU Australia 
CA Canada 
CN China 
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DE Germany 
DK Denmark 
FI Finland 
FR France 
HK Hong Kong 
KR Korea (South) 
MY Malaysia 
NZ New Zealand 
PH Philippines 
RU Russian Federation 
SG Singapore 
UK United Kingdom 
US United States 
VN Vietnam 

B¶ng 9.2 Mét sè vÝ dô vÒ m· cña c¸c n−íc 
 

 H×nh 9.1 minh ho¹ mét phÇn nhá cña ph©n cÊp tªn vïng cña Internet. Nh− 
trong h×nh chØ ra, c«ng ty kinh doanh m¸y tÝnh quèc tÕ IBM ë Mü cã tªn: ibm.com. 
Mét m¸y tÝnh cã tªn xinu trong khoa m¸y tÝnh (computer science) t¹i tr−êng ®¹i 
häc Purdue trong m«i tr−êng gi¸o dôc ë Mü cã tªn: xinu.cs.purdue.edu. Tªn vïng 
cña khoa m¸y tÝnh (computer science) ë mét tr−êng ®¹i häc xxx ë Australia 
th−êng cã tªn cs.xxx.edu.au. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

...

Gèc kh«ng tªn 

ecncs cc 

va nsf
 
purdue

ibm 

us govcomedu com 

H×nh 9.1 Mét phÇn nhá cña ph©n cÊp (c©y) tªn vïng cña Internet. 
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9.4 T−¬ng øng tªn vïng vµ ®Þa chØ 
 Cïng víi c¸c quy t¾c cho c¸c có ph¸p vµ c¸c tæ chøc uû quyÒn, hÖ thèng tªn 

vïng bao gåm mét hÖ thèng ph©n t¸n, tin cËy, hiÖu qu¶, cã môc ®Ých chung ®Ó 
t−¬ng øng tªn víi ®Þa chØ. HÖ thèng nµy ®−îc ph©n t¸n theo nghÜa kü thuËt, cã 
nghÜa lµ mét tËp c¸c ch−¬ng tr×nh chñ (servers) ho¹t ®éng ë nhiÒu vïng hîp t¸c ®Ó 
gi¶i quyÕt vÊn ®Ò t−¬ng øng ®Þa chØ. Tr−íc hÕt nhËn thÊy r»ng nhiÒu tªn cã thÓ 
t−¬ng øng víi ®Þa chØ trong vïng côc bé; chØ cã mét sè tªn yªu cÇu trao ®æi trong 
Internet; HÖ th«ng nµy tin cËy, v× mét m¸ybÞ háng kh«ng lµm cho hÖ thèng ho¹t 
®éng kh«ng chÝnh x¸c. 

 
 C¬ cÊu tªn vïng ®Ó t−¬ng øng c¸c tªn víi c¸c ®Þa chØ gåm c¸c hÖ thèng hîp 

t¸c, ®éc lËp gäi lµ c¸c ch−¬ng tr×nh chñ cung cÊp tªn (name servers). Mét ch−¬ng 
tr×nh cung cÊp tªn lµm viÖc dÞch tªn - ®Þa chØ, t−¬ng øng c¸c tªn vïng víi c¸c ®Þa 
chØ IP. Ch−¬ng tr×nh cung cÊp tªn ch¹y trªn m¸y ®−îc gäi lµ m¸y cung cÊp tªn. 
PhÇn ch−¬ng tr×nh kh¸ch (client) gäi lµ ch−¬ng tr×nh gi¶i quyÕt tªn, mçi ch−¬ng 
tr×nh kh¸ch sö dông mét hay nhiÒu c¸c ch−¬ng tr×nh chñ cung cÊp tªn ®Ó dÞch tªn. 

 
 C¸ch dÔ nhÊt ®Ó hiÓu c¸c ch−¬ng tr×nh tªn vïng lµm viÖc lµ h×nh dung 

chóng ®−îc xÕp ®Æt trong mét cÊu tróc h×nh c©y t−¬ng øng víi ph©n cÊp tªn nh− 
trong minh ho¹ cña h×nh 9.2. Gèc (root) cña c©y lµ mét ch−¬ng tr×nh chñ nhËn biÕt 
c¸c vïng ë møc cao nhÊt vµ biÕt ch−¬ng trinhf chñ gi¶i quyÕt tõng tªn vïng. §−a 
ra mét tªn vïng, ch−¬ng tr×nh chñ ë gèc cã thÓ chän ®óng ch−¬ng tr×nh chñ ë møc 
thÊp h¬n gi¶i quyÕt tªn ®ã. T¹i møc thÊp h¬n lµ mét tËp c¸c ch−¬ng tr×nh chñ (nh− 
.edu) cung cÊp lêi gi¶i cho tªn vïng ë møc cao h¬n vµ biÕt ch−¬ng tr×nh chñ nµo cã 
thÓ gi¶i quyÕt tªn vïng ë møc thÊp h¬n. 

 

Server cho 
va.com 

Server cho 
nfs.com

Server cho 
purdue.edu

Server 
cho us

Server 
cho .gov

Server 
cho edu ...

Server cho 
ibm.com 

Server 
cho com

Root 
Server

 
 
 
 
 
 
 
 
 
 
 
 
 
H×nh 9.2 Sù xÕp ®Æt kh¸i niÖm cña c¸c m¸y chñ tªn vïng trong c©y t−¬ng øng víi ph©n 

cÊp tªn vïng. 
 
 Sù liªn kÕt cña c©y kh¸i niÖm kh«ng chØ sù liªn kÕt m¹ng vËt lý. §ã chØ lµ 

c©y cña c¸c ch−¬ng tr×nh chñ trõu t−îng sö dông trong Internet ®Ó truyÒn th«ng. 
C¸c ch−¬ng tr×nh chñ cã thÓ ë t¹i c¸c vÞ trÝ tuú ý trong Internet. 
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 Trong thùc tÕ, mèi quan hÖ gi÷a ph©n cÊp tªn vµ c©y cña c¸c ch−¬ng tr×nh 
chñ kh«ng ®¬n gi¶n nh− m« h×nh. C©y cña c¸c ch−¬ng tr×nh chñ cã vµi møc v× mét 
ch−¬ng tr×nh chñ cã thÓ chøa tÊt c¶ c¸c th«ng tin thuéc nh÷ng phÇn lín cña ph©n 
cÊp tªn. Cô thÓ, c¸c tæ chøc th−¬ng thu thËp th«ng tin tõ tÊt c¶ c¸c vïng møc thÊp 
h¬n vµo mét ch−¬ng tr×nh chñ. 

 
 Lµm c¸ch nµo c¸c ch−¬ng tr×nh kh¸ch (ch−¬ng tr×nh gi¶i quyÕt tªn) t×m 

®−îc mét ch−¬ng tr×nh tªn chñ ®Ó b¾t ®Çu tim t−¬ng øng tªn? Lµm c¸ch nµo mét 
ch−¬ng tr×nh chñ khi kh«ng tr¶ lêi ®−îc c©u hái cña ch−¬ng tr×nh t×m ®−îc c¸c 
ch−¬ng tr×nh chñ kh¸c ®Ó cã thÓ tr¶ lêi ®−îc c©u hái. C©u tr¶ lêi kh¸ ®¬n gi¶n. 
Ch−¬ng tr×nh gi¶i quyÕt tªn ph¶i biÕt c¸ch liªn l¹c ®−îc víi Ýt nhÊt mét ch−¬ng 
tr×nh tªn chñ. Ch−¬ng tr×nh tªn chñ ë gèc (root) chøa th«ng tin vÒ gèc vµ nh÷ng tªn 
vïng ë møc cao nhÊt. Mçi ch−¬ng tr×nh tªn chñ biÕt nh÷ng ch−¬ng tr×nh tªn chñ ë 
møc cao h¬n vµ vÞ trÝ cña chóng (theo ®Þa chØ IP). H¬n n÷a, Internet yªu cÇu mçi 
vïng tªn cung cÊp vµ duy tr× hai ch−¬ng tr×nh tªn chñ; mét ch−¬ng tr×nh tªn chñ 
chÝnh vµ mét ch−¬ng tr×nh tªn chñ phô ®Ó thay thÕ khi ch−¬ng tr×nh tªn chñ chÝnh 
bÞ háng. 

 
 C¸c ch−¬ng tr×nh tªn chñ sö dông mét cæng ch−¬ng tr×nh ®−îc biÕt cho tÊt 

c¶ mäi truyÒn th«ng, do vËy c¸c ch−¬ng tr×nh gi¶i quyÕt tªn biÕt c¸ch trao ®æi víi 
c¸c ch−¬ng tr×nh tªn chñ khi chóng biÕt ®Þa chØ IP cña m¸y cã ch−¬ng tr×nh tªn 
chñ. 

 
 C¸c ch−¬ng tr×nh tªn chñ Internet sö dông n¬i l−u tr÷ (cache) tªn ®Ó tèi −u 

ho¸ qu¸ tr×nh t×m kiÕm tªn. Mçi ch−¬ng tr×nh tªn chñ l−u tr÷ (cache) nh÷ng tªn 
míi sö dông vµ ghi l¹i n¬i ®· thÊy th«ng tin t−¬ng øng tªn - ®Þa chØ. Khi mét 
ch−¬ng tr×nh kh¸ch (gi¶i quyÕt tªn) hái ch−¬ng tr×nh tªn chñ vÒ mét tªn, ch−¬ng 
tr×nh chñ tr−íc hÕt kiÓm tra xem nã cã quyÒn ®èi víi tªn ®ã kh«ng theo thñ tôc 
chuÈn, nÕu kh«ng ch−¬ng tr×nh tªn chñ t×m trong n¬i l−u tr÷ (cache) cña nã ®Ó xem 
tªn ®ã ®· ®−îc gi¶i quyÕt ch−a. Do vËy, c¸c ch−¬ng tr×nh kh¸ch cã thÓ cã ®−îc c©u 
tr¶ lêi mét c¸ch nhanh chãng. 
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Ch−¬ng 10-An toµn tÇng m¹ng1 
 

 
10.1 Giíi thiÖu 

Ngµy nay, c¸c m¹ng m¸y tÝnh hiÖn ®¹i ®−îc ®Æc tr−ng bëi c¸c kiÕn tróc giao 
thøc ph©n tÇng lµm cho nh÷ng thiÕt kÕ m¹ng phï hîp víi c¸c øng dông kh«ng h¹n 
chÕ vµ c¸c kü thuËt kÕt nèi. Gi¶i ph¸p ph©n tÇng nµy cho phÐp c¸c giao thøc trë 
nªn modul ho¸, nghÜa lµ ®−îc ph¸t triÓn mét c¸ch ®éc lËp vµ ®−îc g¾n kÕt cïng víi 
c¸c giao thøc kh¸c theo mét c¸ch nµo ®ã ®Ó t¹o nªn mét giao thøc hoµn chØnh. C¬ 
së ®· biÕt vÒ ph©n tÇng giao thøc lµ kiÕn tróc liªn kÕt c¸c hÖ thèng më (OSI). C¸c 
chuÈn OSI thiÕt lËp m« h×nh kiÕn tróc vµ ®Þnh nghÜa c¸c giao thøc cô thÓ phï hîp 
víi m« h×nh b¶y tÇng nµy. C¸c giao thøc ë mçi tÇng ®−îc nhãm l¹i víi nhau thµnh 
mét côm tÇng OSI x¸c ®Þnh ®Ó thi hµnh c¸c yªu cÇu kÕt nèi cña mét tiÕn tr×nh øng 
dông. 

 
C¸c chuÈn còng cÇn hç trî an toµn trong kiÕn tróc kÕt nèi ph©n tÇng OSI mét 

c¸ch thÝch ®¸ng. §Ó võa ®¶m b¶o chøc n¨ng an toµn cÇn thiÕt, mµ vÉn ®¶m b¶o 
thùc thi cã hiÖu qu¶ ®ßi hái ph¶i cã mét tËp c¸c chuÈn toµn diÖn, ®ång bé. V× tÝnh 
phøc t¹p vµ mÒm dÎo cña m« h×nh OSI, vÊn ®Ò an toµn ph¶i ®−îc xem xÐt mét c¸ch 
cÈn thËn ®Ó tr¸nh t¨ng kh¶ n¨ng c¸c chøc n¨ng bÞ lÆp l¹i trªn toµn kiÕn tróc vµ c¸c 
chi tiÕt an toµn kh«ng t−¬ng hîp ®−îc sö dông ë nh÷ng bé phËn kh¸c nhau cña 
kiÕn tróc. Còng cã thÓ cã tr−êng hîp lµ nh÷ng kü thuËt an toµn kh¸c nhau cã kh¶ 
n¨ng m©u thuÉn nhau ®−îc sö dông trong c¸c øng dông hoÆc tÇng kh¸c nhau, n¬i 
mµ mét vµi kü thuËt sÏ cho nh÷ng kÕt qu¶ theo yªu cÇu nh−ng ®ì phøc t¹p vµ kinh 
tÕ h¬n. 

 
C¸c chuÈn an toµn ®· ®−îc bæ sung vµo kiÕn tróc OSI nh»m cung cÊp mét 

gi¶i ph¸p toµn diÖn, chÆt chÏ vµ ®ång bé cho chøc n¨ng an toµn. C¸c chuÈn an toµn 
cã thÓ ®−îc nhãm thµnh c¸c lo¹i nh− sau: (1) chuÈn vÒ kiÕn tróc vµ c¬ cÊu an toµn, 
(2) chuÈn vÒ c¸c kü thuËt an toµn, (3) chuÈn vÒ giao thøc an toµn tÇng, (4)  chuÈn 
vÒ an toµn øng dông-cô thÓ vµ (5) chuÈn vÒ qu¶n lý an toµn. ë ®©y chñ yÕu tËp 
trung vµo an toµn tÇng m¹ng lµ mét bé phËn cña hä c¸c chuÈn vÒ giao thøc an toµn 
tÇng. Tuy nhiªn, do c¸c chuÈn cã liªn quan chÆt chÏ víi nhau, nªn cÇn cã mét sù 
kh¸i qu¸t ng¾n gän c¸c chuÈn vÒ kiÕn tróc vµ c¬ cÊu an toµn. C¸c chuÈn nµy nh− lµ 
c¬ së tham kh¶o ®Ó x©y dùng c¸c chuÈn thuéc nh÷ng lo¹i kh¸c, trong ®ã cã an toµn 
tÇng m¹ng. 
 
10.2 CÊu tróc, dÞch vô vµ giao thøc an toµn tÇng m¹ng 

TÇng m¹ng trong m« h×nh OSI thÝch nghi víi sù ®a d¹ng cña c¸c c«ng nghÖ 
m¹ng con vµ c¸c chiÕn l−îc kÕt nèi, khiÕn cho nã lµ mét tÇng phøc t¹p nhÊt trong 
b¶y tÇng cña m« h×nh. TÇng m¹ng ph¶i ®−a ra giao diÖn dÞch vô chung víi tÇng 

                                              
1 Network Layer Security, Steven F. Blanding, Chapter 8, Information Security Management Hanbook, 4th 
edition, Boca Raton-London- New York-Washington, editors Harold F.Tipton and Micki Krause 
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giao vËn vµ ®iÒu phèi gi÷a c¸c m¹ng con cã c¸c c«ng nghÖ kh¸c nhau. Gãp phÇn 
®¸ng kÓ vµo ®é phøc t¹p nµy lµ hai kiÓu ho¹t ®éng, cã liªn kÕt vµ kh«ng liªn kÕt. 

 
Cã ba chuÈn OSI m« t¶ c¸c dÞch vô tÇng m¹ng, gåm: ISO/IEC 8648, ISO/IEC 

8880 vµ ISO/IEC 8348. Tæ chøc bªn trong cña tÇng m¹ng ®−îc diÔn gi¶i b»ng 
chuÈn ISO/IEC 8648. C¸c nguyªn t¾c chung, sù chuÈn bÞ vµ hç trî c¸c dÞch vô 
m¹ng theo kiÓu liªn kÕt vµ kh«ng liªn kÕt ®−îc diÔn gi¶i b»ng chuÈn ISO/IEC 
8880. §Þnh nghÜa dÞch vô m¹ng bao gåm phô ch−¬ng vÒ kiÓu liªn kÕt vµ kh«ng 
liªn kÕt, phô ch−¬ng vÒ ®¸nh ®Þa chØ ®−îc tr×nh bµy b»ng chuÈn ISO/IEC 8348. 
ChuÈn nµy còng m« t¶ c¸c kh¸i niÖm vÒ hÖ thèng cuèi vµ hÖ thèng trung gian. Mét 
hÖ thèng cuèi m« h×nh ho¸ phÇn cøng tho¶ m·n m« h×nh kÕt nèi b¶y tÇng OSI hoµn 
chØnh, trong khi hÖ thèng trung gian ®−îc ®Æt ë tÇng m¹ng chØ cã c¸c chøc n¨ng 
tho¶ m·n ba tÇng OSI thÊp nhÊt. C¸c kÕt nèi mét hÖ thèng cuèi víi hÖ thèng cuèi 
kh¸c cã thÓ thùc hiÖn trùc tiÕp hoÆc th«ng qua mét vµi hÖ thèng trung gian.  

 
C¸c hÖ thèng trung gian còng cã thÓ bao hµm hoÆc quy vµo mét m¹ng con 

thùc sù, mét ®¬n vÞ liªn kÕt m¹ng kÕt nèi hai hay nhiÒu m¹ng con thùc sù, hoÆc 
pha trén c¶ hai mét m¹ng con thùc sù vµ mét ®¬n vÞ liªn kÕt m¹ng. Mét tËp hîp 
phÇn cøng vµ c¸c liªn kÕt vËt lý kÕt nèi c¸c hÖ thèng thùc sù ®−îc gäi lµ m¹ng con 
thùc sù. Nh÷ng vÝ dô vÒ c¸c m¹ng con thùc sù gåm c¸c m¹ng côc bé hoÆc c¸c 
m¹ng chuyÓn m¹ch gãi c«ng céng. Trªn c¬ së nµy cã thÓ thiÕt lËp nhiÒu giao thøc 
tÇng m¹ng kh¸c nhau. V× giao thøc cã thÓ tån t¹i ë møc m¹ng con trong tÇng 
m¹ng, nªn kh«ng cÇn thiÕt kÕ chóng ®Ó hç trî riªng chuÈn OSI. Nh− vËy, viÖc ®¸p 
øng tÊt c¶ c¸c chøc n¨ng mµ dÞch vô tÇng m¹ng yªu cÇu kh«ng cÇn giao thøc c¬ së 
cña m¹ng con cung cÊp. §Ó ®¹t ®−îc chøc n¨ng chuÈn OSI, cã thÓ ®−a ra c¸c líp 
giao thøc nhá h¬n n÷a trªn giao thøc m¹ng con. 

 
Bá qua kiÓu liªn kÕt thiÕt kÕ, giao thøc tÇng m¹ng thùc thi mét trong ba vai 

trß. C¸c vai trß nµy lµ giao thøc héi tô m¹ng con ®éc lËp (SNICP- subnetwork-
independent convergence protocol), giao thøc héi tô m¹ng con phô thuéc (SNDCP-
subnetwork-dependent convergence protocol) vµ giao thøc truy nhËp m¹ng con 
(SNAcP-subnetwork-access protocol). Vai trß SNICP ®¶m b¶o c¸c chøc n¨ng ®¸p 
øng dÞch vô m¹ng OSI nhê c¸c kh¶ n¨ng c¬ së hoµn toµn x¸c ®Þnh mµ kh«ng dùa 
h¼n vµo bÊt kú m¹ng con cô thÓ nµo. NhiÖm vô lµ ¸p t¶i th«ng tin ®¸nh ®Þa chØ vµ 
®Þnh tuyÕn qua c¸c m¹ng ®a liªn kÕt vµ th«ng th−êng ghÐp vµo giao thøc liªn kÕt 
®−îc sö dông. Vai trß SNDCP ho¹t ®éng nhê mét giao thøc ®¸p øng vai trß SNAcP 
nh»m bæ sung c¸c kh¶ n¨ng mµ giao thøc SNICP yªu cÇu hoÆc cÇn thiÕt ®Ó cung 
cÊp dÞch vô m¹ng OSI hoµn chØnh. Vai trß SNAcP ®¶m b¶o dÞch vô m¹ng con t¹i 
nh÷ng ®iÓm cuèi cña nã, ®ã lµ dÞch vô cã thÓ hoÆc kh«ng thÓ t−¬ng ®−¬ng víi dÞch 
vô m¹ng OSI. Giao thøc nµy lµ mét bé phËn vèn g¾n liÒn víi mét kiÓu m¹ng con 
cô thÓ. 

 
ISO/IEC 8473 x¸c ®Þnh mét giao thøc kh¸c rÊt quan träng ®èi víi tÇng m¹ng 

- giao thøc m¹ng kh«ng liªn kÕt (CLNP-connectionless network protocol). Giao 
thøc nµy cung cÊp dÞch vô m¹ng kiÓu kh«ng liªn kÕt trong ph¹m vi vai trß SNICP. 
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§Þnh nghÜa vÒ ho¹t ®éng cña giao thøc nµy trªn c¸c m¹ng con chuyÓn m¹ch gãi 
hoÆc c¸c m¹ng con LAN ®−îc bao hµm trong chuÈn ISO/IEC 8473. 
 
10.3 S¾p ®Æt kiÕn tróc dÞch vô an toµn 

Khi thiÕt kÕ an toµn, cÇn ®−a ra c¸c quyÕt ®Þnh quan träng vÒ c¸c líp, n¬i mµ 
d÷ liÖu hoÆc chÕ ®é b¶o vÖ dùa vµo kÕt nèi nªn ¸p dông. ViÖc thùc thi c¸c dÞch vô 
an toµn trong kiÕn tróc truyÒn th«ng ph©n tÇng cã thÓ lµ mét sù nç lùc phøc t¹p vµ 
cã thÓ n¶y sinh c¸c vÊn ®Ò nghiªm träng. Kh¸i niÖm ph©n tÇng giao thøc ý nãi c¸c 
môc d÷ liÖu cã thÓ ®−îc bao trong c¸c môc d÷ liÖu vµ c¸c kÕt nèi cã thÓ ®−îc bao 
trong c¸c kÕt nèi víi kh¶ n¨ng nhiÒu tÇng lång nhau. 

 
Sù chØ ®¹o vÒ vÞ trÝ c¸c dÞch vô an toµn trong m« h×nh OSI ®−îc chØ ra trong 

chuÈn ISO/IEC 7498-2. Nh− chuÈn h×nh thøc ®Çu tiªn viÕt vÒ viÖc g¸n tÇng cho c¸c 
dÞch vô an toµn, chuÈn nµy bªn c¹nh viÖc cung cÊp h−íng dÉn vÒ nh÷ng tÇng OSI 
nµo ®−îc dµnh riªng cho c¸c dÞch vô an toµn, cßn cho phÐp nhiÒu lùa chän. Yªu 
cÇu an toµn phô thuéc vµo øng dông. Mét sè dÞch vô an toµn cã thÓ ph¶i cung cÊp ë 
c¸c tÇng kh¸c nhau trong nh÷ng ng÷ c¶nh øng dông kh¸c nhau, trong khi mét sè 
kh¸c cã thÓ cïng ph¶i cung cÊp ë nhiÒu tÇng trong cïng ng÷ c¶nh. Cã thÓ minh ho¹ 
®é phøc t¹p cña c¸c dÞch vô an toµn nµy b»ng viÖc truyÒn th«ng gi÷a mét cÆp hÖ 
thèng cuèi qua mét lo¹t c¸c m¹ng con. 

 
Mét hÖ thèng cuèi ®iÓn h×nh ®−îc ®Þnh nghÜa nh− lµ mét phÇn thiÕt bÞ riªng 

rÏ, hoÆc mét tr¹m lµm viÖc PC, m¸y tÝnh mini, m¸y tÝnh mainframe. Mét hÖ thèng 
cuèi ®−îc m« t¶ chØ cã mét chÝnh s¸ch t¸c nghiÖp ®èi víi c¸c môc ®Ých an toµn. 
Mét m¹ng con lµ mét bé c¸c ph−¬ng tiÖn truyÒn th«ng ¸p dông cïng mét c«ng 
nghÖ truyÒn th«ng. M¹ng côc bé (LAN) hoÆc m¹ng diÖn réng (WAN) lµ mét vÝ dô 
vÒ m¹ng con. Mét m¹ng con ®−îc m« t¶ chØ cã mét c¨n cø gi¶i quyÕt c¸c môc ®Ých 
an toµn. Tuy nhiªn, mçi m¹ng con vÒ c¬ b¶n cã m«i tr−êng an toµn kh¸c nhau, vµ 
v× vËy cã thÓ sÏ cã chÝnh s¸ch t¸c nghiÖp kh¸c nhau. Còng nh− vËy, mét hÖ thèng 
cuèi vµ mét m¹ng con kÕt nèi víi nã cã thÓ cã hoÆc kh«ng cã cïng chÝnh s¸ch t¸c 
nghiÖp. 

 
Mét sù phøc t¹p kh¸c th−êng thÊy trong c¸c hÖ thèng cuèi lµ chóng th−êng 

ph¶i ®¸p øng cïng mét lóc nhiÒu øng dông, ch¼ng h¹n th− ®iÖn tö, truy nhËp file vµ 
truy nhËp th− môc cña nhiÒu ng−êi dïng. C¸c øng dông nµy th−êng cÇn ®¸ng kÓ 
c¸c yªu cÇu an toµn kh¸c nhau. C¸c yªu cÇu an toµn cã thÓ kh«ng chØ kh¸c nhau 
trong c¸c hÖ thèng cuèi vµ ®èi víi c¸c m¹ng con, mµ chóng còng cã thÓ kh¸c nhau 
ngay trong mét m¹ng con. Nãi chung, c¸c m¹ng con bao gåm nhiÒu liªn kÕt kÕt 
nèi c¸c thµnh phÇn m¹ng con, vµ c¸c liªn kÕt kh¸c nhau cã thÓ ®i qua c¸c m«i 
tr−êng an toµn kh¸c nhau. KÕt qu¶ lµ c¸c liªn kÕt ®¬n lÎ cã kh¶ n¨ng cÇn ®−îc b¶o 
vÖ th«ng qua mét c¬ chÕ an toµn. 

 
§Ó gi¶m ®é phøc t¹p, cã thÓ m« t¶ c¸c dÞch vô an toµn mét c¸ch ®¬n gi¶n h¬n 

vµ hiÖu qu¶ h¬n trong m« h×nh bèn møc. Bèn møc mµ t¹i ®ã c¸c yªu cÇu an toµn lµ 
râ rµng vµ ph©n biÖt ®èi víi c¸c yÕu tè giao thøc an toµn bao gåm møc øng dông, 
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møc hÖ thèng cuèi, møc m¹ng con vµ møc liªn kÕt trùc tiÕp. ë møc øng dông, c¸c 
thµnh phÇn giao thøc an toµn phô thuéc vµo øng dông. ë møc hÖ thèng cuèi, c¸c 
thµnh phÇn giao thøc an toµn ®¶m b¶o sù b¶o vÖ trªn c¬ së tõ hÖ thèng cuèi tíi hÖ 
thèng cuèi. ë møc m¹ng con, c¸c thµnh phÇn giao thøc an toµn ®¸p øng viÖc b¶o 
vÖ bªn trong mét m¹ng con, n¬i ®−îc xem nh− Ýt tin cËy h¬n c¸c bé phËn kh¸c  cña 
m«i tr−êng m¹ng. ë møc liªn kÕt trùc tiÕp, c¸c thµnh phÇn giao thøc an toµn cung 
cÊp sù b¶o vÖ bªn trong mét m¹ng con trªn mét liªn kÕt ®−îc xem lµ thiÕu tin cËy 
h¬n c¸c bé phËn kh¸c cña m«i tr−êng m¹ng con. 

 
Khi x¸c ®Þnh n¬i ®Æt c¸c dÞch vô an toµn trong c¸c tÇng kiÕn tróc dùa vµo bèn 

møc, th× tr−íc hÕt ph¶i kiÓm tra mét sè thuéc tÝnh chung kh¸c nhau gi÷a c¸c møc 
cao vµ thÊp. C¸c thuéc tÝnh chung nµy bao gåm hçn hîp th«ng tin trao ®æi, th«ng 
tin ®Þnh tuyÕn, sè c¸c ®iÓm b¶o vÖ, b¶o vÖ tiªu ®Ò giao thøc vµ liªn kÕt nguån/n¬i 
gom. 

 
Trafic mixing lµ mét thuËt ng÷ ®−îc sö dông ®Ó m« t¶ viÖc trén d÷ liÖu qua 

l¹i gi÷a c¸c møc cao vµ thÊp cña kiÕn tróc ph©n tÇng OSI. Theo kh¸i niÖm dån 
kªnh, c¸c møc thÊp cã khuynh h−íng h−íng tíi c¸c môc d÷ liÖu tõ c¸c øng dông 
vµ ng−êi dïng nguån vµ ®Ých kh¸c nhau ®−îc trén trong luång d÷ liÖu nhiÒu h¬n 
c¸c møc cao. KiÓu chÝnh s¸ch an toµn cã thÓ biÕn ®æi ®¸ng kÓ nh©n tè nµy. Trong 
c¸c tr−êng hîp mµ chÝnh s¸ch an toµn ®Þnh ®Ó cho c¸c øng dông hoÆc ng−êi dïng 
cô thÓ ®Þnh ra yªu cÇu b¶o vÖ d÷ liÖu, th× viÖc ®Æt c¸c dÞch vô an toµn ë mét møc 
cao lµ tèt h¬n. C¸c øng dông hoÆc ng−êi dïng ®¬n lÎ sÏ kh«ng cã sù b¶o vÖ ®Çy ®ñ 
ë n¬i mµ an toµn ®−îc chØ ®Þnh ë c¸c møc thÊp. Thªm vµo ®ã, mét sè d÷ liÖu còng 
sÏ ®−îc b¶o vÖ mét c¸ch kh«ng cÇn thiÕt v× nh÷ng ®ßi hái an toµn cña d÷ liÖu kh¸c 
ph©n chia luång d÷ liÖu. 

 
Th«ng tin ®Þnh tuyÕn (route knowledge) còng lµ mét nh©n tè quan träng trong 

viÖc s¾p ®Æt an toµn. C¸i ®ã cho biÕt nhiÒu vÒ c¸c ®Æc tr−ng an toµn cña c¸c lé tr×nh 
vµ c¸c liªn kÕt ë nh÷ng møc thÊp h¬n lµ ë nh÷ng møc cao. ViÖc ®Æt an toµn ë c¸c 
møc thÊp cã thÓ cã hiÖu lùc vµ nh÷ng lîi Ých tiÒm n¨ng trong mét m«i tr−êng mµ 
c¸c ®Æc tr−ng nµy kh¸c nhau ®¸ng kÓ. Cã thÓ lo¹i trõ c¸c chi phÝ an toµn ë n¬i 
kh«ng cÇn sù b¶o vÖ trªn c¸c m¹ng con hoÆc c¸c liªn kÕt, trong khi ®ã c¸c dÞch vô 
an toµn h−íng ®Ých ®−îc sö dông theo c¸ch ®Æc biÖt víi nghÜa dµnh riªng. 

 
Sè c¸c ®iÓm b¶o vÖ (number of protection points) cã thÓ kh¸c nhau ®¸ng kÓ 

phô thuéc vµo n¬i ®Æt b¶o vÖ an toµn. NÕu an toµn ®−îc ®Æt ë møc rÊt cao, ch¼ng 
h¹n tÇng øng dông, th× an toµn còng cÇn ®Æt trong mçi øng dông nh¹y c¶m ë mçi 
hÖ thèng cuèi. NÕu an toµn ®−îc ®Æt ë mét møc rÊt thÊp, ch¼ng h¹n møc liªn kÕt 
trùc tiÕp, th× an toµn còng sÏ ®−îc ®Æt ë c¸c ®iÓm cuèi cña mäi liªn kÕt m¹ng. NÕu 
an toµn ®−îc ®Æt gÇn gi÷a kiÕn tróc, th× sè ®iÓm cÇn ®Æt c¸c chi tiÕt an toµn cã 
chiÒu h−íng Ýt h¬n ®¸ng kÓ. 
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§Ó cã ®−îc sù b¶o vÖ ®Çy ®ñ tiªu ®Ò giao thøc, cÇn ®Æt c¸c dÞch vô an toµn ë 
mét møc thÊp. NÕu c¸c dÞch vô an toµn ®−îc ®Æt ë c¸c møc cao, th× tiªu ®Ò cña 
giao thøc møc thÊp trong mét sè m«i tr−êng cã thÓ lµ nh¹y c¶m sÏ kh«ng nhËn 
®−îc sù b¶o vÖ. 

 
 Liªn kÕt nguån lµ sù kÕt hîp d÷ liÖu víi nguån gèc cña nã. ViÖc ¸p dông x¸c 

thùc nguån gèc d÷ liÖu vµ  c¸c dÞch vô an toµn chèng tõ chèi ®−îc thùc thi phô 
thuéc vµo liªn kÕt nµy. C¸c dÞch vô an toµn nµy hÇu hÕt ®−îc thùc hiÖn hiÖu qu¶ ë 
c¸c møc cao, ®Æc biÖt ë møc øng dông. Tuy nhiªn, lÖ thuéc vµo c¸c rµng buéc cô 
thÓ, ®«i khi cã thÓ thùc hiÖn nã ë c¸c møc thÊp. 
 
10.4 An toµn møc hÖ thèng cuèi 

An toµn møc hÖ thèng cuèi liªn quan tíi hoÆc tÇng giao vËn hoÆc c¸c giao 
thøc tÇng m¹ng cña m¹ng con ®éc lËp. C¸c chuÈn ®· ®−îc triÓn khai hç trî c¶ hai 
lùa chän, ISO/IEC 10736 cho tÇng giao vËn vµ ISO/IEC 11577 cho tÇng m¹ng. C¸c 
lo¹i yªu cÇu an toµn t−¬ng øng víi gi¶i ph¸p an toµn hÖ thèng cuèi tËp trung vµo ba 
lo¹i lín. Lo¹i thø nhÊt bao gåm c¸c yªu cÇu liªn quan tíi c¸c kÕt nèi m¹ng kh«ng 
g¾n víi bÊt kú øng dông cô thÓ nµo. Lo¹i thø hai gåm c¸c yªu cÇu do ng−êi cã 
thÈm quyÒn víi hÖ thèng cuèi chØ ®Þnh ®−îc ¸p ®Æt trªn tÊt c¶ c¸c cuéc truyÒn 
th«ng mµ kh«ng ®Ó ý tíi øng dông. Cuèi cïng, lo¹i thø ba gåm c¸c yªu cÇu dùa 
vµo gi¶ thiÕt r»ng c¸c hÖ thèng cuèi lµ ®¸ng tin cËy, nh−ng tÊt c¶ c¸c m¹ng truyÒn 
th«ng bªn d−íi lµ kh«ng tin cËy. 

 
Trong sù lùa chän gi÷a tÇng giao vËn hay tÇng m¹ng ®Ó ®Æt b¶o vÖ an toµn 

møc hÖ thèng cuèi, c¸c nh©n tè thiªn vÒ gi¶i ph¸p tÇng m¹ng bao gåm: (1) sù dÔ 
dµng chÌn vµo c¸c thiÕt bÞ an toµn t¹i nh÷ng ®iÓm khíp nèi vËt lý chuÈn, (2) kh¶ 
n¨ng ®¸p øng mét kiÕn tróc tÇng trªn nµo ®ã gåm ISO, Internet vµ kiÕn tróc ®éc 
quyÒn, (3) kh¶ n¨ng sö dông cïng mét gi¶i ph¸p ë c¸c møc hÖ thèng cuèi vµ m¹ng 
con. 
 
10.5 An toµn møc m¹ng con 

An toµn møc m¹ng con cung cÊp sù b¶o vÖ qua mét hoÆc nhiÒu m¹ng con cô 
thÓ. CÇn ph©n biÖt an toµn møc m¹ng con víi an toµn møc hÖ thèng cuèi do hai lý 
do quan träng. Thø nhÊt, thiÕt bÞ vµ chi phÝ ®iÒu hµnh cho c¸c gi¶i ph¸p an toµn 
møc m¹ng con cã thÓ thÊp h¬n nhiÒu so víi møc hÖ thèng cuèi v× sè l−îng hÖ 
thèng cuèi th−êng v−ît xa sè cæng m¹ng con. Thø hai, c¸c m¹ng con g¾n víi c¸c 
hÖ thèng cuèi cã cïng ®é tin cËy nh− b¶n th©n c¸c hÖ thèng cuèi v× chóng cã cïng 
c¸c tiÒn ®Ò vµ ®−îc qu¶n lý d−íi cïng c¸c ®iÒu kiÖn. Do vËy, gi÷a an toµn møc 
m¹ng con vµ an toµn møc hÖ thèng cuèi nªn th−êng xuyªn xem xÐt chän lùa an 
toµn møc m¹ng con ®Õn kh¶ n¨ng cã thÓ. Trong kiÕn tróc OSI an toµn møc m¹ng 
con ¸nh x¹ tíi tÇng m¹ng. 
 
10.6 Giao thøc an toµn tÇng m¹ng 

TÇng m¹ng lµ mét trong sè c¸c tÇng phøc t¹p cña m« h×nh OSI. Cho nªn, ®ßi 
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hái cã mét vµi chuÈn OSI ®Ó m« t¶ c¸c chøc n¨ng truyÒn, ®Þnh tuyÕn vµ liªn kÕt 
m¹ng cho tÇng nµy. ChuÈn ISO/IEC 8880 m« t¶ tæng quan vÒ tÇng m¹ng. Hai 
chuÈn kh¸c lµ ISO/IEC 8348 vµ 8648 ®Þnh nghÜa dÞch vô m¹ng vµ m« t¶ tæ chøc 
bªn trong cña tÇng m¹ng. ChuÈn ph¸t hµnh gÇn ®©y nhÊt lµ ISO/IEC 11577 m« t¶ 
giao thøc an toµn tÇng m¹ng (NLSP- network-layer security protocol). 

 
C¸c tÇng con kh¸c nhau t¹o nªn tÇng m¹ng, mçi tÇng con thùc hiÖn c¸c vai 

trß kh¸c nhau, ch¼ng h¹n giao thøc truy nhËp m¹ng con (SNAcP) vµ giao thøc héi 
tô m¹ng con phô thuéc (SNDCP). NLSP cã thÓ ®−îc ®Æt ë mét vÞ trÝ nµo ®ã trong 
sè mét vµi vÞ trÝ kh¸c nhau trong tÇng m¹ng cã chøc n¨ng nh− lµ mét tÇng con. 
Trªn tÇng cao nhÊt cña nã lµ tÇng giao vËn, hoÆc cã thÓ lµ bé ®Þnh tuyÕn cã chøc 
n¨ng chuyÓn tiÕp hoÆc chän ®−êng. 

 
Trong giao thøc an toµn tÇng m¹ng cã hai giao diÖn dÞch vô: giao diÖn dÞch 

vô NLSP vµ giao diÖn dÞch vô m¹ng bªn d−íi (UN- underlaying network). DÞch vô 
NLSP lµ giao diÖn biÓu diÔn mét thùc thÓ hoÆc tÇng con bªn trªn, dÞch vô UN lµ 
giao diÖn víi mét tÇng con bªn d−íi. C¸c giao diÖn dÞch vô nµy ®−îc m« t¶ theo 
c¸ch ®Ó cã vÎ gièng nh− dÞch vô m¹ng ®· ®Þnh nghÜa trong ISO/IEC 8348. Giao 
thøc an toµn tÇng m¹ng còng cã thÓ ®Þnh nghÜa theo hai d¹ng hoÆc biÕn thÓ, cã liªn 
kÕt vµ kh«ng liªn kÕt. Trong NLSP cã liªn kÕt, dÞch vô NLSP vµ dÞch vô UN lµ cã 
liªn kÕt, ng−îc l¹i trong dÞch vô NLSP kh«ng liªn kÕt, c¸c dÞch vô nµy lµ kh«ng 
liªn kÕt. TÝnh mÒm dÎo cña kiÕn tróc nµy dÉn tíi kh¶ n¨ng NLSP ®¸p øng c¶ hai 
dÞch vô an toµn møc hÖ thèng cuèi hay møc m¹ng con. 

 
VÝ dô, trong NLSP cã liªn kÕt, gi¶ sö chóng ta x¸c ®Þnh X.25 lµ c«ng nghÖ 

m¹ng con bªn d−íi. ë cÊu h×nh nµy, NLSP ®−îc ®Æt ë ®Ønh tÇng m¹ng (chØ bªn 
d−íi tÇng giao vËn vµ ngay trªn m¹ng con X.25), cho phÐp dÞch vô NLSP ngang 
hµng víi phiªn b¶n an toµn cña dÞch vô m¹ng OSI. Theo vÝ dô nµy, giao thøc X.25 
kh«ng nhËn thÊy an toµn ®−îc cung cÊp tõ bªn trªn. 

 
NLSP còng cã thÓ cung cÊp an toµn møc m¹ng con. Trong c¸c tr−êng hîp 

m¹ng con kh«ng tin cËy, NLSP t¨ng c−êng an toµn cÇn thiÕt, nã cã thÓ ngang hµng 
víi hoÆc dÞch vô m¹ng OSI trong hÖ thèng cuèi hoÆc dÞch vô tÇng bªn trong m¹ng 
(NILS) trong hÖ thèng chuyÓn tiÕp. Trong c¸c tr−êng hîp kh«ng liªn kÕt, cã thÓ cã 
mét vµi cÊu h×nh víi c¸c øng dông thùc tÕ, ch¼ng h¹n c¸c tiªu ®Ò giao thøc m¹ng 
kh«ng liªn kÕt (CLNP) kh«ng m· ho¸ hoµn toµn, c¸c ®Þa chØ CLNP m· ho¸ víi c¸c 
phÇn tiªu ®Ò kh«ng m· ho¸, hoÆc c¸c tiªu ®Ò CLNP m· ho¸ hoµn toµn. 
 
10.7 TruyÒn d÷ liÖu an toµn 

ViÖc ®ãng gãi lµ mét chøc n¨ng an toµn sö dông ®Ó b¶o vÖ d÷ liÖu ng−êi 
dïng vµ c¸c tham sè nh¹y c¶m. Trong c¶ hai NLSP cã liªn kÕt vµ kh«ng liªn kÕt, 
chøc n¨ng c¬ b¶n lµ cung cÊp sù b¶o vÖ b¾t nguån tõ c¸c nguyªn thuû hái hoÆc ®¸p 
®−a ra ë dÞch vô NLSP. Hµm ®ãng gãi g¾n víi an toµn nµy sinh ra c¸c gi¸ trÞ d÷ 
liÖu t−¬ng øng víi c¸c nguyªn thuû hái hoÆc ®¸p ®−a ra ë dÞch vô UN, sau ®ã 
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chóng ®−îc ®¶o ng−îc l¹i t¹i ®iÓm nhËn cuèi. §iÒu nµy rÊt gièng víi tiÕn tr×nh sö 
dông trong TLSP (transport layer security protocol), n¬i sinh ra vµ xö lý PDU 
(protocol data unit) ®ãng gãi an toµn.  

 
C¸c hµm ®ãng gãi kh¸c nhau kh¶ dông ®èi víi c¸c m«i tr−êng kh¸c nhau 

trong NLSP. Kh¶ n¨ng nµy bao gåm hµm ®ãng gãi c¬ b¶n rÊt gièng víi hµm ®ãng 
gãi ®Þnh nghÜa trong TLSP. NLSP còng cã mét sè chi tiÕt bæ sung vµo hµm c¬ b¶n. 
Mçi x©u octet ®−îc b¶o vÖ chøa mét d·y c¸c tr−êng gåm: (1) c¸c tham sè ®Þa chØ 
yªu cÇu b¶o vÖ, (2) c¸c tham sè chÊt l−îng dÞch vô cÇn b¶o vÖ, (3) mét chØ b¸o vÒ 
kiÓu nguyªn thuû (vÝ dô, kÕt nèi hái, kÕt nèi ®¸p, kh«ng kÕt nèi,...), (4) d÷ liÖu 
ng−êi dïng cÇn b¶o vÖ, (5) d÷ liÖu kiÓm tra ®Ó sö dông trong viÖc kiÓm tra ho¹t 
®éng cña hÖ thèng m· ho¸ vµ (6) nh·n an toµn. 

 
NÕu so s¸nh víi TLSP th× tiÕn tr×nh b¶o vÖ lµ nh− nhau ngo¹i trõ hai tr−êng 

bæ sung bao hµm trong PDU ®−îc sinh ra. §ã lµ sè thø tù toµn vÑn (ISN-integrity 
sequence number) vµ mét tr−êng th«ng tin ®Öm. Sè thø tù toµn vÑn ®−îc sö dông 
®Ó hç trî toµn vÑn thø tù. V× c¸c sè thø tù giao thøc vËn t¶i cã thÓ phôc vô môc 
®Ých nµy trong TLSP, nªn chi tiÕt nµy kh«ng ®−îc yªu cÇu ë tÇng ®ã. Tr−êng th«ng 
tin ®Öm ®−îc sö dông ®Ó hç trî dÞch vô b¶o mËt luång th«ng tin lµ mét ®ßi hái cña 
NLSP, nh−ng kh«ng cÇn ë TLSP. 

 
Hµm ®ãng gãi cã thÓ bao hµm mét tiÕn tr×nh tiªu ®Ò râ hoÆc khi chän hµm 

®ãng gãi c¬ b¶n lµ mét  tiÕn tr×nh kh«ng cã tiªu ®Ò. Trong tr−êng hîp tiªu ®Ò râ, 
th× mét tiªu ®Ò râ ®−îc thªm vµo ®Çu x©u octet b¶o vÖ thu ®−îc ®Ó sinh ra mét 
PDU truyÒn d÷ liÖu an toµn NLSP chøa ®Þnh danh liªn kÕt an toµn. Tr−êng hîp 
®ãng gãi kh«ng tiªu ®Ò còng kh¶ dông ®èi víi lùa chän chØ sö dông NLSP cã liªn 
kÕt. Cã thÓ sö dông tïy chän kh«ng tiªu ®Ò nÕu chØ ¸p dông c¬ chÕ an toµn lµ m· 
ho¸ vµ khi tiÕn tr×nh m· ho¸ - gi¶i m· kh«ng lµm thay ®æi ®é dµi d÷ liÖu. Khi lùa 
chän kh«ng tiªu ®Ò, PDU truyÒn d÷ liÖu an toµn ®−îc thay thÕ b»ng mét phiªn b¶n 
m· ho¸ cña d÷ liÖu yªu cÇu b¶o vÖ. §iÒu nµy cho phÐp chÌn NLSP vµo tÇng m¹ng 
mét c¸ch trong suèt. C¸c ®Æc tÝnh cña d÷ liÖu cña c¸c dÞch vô bªn d−íi, ch¼ng h¹n 
tØ suÊt d÷ liÖu, kÝch th−íc gãi vµ d¶i th«ng kh«ng bÞ ¶nh h−ëng. V× vËy, c¸c hµm an 
toµn cã thÓ dÔ dµng bæ sung vµo c¸c dÞch vô ®ang tån t¹i mµ kh«ng lµm thay ®æi 
kiÕn tróc m¹ng. Tuy nhiªn, ph¹m vi c¸c dÞch vô cã thÓ ®−îc hç trî bÞ gi¶m ®i 
nhiÒu v× cã thÓ kh«ng sö dông ®Õn ICV (integrity check-value), ISN, ®Öm vµ c¸c 
nh·n an toµn. C¸c dÞch vô toµn vÑn vÉn ®−îc duy tr× ë n¬i d÷ liÖu cã kh¶ n¨ng ch¾c 
ch¾n d− thõa vµ nÕu m· ho¸ kiÓu chuçi (chaining) ®−îc sö dông.  

 
ViÖc ¸nh x¹ cïng kiÓu c¸c gèc dÞch vô NLSP víi c¸c gèc dÞch vô UN, ngo¹i 

trõ thiÕt lËp vµ gi¶i phãng kÕt nèi,  ®ã lµ c¸ch ho¹t ®éng cña NLSP. NÕu c¸c tr−êng 
kh«ng yªu cÇu b¶o vÖ th× chóng ®−îc sao trùc tiÕp tõ mét gèc dÞch vô tíi gèc dÞch 
vô kh¸c. C¸c tr−êng cña NLSP nµy yªu cÇu b¶o vÖ th× ®−îc xö lý b»ng hµm ®ãng 
gãi. KÕt qu¶ ®ãng gãi, hoÆc PDU truyÒn d÷ liÖu b¶o mËt ®−îc ¸nh x¹ vµo tham sè 
d÷ liÖu ng−êi dïng cña gèc dÞch vô UN. ViÖc ¸p dông hµm bäc cã thÓ g©y ra d·n 
tin, ®iÒu nµy dÉn ®Õn ph¶i ph©n ®o¹n. 
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10.8 ThiÕt lËp vµ gi¶i phãng kÕt nèi 
Nh− ®· l−u ý tr−íc ®©y, ®Ó thùc hiÖn thiÕt lËp kÕt nèi víi NLSP cã liªn kÕt 

®ßi hái c¸c thñ tôc ®Æc biÖt. NLSP t−¬ng tù TLSP kh«ng chØ hç trî giao thøc an 
toµn bªn trong, mµ cßn hç trî c¸c liªn kÕt an toµn do ph−¬ng tiÖn kh¸c qu¶n lý. 
ViÖc sö dông c¸c thñ tôc ®Æc biÖt phô thuéc vµo cã hay kh«ng thiÕt lËp liªn kÕt an 
toµn cÇn thiÕt ®Ó kÕt hîp víi thiÕt lËp kÕt nèi.   

 
Ngay c¶ khi liªn kÕt an toµn phï hîp tån t¹i (nãi c¸ch kh¸c, tr−êng hîp 

kh«ng dÝnh d¸ng ®Õn thiÕt lËp liªn kÕt an toµn), th× vÉn cã mét yªu cÇu ®èi víi viÖc 
trao ®æi NLSP cô thÓ t¹i thêi diÓm thiÕt lËp kÕt nèi. §ã lµ cÇn thùc hiÖn x¸c thùc 
thùc thÓ ngang hµng, m· ho¸ cô thÓ vµ c¸c kho¸ toµn vÑn ®Ó sö dông trong khi kÕt 
nèi vµ khëi ®Çu c¸c sè thø tù toµn vÑn. Trong tr−êng hîp nµy, PDU ®iÒu khiÓn an 
toµn kÕt nèi ®−îc ®Þnh nghÜa trong NLSP ®Ó truyÒn th«ng tin nµy. T¹i thêi ®iÓm 
thiÕt lËp kÕt nèi, diÔn ra trao ®æi hai chiÒu c¸c PDU nµy. KiÓu c¬ chÕ x¸c thùc kÕt 
nèi ®−îc m« t¶ ®èi víi liªn kÕt an toµn cô thÓ x¸c ®Þnh møc ®é biÕn ®æi néi dung 
râ cña PDU. C¸c tr−êng cña PDU sÏ gåm mét nh·n an toµn, th«ng tin tham chiÕu 
kho¸ hoÆc nguån gèc kho¸ vµ c¸c phiªn b¶n m· ho¸ cña hai sè thø tù toµn vÑn, 
mçi sè cho mét h−íng truyÒn. ViÖc gi¶i m· tr−êng sè thø tù toµn vÑn thµnh c«ng 
cã thÓ cïng mét lóc ®¶m b¶o b¶o vÖ chèng lÆp l¹i. 

 
ë n¬i mµ viÖc thiÕt lËp tæ hîp an toµn diÔn ra ®ång thêi víi thiÕt lËp kÕt nèi,  

nh÷ng cuéc trao ®æi d÷ liÖu cã thÓ phøc t¹p h¬n nhiÒu. §é phøc t¹p t¨ng lªn vÒ c¬ 
b¶n do ph¶i ®Þnh nghÜa PDU tæ hîp an toµn riªng rÏ. Khi cã nhiÒu h¬n mét cuéc 
trao ®æi hai chiÒu, sö dông PDU t¸ch riªng nµy ®Ó gi¶i quyÕt nhu cÇu cña c¸c môc 
tiªu x¸c thùc vµ t×m ra nguån gèc kho¸, còng nh− tho¶ thuËn thuéc tÝnh tiÕp theo. 
Mét lÇn n÷a, gièng víi TLSP, NLSP kh«ng ®ßi hái kü thuËt thiÕt tæ hîp an toµn cô 
thÓ. Thay vµo ®ã lµ mét kü thuËt phï hîp dùa vµo m« t¶ trao ®æi x¸c thùc Diffie-
Hellman. 

 
Cuèi cïng trong phÇn nµy m« t¶ nh÷ng trao ®æi giao thøc thiÕt lËp liªn kÕt 

NLSP ¸nh x¹ lªn dÞch vô UN nh− thÕ nµo. ViÖc ¸nh x¹ trùc tiÕp lªn c¸c gèc thiÕt 
lËp kÕt nèi UN sÏ lµ t×nh huèng lý t−ëng. Tuy nhiªn, trong thùc tÕ nh÷ng trao ®æi 
giao thøc NLSP lµm t¨ng tæng chi phÝ thùc tÕ vµ c¶n trë kh¶ n¨ng nµy. Kh«ng thÓ 
cã kho¶ng trèng trong c¸c PDU thiÕt lËp kÕt nèi UN ®èi víi tÊt c¶ d÷ liÖu cÇn 
truyÒn v× c¸c tr−êng d÷ liÖu ng−êi dïng cña c¸c giao thøc m¹ng th«ng th−êng bÞ 
giíi h¹n vÒ ®é dµi. Thªm vµo ®ã, cã thÓ cÇn trao ®æi giao thøc nhiÒu chiÒu ®Ó thiÕt 
lËp liªn kÕt an toµn. 

 
Nh÷ng ®iÒu kiÖn nµy ®ßi hái lùa chän mét trong hai ¸nh x¹ c¬ b¶n. Mét thiÕt 

lËp kÕt nèi NLSP cã thÓ ¸nh x¹ trùc tiÕp tíi thiÕt lËp kÕt nèi UN, n¬i chØ cÇn mét 
trao ®æi hai chiÒu vµ tÊt c¶ d÷ liÖu yªu cÇu cã thÓ võa khÝt trong c¸c tr−êng d÷ liÖu 
ng−êi dïng cña c¸c nguyªn thuû kÕt nèi UN. NÕu nh÷ng ®iÒu kiÖn nµy kh«ng tån 
t¹i, th× c¸c cuéc truyÒn d÷ liÖu yªu cÇu ¸nh x¹ tíi nh÷ng trao ®æi d÷ liÖu UN theo 
sau thiÕt lËp kÕt nèi UN. §é phøc t¹p cã thÓ t¨ng lªn khi mµ c¸c cuéc truyÒn d÷ 
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liÖu ¸nh x¹ tíi c¸c trao ®æi d÷ liÖu UN. Cã kh¶ n¨ng th«ng l−îng, kÝch th−íc cöa 
sæ, chÊt l−îng dÞch vô vµ c¸c tham sè dÞch vô kh¸c ®· ®Æt cuèi cïng kh«ng hîp víi 
c¸c ®Æc tr−ng cña kÕt nèi UN. Khi ®iÒu nµy x¶y ra, mét kÕt nèi UN míi ®−îc thiÕt 
lËp víi nh÷ng ®Æc tr−ng yªu cÇu hiÖn cã vµ kÕt nèi UN ban ®Çu bÞ gi¶i phãng. 

 
Nh÷ng vÊn ®Ò ¸nh x¹ còng cã thÓ x¶y ra ë n¬i mµ víi viÖc gi¶i phãng kÕt nèi 

NLSP, d÷ liÖu ng−êi dïng khi ng¾t kÕt nèi cÇn ®−îc b¶o vÖ b»ng hµm ®ãng gãi vµ 
PDU thu ®−îc kh«ng thÓ võa khÝt víi tham sè d÷ liÖu ng−êi dïng cña ng¾t UN. 
PDU NLSP ph¶i ¸nh x¹ tíi trao ®æi d÷ liÖu ng−êi dïng tr−íc khi ng¾t UN trong 
ng÷ c¶nh nµy. NLSP lµ mét giao thøc m¹nh vµ phøc t¹p v× l−îng ¸nh x¹ cã thÓ cã 
rÊt lín. 

 
10.9 Tãm t¾t 

Tæng qu¸t, c¸c giao thøc an toµn tÇng thÊp ®¸p øng c¸c dÞch vô an toµn møc 
hÖ thèng cuèi, møc liªn kÕt trùc tiÕp vµ møc m¹ng con. C¸c dÞch vô an toµn ë c¸c 
møc m¹ng con vµ møc hÖ thèng cuèi hç trî b¶o mËt, toµn vÑn, ®iÒu khiÓn truy 
nhËp vµ c¸c dÞch vô x¸c thùc. C¸c dÞch vô an toµn ë møc liªn kÕt trùc tiÕp chØ hç 
trî b¶o mËt. C¸c dÞch vô nµy kh¸c nhau ë chç m«i tr−êng lµ cã liªn kÕt hay kh«ng 
liªn kÕt. 

 
Trªn kh¾p c¸c tÇng thÊp, nh÷ng kh¸i niÖm vÒ b¶o vÖ chÊt l−îng dÞch vô vµ tæ 

hîp an toµn ®−îc sö dông. §Ó th«ng b¸o c¸c yªu cÇu b¶o vÖ qua c¸c biªn tÇng vµ 
tho¶ thuËn c¸c yªu cÇu gi÷a hai ®iÓm cuèi, chÊt l−îng dÞch vô b¶o vÖ ®−îc sö 
dông. §Ó cung cÊp mét kiÓu b¶o vÖ v÷ng ch¾c cho thø tù cña d÷ liÖu ®−îc truyÒn 
gi÷a hai hÖ thèng,  tæ hîp an toµn ®−îc sö dông ®Ó m« h×nh ho¸ tËp hîp th«ng tin 
vÒ thuéc tÝnh liªn quan duy tr× gi÷a c¸c hÖ thèng nµy. Mét tæ hîp an toµn cã thÓ 
thiÕt lËp th«ng qua c¸c trao ®æi giao thøc tÇng øng dông, c¸c trao ®æi giao thøc 
tÇng thÊp h¬n trong cïng tÇng, hoÆc th«ng qua c¸c ph−¬ng ph¸p phi chuÈn. 

 
NLSP lµ rÊt mÒm dÎo, cã chøc n¨ng hoÆc ë møc hÖ thèng cuèi hoÆc ë møc 

m¹ng con. Cã thÓ ®Æt NLSP ë mét vÞ trÝ nµo ®ã trong mét vµi vÞ trÝ trong tÇng 
m¹ng, cã chøc n¨ng nh− mét tÇng con. NLSP cã thÓ che giÊu th«ng tin vÒ giao 
thøc m¹ng con tin cËy trong khi th«ng tin nµy truyÒn qua mét m¹ng con kh«ng tin 
cËy, phô thuéc vµo viÖc ®Æt vÞ trÝ cña nã trong tÇng m¹ng. Nh÷ng biÕn thÓ cña 
NLSP gåm cã liªn kÕt vµ kh«ng liªn kÕt. BiÕn thÓ cã liªn kÕt lµm viÖc kÕt hîp víi 
c¸c giao thøc cïng lo¹i nh− X.25, vµ biÕn thÓ kh«ng liªn kÕt lµm viÖc cïng víi 
giao thøc m¹ng kh«ng liªn kÕt (CLNP).  Qu¸ tr×nh bäc gãi rÊt gièng víi víi TLSP 
®−îc dïng bëi NLSP. §Ó ®¶m b¶o thiÕt lËp c¸c tæ hîp an toµn, hç trî giao thøc tuú 
chän ®−îc sö dông.   
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Ch−¬ng 11-An toµn tÇng giao vËn2 
 
 

11.1 Giíi thiÖu 
TÇng giao vËn cña m« h×nh OSI b¶o ®¶m kh¶ n¨ng truyÒn d÷ liÖu ®iÓm tíi 

®iÓm tin cËy theo tiªu chuÈn mµ tÇng phiªn ®ßi hái, kh«ng tÝnh ®Õn lo¹i m¹ng sÏ 
truyÒn d÷ liÖu bªn d−íi.  ë ®©y sÏ kh¶o s¸t c¸c dÞch vô cung cÊp cho nh÷ng ng−êi 
dïng dÞch vô giao vËn vµ sù an toµn kÕt hîp víi tÇng giao vËn. 

 
C¸c chuÈn tÇng giao vËn c¬ b¶n ®−îc t×m thÊy trong ®Þnh nghÜa dÞch vô vËn 

chuyÓn ISO (International Organization for Standardization) /IEC (International 
Electrotechnical Commision) 8072, ®Æc t¶ giao thøc vËn t¶i cã liªn kÕt ISO/IEC 
8602. Nh÷ng v¨n b¶n nµy ®−îc xuÊt b¶n lÇn ®Çu tiªn vµo n¨m 1986 vµ 1987. TiÕp 
theo nh÷ng xuÊt b¶n phÈm nµy, chøc n¨ng tiÖn Ých an toµn ®· ®−îc bæ sung vµo 
tÇng giao vËn víi viÖc hoµn thiÖn chuÈn giao thøc an toµn tÇng giao vËn (TLSP), 
ISO/IEC 10736 n¨m 1993. Dù ¸n cña chÝnh phñ Mü do Uû ban an ninh quèc gia 
(NSA) khëi x−íng SDNS (Secure Data Network System) ®· ®−a ra ®Æc t¶ giao thøc 
an toµn 4 (SP4) mµ sau nµy trë thµnh nguån c¬ b¶n cho sù ph¸t triÓn cña TLSP. 
SP4 lµ mét s¶n phÈm cña c¶ ngµnh kinh doanh vµ chÝnh phñ, nã m« t¶ c¸c dÞch vô, 
c¬ chÕ vµ giao thøc an toµn ®Ó b¶o vÖ d÷ liÖu ng−êi dïng trong c¸c m¹ng dùa vµo 
m« h×nh OSI. TLSP, ngay kÓ c¶ nh÷ng phÇn ®ãng gãp bæ sung t¹o ra theo nã, vÉn 
hÇu nh− dùa vµo SP4. 

 
Tr−íc khi tr×nh bµy giao thøc an toµn tÇng giao vËn, cÇn cã sù kh¸i qu¸t vÒ 

tÇng giao vËn ®Ó ng−êi ®äc cã kiÕn thøc c¬ b¶n cÇn thiÕt ®Ó hiÓu kiÕn tróc an toµn. 
 
11.2 Kh¸i qu¸t vÒ tÇng giao vËn 

  DÞch vô giao vËn ®−îc ®Þnh nghÜa trong v¨n b¶n ®Þnh nghÜa dÞch vô OSI 
8072. BÊt cø khi nµo dÞch vô giao vËn còng ë mét trong ba giai ®o¹n: (1) thiÕt lËp 
liªn kÕt giao vËn (TC-transport connection), (2) truyÒn d÷ liÖu, hoÆc (3) gi¶i phãng 
liªn kÕt giao vËn. Trong giai ®o¹n thiÕt lËp TC, mét liªn kÕt ®−îc thiÕt lËp gi÷a 
nh÷ng ng−êi dïng TS ngang hµng (c¸c thùc thÓ tÇng phiªn). Thùc thÓ tÇng phiªn 
khëi ®Çu TC ®Æc t¶ chÊt l−îng dÞch vô mµ liªn kÕt yªu cÇu d−íi d¹ng ®é tin cËy vµ 
c¸c khÝa c¹nh kh¸c cña dÞch vô. Mét khi TC ®−îc thiÕt lËp, c¸c thùc thÓ tÇng phiªn 
cã thÓ trao ®æi c¸c ®¬n vÞ dÞch vô giao vËn (TSDU-Transport Service Data Unit) 
mét c¸ch trong suèt ngang qua liªn kÕt. Trong giai ®o¹n gi¶i phãng, mçi ng−êi 
dïng dÞch vô giao vËn gi¶i phãng TC v« ®iÒu kiÖn. 

 
ViÖc truyÒn d÷ liÖu ®iÓm tíi ®iÓm tin cËy do phÇn tö dÞch vô T-DATA cung 

cÊp vµ d÷ liÖu expedited do phÇn tö dÞch vô T-EXPEDITED-DATA cung cÊp. Møc 

                                              
2 Transport Layer Security, Steven F. Blanding, Chapter 9, Information Security Management Hanbook, 4th 
edition, Boca Raton-London- New York-Washington, editors Harold F.Tipton and Micki Krause 
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dÞch vô mµ TC yªu cÇu ®−îc th«ng b¸o cho thùc thÓ giao vËn khëi ®Çu trong tham 
sè chÊt l−îng dÞch vô (QoS) cña yªu cÇu T-CONNECT. §iÒu nµy ®−îc sö dông 
nh− lµ c¬ së ®Ó tho¶ thuËn QoS  cã thÓ chÊp nhËn vµ cã ®−îc gi÷a c¸c hÖ thèng 
cuèi trong qu¸ tr×nh thiÕt lËp TC. Sau ®ã trong suèt thêi gian tån t¹i liªn kÕt, nhµ 
cung cÊp TS ph¶i duy tr× QoS ®· tho¶ thuËn nµy. 

 
C¸c tham sè kÕt hîp víi mçi dÞch vô giao vËn nguyªn thuû bao gåm ®Þa chØ 

®· gäi, ®Þa chØ ®ang gäi, quyÒn lùa chän d÷ liÖu expedited, chÊt l−îng dÞch vô, d÷ 
liÖu ng−êi dïng TS, ®Þa chØ ®¸p, ®iÒu kiÖn ng¾t. §Þa chØ bÞ gäi vµ ®Þa chØ gäi lµ c¸c 
®Þa chØ TSAP (Transport Service Address Protocol), ®Þnh danh ng−êi dïng TS khëi 
®Çu TC vµ n¬i ®¸p ®−îc h−íng tíi. §Þa chØ ®¸p chuyªn chë TSAP nh− ®Þa chØ bÞ 
gäi, chØ kh¸c nã khi ®Þa chØ ®ã ®· ®−îc ng−êi dïng TS ®Çu tiªn cung cÊp theo mét 
sè d¹ng tæng qu¸t. Mét d¹ng nh− thÕ dÉn ®Õn sù lùa chän mét ®Þa chØ TSAP cô thÓ 
cña hÖ thèng cuèi ®¸p dùa vµo d¹ng tæng qu¸t ®−îc cung cÊp. Lùa chän nµy lµ 
tham sè ®−îc tr¶ l¹i. Tham sè quyÒn lùa chän d÷ liÖu expedited ®−îc sö dông ®Ó 
tho¶ thuËn vÒ hiÖu lùc cña dÞch vô vËn chuyÓn d÷ liÖu expedited trªn TC. NÕu 
ng−êi dïng TS gäi hoÆc nhµ cung cÊp TS kh«ng ®−a ra dÞch vô nµy ®−îc thÓ hiÖn 
trong dÊu hiÖu T-CONNECT, th× ng−êi dïng TS bÞ gäi kh«ng thÓ cè t×nh ®ßi nã 
b»ng viÖc bao hµm nã trong lêi ®¸p. 

 
D÷ liÖu ng−êi dïng TS lµ tham sè mµ trong tr−êng hîp T-DATA vµ T-

EXPEDITED-DATA lµ c¬ chÕ b¶o ®¶m trao ®æi TSDU trong suèt, tin cËy qua TC 
gi÷a nh÷ng ng−êi dïng TS ngang hµng. §èi víi c¸c dÞch vô kh¸c, tham sè nµy cho 
phÐp giíi h¹n sè l−îng d÷ liÖu ng−êi dïng hîp ph¸p ®−îc truyÒn gi÷a nh÷ng ng−êi 
dïng TS cã kh¶ n¨ng ®Þnh chÊt l−îng c¸c dÞch vô khi cÇn. D÷ liÖu ng−êi dïng TS 
bÞ h¹n chÕ vÒ ®é dµi theo kiÓu phÇn tö dÞch vô: tèi ®a 32 octets cho T-CONNECT, 
64 octets cho T-DISCONNECT, 16 octets cho T-EXPEDITED-DATA vµ kh«ng 
h¹n chÕ ®èi víi T-DATA. 

 
KÝch th−íc kh«ng giíi h¹n cña TSDUs d÷ liÖu chuÈn t¾c th−êng kh«ng ¸p 

dông trong thùc tÕ. C¸c rµng buéc trong qu¸ tr×nh thùc thi hoÆc trong m«i tr−êng 
®iÒu hµnh thùc thÓ giao vËn, ch¼ng h¹n kÝch th−íc bé nhí ®Öm kh¶ dông, dÉn ®Õn 
mét giíi h¹n g¾n víi TSDUs. Mét giíi h¹n nh− thÕ cã nh÷ng t¸c ®éng trë l¹i ë c¸c 
tÇng cao h¬n, nh−ng nh÷ng ®iÒu nµy cã thÓ v−ît qua b»ng c¸ch ph©n ®o¹n nhê c¸c 
thùc thÓ tÇng phiªn. Ph©n ®o¹n lµ ph−¬ng tiÖn mµ nhê nã ng−êi dïng d÷ liÖu dÞch 
vô tÇng phiªn (SSDU), nh− mét ®èi t−îng yªu cÇu d÷ liÖu, cã thÓ truyÒn ®−îc gi÷a 
c¸c thùc thÓ tÇng phiªn ngang hµng kh«ng ph¶i theo mét ®¬n vÞ d÷ liÖu giao thøc 
tÇng phiªn ®¬n lÎ (SPDU) mµ theo c¸c ®o¹n, nghÜa lµ theo mét vµi SPDU liªn tiÕp. 

 
Tham sè chÊt l−îng dÞch vô tù b¶n th©n nã lµ mét "danh s¸ch" c¸c tham sè. 

Theo yªu cÇu T-CONNECT, nã lµ mét chØ thÞ cña ng−êi dïng khëi ®Çu TS liªn 
quan tíi møc dÞch vô mµ nã ®ßi hái ë TC, cho ®Õn khi ®ã ch−a ®−îc thiÕt lËp. Nã 
liªn quan tíi nh÷ng thø nh− lµ c¸c møc ®é lçi vµ th«ng l−îng d÷ liÖu tèi thiÓu chÊp 
nhËn ®−îc. C¶ hai thùc thÓ giao vËn gäi vµ bÞ gäi cã thÓ thay ®æi QoS thµnh mét 
møc mµ xem nh− cã thÓ kh¶ thi, ®−a ra th«ng b¸o vÒ c¸c khÝa c¹nh cña m¹ng mµ 
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ng−êi dïng khëi ®Çu TS kh«ng cÇn thÊy. Trong qu¸ tr×nh thiÕt lËp liªn kÕt, QOS 
®−îc truyÒn tíi ng−êi dïng TS ®¸p trong chØ b¸o. ViÖc chÊp nhËn liªn kÕt cã ®−îc 
trong x¸c nhËn T-CONNECT mang QOS sau cïng. NÕu ®iÒu nµy bÞ thay ®æi thµnh 
mét møc kh«ng chÊp nhËn ®−îc, th× ng−êi dïng khëi ®Çu TS cã lùa chän ng¾t liªn 
kÕt ®· thiÕt lËp b»ng c¸ch ®−a ra yªu cÇu T-DISCONNECT víi mét gi¸ trÞ tham sè 
®iÒu kiÖn thÝch hîp vµ ®ång thêi h¹n chÕ d÷ liÖu ng−êi dïng, ch¼ng h¹n "QOS  ®æi 
thµnh møc kh«ng chÊp nhËn ®−îc". 

 
Tham sè ®iÒu kiÖn cña chØ b¸o T-DISCONNECT ®−a ra nguyªn nh©n gi¶i 

phãng TC. Nã chØ ra gi¶i phãng ng−êi dïng hay nhµ cung cÊp khëi ®Çu, cã thÓ bao 
gåm c¸c gi¸ trÞ cã thÓ cã "chÊt l−îng dÞch vô ë d−íi møc cho phÐp ®èi víi TC", 
"t¾c nghÏn hoÆc lçi cña nhµ cung cÊp TS ®Þa ph−¬ng hoÆc tõ xa", "lý do kh«ng 
biÕt", "®Þa chØ TSAP bÞ gäi kh«ng cã hiÖu lùc", hoÆc "®Þa chØ TSAP bÞ gäi kh«ng 
kh¶ dông". 
 
11.3 §é tin cËy cña m¹ng con 

C¸c lçi b¾t nguån trong mét m¹ng con vµ do vËy bÞ tÇng giao vËn theo dâi 
thuéc hai kiÓu, lçi tÝn hiÖu vµ lçi d− thõa. Lçi tÝn hiÖu lµ lçi do tÇng m¹ng ph¸t hiÖn 
nh−ng trong tÇng ®ã kh«ng cã b−íc nµo ®−îc ®−a ra ®Ó kh«i phôc. Sù kiÖn nµy chØ 
b¸o hiÖu cho tÇng giao vËn kh«i phôc. Hai vÝ dô lµ ng¾t m¹ng (kÕt nèi m¹ng bÞ 
mÊt) vµ khëi ®éng l¹i m¹ng (thiÕt lËp l¹i liªn kÕt m¹ng theo tr¹ng th¸i ®· biÕt, cã 
thÓ bÞ mÊt d÷ liÖu ®ang truyÒn, nh−ng kÕt nèi gi÷ nguyªn tÝnh kh¶ dông). 

 
C¸c lçi d− thõa lµ c¸c lçi kh¸c h¼n c¸c lçi tÝn hiÖu. Theo tÇm ¶nh h−ëng, tÇng 

m¹ng kh«ng ph¸t hiÖn ra chóng. Nh÷ng vÝ dô lµ mÊt, lµm sai l¹c, lÆp l¹i vµ ph¸ vì 
thø tù cña c¸c TSDU. 

 
C¸c m¹ng con ®−îc ph©n tÝch theo hai kiÓu lçi nµy ®−îc ph©n lo¹i nh− sau 

hoÆc (1) m¹ng con cã møc ®é lçi ë c¶ hai kiÓu chÊp nhËn ®−îc, (2) m¹ng con cã 
møc ®é lçi d− thõa chÊp nhËn ®−îc nh−ng lçi tÝn hiÖu th× kh«ng, hoÆc (3) m¹ng 
con cã møc ®é lçi d− thõa kh«ng chÊp nhËn ®−îc. Mét liªn kÕt m¹ng diÔn ra trªn 
mét sè m¹ng con cã c¸c lo¹i lçi kh¸c nhau nªn dù tÝnh mét møc dÞch vô lµ møc 
kÐm nhÊt trong c¸c møc dÞch vô cña c¸c m¹ng con mµ nã ho¹t ®éng trªn ®ã. 

 
VÒ phÇn thiÕt lËp liªn kÕt giao vËn, c¸c thùc thÓ giao vËn ngang hµng ph¶i 

thiÕt lËp møc dÞch vô m¹ng n©ng cao ®Ó ®¶m nhËn ®−îc viÖc cung cÊp QOS cho 
phÐp ®èi víi liªn kÕt nµy. §iÒu nµy liªn quan tíi sù lùa chän tËp c¸c thñ tôc sÏ 
®−îc sö dông trong suèt thêi gian kÕt nèi. Sù lùa chän nµy ®−îc thùc hiÖn nh− lµ 
mét phÇn cña thñ tôc thiÕt lËp liªn kÕt song song víi tho¶ thuËn vÒ QOS. 

 
11.4 C¸c líp giao vËn  

Cã mét tËp n¨m møc c¬ së hay líp n©ng cao dÞch vô m¹ng kh¶ dông ë tÇng 
giao vËn. Theo mét sè gi¶ thuyÕt, mçi líp liªn quan tíi ba lo¹i m¹ng con ®· ®−a ra 
ë trªn. C¸c thùc thÓ giao vËn trong qu¸ tr×nh thiÕt lËp TC thùc hiÖn dµn xÕp thñ tôc 
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®−îc m« t¶ ë trªn b»ng viÖc tho¶ thuËn mét giao vËn ®−îc dïng trªn m¹ng ®èi víi 
TC cô thÓ nµy. ViÖc lùa chän líp vèn g¾n liÒn víi tËp c¸c thñ tôc giao vËn liªn ®íi. 

 
Líp 0, líp ®¬n gi¶n, víi tæng chi phÝ Ýt nhÊt ®¶m b¶o mét liªn kÕt giao vËn  

®−îc thiÕt kÕ ®Ó sö dông víi dÞch vô m¹ng cã møc ®é lçi ë c¶ hai kiÓu cã thÓ chÊp 
nhËn ®−îc. KÕt qu¶ lµ kiÓu dÞch vô m¹ng nµy b¶o ®¶m truyÒn d÷ liÖu tin cËy, chØ 
yªu cÇu møc ho¹t ®éng giao vËn c¬ b¶n. Líp 1, líp kh«i phôc lçi c¬ b¶n, víi tæng 
chi phÝ Ýt nhÊt ®¶m b¶o mét liªn kÕt giao vËn c¬ b¶n ®−îc thiÕt kÕ ®Ó sö dông víi 
c¸c dÞch vô m¹ng cã møc ®é lçi d− thõa chÊp nhËn ®−îc, nh−ng lçi tÝn hiÖu th× 
kh«ng. Nã xö lý c¸c lçi tÝn hiÖu, nh− ng¾t kÕt nèi m¹ng, kh«ng lµm ¶nh h−ëng tíi 
ng−êi dïng TS. Líp 2, líp dån kªnh, nh− líp 0, nh−ng cã c¸c c¬ chÕ bæ sung ®Ó hç 
trî dån kªnh c¸c liªn kÕt giao vËn thµnh c¸c liªn kÕt m¹ng ®¬n lÎ. Líp 3, líp ph¸t 
hiÖn vµ kh«i phôc lçi, nh− líp 1, nh−ng cã bæ sung c¸c c¬ chÕ dån kªnh. Líp 4, líp 
ph¸t hiÖn vµ kh«i phôc lçi tho¶ m·n tÊt c¶ kh¶ n¨ng cña líp 3 cïng víi c¸c c¬ chÕ 
cÇn thiÕt ®Ó ph¸t hiÖn vµ kh«i phôc tõ c¸c lçi kh«ng ®−îc nhµ cung cÊp NS b¸o 
hiÖu. Líp nµy còng b¶o ®¶m t¨ng th«ng l−îng vµ t¨ng c−êng kh¶ n¨ng phôc håi 
chèng l¹i lçi tõ nhµ cung cÊp NS. Nã ®−îc thiÕt kÕ ®Ó sö dông trªn lo¹i m¹ng cã 
møc ®é lçi d− thõa kh«ng chÊp nhËn ®−îc. 

 
11.5 C¸c thñ tôc giao vËn  

Giao thøc vËn t¶i ®−îc ®Þnh nghÜa nh− mét tËp c¸c thñ tôc, mçi thñ tôc liªn 
quan tíi mét hµnh ®éng cô thÓ. Èn trong líp giao vËn tho¶ thuËn cuèi cïng lµ sù 
lùa chän mét tËp con c¸c thñ tôc nµy, ®ã lµ c¸c thñ tôc cÇn thiÕt ®Ó ®¶m b¶o chøc 
n¨ng tiÖn Ých cña líp ®ã. Nghiªn cøu c¸c thñ tôc nµy sÏ thÊy r»ng nhiÒu thñ tôc lµ 
c¬ së ®Ó cung cÊp dÞch vô giao vËn c¬ b¶n. Nh÷ng thñ tôc nµy h×nh thµnh mét tËp 
c¸c thñ tôc phæ biÕn víi tÊt c¶ c¸c líp giao vËn. C¸c thñ tôc nµy bao gåm (nh−ng 
kh«ng h¹n chÕ) nh− sau: g¸n liªn kÕt m¹ng; truyÒn TPDU; ph©n ®o¹n vµ r¸p l¹i; 
ghÐp nèi vµ t¸ch; thiÕt lËp liªn kÕt; tõ chèi kÕt nèi; gi¶i phãng chuÈn; huû lçi; kÕt 
hîp TPDUs víi c¸c liªn kÕt giao vËn; ®¸nh sè TPDU; truyÒn d÷ liÖu expedited; g¸n 
l¹i sau lçi; l−u tr−íc khi b¸o nhËn TPDUs; t¸i ®ång bé; dån kªnh vµ t¸ch kªnh; 
®iÒu khiÓn luång th«ng tin râ; tæng kiÓm tra; cè ®Þnh tham trá; t¸i truyÒn vµo thêi 
gian chÕt; s¾p l¹i thø tù; ®iÒu khiÓn dõng; xö lý lçi giao thøc; t¸ch vµ tæ hîp l¹i. 

 
 G¸n liªn kÕt m¹ng lµ mét thñ tôc chung ë tÊt c¶ c¸c líp. Kh«ng thÓ thiÕt lËp 

mét liªn kÕt líp giao vËn tr−íc khi thùc hiÖn mét phÐp g¸n. PhÐp g¸n lµ sù kÕt hîp 
TC víi liªn kÕt m¹ng NC. Trong qu¸ tr×nh thiÕt lËp TC , kh«ng thÓ tiÕn hµnh thiÕt 
lËp cho ®Õn khi mét phÐp g¸n ®−îc thùc hiÖn. Tuy nhiªn, mét khi phÐp g¸n ®· thùc 
hiÖn vµ TC ®−îc thiÕt lËp, th× TC cã thÓ vÉn ®−îc nhí l¹i vµ g¸n víi mét NC kh¸c. 
Trong mçi tr−êng hîp, thùc thÓ giao vËn cã thÓ lùa chän thiÕt lËp mét NC míi 
hoÆc sö dông NC ®ang tån t¹i t−¬ng øng. 

 
Thñ tôc truyÒn TPDU  ®iÒu phèi viÖc truyÒn c¸c TPDU gi÷a c¸c thùc thÓ giao 

vËn ngang hµng. Nã sö dông c¸c phÇn tö dÞch vô d÷ liÖu expedited chuÈn N-DATA 
vµ N-EXPEDITED-DATA. Thñ tôc nµy chung cho tÊt c¶ c¸c líp giao vËn. Trong 
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c¸c PDU d÷ liÖu giao vËn, d÷ liÖu (DT-DaTa) vµ d÷ liÖu expedited (ED-Expedited 
Data), cÊu tróc sau nµy ¸m chØ phÇn ®iÒu khiÓn PDU, th«ng tin ®iÒu khiÓn giao 
thøc (PCI-protocol control information) gåm mét ®Þnh danh cïng víi tham sè ®é 
dµi chØ ®é dµi cña PCI trong PDU. Tuy nhiªn, kh«ng cã chØ b¸o ®é dµi ®èi víi 
tr−êng d÷ liÖu vµ PDU. Toµn bé ®−îc chuyÓn tíi nhµ cung cÊp NS nh− NSDU, vµ 
xuÊt ph¸t tõ ®é dµi tæng thÓ cña NSDU nµy, mµ thùc thÓ giao vËn nhËn cã thÓ x¸c 
®Þnh kÝch th−íc cña tr−êng d÷ liÖu ®−îc tÝnh b»ng ®é dµi NSDU trõ ®i ®é dµi PCI. 

 
Ph©n ®o¹n vµ r¸p l¹i còng cã thÓ thùc hiÖn trong tÇng giao vËn. Mét TSDU 

do ng−êi dïng TS yªu cÇu truyÒn cã thÓ v−ît qu¸ giíi h¹n ®· ®Æt dùa vµo sè l−îng 
d÷ liÖu cã thÓ truyÒn ®−îc gi÷a c¸c thùc thÓ giao vËn ngang hµng trong mét TPDU 
d÷ liÖu ®¬n lÎ. Mét giíi h¹n nh− thÕ ph¶n ¸nh c¸c rµng buéc trong dÞch vô m¹ng 
trªn NSDUs liªn kÕt víi phÇn tö dÞch vô  N-DATA. Trong tr−êng hîp nµy, ph©n 
®o¹n ®−îc ®Ò cËp tíi ®Ó c¾t TSDU thµnh nhiÒu DT TPDU  cã kÝch th−íc thÝch hîp. 
Khi thùc thÓ giao vËn ngang hµng nhËn ®−îc, thø tù cña c¸c TPDU DT øng víi 
TSDU ®· ph©n ®o¹n sÏ ®−îc r¸p l¹i trong TSDU ®¬n lÎ. Mét chØ b¸o dÞch vô d÷ 
liÖu sÏ ®−îc ®−a ra cho ng−êi dïng TS cuèi cïng khi nhËn ®−îc TSDU hoµn chØnh 
nµy. Tham sè kÕt thóc giao vËn (EOT- End of Transport) trong mçi DT TPDU chØ 
®−îc ®Æt vµo lóc mét TSDU hoµn chØnh ®· ®−îc truyÒn xong, vµ ®−îc dïng ®Ó thùc 
thÓ giao vËn tiÕp nhËn nhËn biÕt TSDU bÞ ph©n ®o¹n. ë ®©u TSDUs ®−îc chøa trän 
vÑn trong DT (Data Transport) TPDUs th× EOT ®−îc ®Æt trªn mçi DT TPDU. 

 
TÇng giao vËn còng ®¶m b¶o viÖc ghÐp nèi vµ t¸ch TPDUs. Cã thÓ ghÐp nèi 

mét sè TPDUs trong mét NSDU ®¬n lÎ ®Ó thùc thÓ giao vËn tiÕp nhËn truyÒn vµ 
t¸ch khi nhËn ®−îc. NÕu mét TPDU lµ mét nhãm TPDUs ghÐp nèi th× nã ph¶i lµ 
TPDU cuèi cïng cña qu¸ tr×nh ghÐp nèi, vµ nh− vËy cã thÓ lµ TPDU duy nhÊt. 

 
Thñ tôc thiÕt lËp liªn kÕt cã ë tÊt c¶ c¸c líp giao vËn ®Ó thiÕt lËp TC sau phÐp 

g¸n víi mét liªn kÕt m¹ng thµnh c«ng. Mét liªn kÕt giao vËn ®−îc thiÕt lËp víi sù 
tho¶ thuËn gi÷a c¸c thùc thÓ ngang hµng qua trao ®æi PDUs thÝch hîp ®−îc truyÒn 
®i b»ng c¸ch sö dông d÷ liÖu m¹ng chuÈn, N-DATA. Nhê kÕt qu¶ tho¶ thuËn, mµ 
x¸c ®Þnh ®−îc QOS ®−îc duy tr× vµ líp giao vËn ®−îc sö dông trªn m¹ng. Cã c¸c 
thñ tôc tuú chän phô thuéc vµo c¸c líp cô thÓ mµ b¶n th©n chóng kh«ng buéc ph¶i 
cã trong líp, vµ v× thÕ sù tho¶ thuËn vÒ c¸c tÝnh n¨ng tuú chän còng ®−îc thùc hiÖn 
vµo thêi gian nµy. VÝ dô, "truyÒn d÷ liÖu expedited" vµ "ghi nhí tr−íc khi b¸o nhËn 
TPDU" lµ hai tÝnh n¨ng tuú chän ë líp 1. 

 
Tõ chèi liªn kÕt lµ mét thñ tôc ®−îc khëi ®Çu b»ng thùc thÓ giao vËn ®¸p khi 

tr¶ lêi hoÆc mét yªu cÇu T-DISCONNECT tõ ng−êi dïng TS ®¸p, hoÆc kh«ng cã 
kh¶ n¨ng tu©n theo c¸c yªu cÇu cña thùc thÓ giao vËn khëi ®Çu truyÒn theo CR 
TPDU. Tõ chèi liªn kÕt ®−îc thùc hiÖn b»ng c¸ch göi mét TPDU yªu cÇu ng¾t 
(DR-disconnect request) tíi bé khëi ®Çu sö dông d÷ liÖu m¹ng chuÈn. 
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Cã hai kiÓu thñ tôc gi¶i phãng - gi¶i phãng chuÈn vµ gi¶i phãng lçi. Cã thÓ 
m« t¶ gi¶i phãng chuÈn th«ng qua hai d¹ng - Èn (kh«ng t−êng minh) vµ hiÖn 
(t−êng minh). ë líp 0, d¹ng Èn cña gi¶i phãng chuÈn ®−îc thùc hiÖn b»ng viÖc 
ng¾t liªn kÕt m¹ng (NC-network connection) sö dông yªu cÇu N-DISCONNECT, 
kÕt qu¶ nhËn ®−îc bao hµm c¶ gi¶i phãng TC liªn ®íi. D¹ng t−êng minh cña gi¶i 
phãng chuÈn ®−îc kÕt hîp víi tÊt c¶ c¸c líp kh¸c. D−íi d¹ng t−êng minh, TC ®−îc 
gi¶i phãng do hµnh ®éng x¸c nhËn liªn quan tíi sù trao ®æi gi÷a c¸c thùc thÓ ngang 
hµng theo yªu cÇu ng¾t (DR) vµ TPDUs x¸c nhËn ng¾t (DC) sö dông d÷ liÖu m¹ng 
chuÈn. Gi¶i phãng lçi chØ ®−îc dïng ë líp 0 vµ 2. Thñ tôc nµy dïng ®Ó gi¶i phãng 
liªn kÕt giao vËn sau khi nhËn ®−îc lçi tÝn hiÖu tõ nhµ cung cÊp NS. Ng−êi dïng TS 
®−îc th«ng b¸o gi¶i phãng nhê chØ b¸o T-DISCONNECT. 

 
Tæ hîp cña c¸c  TPDUs víi c¸c liªn kÕt giao vËn lµ mét thñ tôc dïng trong 

tÊt c¶ c¸c líp trong khi truyÒn d÷ liÖu. Cã ba hµnh ®éng kÌm theo khi mét thùc thÓ 
giao vËn truyÒn NSDU tõ nhµ cung cÊp dÞch vô m¹ng. Thø nhÊt, kiÓm tra ®Ó x¸c 
®Þnh r»ng cã thÓ gi¶i m· NSDU thµnh mét hoÆc nhiÒu d·y ghÐp TPDUs. Thø hai, 
nÕu ph¸t hiÖn d·y ghÐp th×  gäi thñ tôc t¸ch. Cuèi cïng, ë ®©u cã nhiÒu TCs ®−îc 
liªn kÕt víi NC qua c¸i mµ NSDU nhËn ®−îc, th× b¶o ®¶m TPDUs ®−îc g¾n víi 
liªn kÕt giao vËn thÝch hîp. 

 
§¸nh sè TPDU lµ mét tÝnh n¨ng ®−îc yªu cÇu ®Ó ®¶m b¶o thùc hiÖn thµnh 

c«ng c¸c thñ tôc nµo ®ã. §©y lµ mét sè thø tù ®−îc ®Þnh danh lµ mét tham sè trong 
PCI vµ ®−îc ®−a vµo mçi DT TPDU. C¸c thñ tôc nµy bao gåm ®iÒu khiÓn luång 
th«ng tin, s¾p l¹i thø tù, kh«i phôc. 

 
Thñ tôc truyÒn d÷ liÖu expedited ®Æt d÷ liÖu ng−êi dïng dÞch vô giao vËn do 

yªu cÇu T-EXPEDITED-DATA cung cÊp thµnh mét tr−êng cña TPDU d÷ liÖu 
expedited (ED). MÆc dÇu kh«ng cÇn x¸c nhËn dÞch vô vËn chuyÓn d÷ liÖu 
expedited, nh−ng giao thøc vËn t¶i ®ßi hái x¸c nhËn thñ tôc thùc thÓ ngang hµng, 
nªn mçi ED TPDU ph¶i ®−îc b¸o nhËn vµo lóc tiÕp nhËn thùc thÓ giao vËn ngang 
hµng  b»ng c¸ch dïng TPDU nhËn biÕt d÷ liÖu expedited (EA). T¹i mét thêi ®iÓm 
bÊt kú, ®èi víi mçi h−íng luång d÷ liÖu cña TC kh«ng thÓ cã qu¸ mét ED TPDU 
b¸o nhËn tån t¹i.  

 
Thñ tôc g¸n l¹i sau lçi ®−îc gäi khi nhËn ®−îc mét lçi tÝn hiÖu m¹ng, b¸o 

mÊt liªn kÕt m¹ng ®−îc g¸n cho liªn kÕt giao vËn. KÕt qu¶ lµ liªn kÕt giao vËn  
®−îc g¸n cho liªn kÕt m¹ng kh¸c, hoÆc ®ang tån t¹i hoÆc do thùc thÓ giao vËn së 
h÷u hoÆc t¹o míi theo môc ®Ých. Thñ tôc t¸i ®ång bé ®−îc gäi khi thùc hiÖn g¸n 
l¹i; tuy nhiªn, kh«ng nªn tiÕn hµnh g¸n l¹i, TC sÏ ®−îc xem nh− ®· gi¶i phãng vµ 
cè ®Þnh tham trá giao vËn. Thñ tôc cè ®Þnh tham trá (m« t¶ ë bªn d−íi trong ®o¹n 
cè ®Þnh c¸c tham trá) ®−îc sö dông sau ®ã ®Ó ®¶m b¶o r»ng mét tham trá kh«ng bÞ 
g¸n l¹i cho mét TC kh¸c sau khi ®−îc cè ®Þnh. 
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Ghi nhí tr−íc khi cã b¸o nhËn TPDUs b¶o ®¶m c¸c c¬ chÕ mµ nhê ®ã thùc 
thÓ giao vËn ®ang truyÒn cã thÓ duy tr× "c¸c b¶n sao" cña TPDUs cho ®Õn khi nhËn 
®−îc mét b¸o nhËn t−êng minh tõ thùc thÓ ngang hµng. Cã thÓ kh«ng cã b¸o nhËn 
sau mét kho¶ng thêi gian tr«i qua, hoÆc cã thÓ x¶y ra lçi tÝn hiÖu, khi ®ã TPDUs cã 
thÓ bÞ truyÒn l¹i. ViÖc mÊt TPDUs liªn tôc sÏ dÉn tíi QOS xuèng thÊp d−íi møc 
chÊp nhËn cho phÐp vµ liªn kÕt giao vËn bÞ ng¾t. 

 
T¸i ®ång bé lµ mét thñ tôc dïng ®Ó phôc håi liªn kÕt giao vËn trë l¹i b×nh 

th−êng sau khi g¸n l¹i TC sau lçi liªn kÕt m¹ng hoÆc sau khi nhµ cung cÊp dÞch vô 
m¹ng chØ b¸o cã vÊn ®Ò trong kÕt nèi m¹ng. Môc ®Ých cña viÖc t¸i ®ång bé thùc 
thÓ giao vËn lµ håi phôc ho¹t ®éng trªn kÕt nèi giao vËn ®ang tån t¹i t¹i thêi ®iÓm 
biÕn cè b¾t ®Çu. T¸i ®ång bé chØ cã ®−îc nhê thùc thÓ giao vËn khëi ®Çu. Thùc thÓ 
ngang hµng chØ ®ãng vai trß bÞ ®éng trong qu¸ tr×nh t¸i ®ång bé. V× c¶ hai thùc thÓ 
®Òu cÇn thiÕt cho viÖc t¸i ®ång bé, nªn mét trong c¸c thùc thÓ giao vËn ngang hµng 
ph¶i ®ãng vai trß bÞ ®éng, nÕu kh«ng t¸i ®ång bé b»ng c¶ hai thùc thÓ ngang hµng 
sÏ dÉn ®Õn c¸c gi¶i ph¸p gi¶i quyÕt xung ®ét biÕn cè kh«ng cÇn thiÕt. Thùc thÓ bÞ 
®éng ®¸p l¹i b»ng viÖc chän thêi gian nhËn TPDUs liªn quan tíi t¸i ®ång bé tõ bªn 
khëi x−íng liªn kÕt giao vËn. NÕu t¸i ®ång bé kh«ng x¶y ra, thêi gian ®· chän hÕt 
hiÖu lùc vµ thùc thÓ xem nh− liªn kÕt giao vËn ®· gi¶i phãng vµ cè ®Þnh tham trá. 

 
C¸c thñ tôc dån kªnh vµ t¸ch kªnh kh¶ dông víi c¸c líp 2, 3 vµ 4. Qu¸ tr×nh 

nµy cho phÐp nhiÒu liªn kÕt giao vËn dïng chung mét NC ®¬n lÎ. Dån kªnh ®−a ra 
vÞ trÝ mµ mét thùc thÓ giao vËn truyÒn hoÆc nhËn TPDUs thuéc liªn kÕt giao vËn 
kh¸c nhau trªn cïng liªn kÕt m¹ng. Thùc thÓ giao vËn nhËn TPDUs ph¶i thùc hiÖn 
t¸ch kªnh. T¸ch kªnh ®−îc thùc hiÖn b»ng viÖc gäi thñ tôc liªn kÕt TPDUs ë n¬i 
x¸c ®Þnh liªn kÕt giao vËn víi c¸i cã liªn quan tíi c¸c TPDUs t¸ch rêi. C¸c hiÖu 
suÊt m¹ng cã ®−îc ë n¬i sö dông ®ång thêi c¶ hai thñ tôc dån kªnh vµ ghÐp nèi, vµ 
truyÒn mét NSDU ®¬n lÎ chøa c¸c TPDU ghÐp nèi cña c¸c liªn kÕt giao vËn kh¸c 
nhau. 

 
§iÒu khiÓn luång t−êng minh lµ mét thñ tôc kh¶ dông víi c¸c líp 2, 3 vµ 4. ë 

líp 2 ®iÒu khiÓn luång t−êng minh lµ tuú chän, nh−ng ë líp 3 vµ 4 nã lµ b¾t buéc. 
Thñ tôc nµy ®iÒu chØnh luång DT TPDUs gi÷a c¸c thùc thÓ giao vËn ngang hµng 
trªn mét liªn kÕt giao vËn trong tÇng giao vËn vµ hµnh ®éng mét c¸ch ®éc lËp víi 
®iÒu khiÓn luång s½n cã trong m¹ng. 

 
Tæng kiÓm tra lµ mét thñ tôc tuú chän chØ dïng ë líp 4. Tæng kiÓm tra lµ mét 

gi¸ trÞ tÝnh to¸n theo thuËt to¸n ®Þnh nghÜa trong ®Æc t¶ giao thøc cã c¸c octet bao 
gåm TPDU víi c¸i liªn kÕt víi nã xem nh− c¸c ®èi cña nã. Sau khi truyÒn trªn 
m¹ng, gi¸ trÞ tæng kiÓm tra ®−îc tÝnh to¸n l¹i vµ so s¸nh víi gi¸ trÞ trong tham sè 
TPDU. SÏ cã sai l¹c nÕu c¸c gi¸ trÞ nµy kh¸c nhau. Trong tr−êng hîp nµy, TPDU bÞ 
bá qua, kh«ng chÊp nhËn göi ®i, cuéc truyÒn thùc thÓ giao vËn t¸i truyÒn TPDU. 
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Cè ®Þnh c¸c tham trá ®−îc c¸c líp 1, 3 vµ 4 sö dông . Chóng ®−îc dïng ®Ó 
®¶m b¶o r»ng mét tham trá kh«ng bÞ g¸n l¹i cho mét TC kh¸c sau khi bÞ cè ®Þnh. 
C¸c tham trá lµ th«ng tin liªn quan tíi ®Þnh danh cña TC. T¸i truyÒn vµo thêi gian 
chÕt lµ mét thñ tôc dïng ®Ó b¶o ®¶m r»ng bªn göi TPDUs t¸i truyÒn chóng khi xuÊt 
hiÖn kh¶ n¨ng mÊt chóng. Trong tr−êng hîp nµy, cuéc truyÒn thùc thÓ giao vËn 
ph¸t hiÖn TPDUs bÞ thÊt l¹c khi nã kh«ng ®−îc thõa nhËn trong mét kho¶ng thêi 
gian cè ®Þnh vµ khi nh÷ng c¸i ®· ®−îc c«ng nhËn ®ang tån t¹i. Khi ®iÒu nµy x¶y ra, 
t¸i truyÒn TPDU ®Çu tiªn theo thø tù cña c¸c TPDU kh«ng ®−îc thõa nhËn, ®ång 
hå ®−îc khëi ®éng l¹i vµ b¾t ®Çu cã hiÖu lùc. Sau mét vµi cuéc t¸i truyÒn ngoµi ý 
muèn, thùc thÓ giao vËn ®ang göi sÏ gäi thñ tôc gi¶i phãng vµ th«ng b¸o cho ng−êi 
dïng TS vÒ lçi. ChØ líp 4 sö dông thñ tôc nµy. 

 
Thñ tôc s¾p l¹i thø tù dïng ®Ó s¾p xÕp c¸c DT TPDU bÞ mÊt thø tù do nhµ 

cung cÊp dÞch vô m¹ng thùc hiÖn. Thñ tôc nµy b¶o ®¶m c¸c octet cã thø tù ®óng 
®−îc ph©n phèi tíi ng−êi dïng dÞch vô giao vËn v× mçi TPDU bÊt chÊp tÝnh kh«ng 
nhÊt qu¸n cña m¹ng cã thÓ dÉn tíi c¸c TPDU ngoµi thø tù. MÊt thø tù cã thÓ x¶y ra 
khi thùc thÓ giao vËn c¾t mét TPDU thµnh nhiÒu TPDU vµ ë n¬i t¸ch c¸c kÕt qu¶ 
trong c¸c TPDU ®ang di chuyÓn gi÷a c¸c hÖ thèng cuèi tr¶i trªn mét sè liªn kÕt 
m¹ng. 

 
Thñ tôc x¸c ®Þnh ng¾t liªn kÕt m¹ng kh«ng b¸o tr−íc lµ thñ tôc ®iÒu khiÓn 

tÝnh bÊt ho¹t (inactivity control). Thñ tôc nµy chØ sö dông ë líp 4, ®−îc gäi khi 
®ång hå bÊm giê bÊt ho¹t do thùc thÓ giao vËn duy tr× hÕt hiÖu lùc. Nã tÝnh kho¶ng 
thêi gian kh«ng nhËn ®−îc TPDU nµo. Thñ tôc ®iÒu khiÓn tÝnh bÊt ho¹t hÕt hiÖu 
lùc sau mét kho¶ng thêi gian thùc sù dµi vµ sau ®ã gäi thñ tôc gi¶i phãng chuÈn. 
§Ó b¶o vÖ chèng l¹i sù kÕt thóc do sù bÊt ho¹t dÉn ®Õn t¾c nghÏn giao vËn th× 
kho¶ng thêi gian ph¶i ®ñ dµi ®Ó kh«ng bá qua thêi gian cã mét liªn kÕt tèt. 

 
Thñ tôc xö lý c¸c lçi giao thøc ®−îc dïng khi nhËn ®−îc mét TPDU kh«ng 

thÓ diÔn dÞch theo c¸c quy t¾c cña chuÈn, khi kh«ng nhËn ®−îc lçi nµo vµ kh«ng cã 
c¸c lçi tæng kiÓm tra. Cã thÓ cã mét vµi hµnh ®éng cô thÓ kh¸c nhau phô thuéc vµo 
c¸c chi tiÕt vËn hµnh cña c¸c lçi. Thñ tôc nµy ®−îc dïng ë tÊt c¶ c¸c líp. 

 
Liªn kÕt giao vËn cã thÓ t¹o kh¶ n¨ng sö dông nhiÒu liªn kÕt m¹ng th«ng qua 

thñ tôc t¸ch vµ t¸i tæ hîp. KÕt qu¶ cña thñ tôc nµy cã thÓ lµ th«ng l−îng t¨ng lªn 
hoÆc kh¶ n¨ng phôc håi ®Ò phßng lçi lín h¬n trong c¸c m¹ng thùc sù kh«ng tin 
cËy. Mét khi, mét liªn kÕt tån t¹i gi÷a mét liªn kÕt giao vËn vµ nhiÒu liªn kÕt 
m¹ng, th× c¸c TPDU cña liªn kÕt giao vËn ®ã cã thÓ ®−îc truyÒn trªn bÊt kú liªn 
kÕt m¹ng nµo trong c¸c liªn kÕt m¹ng. V× thÕ, c¸c TPDU cã thÓ ®Õn thùc thÓ giao 
vËn ngang hµng kh«ng theo thø tù. Thñ tôc nµy chØ kh¶ dông víi líp 4. 
 
11.6 D÷ liÖu expedited 

D÷ liÖu expedited lµ d¹ng ®Æc biÖt cña d÷ liÖu truyÒn, d÷ liÖu ®ã ®−îc ®¶m 
b¶o ®Õn bªn nhËn tr−íc bÊt kú d÷ liÖu nµo ®−îc truyÒn sau ®ã b»ng c¸ch gäi mét 
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dÞch vô d÷ liÖu nµo ®ã. L−u ý r»ng d÷ liÖu ®−îc truyÒn nhê sö dông d÷ liÖu 
expedited sÏ ®Õn tr−íc d÷ liÖu th«ng th−êng ®· s½n sµng ®Ó truyÒn nh−ng do ng−êi 
dïng mµ ®Õn lóc nµy vÉn ch−a ®−îc truyÒn; tuy nhiªn, nã sÏ kh«ng ®Õn tr−íc bÊt 
kú d÷ liÖu expedited nµo ®−a ra tr−íc ®ã nh−ng ch−a cÊp ph¸t. ë tÇng giao vËn cã 
thÓ thÊy ph−¬ng ph¸p t¹o ra d÷ liÖu expedited, trong khi ®ã nã th−êng chØ ®−îc 
nhËn biÕt ë c¸c tÇng cao cña m« h×nh OSI. 

 
D÷ liÖu expedited phô thuéc líp. §iÒu ®ã cã nghÜa lµ d÷ liÖu expedited ®−îc 

cung cÊp trän vÑn trong c¸c líp 2, 3 vµ 4 nh−ng kh«ng ®−îc cung cÊp ë líp 0. ë 
c¸c líp nµy, c¸c TPDU expedited ®−îc göi víi t− c¸ch ED TPDUs trªn dÞch vô 
m¹ng d÷ liÖu th«ng th−êng. ë líp 1, hiÖu qu¶ expedited ®−îc ®¶m b¶o nhê c¬ chÕ 
expedited trong tÇng giao vËn cïng víi viÖc sö dông dÞch vô m¹ng d÷ liÖu 
expedited ®Ó truyÒn ED TPDUs. NÕu dÞch vô m¹ng nµy kh«ng s½n sµng th× sö dông 
dÞch vô m¹ng d÷ liÖu th«ng th−êng. 
 
11.7 ChÊt l−îng dÞch vô 

Mét øng dông dïng kh¸i niÖm chÊt l−îng dÞch vô (QOS) ®Ó ®−a ra nh÷ng yªu 
cÇu truyÒn th«ng víi c¸c tÇng thÊp h¬n nã. Qu¸ tr×nh chuyÓn tÝn hiÖu nµy diÔn ra 
qua tham sè QOS ®i kÌm víi yªu cÇu thiÕt lËp liªn kÕt hoÆc môc d÷ liÖu kh«ng liªn 
kÕt truyÒn tõ tÇng cao tíi tÇng thÊp ngang qua ranh giíi dÞch vô tÇng giao vËn. 
TÇng giao vËn sö dông tham sè QOS t−¬ng tù trong yªu cÇu thiÕt lËp liªn kÕt hoÆc 
môc d÷ liÖu kh«ng liªn kÕt mµ nã chuyÓn tíi tÇng m¹ng. NÕu tÇng m¹ng kh«ng 
®¶m b¶o mét QOS tho¶ ®¸ng th× tÇng giao vËn nªn n©ng cÊp QOS ®· cã lªn møc 
cÇn thiÕt b»ng c¸ch bæ sung gi¸ trÞ vµo giao thøc riªng cña nã. Thùc hiÖn ®iÒu nµy 
b»ng viÖc lùa chän lo¹i giao thøc vËn t¶i thÝch hîp vµ c¸c tuú chän. 

 
Tham sè QOS cã thÓ truyÒn mét l−îng th«ng tin lín bao gåm c¸c yªu cÇu 

nh− th«ng l−îng, møc ®é lçi d− thõa vµ kh¶ n¨ng mÊt liªn kÕt. QOS cã thÓ ®−îc 
biÓu diÔn nh− mét tËp tiªu chuÈn thùc thi. Nãi chung chóng n»m trong hai nhãm: 
tèc ®é vµ ®é chÝnh x¸c/ ®é tin cËy. Tiªu chuÈn cña giai ®o¹n thiÕt lËp liªn kÕt gåm 
c¸c tham sè QOS vÒ kh¶ n¨ng tr× ho·n thiÕt lËp vµ kh«ng thiÕt lËp ®−îc. Tiªu 
chuÈn ë giai ®o¹n gi¶i phãng liªn kÕt gåm c¸c tham sè QOS vÒ kh¶ n¨ng tr× ho·n 
gi¶i phãng vµ kh«ng gi¶i phãng ®−îc. Tiªu chuÈn ë giai ®o¹n truyÒn d÷ liÖu gåm 
c¸c tham sè QOS vÒ th«ng l−îng, ®é trÔ truyÒn, møc ®é lçi d− thõa, kh¶ n¨ng phôc 
håi liªn kÕt vµ kh¶ n¨ng kh«ng truyÒn ®−îc. 

 
Thµnh phÇn cña QOS liªn quan tíi an toµn ®−îc gäi lµ QOS b¶o vÖ. Nã ®−îc 

dïng ®Ó th«ng b¸o c¸c dÞch vô an toµn cÇn gäi vµ n¨ng lùc cña c¬ chÕ cÇn dïng ®Ó 
hç trî dÞch vô an toµn. TLSP vµ NLSP ®Þnh nghÜa QOS b¶o vÖ gåm mét thµnh phÇn 
®èi víi mçi dÞch vô an toµn liªn quan. Víi mçi thµnh phÇn, nã cã kh¶ n¨ng ®Þnh râ 
mét gi¸ trÞ nguyªn chØ møc yªu cÇu ®èi víi dÞch vô ®ã. Ph¹m vi cña c¸c sè nguyªn 
cã s½n, ý nghÜa cña c¸c gi¸ trÞ cô thÓ ch−a ®−îc ®Þnh râ trong chuÈn. Chóng ®−îc 
bao hµm trong tËp c¸c quy t¾c an toµn ®−îc tho¶ thuËn cô thÓ cho liªn kÕt an toµn 
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khi sö dông. ViÖc dïng c¸c sè nguyªn bao hµm mét quan hÖ vÒ thø tù gi÷a c¸c 
møc, víi møc cao h¬n ý nãi tíi mét c¬ chÕ m¹nh h¬n. 

 
Cã thÓ bæ sung gi¶i ph¸p dùa vµo møc víi QOS b¶o vÖ b»ng c¸ch truyÒn mét 

nh·n an toµn gi÷a c¸c tÇng, ch¼ng h¹n gi÷a c¸c tÇng dÞch vô vËn t¶i vµ m¹ng. Nh·n 
nµy dïng nh− mét chØ b¸o vÒ QOS yªu cÇu. C¸c nh·n an toµn dïng cho môc ®Ých 
nµy cã thÓ gièng hÖt c¸c nh·n dïng ®Ó hç trî ®iÒu khiÓn truy nhËp, nh−ng chóng sÏ 
cã ý nghÜa kh¸c. VÝ dô, nh·n "kh«ng ®−îc xÕp nhãm chØ tÝnh nh¹y c¶m" cã thÓ bao 
hµm ý sö dông c¬ chÕ b¶o mËt møc th−¬ng m¹i dùa vµo m· DES, n¬i cã nh·n "bÝ 
mËt" ý nãi sö dông c¬ chÕ b¶o mËt víi thuËt to¸n m· ho¸ lo¹i cao h¬n. 

 
ë tÇng giao vËn hoÆc tÇng m¹ng, viÖc thiÕt lËp QOS cho mét liªn kÕt ®ßi hái 

ph¶i cã sù tho¶ thuËn gi÷a hai thùc thÓ ngang hµng, víi môc ®Ých lµ c¸c yªu cÇu 
QOS t−¬ng xøng nhÊt gi÷a hai ng−êi dïng dÞch vô cïng víi nh÷ng kh¶ n¨ng cña 
hai nhµ cung cÊp dÞch vô. Liªn quan ®Õn QOS b¶o vÖ, mét phÇn tö kh¸c ®−îc ®−a 
vµo. ë møc nhµ cung cÊp dÞch vô, mçi thùc thÓ ngang hµng cã thÓ xen nh÷ng rµng 
buéc QOS b¶o vÖ quyÒn ph©n phèi. C¸c rµng buéc nµy lµ c¸c yªu cÇu an toµn tèi 
thiÓu do n¬i qu¶n trÞ hÖ thèng ®Æt ra ®Ó tho¶ m·n chÝnh s¸ch an toµn hÖ thèng côc 
bé. VÝ dô, mét øng dông cña ng−êi dïng cã thÓ ®ßi hái mét liªn kÕt hoµn toµn 
kh«ng cã b¶o vÖ an toµn nh−ng phô thuéc vµo c¸c hoµn c¶nh, mµ n¬i qu¶n trÞ hÖ 
thèng côc bé t¹i mét trong hai thùc thÓ ngang hµng cã thÓ n©ng cÊp QOS yªu c©ï 
®Ó cã sù b¶o mËt ë møc b¾t buéc nµo ®ã. ViÖc tho¶ thuËn QOS b¶o vÖ cã thÓ thùc 
hiÖn mét phÇn khi thiÕt lËp liªn kÕt an toµn vµ mét phÇn khi trao ®æi c¸c tham sè 
QOS th−êng xuyªn trong giao thøc thiÕt lËp liªn kÕt. 
 
11.8 KiÕn tróc an toµn 

Giao thøc an toµn tÇng giao vËn (TLSP) ®−îc ®Æt hoµn toµn trong tÇng giao 
vËn. Trõ viÖc truyÒn c¸c tham sè QOS b¶o vÖ, sù tån t¹i vµ ho¹t ®éng cña TLSP 
hoµn toµn trong suèt víi c¶ c¸c tÇng bªn trªn vµ tÇng m¹ng bªn d−íi. TLSP ®−îc 
thiÕt kÕ ®Ó bæ sung vµo c¸c giao thøc tÇng giao vËn th«ng th−êng mµ kh«ng ph¶i 
®Ó thay ®æi chóng. TLSP lµm viÖc kÕt hîp víi ®¬n vÞ d÷ liÖu giao thøc vËn t¶i 
(TPDU) vµ c¸c thñ tôc xö lý kÌm theo sù bæ sung mét tÇng giao thøc con kh¸c. 
C¸c TPDU chuÈn t¾c ®−îc b¶o vÖ b»ng viÖc ®ãng gãi trong TLSP PDUs t¹i n¬i göi 
tr−íc khi truyÒn tíi tÇng m¹ng. Sù ®ãng gãi ®−îc gì bá ë n¬i nhËn ®Ó s¶n sinh 
TPDU chuÈn t¾c mµ sau ®ã tiÕp tôc chÞu xö lý cña giao thøc chuÈn.C¸c thñ tôc xö 
lý ®−îc diÔn gi¶i trong ISO/IEC 8073 víi tiÕn tr×nh xö lý cã liªn kÕt vµ trong 
ISO/IEC 8602 víi tiÕn tr×nh xö lý kh«ng liªn kÕt. B¶o vÖ tÊt c¶ c¸c PDU chuÈn t¾c 
kÕt hîp víi  mét liªn kÕt vËn t¶i bÞ chi phèi bëi mét liªn kÕt an toµn trong tr−êng 
hîp cã liªn kÕt. Nãi c¸ch kh¸c, cïng mét d¹ng b¶o vÖ ®−îc ¸p dông cho tÊt c¶ c¸c 
PDU. Tuy nhiªn, l−îc ®å b¶o vÖ cã thÓ trë nªn phøc t¹p h¬n ë n¬i mµ bé dån kªnh 
tÇng giao vËn ®Æt thÊp h¬n TLSP. Trong t×nh huèng nµy, c¸c liªn kÕt vËn t¶i kh¸c 
nhau hay c¸c TPDU kh«ng liªn kÕt kh¸c nhau ®−îc cung cÊp c¸c kiÓu b¶o vÖ kh¸c 
nhau, dï r»ng c¸c PDU ®−îc dån kªnh trªn mét liªn kÕt m¹ng gi÷a hai hÖ thèng 
cuèi. N¬i nµo sö dông c¸c thñ tôc ghÐp nèi tÇng giao vËn th× cïng mét liªn kÕt an 
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toµn ph¶i b¶o vÖ tÊt c¶ c¸c PDU ®−îc ghÐp nèi. C¸c thñ tôc ghÐp nèi ®−îc ®Æt bªn 
trªn TLSP. Thø tù ghÐp nèi cña c¸c TPDU ®−îc TLSP xö lý t−¬ng tù víi mét 
TPDU ®¬n lÎ kh«ng ghÐp nèi. 

 

11.9 C¸c c¬ chÕ an toµn 
Hµm ®ãng gãi cña TLSP hç trî viÖc cung cÊp mét vµi dÞch vô an toµn vµ cã 

thÓ kÐo theo tæ hîp c¸c c¬ chÕ an toµn nµo ®ã ®−îc yªu cÇu. C¸c c¬ chÕ nµy lµ 
nh·n an toµn, con trá h−íng, gi¸ trÞ kiÓm tra toµn vÑn (ICV), ®Öm m· ho¸ 
(padding) vµ m· ho¸. 

 
Nh·n an toµn ®−îc ®−îc thªm vµo ®Çu TPDU ®Ó hç trî cung cÊp dÞch vô 

®iÒu khiÓn truy nhËp. C¸c tr−êng ®−îc cung cÊp ®Ó ®Þnh nghÜa mét ®Þnh danh hîp 
ph¸p x¸c ®Þnh duy nhÊt cïng víi gi¸ trÞ nh·n theo mét khu«n d¹ng do t¸c quyÒn 
x¸c ®Þnh ®iÒu khiÓn. OSI kh«ng ®Þnh nghÜa khu«n d¹ng nh·n cô thÓ. Trá h−íng lµ 
mét tiÒn tè cña tr−êng cê gåm mét bit chØ h−íng truyÒn TPDU. TiÒn tè nµy chøa 
tham trá tíi khëi ®Çu ®o¸n nhËn/ quan hÖ ®¸p x¸c ®Þnh khi thiÕt lËp liªn kÕt an toµn 
vµ ®−îc sö dông ®Ó chèng nh÷ng tÊn c«ng cã chñ ®Þnh. ICV lµ mét gi¸ trÞ ®−îc tÝnh 
to¸n vµ g¾n thªm, ®ßi hái mét tiÕn tr×nh ph¶i bæ sung c¸c octets vµo d÷ liÖu tr−íc 
khi tÝnh ICV. ICV lµ mét c¬ chÕ c¬ b¶n cho viÖc cung cÊp c¶ hai dÞch vô toµn vÑn 
liªn kÕt vµ toµn vÑn kh«ng liªn kÕt. §Öm m· ho¸ lµ ®Öm c¸c octets vµo d÷ liÖu ë 
n¬i nã ®−îc yªu cÇu theo thuËt to¸n m· ho¸ hoÆc v× c¸c môc tiªu Èn ®é dµi cña c¸c 
PDU cÇn b¶o vÖ. M· ho¸ lµ c¬ chÕ ®¸p øng b¶o mËt liªn kÕt hoÆc kh«ng liªn kÕt vµ 
cung cÊp sù b¶o vÖ th«ng tin cÇn thiÕt ph¸t sinh tõ c¸c c¬ chÕ an toµn kh¸c. 

 
§èi víi tr−êng hîp cã liªn kÕt, mét sè dÞch vô an toµn ®−îc cung cÊp th«ng 

qua c¸ch xö lý phèi hîp cña hµm ®ãng gãi TLSP vµ c¸c thñ tôc chuÈn cña tÇng 
giao vËn. Toµn vÑn thø tù ®−îc thùc hiÖn nhê c¸c sè thø tù do giao thøc vËn t¶i líp 
2, 3 hoÆc 4 cïng víi toµn vÑn liªn kÕt cung cÊp. C¸c hÖ thèng ®¸nh sè thø tù riªng 
rÏ ®−îc duy tr× ®èi víi c¸c luång d÷ liÖu chuÈn vµ d÷ liÖu expedited. Kh«i phôc 
toµn vÑn ®−îc thùc hiÖn nhê c¸c thñ tôc kh«i phôc giao thøc vËn t¶i líp 4 cïng víi 
toµn vÑn liªn kÕt. Toµn vÑn thø tù kh«ng thÓ dïng víi giao thøc vËn t¶i líp 0 hoÆc 
líp 1. 

 

X¸c nhËn thùc thÓ thùc chÊt lµ mét tiÕn tr×nh hai giai ®o¹n. Giai ®o¹n thø 
nhÊt lµ thiÕt lËp liªn kÕt an toµn dÉn ®Õn trong mçi thùc thÓ vËn t¶i nhËn mét kho¸ 
cã thÓ dïng ®Ó thÈm tra thùc thÓ kh¸c vÒ ®Þnh danh cña nã. Ngay sau khi thiÕt lËp 
liªn kÕt an toµn hoµn thµnh, giai ®o¹n thø hai lµ x¸c nhËn thùc thÓ khi thiÕt lËp liªn 
kÕt. §iÒu nµy ®−îc thùc hiÖn th«ng qua viÖc mçi thùc thÓ x¸c nhËn th«ng tin vÒ 
kho¸ ®−îc g¾n vµo b»ng c¸ch dïng kho¸ ®ã ®Ó sinh ra ICV m· ho¸ khi ®ãng gãi 
TPDU yªu cÇu liªn kÕt. Víi sù b¶o vÖ chèng lÆp l¹i, c¸c TPDU yªu cÇu liªn kÕt vµ 
x¸c nhËn liªn kÕt sö dông c¸c gi¸ trÞ tham trá liªn kÕt, trong thêi gian kho¸ cã hiÖu 
lùc c¸c gi¸ trÞ nµy ph¶i duy nhÊt. §iÒu nµy thùc hiÖn dÔ dµng nhÊt khi cã mét thµnh 
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phÇn vÒ thø tù trong c¸c tham trá liªn kÕt. Sau ®ã hÖ thèng sÏ t¨ng thµnh phÇn nµy 
®èi víi mçi thiÕt lËp liªn kÕt míi cã liªn quan. 

 
ë tr−êng hîp kh«ng liªn kÕt còng sö dông mét tiÕn tr×nh hai giai ®o¹n c¬ b¶n 

gièng ®Ó x¸c thùc d÷ liÖu gèc. Sö dông kho¸ dïng trong tiÕn tr×nh ®ãng gãi ®Ó cã 
x¸c nhËn yªu cÇu vÒ TPDU kh«ng liªn kÕt nhê th«ng tin x¸c thùc kho¸ ®ã. Cïng 
víi kho¸ dïng cho c¸c môc ®Ých x¸c thùc, c¸c ®Þa chØ ngang hµng trong thiÕt lËp 
liªn kÕt hoÆc c¸c TPDU kh«ng liªn kÕt còng ®−îc yªu cÇu ®Ó kiÓm tra tÝnh nhÊt 
qu¸n khi cÇn b¶o vÖ chÆt h¬n chèng c¸c nguy c¬ gi¶ m¹o. 
 
11.10 C¸c thuéc tÝnh liªn kÕt an toµn 

TLSP còng kÕt hîp chÆt chÏ c¸c tÝnh n¨ng bao gåm c¶ c¸c thuéc tÝnh tæ hîp 
an toµn vµ tËp c¸c quy t¾c an toµn tho¶ thuËn (ASSR-agreed set of security rules). 
ThuËt ng÷ tæ hîp an toµn dïng ®Ó m« h×nh ho¸ c¸c tËp th«ng tin liªn quan l−u gi÷ 
ë hai hay nhiÒu hÖ thèng nh»m c¸c môc ®Ých b¶o ®¶m cã cïng kiÓu b¶o vÖ thø tù 
®èi víi c¸c cuéc truyÒn d÷ liÖu kh¸c nhau. C¸c môc th«ng tin l−u trong mét tæ hîp 
an toµn ®−îc hiÓu nh− lµ c¸c thuéc tÝnh cña tæ hîp an toµn ®ã. Nh÷ng ®Þnh danh tæ 
hîp an toµn gåm ®Þnh danh côc bé vµ ®Þnh danh tõ xa, ®ã lµ c¸c x©u octets cã ®é 
dµi do ASSR x¸c ®Þnh. 

 
ThuËt ng÷ ASSR dïng ®Ó m« t¶ sù tho¶ thuËn gi÷a hai hay nhiÒu hÖ thèng cã 

sö dông c¸c c¬ chÕ an toµn vµ c¸c gi¸ trÞ hÖ thèng ®−îc ®−a vµo c¸c tham sè cña 
c¸c c¬ chÕ nµy. §iÒu nµy ng¨n ngõa viÖc dµn xÕp c¸c chi tiÕt kü thuËt víi mçi thiÕt 
lËp liªn kÕt an toµn b»ng c¸ch dïng tËp c¸c quy t¾c an toµn tho¶ thuËn trong gãi 
th«ng tin kü thuËt an toµn x¸c ®Þnh tr−íc. C¸c quy t¾c an toµn nµy ®−îc ®¨ng ký vµ 
g¸n mét ®Þnh danh duy nhÊt ®Ó sau ®ã tÊt c¶ nh÷ng ng−êi dïng ®Õn nhËn biÕt. 

 
C¸c thuéc tÝnh kÕt hîp an toµn kh¸c do thùc thÓ TLSP n¾m gi÷ gåm sè thø tù 

toµn vÑn, c¬ cÊu ICV, kü thuËt m· ho¸, con trá khëi ®Çu/ ®¸p, QOS b¶o vÖ, c¬ cÊu 
nh·nvµ ®Þa chØ thùc thÓ TLSP ngang hµng. Nh÷ng sè thø tù cuèi cïng göi hoÆc 
nhËn cña c¸c luång d÷ liÖu chuÈn vµ expedited lµ c¸c thuéc tÝnh thø tù toµn vÑn. 
Thuéc tÝnh c¬ cÊu ICV vµ kü thuËt m· ho¸ gåm thuËt to¸n, møc ®é modul ho¸ 
kho¸, tham trá kho¸ vµ kÝch th−íc khèi ®Ó x¸c ®Þnh phÇn ®Öm cÇn thiÕt. Khi lùa 
chän h−íng th× con trá khëi ®Çu/®¸p chØ ra thùc thÓ TLSP nµo ®ãng vai trß khëi 
®Çu vµ thùc thÓ TLSP nµo ®ãng vai trß ®¸p. Nh− ®· ®Ò cËp tr−íc ®©y, con trá QOS 
b¶o vÖ ®−îc ®Þnh nghÜa lµ mét nh·n QOS céng víi mét gi¸ trÞ møc nguyªn víi mçi 
dÞch vô tån t¹i. ASSR x¸c ®Þnh ph¹m vi c¸c gi¸ trÞ nguyªn vµ ®Þnh d¹ng cña nh·n 
QOS. TËp c¸c nh·n an toµn cho phÐp ®èi víi liªn kÕt an toµn ®−îc nãi ®Õn chÝnh lµ 
c¸c thuéc tÝnh vÒ c¬ cÊu nh·n. C¸c thuéc tÝnh vÒ c¬ chÕ an toµn chØ c¸c c¬ chÕ an 
toµn nµo ®−îc sö dông (vÝ dô, x¸c nhËn thùc thÓ, c¸c nh·n an toµn, c¸c gi¸ trÞ kiÓm 
tra toµn vÑn, c¸c sè thø tù toµn vÑn vµ m· ho¸). Cuèi cïng, ®Þa chØ thùc thÓ TLSP lµ 
tham trá kÕt nèi ®−îc l−u gi÷ nÕu liªn kÕt an toµn bÞ rµng buéc víi mét kÕt nèi giao 
vËn cô thÓ. 
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11.11 Giao thøc tæ hîp an toµn 
Mét tæ hîp an toµn cã thÓ ®−îc thiÕt lËp th«ng qua c¸c trao ®æi giao thøc tÇng 

øng dông (mÆc dï trao ®æi an toµn do giao thøc tÇng thÊp h¬n sö dông), hoÆc th«ng 
qua c¸c trao ®æi giao thøc ë cïng tÇng kiÕn tróc sö dông trao ®æi an toµn, hoÆc 
th«ng qua c¸ch thøc kh«ng ®Þnh râ (cã thÓ hoÆc kh«ng thÓ kÐo theo c¸c cuéc 
truyÒn th«ng d÷ liÖu trùc tuyÕn). Mét giao thøc tæ hîp an toµn tuú chän dïng ®Ó 
®iÒu tiÕt c¸c trao ®æi giao thøc sö dông giao thøc an toµn ë cïng tÇng kiÕn tróc. 

 
C¸c khu«n d¹ng PDU cã kh¶ n¨ng hç trî viÖc thiÕt lËp tæ hîp an toµn, gi¶i 

phãng tæ hîp an toµn vµ thiÕt lËp kho¸ d÷ liÖu míi (®Æt l¹i kho¸) trong tæ hîp an 
toµn ®ang ho¹t ®éng ®−îc ®Þnh nghÜa bëi giao thøc tæ hîp an toµn. ViÖc thiÕt lËp 
c¸c kho¸ vµ gi¸ trÞ d÷ liÖu khëi ®Çu ®èi víi tÊt c¶ c¸c thuéc tÝnh tæ hîp an toµn lµ 
chøc n¨ng cña viÖc  thiÕt lËp tæ hîp an toµn. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 S¾p ®Æt kiÕn tróc cña TLSP

(b) Kh«ng  liªn kÕt(a) Cã liªn kÕt

Thùc thÓ tÇng m¹ng

Dån kªnh vµ g¸n cho 
liªn kÕt m¹ng ISO/IEC 

8602 

TLSP 

Giao thøc ISO/IEC 8602 

Thùc thÓ tÇng phiªn

DÞch vô  
m¹ng cã liªn 

kÕt hoÆc 
kh«ng liªn kÕt

DÞch vô 
vËn t¶i cã 
liªn kÕt 

Thùc thÓ tÇng m¹ng

Dån kªnh vµ g¸n cho 
liªn kÕt m¹ng ISO/IEC 

8073

TLSP

Giao thøc ISO/IEC 8073 
(bao gåm sù nèi ghÐp) 

Thùc thÓ tÇng phiªn

DÞch vô  
m¹ng cã liªn 

kÕt hoÆc 
kh«ng liªn kÕt 

DÞch vô 
vËn t¶i cã 
liªn kÕt 
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Chó ý: [1] Nh·n an toµn, ICV, vµ/hoÆc m· ho¸ cã thÓ bá qua, tuú theo c¸c yªu cÇu 

liªn kÕt an toµn. 

[2] C¸c tr−êng ®Öm t¸ch biÖt cã thÓ ®−îc bao hµm theo tuú chän nh»m tho¶ 

m·n nhu cÇu sinh ICV vµ m· ho¸ 

[3] Tr−êng crypto sync lµ tuú chän; nã cã thÓ mang d÷ liÖu thuËt to¸n cô thÓ

 

Sinh ICV 

M· ho¸ [1] 

Len   KiÓu PDU      Security
Ind.   =0100 1000   Assn.Id

Tiªu ®Ò râ   Crypto sync [3]

         C¸c néi dung b¶o vÖ                ICV[1]

C¸c néi dung b¶o vÖ 

Tham trá h−íng 

Nh·n an toµn 

§é dµi néi dung   Flags    Label [1]   D÷ liÖu b¶o vÖ   §Öm [2]

PDU th«ng th−êng 
(hoÆc c¸c TPDU nèi ghÐp)
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Ch−¬ng 12-C¸c giao thøc an toµn                                               
tÇng øng dông cña c¸c m¹ng3 

 
 
12.1 Sù cÇn thiÕt cña c¸c giao thøc an toµn tÇng øng dông 

Sù t¨ng tr−ëng nhanh chãng vÒ kh¶ n¨ng sö dông Internet ®· lµm thay ®æi 
nh÷ng giao dÞch c«ng t¸c hµng ngµy tõ m¸y fax vµ ®iÖn tho¹i tíi th− ®iÖn tö vµ 
th−¬ng m¹i ®iÖn tö. Sù thay ®æi nµy cã thÓ lµ do mèi liªn kÕt kinh tÕ réng r·i  cña 
Internet còng nh− n¨ng lùc cña Internet ®èi víi c¸c kiÓu giao dÞch phøc t¹p h¬n. 
C¸c chuyªn gia an toµn ph¶i hiÓu c¸c vÊn ®Ò vµ rñi ro ®i liÒn víi c¸c giao dÞch nµy 
nÕu hä muèn cung cÊp c¸c gi¶i ph¸p an toµn ®Ó giao dÞch Internet cã kh¶ n¨ng tån 
t¹i vµ ph¸t triÓn. 

 
Sù ph©n bè trªn Internet t¹o cho nã kh¶ n¨ng ®iÒu khiÓn c¸c giao dÞch quèc 

tÕ, ®a nhãm, ®a ®Þa ®iÓm kh«ng tÝnh ®Õn sù kh¸c nhau vÒ thêi gian hay ng«n ng÷. 
Tuy nhiªn, møc ®é liªn kÕt nµy ®· t¹o ra t×nh thÕ khã xö nghiªm träng vÒ an toµn 
®èi víi c¸c tæ chøc th−¬ng m¹i. Lµm thÕ nµo mét c«ng ty cã thÓ duy tr× kh¶ n¨ng 
giao dÞch t−¬ng thÝch víi hµng ngh×n hÖ thèng kh¸c nhau mµ vÉn b¶o ®¶m bÝ mËt 
cña c¸c giao dÞch nµy? BiÖn ph¸p an toµn tr−íc kia ®−îc cho r»ng phï hîp víi c¸c 
cuéc truyÒn tÖp vµ th«ng b¸o b»ng v¨n b¶n d−êng nh− hoµn toµn kh«ng t−¬ng 
xøng víi c¸c cuéc truyÒn th«ng ®a ph−¬ng tiÖn vµ th−¬ng m¹i ®iÖn tö phøc t¹p. §Ó 
thÊy ®−îc ®é phøc t¹p cña c¸c giao dÞch nµy th× ngay c¶ c¸c giao thøc chuÈn nh− 
IPEC còng kh«ng cung cÊp ®Çy ®ñ. 

 
PhÇn nµy bao gåm ba lÜnh vùc cã mèi quan t©m ®Æc biÖt: göi th«ng b¸o ®iÖn 

tö, c¸c giao dÞch WWW vµ trao ®æi tiÒn tÖ. TÊt c¶ lÖ thuéc vµo kh¶ n¨ng rñi ro vÒ 
nh÷ng tæn thÊt tµi chÝnh còng nh− nh÷ng kh¶ n¨ng vi ph¹m nghiªm träng c¸c quan 
hÖ hîp ph¸p vµ c«ng khai. C¸c giao dÞch nµy ®ßi hái ®é an toµn tèt ®Õn møc v−ît 
ra khái n¨ng lùc cña hÇu hÕt c¸c giao thøc an toµn tÇng thÊp. Chóng yªu cÇu an 
toµn tÇng øng dông.  

 
12.2 Nh×n tõng tÇng ë gãc ®é an toµn 

Tr−íc khi ®i vµo c¸c vÊn ®Ò cô thÓ vÒ an toµn c¨n cø vµo øng dông, vÊn ®Ò ®Æt 
ra cã thÓ gióp nh×n nhËn xem an toµn toµn ®−îc thùc thi nh− thÕ nµo ë c¸c tÇng 
ISO kh¸c nhau. H×nh sau m« t¶ m« h×nh ISO ®−îc chia thµnh c¸c giao thøc tÇng 
cao (c¸c giao thøc nµy g¾n víi øng dông vÒ d÷ liÖu) vµ c¸c giao thøc tÇng thÊp (c¸c 
giao thøc nµy g¾n víi viÖc truyÒn d÷ liÖu). PhÝa bªn ph¶i liÖt kª c¸c vÝ dô vÒ mét sè 
giao thøc an toµn ë mçi tÇng. B©y giê h·y cïng b¾t ®Çu víi tõng tÇng. 

 
 

                                              
3 Application- Layer Security Protocols for Network, Bill Stackpole, Chapter 10, Information Security 
Management Hanbook, 4th edition, Boca Raton-London- New York-Washington, editors Harold F.Tipton 
and Micki Krause 
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 M« h×nh b¶y tÇng ISO  

7 TÇng øng dông PEM, S-HTTP, SET 

6 TÇng tr×nh diÔn   

5 TÇng phiªn SSL 

4 TÇng giao vËn IPSEC 

3 TÇng m¹ng PPTP, swIPe 

2 TÇng liªn kÕt d÷ liÖu VPDN, L2F, L2TP 

1 TÇng vËt lý Fiber Optics 
 
 

Cã mét sè biÖn ph¸p phæ biÕn ®Ó b¶o ®¶m an toµn ë tÇng vËt lý: 
• B¶o vÖ nh÷ng èng dÉn c¸p - bäc chóng trong bªt«ng 
• B¶o vÖ chèng ph¸t x¹ kh«ng ®óng lóc - gi«ng tè 
• Sö dông m«i tr−êng khã m¾c trém - c¸p quang 

 
Bªn c¹nh hiÖu qu¶, c¸c biÖn ph¸p nµy bÞ h¹n chÕ bëi nh÷ng thø n»m trong 

ph¹m vi ®iÒu khiÓn vËt lý cña b¹n. 
 
C¸c chuÈn tÇng 2 phæ biÕn gåm läc vµ ®iÒu chØnh ®Þa chØ vËt lý (vÝ dô, L2F, 

L2TP). Cã thÓ sö dông c¸c chuÈn nµy ®Ó ®iÒu khiÓn truy nhËp vµ ®¶m b¶o  bÝ mËt 
trªn bÊt kú kiÓu kÕt nèi nµo nÕu kh«ng bÞ giíi h¹n bëi c¸c ph©n ®o¹n ë c¸c ®iÓm 
cuèi mµ ng−êi cµi ®Æt an toµn biÕt râ. C¸c chuÈn tÇng 3 b¶o ®¶m c¸c kü thuËt läc 
vµ ®iÒu chØnh phøc t¹p h¬n (vÝ dô, PPTP). Nh÷ng cµi ®Æt ®· chuÈn ho¸ nh− IPSEC 
cã thÓ ®¸p øng møc ®é an toµn cao trªn nhiÒu nÒn hÖ thèng. Tuy nhiªn c¸c giao 
thøc tÇng 3 kÐm phï hîp víi c¸c cµi ®Æt ë nhiÒu ®Þa ®iÓm v× chóng bÞ h¹n chÕ trong 
mét m¹ng ®¬n lÎ. C¸c giao thøc dùa vµo giao vËn tÇng 4 v−ît qua h¹n chÕ m¹ng 
®¬n lÎ nh−ng vÉn thiÕu sù tinh vi mµ c¸c giao dÞch ®a nhãm ®ßi hái. Gièng nh− tÊt 
c¶ c¸c giao thøc tÇng thÊp, c¸c giao thøc giao vËn kh«ng t−¬ng t¸c víi d÷ liÖu chøa 
trong t¶i träng, nªn chóng kh«ng thÓ b¶o vÖ chèng l¹i viÖc ng¾t t¶i träng hay 
nh÷ng tÊn c«ng vµo néi dung. 
 
12.3 An toµn tÇng øng dông - ALS (application layer security) 

§iÒu nµy hoµn toµn lµ lîi thÕ cña c¸c giao thøc tÇng cao. An toµn dùa vµo 
øng dông cã kh¶ n¨ng diÔn dÞch vµ t−¬ng t¸c víi th«ng tin chøa trong phÇn t¶i 
träng cña mét gãi d÷ liÖu. VÝ dô, c¸c proxy øng dông sö dông ë hÇu hÕt c¸c 
filewall ®èi víi c¸c cuéc truyÒn FTP. C¸c proxy nµy cã kh¶ n¨ng h¹n chÕ viÖc sö 
dông mét sè lÖnh nµo ®ã cho dï c¸c lÖnh nµy ®−îc l−u trong phÇn träng t¶i cña gãi 
d÷ liÖu. Khi khëi ®Çu mét cuéc truyÒn FTP, mét kÕt nèi ®−îc thiÕt lËp ®Ó truyÒn 
c¸c lÖnh tíi server. C¸c lÖnh mµ b¹n gâ (vÝ dô, LIST, GET, PASV) ®−îc göi tíi 
server trong phÇn träng t¶i cña gãi lÖnh nh− minh ho¹ ë h×nh sau. Do ®−îc c¨n cø 
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vµo øng dông nªn filewall proxy cã kh¶ n¨ng kiÓm so¸t c¸c lÖnh nµy vµ v× thÕ h¹n 
chÕ viÖc sö dông chóng. 

 
ETHERNET HEADER IP HEADER TCP HEADER PAYLOAD

0040A0...40020A 10.1.2.1...10.2.1.2 FTP (Command) List... 
 Giao thøc truyÒn file - LÖnh - Gãi 

 
C¸c giao thøc an toµn tÇng thÊp nh− IPSEC kh«ng cã kh¶ n¨ng nµy. Chóng cã 

thÓ m· ho¸ c¸c lÖnh nh»m b¶o mËt vµ x¸c thùc, nh−ng kh«ng thÓ h¹n chÕ sö dông 
chóng. 

 
Nh−ng an toµn tÇng øng dông chÝnh x¸c lµ c¸i g×? Nh− tªn ®· bao hµm, nã lµ 

sù an toµn do b¶n th©n ch−¬ng tr×nh øng dông cung cÊp. VÝ dô, kho d÷ liÖu dïng 
c¸c danh s¸ch ®iÒu khiÓn truy nhËp ®−îc l−u gi÷ bªn trong ®Ó h¹n chÕ ng−êi dïng 
truy nhËp tíi c¸c file, b¶n ghi hoÆc c¸c file ®ang thùc thi an toµn theo øng dông. 
¸p dông an toµn ë møc øng dông t¹o cho nã cã thÓ thùc hiÖn mét sè yªu cÇu an 
toµn phøc t¹p nµo ®ã vµ ®iÒu tiÕt c¸c yªu cÇu bæ sung khi chóng x¶y ®Õn. Ng÷ c¶nh 
nµy lµm viÖc ®Æc biÖt tèt khi tÊt c¶ c¸c øng dông cña b¹n ®−îc l−u trªn mét m¸y 
chñ ®¬n lÎ hoÆc intranet an toµn, nh−ng nã trë nªn khã hiÓu khi b¹n cè g¾ng më 
réng chøc n¨ng tiÖn Ých cña nã qua Internet tíi hµng ngh×n hÖ thèng vµ øng dông 
kh¸c nhau. Theo c¸ch truyÒn thèng, an toµn trong c¸c m«i tr−êng nµy ®−îc x¸c 
®Þnh theo kiÓu riªng trong chÝnh c¸c øng dông, nh−ng ®iÒu nµy ®ang thay ®æi 
nhanh chãng. Tr¹ng th¸i ph©n bè tù nhiªn cña c¸c øng dông trªn Internet ®· ®−a 
®Õn viÖc thiÕt kÕ mét vµi gi¶i ph¸p chuÈn ho¸ ®Ó thay thÕ c¸c c¬ chÕ an toµn theo 
nhµ s¶n suÊt cô thÓ, kh«ng dù tÝnh tr−íc.  

 
12.4 Kh¶ n¨ng t−¬ng t¸c - Ch×a kho¸ ®−a tíi thµnh c«ng cña ALS 

Kh¶ n¨ng t−¬ng t¸c g¾n chÆt víi sù thµnh c«ng cña bÊt kú giao thøc nµo trªn 
Internet. Sù t«n träng triÖt ®Ó c¸c chuÈn quyÕt ®Þnh kh¶ n¨ng t−¬ng t¸c. MÆc dï c¸c 
giao thøc ALS ®Ò cËp trong ch−¬ng nµy bao trïm ba lÜnh vùc kh¸c biÖt, nh−ng tÊt 
c¶ chóng ®Òu dùa vµo mét tËp c¸c chuÈn chung vµ cung cÊp c¸c dÞch vô an toµn 
nh− nhau. PhÇn nµy giíi thiÖu mét sè phÇn tö chung nµy. ë ®©y kh«ng ph¶i chØ kÓ 
®Õn tÊt c¶ c¸c phÇn tö chung, mµ bao gåm c¶ c¸c phÇn tö ®−îc t×m thÊy trong mäi 
cµi ®Æt ALS b¶o ®¶m cã sù t−¬ng ®ång thÝch ®¸ng.  

 
M· ho¸ lµ thµnh phÇn chñ yÕu cña tÊt c¶ c¸c giao thøc an toµn hiÖn ®¹i. Tuy 

nhiªn, trong qu¸ khø qu¶n lý kho¸ m· lµ mét trë ng¹i chÝnh cho viÖc sö dông nã 
trong c¸c m«i tr−êng më nh− Internet. Víi sù ra ®êi c¸c chuÈn chøng nhËn sè vµ 
qu¶n lý kho¸ c«ng khai th× trë ng¹i nµy ®· ®−îc v−ît qua phÇn lín. C¸c chuÈn nh− 
cÊu tróc h¹ tÇng kho¸ c«ng khai Internet X.509 (pkix) vµ cÊu tróc h¹ tÇng kho¸ 
c«ng khai ®¬n gi¶n (spki) cung cÊp c¸c c¬ chÕ cÇn thiÕt ®Ó thùc thi, qu¶n lý vµ phª 
chuÈn c¸c kho¸ m· qua nhiÒu vïng vµ nÒn hÖ thèng. TÊt c¶ c¸c giao thøc ®Ò cËp 
trong ch−¬ng nµy ®Òu hç trî sö dông cÊu tróc h¹ tÇng kho¸ c«ng khai. 
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C¸c dÞch vô an toµn chuÈn - B¶o vÖ th«ng b¸o tèi ®a 
 TÊt c¶ c¸c giao thøc ALS nãi ®Õn trong ch−¬ng nµy ®Òu cung cÊp bèn dÞch 

vô an toµn chuÈn sau: 
• B¶o mËt  - §¶m b¶o r»ng chØ ng−êi nhËn ®Þnh tr−íc míi cã thÓ ®äc ®−îc 

nh÷ng néi dung th«ng tin göi cho hä. 
• Toµn vÑn - §¶m b¶o r»ng th«ng tin nhËn ®−îc hoµn toµn gièng th«ng tin ®· 

®−îc göi. 
• X¸c thùc - §¶m b¶o r»ng ng−êi göi th«ng b¸o hoÆc truyÒn ®óng lµ ng−êi mµ 

hä x¸c nhËn ®−îc. 
• Kh«ng tõ chèi - Chøng minh r»ng mét th«ng b¸o do ng−êi khëi t¹o nã ®· 

göi ®i ngay c¶ khi ng−êi nµy kh«ng chÞu thõa nhËn nã. 
 
Mçi dÞch vô nµy dùa vµo mét d¹ng m· ho¸ theo chøc n¨ng tiÖn Ých cña nã. 

MÆc dÇu c¸c cµi ®Æt dÞch vô cã thÓ kh¸c nhau, nh−ng tÊt c¶ ®Òu sö dông mét tËp 
thuËt to¸n kh¸ chuÈn. 
 
C¸c thuËt to¸n ®· ®−îc thö nghiÖm vµ ®óng ®¾n 

Søc m¹nh cña mét thuËt to¸n m· ho¸ cã thÓ ®−îc ®o b»ng sù tr−êng tån cña 
nã. C¸c thuËt to¸n tèt tiÕp tôc chøng tá møc ®é m· ho¸ cao sau nhiÒu n¨m ph©n 
tÝch vµ tÊn c«ng. C¸c giao thøc ALS ®Ò cËp ë ®©y ®¸p øng ba kiÓu m· ho¸ - ®èi 
xøng, kh«ng ®èi xøng vµ hµm b¨m - dïng c¸c thuËt to¸n ®· ®−îc kiÓm chøng qua 
thêi gian. 

 
M· ®èi xøng (cßn gäi lµ kho¸ bÝ mËt) chñ yÕu dïng cho c¸c chøc n¨ng b¶o 

mËt v× nã cã møc ®é m· ho¸ cao vµ cã thÓ xö lý nhanh chãng mét l−îng d÷ liÖu 
lín. Trong c¸c cµi ®Æt ALS, DES lµ thuËt to¸n ®èi xøng ®−îc dïng phæ biÕn nhÊt. 
M· kh«ng ®èi xøng hay m· kho¸ c«ng khai ®−îc dïng phæ biÕn nhÊt trong c¸c øng 
dông ALS ®Ó b¶o ®¶m tÝnh b¶o mËt trong thêi gian khëi ®Çu hoÆc  thiÕt lËp mét 
giao dÞch. C¸c kho¸ c«ng khai vµ c¸c x¸c nhËn sè ®−îc dïng ®Ó x¸c thùc c¸c nhãm 
tham gia víi mét nhãm kh¸c vµ trao ®æi c¸c kho¸ ®èi xøng dïng cho thêi gian cßn 
l¹i cña giao dÞch. RSA lµ thuËt to¸n kh«ng ®èi xøng ®−îc dïng phæ biÕn nhÊt trong 
c¸c cµi ®Æt ALS. 

 
Kü thuËt b¨m mËt m· ®−îc dïng ®Ó ®¶m b¶o tÝnh toµn vÑn vµ x¸c thùc trong 

c¸c cµi ®Æt ALS. Khi sö dông riªng rÏ, x¸c thùc x¸c nhËn ng−êi göi vµ tÝnh toµn 
vÑn cña th«ng b¸o, nh−ng khi dïng chóng kÕt hîp víi nhau ®¶m b¶o chøng minh 
r»ng th«ng b¸o ®· kh«ng bÞ gi¶ m¹o vµ v× thÕ kh«ng thÓ bÞ tõ chèi (kh«ng thõa 
nhËn). Ba hµm b¨m ®−îc dïng phæ biÕn nhÊt trong c¸c cµi ®Æt ALS lµ MD2, MD5 
vµ SHA. Bæ sung vµo tËp c¸c thuËt to¸n chung, c¸c hÖ thèng muèn ho¹t ®éng trong 
mét m«i tr−êng më ph¶i cã kh¶ n¨ng v−ît qua vµ c«ng nhËn tËp c¸c tham sè an 
toµn chung. PhÇn tiÕp theo giíi thiÖu mét sè chuÈn dïng ®Ó ®Þnh nghÜa vµ phª 
chuÈn c¸c tham sè nµy. 
 
C¸c chuÈn 
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§Ó trao ®æi th«ng tin hiÖu qu¶ c¸c øng dông ph¶i tho¶ thuËn trªn c¬ së mét 
®Þnh d¹ng chung ®èi víi th«ng tin ®ã. NÕu c¸c dÞch vô an toµn lµ ®¸ng tin cËy th× 
chóng ®ßi hái tÊt c¶ c¸c nhãm thùc hiÖn chøc n¨ng theo mét sù nhÊt trÝ. C¸c tham 
sè truyÒn th«ng ph¶i ®−îc thiÕt lËp, c¸c dÞch vô an toµn, c¸c m« h×nh vµ thuËt to¸n 
®−îc tho¶ thuËn tr−íc, c¸c kho¸ mËt m· ®−îc trao ®æi vµ phª chuÈn. §Ó thuËn tiÖn 
cho c¸c tiÕn tr×nh nµy, c¸c giao thøc ALS nãi ®Õn ë ®©y ®¸p øng c¸c chuÈn ®Þnh 
d¹ng sau: 

• X.509 - ChuÈn X.509 ®Þnh nghÜa d¹ng chøng nhËn sè mµ nh÷ng ng−êi 
cã thÈm quyÒn x¸c nhËn dïng ®Ó phª chuÈn c¸c kho¸ m· c«ng khai. 

• PKCS - ChuÈn mËt m· kho¸ c«ng khai ®Þnh nghÜa c¸c tham sè c¬ b¶n 
(c¸c ®Þnh danh ®èi t−îng) dïng ®Ó thùc hiÖn c¸c phÐp biÕn ®æi mËt m· vµ 
phª chuÈn d÷ liÖu kho¸. 

• CMS (Cryptographic Message Syntax)- Có ph¸p th«ng b¸o mËt m· ®Þnh 
nghÜa c¸c ®Þnh d¹ng truyÒn vµ c¸c kiÓu néi dung m· ho¸ mµ c¸c dÞch vô 
an toµn sö dông. CMS ®Þnh nghÜa s¸u kiÓu m· ho¸ gåm tõ kh«ng m· ho¸ 
tíi gåm c¶ m· ho¸ vµ ký. Chóng lµ: Data, signedData, envelopedData, 
signedAndEnvelopedData, digestData, encryptedData. 

• MOSS - C¸c dÞch vô an toµn ®èi t−îng MIME ®Þnh nghÜa hai kiÓu néi 
dung m· ho¸ bæ sung cho c¸c ®èi t−îng multipart MIME cã thÓ ®−îc 
dïng ®¬n lÎ hoÆc phèi hîp víi nhau. Chóng lµ: multipart-signed vµ 
multipart-encrypted. 

 
M· ho¸ cÇn thiÕt cho sù b¶o ®¶m tÝnh bÝ mËt vµ toµn vÑn giao dÞch trªn c¸c 

m¹ng më, vµ kiÕn tróc Public Key/Certification Authority cung cÊp cÊu tróc h¹ 
tÇng cÇn thiÕt ®Ó qu¶n lý viÖc ph©n phèi vµ phª chuÈn c¸c kho¸ m·. HiÖn nay c¸c 
c¬ chÕ an toµn t¹i tÊt c¶ c¸c møc cã mét biÖn ph¸p chuÈn ®Ó khëi ®Çu c¸c giao dÞch 
an toµn, v× thÕ kh«ng cÇn cã c¸c gi¶i ph¸p riªng khi thùc hiÖn c¸c giao dÞch ®a 
nhãm, ®a cæng hay quèc tÕ. Giao thøc giao dÞch thÎ tÝn dông SET míi lµ mét vÝ dô.  
 
12.5 Cµi ®Æt vÝ dô - giao thøc giao dÞch ®iÖn tö an toµn cña Visa 

SET (giao dÞch ®iÖn tö an toµn) lµ mét giao thøc an toµn c¨n cø vµo øng dông 
do Visa vµ MasterCard cïng nhau ph¸t triÓn. Nã ®−îc t¹o ra ®Ó ®¶m b¶o c¸c giao 
dÞch thÎ thanh to¸n an toµn trªn c¸c m¹ng më. SET lµ t−¬ng ®−¬ng theo nghÜa ®iÖn 
tö chØ mét giao dÞch mÆt ®èi mÆt hoÆc thÎ tÝn dông ®Æt hµng. Nã b¶o ®¶m bÝ mËt vµ 
toµn vÑn cho c¸c cuéc trao ®æi thanh to¸n vµ x¸c thùc tÊt c¶ c¸c nhãm liªn quan tíi 
giao dÞch. H·y kh¶o s¸t mét giao dÞch SET ®Ó thÊy giao thøc tÇng øng dông nµy 
thùc hiÖn mét giao dÞch tµi chÝnh ®a nhãm phøc t¹p nh− thÕ nµo. 

 
Mét giao dÞch SET liªn quan tíi n¨m thµnh phÇn tham dù kh¸c nhau: 

cardholder (ng−êi gi÷ thÎ), issuer (ng−êi ph¸t hµnh thÎ thanh to¸n), merchant 
(th−¬ng gia), acquirer (ng−êi gi÷ tµi kho¶n cña th−¬ng gia) vµ mét payment 
gateway (cæng thanh to¸n) tiÕn hµnh c¸c giao dÞch thanh to¸n thay mÆt acquirer. 
C¸c chÝnh s¸ch chØ ®¹o viÖc ®iÒu khiÓn c¸c giao dÞch nh− thÕ nµo do nhãm thø s¸u 
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brand (nh·n hiÖu) (vÝ dô Visa) thiÕt lËp, nh−ng chóng kh«ng tham gia vµo c¸c giao 
dÞch thanh to¸n. 

 
Mét giao dÞch SET ®ßi hái hai cÆp kho¸ m· kh«ng ®èi xøng vµ hai chøng 

nhËn sè; mét cho trao ®æi th«ng tin vµ mét cho c¸c ch÷ ký sè. C¸c kho¸ vµ chøng 
nhËn nµy cã thÓ ®−îc l−u trong mét thÎ tÝn dông "th«ng minh" hoÆc g¾n vµo mét 
øng dông cho phÐp SET (vÝ dô Web browser). C¸c kho¸ vµ x¸c nhËn ®−îc ph¸t ra 
tõ cardholder nhê quyÒn x¸c thùc (CA) nh©n danh issuer. C¸c kho¸ vµ x¸c thùc sè 
cña merchant ®−îc ph¸t ra tõ hä theo quyÒn x¸c nhËn nh©n danh acquirer. Chóng 
®¶m b¶o r»ng merchant cã tµi kho¶n ®−îc acquirer phª chuÈn. C¸c x¸c nhËn cña 
cardholder vµ merchant ®−îc ký hiÖu b»ng sè theo c¬ quan tµi chÝnh ph¸t hµnh 
nh»m ®¶m b¶o x¸c thùc chóng vµ ng¨n chÆn chóng khái bÞ söa ®æi bÊt hîp ph¸p. 
Mét chi tiÕt thó vÞ cña sù s¾p ®Æt nµy lµ x¸c nhËn cña cardholder kh«ng chøa sè tµi 
kho¶n cña anh ta hay ngµy m·n h¹n. Th«ng tin ®ã ®−îc m· ho¸ b»ng mét kho¸ bÝ 
mËt chØ ®−îc cung cÊp tíi payment gateway trong thêi gian cÊp phÐp thanh to¸n. 
§Õn ®©y chóng ta ®· lµm quen víi tÊt c¶ c¸c vai. H·y cïng b¾t ®Çu. 
 
B−íc 1 

 Cardholder ®i mua s¾m, lùa chän hµng ho¸ cña anh ta vµ göi mét ®¬n ®Æt 
hµng tíi merchant yªu cÇu mét lo¹i thanh to¸n SET. (§Æc t¶ SET kh«ng ®Þnh nghÜa 
viÖc mua s¾m ®−îc hoµn thµnh nh− thÕ nµo v× nã kh«ng liªn quan ®Õn phÇn nµy 
cña giao dÞch). NÕu cardholder vµ merchant kh«ng s½n sµng, th× hä x¸c thùc lÉn 
nhau b»ng viÖc trao ®æi x¸c nhËn vµ ch÷ ký sè. Trong qu¸ tr×nh trao ®æi nµy 
merchant còng cung cÊp th«ng tin x¸c nhËn vµ ch÷ ký sè cña cæng thanh to¸n tíi 
cardholder. Sau ®©y b¹n sÏ thÊy ®iÒu nµy sÏ ®−îc sö dông nh− thÕ nµo. Trong  trao 
®æi nµy còng thiÕt lËp mét cÆp kho¸ ®èi xøng ®−îc sinh ra mét c¸ch ngÉu nhiªn sÏ 
®−îc dïng ®Ó m· ho¸ c¸c cuéc trao ®æi gi÷a cardholder - merchant cßn l¹i. 

 
B−íc 2 

 Mét khi c¸c trao ®æi ë trªn ®· hoµn thµnh, merchant liªn l¹c víi cæng thanh 
to¸n. Mét phÇn trao ®æi nµy bao hµm th«ng tin lùa chän ng«n ng÷ ®Ó b¶o ®¶m kh¶ 
n¨ng t−¬ng t¸c quèc tÕ. Mét lÇn n÷a th«ng tin x¸c nhËn vµ ch÷ ký sè ®−îc dïng ®Ó 
x¸c thùc merchant víi gateway vµ thiÕt lËp c¸c kho¸ ®èi xøng ngÉu nhiªn. Sau ®ã 
th«ng tin thanh to¸n (PI-payment information) ®−îc göi tíi gateway ®Ó cÊp phÐp 
thanh to¸n. L−u ý r»ng chØ th«ng tin thanh to¸n ®−îc göi tíi. §iÒu nµy ®−îc thùc 
hiÖn nh»m tho¶ m·n c¸c yªu cÇu ®iÒu chØnh ®èi víi viÖc sö dông m· ho¸ triÖt ®Ó. 
Nh×n chung, viÖc dïng m· ho¸ triÖt ®Ó cña c¸c c¬ quan tµi chÝnh kh«ng bÞ h¹n chÕ 
nÕu c¸c giao dÞch chØ chøa c¸c gi¸ trÞ tiÒn tÖ. 

 
B−íc 3 

Dùa vµo PI nhËn ®−îc, payment gateway x¸c thùc cardholder. L−u ý r»ng 
cardholder ®−îc x¸c thùc mµ kh«ng ph¶i liªn l¹c trùc tiÕp víi cæng mua. §iÒu nµy 
®−îc thùc hiÖn th«ng qua mét tiÕn tr×nh gäi lµ ch÷ ký sè kÐp. Th«ng tin do cæng 
mua yªu cÇu ®Ó x¸c thùc cardholder ®−îc göi tíi merchant víi mét ch÷ ký sè kh¸c 
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víi ch÷ ký sè dïng cho c¸c trao ®æi merchant-cardholder. Cã kh¶ n¨ng thùc hiÖn 
®iÒu nµy v× merchant ®· göi x¸c nhËn vÒ cæng mua tíi cardholder trong trao ®æi 
tr−íc ®ã! Merchant th−êng göi th«ng tin nµy tíi payment gateway nh− mét phÇn 
cña yªu cÇu cÊp phÐp thanh to¸n. Mét mÈu th«ng tin kh¸c göi qua trao ®æi nµy lµ 
kho¸ bÝ mËt mµ gateway cÇn ®Ó gi¶i m· sè tµi kho¶n vµ ngµy m·n h¹n cña 
cardholder. 

 
B−íc 4 

Gateway t¸i ®Þnh d¹ng th«ng tin thanh to¸n vµ göi nã qua mét m¹ch riªng tíi 
issuer ®Ó cÊp phÐp. Khi issuer cÊp phÐp cho giao dÞch th× payment gateway th«ng 
b¸o cho merchant, merchant th«ng b¸o cho cardholder vµ giao dÞch ®−îc hoµn 
thµnh. 

 
B−íc 5 

Merchant kÕt thóc giao dÞch b»ng viÖc ®−a ra yªu cÇu nhËn thanh to¸n víi 
payment gateway dÉn ®Õn tµi kho¶n cña cardholder bÞ ghi nî vµ sè l−îng giao dÞch 
®−îc ghi vµo tµi kho¶n cña merchant. 

 
Mét giao dÞch SET ®¬n lÎ nh− giao dÞch ®−îc ph¸c th¶o ë trªn phøc t¹p ®Õn 

kh«ng ngê, ®Ó cã ®−îc thµnh c«ng nã ®ßi hái trªn 59 hµnh ®éng kh¸c nhau. §é 
phøc t¹p nh− thÕ ®ßi hái c«ng nghÖ tÇng øng dông ®−îc qu¶n lý hiÖu qu¶. Tuy 
nhiªn, c¸i hay cña SET chÝnh lµ kh¶ n¨ng thùc thi theo c¸ch an toµn vµ phæ biÕn 
cña nã. C¸c giao thøc kh¸c ®ang ®¹t ®−îc thµnh c«ng t−¬ng tù trong c¸c ph¹m vi 
øng dông kh¸c nhau. 
 
12.6 Tõ nh÷ng b−u thiÕp tíi nh÷ng l¸ th− - Th− tÝn ®iÖn tö an toµn 

 Th«ng b¸o ®iÖn tö lµ mét thÕ giíi b−u thiÕp. Khi c¸c th«ng b¸o di chuyÓn tõ 
nguån tíi ®Ých, chóng cã thÓ dïng ®−îc mét c¸ch c«ng khai (nh− ghi vµo b−u 
thiÕp) ®Ó nh÷ng ng−êi t¹o ra chóng ®äc ®−îc. NÕu b−u thiÕp kh«ng phï hîp víi 
c¸c cuéc truyÒn th«ng th−¬ng m¹i, th× trªn mét m¹ng më th− ®iÖn tö còng kh«ng 
phï hîp. C¸c cuéc truyÒn th«ng th−¬ng m¹i chuÈn ®ßi hái bÝ mËt vµ c¸c cuéc 
truyÒn th«ng kh¸c cã tÝnh nh¹y c¶m h¬n ®ßi hái t¨ng c−êng b¶o vÖ nh− chøng thùc 
cÊp ph¸t hay x¸c minh ng−êi göi, nh÷ng tÝnh n¨ng kh«ng s½n trong c¸c giao thøc 
th− Internet ®−îc dïng phæ biÕn. §iÒu nµy dÉn tíi viÖc ph¸t triÓn mét vµi giao thøc 
truyÒn th«ng b¸o n©ng cao an toµn. PEM lµ mét giao thøc nh− thÕ. 

 
HÖ th− t¨ng c−êng b¶o mËt (PEM- Privacy Enhanced Mail) lµ mét giao 

thøc an toµn tÇng øng dông do IETF ph¸t triÓn nh»m bæ sung c¸c dÞch vô b¶o mËt 
vµ x¸c thùc cho c¸c th«ng b¸o ®iÖn tö trªn Internet. Môc ®Ých lµ t¹o ra mét chuÈn 
cã thÓ ®−îc cµi ®Æt trªn bÊt kú m¸y chñ nµo, cã kh¶ n¨ng t−¬ng thÝch víi c¸c hÖ 
th− ®ang tån t¹i, hç trî c¸c l−îc ®å qu¶n lý kho¸ chuÈn, b¶o vÖ c¶ th− göi ®¬n lÎ vµ 
th− göi theo danh s¸ch vµ kh«ng dÝnh lÝu tíi viÖc cÊp ph¸t th− kh«ng an toµn. Khi 
chuÈn ®−îc hoµn thµnh vµo n¨m 1993, nã ®· thµnh c«ng trªn mäi ph−¬ng diÖn ®· 
tÝnh to¸n. PEM ®¸p øng c¶ bèn dÞch vô an toµn chuÈn, mÆc dÇu kh«ng ph¶i tÊt c¶ 
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c¸c dÞch vô lµ bé phËn cÇn thiÕt cña mäi th«ng b¸o. C¸c th«ng b¸o PEM cã thÓ lµ 
c¸c th«ng b¸o MIC-CLEAR chØ b¶o ®¶m toµn vÑn vµ x¸c thùc; c¸c th«ng b¸o 
MIC-ONLY ®¶m b¶o toµn vÑn vµ x¸c thùc víi sù hç trî cña c¸c cµi ®Æt cæng nµo 
®ã hoÆc c¸c th«ng b¸o ENDCRYTED b¶o ®¶m toµn vÑn, x¸c thùc vµ b¶o mËt. 

 
Mét sè tÝnh n¨ng chñ yÕu cña PEM lµ: 
• B¶o mËt ®iÓm tíi ®iÓm - C¸c th«ng b¸o ®−îc b¶o vÖ chèng bÞ lé tõ khi 

chóng rêi hÖ thèng cña ng−êi göi cho tíi lóc ng−êi nhËn ®äc ®−îc chóng. 
• X¸c thùc ng−êi göi vµ ng−êi chuyÓn tiÕp - C¸c ch÷ ký sè PEM x¸c thùc 

nh÷ng ng−êi göi vµ nh÷ng ng−êi chuyÓn tiÕp, ®¶m b¶o toµn vÑn th«ng 
b¸o. PEM dïng mét tham sè kiÓm tra toµn vÑn cho phÐp c¸c th«ng b¸o 
®−îc nhËn theo mét thø tù nµo ®ã vµ vÉn ®−îc kiÓm so¸t - mét tÝnh n¨ng 
quan träng trong c¸c m«i tr−êng nh− Internet, n¬i mµ c¸c th«ng b¸o cã 
thÓ bÞ ph©n ®o¹n trong qu¸ tr×nh truyÒn. 

• Kh«ng tõ chèi ng−êi khëi t¹o - TÝnh n¨ng nµy x¸c thùc ng−êi khëi t¹o 
th«ng b¸o PEM. Nã ®Æc biÖt cã lîi ®èi víi c¸c th«ng b¸o ®−îc chuyÓn 
tiÕp v× ch÷ ký sè PEM chØ x¸c thùc ng−êi g−Ø sau cïng. Kh«ng tõ chèi 
kiÓm chøng l¹i ng−êi khëi t¹o nÕu kh«ng cã vÊn ®Ò g× sau mét kho¶ng 
thêi gian th× th«ng b¸o ®−îc chuyÓn tiÕp. 

• §éc lËp vÒ thuËt to¸n - PEM ®−îc thiÕt kÕ ®Ó dÔ dµng t−¬ng thÝch víi 
c¸c l−îc ®å m· ho¸ vµ qu¶n lý kho¸ míi. HiÖn t¹i PEM ®¸p øng c¸c thuËt 
to¸n phæ biÕn trong bèn lÜnh vùc: DES cho m· ho¸ d÷ liÖu, DES vµ RSA 
cho qu¶n lý kho¸, RSA cho toµn vÑn th«ng b¸o vµ RSA cho c¸c ch÷ ký sè. 

• Hç trî PKIX - PEM ®¸p øng ®Çy ®ñ sù t−¬ng t¸c trªn c¸c m¹ng më dïng 
cÊu trøc h¹ tÇng kho¸ c«ng khai Internet X.509. 

• §éc lËp víi hÖ thèng cÊp ph¸t - PEM cã ®−îc sù ®éc lËp víi hÖ thèng 
cÊp ph¸t v× c¸c hµm cña nã ®−îc chøa trong chÝnh c¸c th«ng b¸o chuÈn vµ 
sö dông mét tËp ký tù chuÈn nh− minh ho¹ ë h×nh 10.3. 

• Hç trî ®Æt tªn ph©n biÖt X.500 - PEM dïng tÝnh n¨ng ®Æt tªn ph©n biÖt 
(DN) cña chuÈn th− môc X.500 ®Ó nhËn biÕt nh÷ng ng−êi göi vµ ng−êi 
nhËn. TÝnh n¨ng nµy t¸ch th− khái nh÷ng c¸ nh©n cô thÓ cho phÐp c¸c tæ 
chøc, c¸c b¶n kª khai vµ c¸c hÖ thèng göi vµ nhËn c¸c th«ng b¸o PEM. 

 
RIPEM (Riordan's Internet PEM) lµ mét cµi ®Æt c«ng khai cña giao thøc 

PEM, tuy nhiªn kh«ng ph¶i tÊt c¶ c¸c chøc n¨ng. Khi t¸c gi¶ Mark Riordan ®· ®Æt 
m· lÖnh c«ng khai, nã ®· ®−îc chuyÓn  tíi mét sè lín c¸c hÖ ®iÒu hµnh. Cã thÓ cã 
ch−¬ng tr×nh nguån vµ c¸c b¶n nhÞ ph©n qua FTP tõ c¸c c«ng d©n Mü vµ Canada 
tíi ripem.msu.edu. H·y ®äc file GETTING_ACCESS trong th− môc /pub/crypt 
tr−íc khi thö t¶i xuèng. 

 
C¸c hÖ th− Internet an toµn/®a môc tiªu më réng (S/MIME) lµ mét giao thøc 

tÇng øng dông kh¸c cung cÊp c¶ bèn dÞch vô an toµn chuÈn cho c¸c th«ng b¸o ®iÖn 
tö. §Æc t¶ S/MIME ban ®Çu do RSA Data Security thiÕt kÕ, nh−ng hiÖn t¹i l¹i do 
IETF S/MIME Working Group qu¶n lý. MÆc dï S/MIME kh«ng ph¶i lµ mét chuÈn 

                                                                                                                                          86 
 



IETF, nh−ng nã s½n cã sù hç trî cña nhµ s¶n xuÊt cã thÕ lùc dù tÝnh tr−íc, trªn quy 
m« lín v× nã dùa vµo c¸c chuÈn ®· ®−îc thö th¸ch nhiÒu ®¶m b¶o møc ®é t−¬ng 
t¸c cao. §−¬ng nhiªn, ®¸ng chó ý nhÊt vÉn lµ chuÈn MIME næi tiÕng vµ sö dông 
réng r·i, nh−ng S/MIME còng tËn dông c¸c chuÈn CMS, PKCS vµ X.509. Còng 
nh− PEM, S/MIME t−¬ng thÝch víi hÇu hÕt c¸c hÖ th− Internet ®ang tån t¹i vµ 
kh«ng g©y trë ng¹i cho viÖc truyÒn th«ng b¸o kh«ng an toµn. Tuy nhiªn, S/MIME 
cã mét c¸i lîi n÷a khi lµm viÖc cïng víi c¸c giao vËn MIME kh¸c (vÝ dô HTTP) vµ 
cã thÓ ho¹t ®éng b×nh ®¼ng trong c¸c m«i tr−êng giao vËn hçn hîp. §iÒu nµy khiÕn 
cho nã ®Æc biÖt hÊp dÉn khi dïng víi c¸c cuéc truyÒn tù ®éng nh− EDI vµ Internet 
FAX. 

 
Cã hai kiÓu th«ng b¸o S/MIME: signed vµ signed & enveloped. C¸c th«ng 

b¸o ®−îc ký ®¶m b¶o toµn vÑn vµ x¸c thùc  ng−êi göi, trong khi c¸c th«ng b¸o 
®−îc ký vµ bäc ®¶m b¶o toµn vÑn, x¸c thùc vµ b¶o mËt. C¸c tÝnh n¨ng cßn l¹i cña 
S/MIME rÊt gièng víi PEM vµ kh«ng nh¾c l¹i ë ®©y. 

 
 
 

From: Bill Stackpole <stack@oz.net> 
To: Bill Stackpole <stack@oz.net> SMTP 

mail 
header 

Subject: PEM Demonstration 
Date: Thu, 17 Dec 1998 18:04:46 -0800 
Reply-To: stack@oz.net 
X-UIDL: df2342b9646226ab0de0af9dl52c267c 
 
---- BEGIN PRIVACY - ENHANCED MESSAGE ---- 
Proc-Type: 4, ENCRYPTED 

PEM 
mail 
header 

Content-Domain: RFC822 
DEK-Info: DES-CBC, FA244DE5332B217D 
Originator-ID-Symetric: stack@oz.net 
Recipient-ID-Symetric: stack@oz.net 

SMTP 
message 
body 

Key-Info: DES-ECB, RSA-MD2, 67AB3AAE4338612F 
123456789012345678901234567890AA 
 
kilDsm/jki+kdaj = 4HErpalW23yrsmXQjfyumvssdjeiPlamDDL PEM 

message 
body 

 
jWEnbsewcnbyyrGFe/aa0Tu6EW9sl/CeeRK 
 
---- END PRIVACY-ENHANCED MESSAGE ---- 

 
 
Mét danh s¸ch c¸c s¶n phÈm S/MIME th−¬ng m¹i ®· hoµn thµnh tèt ®Ñp cuéc 

kiÓm tra tÝnh t−¬ng t¸c, S/MIME s½n cã trªn trang web cña RSA Data Security t¹i: 
www.rsa.com/smime/html/interop_center.html. Phiªn b¶n vïng c«ng khai cña 
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S/MIME do Ralph Levien viÕt trong PERL cã t¹i: www.c2.org/ 
~raph/premail.html. 

 
Open Pretty Good Privacy (OpenPGP), ®«i khi gäi lµ PGP/MIME, mét giao 

thøc ALS næi bËt kh¸c tiÕp tôc trë thµnh mét chuÈn IETF. Nã dùa vµo PGP, mét 
ch−¬ng tr×nh an toµn th«ng b¸o ®−îc triÓn khai réng r·i nhÊt trªn Internet. VÒ c¸c 
tÝnh n¨ng vµ chøc n¨ng tiÖn Ých OpenPGP rÊt gièng víi S/MIME, nh−ng cã hai 
®iÓm kh«ng thÓ t−¬ng t¸c v× chóng dïng hai thuËt to¸n m· ho¸ vµ hµm ®ãng gãi 
MIME kh¸c nhau râ rÖt. Mét danh s¸ch c¸c cµi ®Æt PGP vµ th«ng tin kh¸c vÒ 
OpenPGP cã t¹i: http://www.ns.rutgers.edu/ ~mione/openpgp/. C¸c cµi ®Æt miÔn 
phÝ cña OpenPGP cã t¹i North American Cryptographiy Archives 
(www.cryptography.org). 

 
12.7 ChÕ ngù HTTP - An toµn øng dông WEB 

C¸c øng dông dùa vµo WEB nhanh chãng trë thµnh chuÈn cho tÊt c¶ c¸c giao 
dÞch ®iÖn tö v× chóng dÔ sö dông vµ cã kh¶ n¨ng t−¬ng t¸c cao. C¸c tÝnh n¨ng nµy 
còng lµ sù thiÕu an toµn chÝnh yÕu cña chóng. C¸c giao dÞch WEB ngang qua m¹ng 
theo c¸c ®Þnh d¹ng quen thuéc vµ dÔ bÞ chÆn l¹i, khiÕn chóng kh«ng mÊy phï hîp 
víi hÇu hÕt c¸c giao dÞch th−¬ng m¹i. PhÇn nµy sÏ ®Ò cËp mét sè c¬ chÕ dïng ®Ó 
v−ît qua c¸c vÊn ®Ò an toµn WEB nµy. 

 
 Giao thøc truyÒn siªu v¨n b¶n an toµn (S/HTTP) lµ mét giao thøc an toµn 
theo th«ng b¸o ®−îc thiÕt kÕ ®Ó cung cÊp c¸c dÞch vô b¶o mËt, toµn vÑn, x¸c thùc 
vµ kh«ng tõ chèi tõ ®iÓm tíi ®iÓm cho c¸c client vµ server HTTP. Nã ®−îc 
Enterprise Integration Technologies (nay lµ Verifone, Inc.) triÓn khai lÇn ®Çu vµo 
n¨m 1995. Theo v¨n b¶n nµy, S/HTTP vÉn lµ mét chuÈn IETF th«, nh−ng nã ®· 
®−îc dïng réng r·i trong c¸c øng dông WEB. Thµnh c«ng cña nã cã thÓ lµ do thiÕt 
kÕ mÒm dÎo b¾t nguån tõ c¸c chuÈn ®· thiÕt lËp. TÊt nhiªn, chuÈn næi tiÕng lµ 
HTTP, song giao thøc vÉn dïng chuÈn ch÷ ký sè NIST, c¸c chuÈn CMS, MOSS vµ 
X.509. Sù t«n träng triÖt ®Ó m« h×nh truyÒn th«ng b¸o HTTP cña S/HTTP b¶o ®¶m 
tÝnh ®éc lËp víi hÖ thèng cÊp ph¸t vµ lµm cho nã dÔ dµng tÝch hîp c¸c hµm S/HTTP 
vµo c¸c øng dông HTTP chuÈn. Sù ®éc lËp vÒ thuËt to¸n vµ kh¶ n¨ng tho¶ thuËn 
c¸c tuú chän an toµn gi÷a c¸c nhãm tham gia b¶o ®¶m kh¶ n¨ng t−¬ng t¸c cña 
S/HTTP trong nh÷ng n¨m tíi. C¸c m« h×nh ho¹t ®éng cña HTTP an toµn gåm b¶o 
vÖ th«ng b¸o, qu¶n lý kho¸ vµ c¬ chÕ t¸i t¹o giao dÞch. 
 
 C¸c tÝnh n¨ng b¶o vÖ an toµn HTTP gåm: 

• Hç trî cho MOSS vµ CMS - Cung cÊp sù b¶o vÖ ë c¶ hai vïng néi dung 
dïng kiÓu néi dung CMS "øng dông/s-http" hoÆc tiªu ®Ò MOSS "®a líp-cã 
dÊu" hay "®a líp- m· ho¸". 

• Kh¶ n¨ng t−¬ng thÝch có ph¸p - C¸c tham sè b¶o vÖ ®−îc ®Æc t¶ b»ng 
viÖc më réng ph¹m vi tiªu ®Ò th«ng b¸o HTTP, t¹o th«ng b¸o S/HTTP 
gièng c¸c th«ng b¸o HTTP chuÈn vÒ có ph¸p, ngo¹i trõ ph¹m vi cña c¸c 
tiªu ®Ò lµ kh¸c nhau vµ th©n th−êng ®−îc m· ho¸. 
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• C¸c biÖn ph¸p b¶o vÖ ®Ö quy - Nh÷ng biÖn ph¸p b¶o vÖ cã thÓ ®−îc 
dïng ®¬n lÎ hoÆc ¸p vµo mét tÇng sau khi mét tÇng kh¸c ®¹t ®−îc møc 
b¶o vÖ cao h¬n. Ph©n tÇng b¶o vÖ gióp cho hÖ thèng nhËn dÔ dµng h¬n khi 
ph©n tÝch có ph¸p chóng. Th«ng b¸o th−êng ph©n tÝch mét tham sè b¶o vÖ 
trong mét thêi gian cho ®Õn khi nã tho¶ m·n mét kiÓu néi dung HTTP 
chuÈn. 

• §éc lËp thuËt to¸n - CÊu tróc th«ng b¸o S/HTTP cã thÓ dÔ dµng hîp 
nhÊt víi c¸c cµi ®Æt mËt m· míi. §Æc t¶ hiÖn t¹i ®ßi hái hç trî MD5 cho 
c¸c ph©n lo¹i th«ng b¸o, MD5-HMAC cho x¸c thùc, DES-CBC cho m· 
®èi xøng vµ NIST-DSS cho viÖc sinh vµ thÈm tra ch÷ ký. 

• TÝnh n¨ng t¸i t¹o - S/HTTP dïng mét hái-®¸p ®¬n gi¶n ®Ó b¶o ®¶m r»ng 
d÷ liÖu ®−îc tr¶ l¹i server lµ "t−¬i". Trong c¸c m«i tr−êng nh− HTTP, n¬i 
mµ cã c¸c kho¶ng thêi gian dµi tr«i qua gi÷a c¸c th«ng b¸o, nªn khã theo 
dâi tr¹ng th¸i cña mét giao dÞch. §Ó kh¾c phôc vÊn ®Ò nµy, ng−êi khëi t¹o 
th«ng b¸o HTTP göi mét gi¸ trÞ míi (trong tr−êng hîp nµy) tíi n¬i nhËn 
cïng víi d÷ liÖu giao dÞch. N¬i nhËn tr¶ l¹i gi¸ trÞ nµy cïng víi lêi ®¸p. 
NÕu c¸c gi¸ trÞ nµy t−¬ng xøng th× d÷ liÖu lµ míi vµ giao dÞch cã thÓ tiÕp 
tôc. D÷ liÖu cò ®−a ra mét ®iÒu kiÖn lçi. 

• Trao ®æi thñ c«ng - Nh÷ng bÝ mËt dïng chung ®−îc trao ®æi th«ng qua 
mét c¬ chÕ mËt khÈu ®¬n gi¶n nh− PAP. Server th−êng göi cho client mét 
hép tho¹i yªu cÇu ®Þnh danh ng−êi dïng (userID) vµ mËt khÈu, sau ®ã x¸c 
thùc c©u tr¶ lêi dùa vµo danh s¸ch nh÷ng ng−êi dïng hîp ph¸p ®ang tån 
t¹i. 

• Trao ®æi kho¸ c«ng khai - C¸c kho¸ ®−îc trao ®æi lîi dông cÊu tróc h¹ 
tÇng kho¸ c«ng khai Internet víi sù hç trî x¸c nhËn ®Çy ®ñ cña X.509. §Ó 
hç trî Diffie-Hellman ®èi víi c¸c trao ®æi kho¸, trong vïng yªu cÇu cã 
c¸c cµi ®Æt S/HTTP. 

• Trao ®æi kho¸ ngoµi vïng - C¸c kho¸ ®èi xøng cã thÓ ®−îc ®Æt tr−íc 
th«ng qua mét sè m«i tr−êng kh¸c (vÝ dô th− chËm). TÝnh n¨ng nµy chØ cã 
víi S/HTTP, cho phÐp c¸c nhãm kh«ng cã c¸c kho¸ c«ng khai ®· thiÕt lËp 
tham gia vµo c¸c giao dÞch an toµn. 

• Trao ®æi kho¸ ®èi xøng trong vïng - S/HTTP cã thÓ dïng m· ho¸ kho¸ 
c«ng khai ®Ó trao ®æi c¸c kho¸ ®èi xøng ngÉu nhiªn trong nh÷ng t×nh 
huèng mµ giao dÞch sÏ tËn dông ®−îc hiÖu suÊt m· ®èi xøng cao h¬n. 

 
NhiÒu bé duyÖt vµ server WEB th−¬ng m¹i cµi ®Æt giao thøc S/HTTP, nh−ng 

t¸c gi¶ kh«ng thÓ t×m thÊy bÊt kú cµi ®Æt vïng c«ng khai nµo. Cµi ®Æt S/HTTP ®Çy 
®ñ bao gåm m· nguån C cã trong SecureWeb ToolkitTM tõ Terisa 
(www.spyrus.com). Bé nµy còng chøa m· nguån cña SSL. 

 
TÇng socket an toµn (SSL) lµ mét giao thøc client-server do Netscape thiÕt kÕ 

®¶m b¶o truyÒn th«ng an toµn cho c¸c s¶n phÈm duyÖt Web vµ server cña hä. Nã 
nhanh chãng ®−îc c¸c nhµ s¶n xuÊt kh¸c chÊp nhËn vµ trë thµnh chuÈn kh«ng 
chÝnh thøc cho c¸c giao dÞch Web an toµn. Tuy nhiªn, SSL kh«ng h¹n chÕ víi c¸c 
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dÞch vô Web; nã cã thÓ cung cÊp c¸c dÞch vô b¶o mËt, toµn vÑn x¸c thùc vµ kh«ng 
tõ chèi gi÷a bÊt kú cÆp øng dông ®ang truyÒn th«ng nµo. Phiªn b¶n hiÖn nay cña 
SSL (SSL 3.0) ®ang tiÕn tíi trë thµnh mét chuÈn IETF. Trong khi ë ®©y nã chØ ®−îc 
nãi ®Õn nh− mét giao thøc tÇng øng dông th× trong thùc tÕ SSL ®−îc thiÕt kÕ ®Ó 
thùc hiÖn chøc n¨ng ë c¸c tÇng phiªn vµ øng dông. Giao thøc SSL Record cung cÊp 
c¸c dÞch vô an toµn ë tÇng phiªn - ®iÓm mµ ë ®ã øng dông ghÐp nèi c¸c socket giao 
vËn TCP/IP. Nã ®−îc dïng ®Ó ®ãng gãi c¸c giao thøc vµ d÷ liÖu tÇng cao ®Ó nÐn vµ 
truyÒn. Giao thøc SSL Handshake lµ mét dÞch vô theo øng dông th−êng dïng ®Ó 
x¸c thùc client vµ server víi nhau vµ tho¶ thuËn c¸c tham sè an toµn ®èi víi mçi 
phiªn truyÒn th«ng. 

 
Giao thøc SSL Handshake dïng m· ho¸ kho¸ c«ng khai cïng víi phª chuÈn 

x¸c nhËn X.509 ®Ó tho¶ thuËn c¸c tham sè m· ®èi xøng dïng cho mçi phiªn giao 
dÞch client-server. SSL lµ mét giao thøc hoµn toµn h×nh thøc. Nã chuyÓn tiÕp qua 
mét vµi tr¹ng th¸i kh¸c nhau trong thêi gian kÕt nèi vµ ho¹t ®éng cña phiªn. Giao 
thøc handshake ®−îc dïng ®Ó phèi hîp vµ duy tr× c¸c tr¹ng th¸i nµy. 

 
Mét phiªn SSL cã thÓ gåm nhiÒu kÕt nèi vµ c¸c nhãm tham gia cã thÓ cã 

nhiÒu phiªn diÔn ra cïng lóc. Tr¹ng th¸i phiªn duy tr× th«ng tin x¸c nhËn ngang 
hµng, c¸c tham sè nÐn, c¸c tham sè m· vµ kho¸ m· ®èi xøng. Tr¹ng th¸i kÕt nèi 
duy tr× MAC vµ c¸c kho¸ kh«ng ®èi xøng cho client vµ server còng nh− c¸c vector 
(nÕu yªu cÇu) ®Ó khëi ®Çu m· ®èi xøng. SSL ®−îc thiÕt kÕ ®Ó hoµn toµn cã kh¶ 
n¨ng më réng vµ cã thÓ hç trî nhiÒu l−îc ®å m· ho¸. Phiªn b¶n hiÖn nay yªu cÇu 
hç trî c¸c l−îc ®å sau: 

• DES, RC2, RC4 vµ IDEA ®Ó b¶o mËt 
• RSA vµ DSS ®Ó x¸c thùc ngang hµng 
• SHA vµ MD5 ®Ó toµn vÑn th«ng b¸o 
• C¸c x¸c nhËn X.509 vµ FORTEZZA ®Ó phª chuÈn kho¸ 
• RSA, Diffie-Hellman vµ FORTEZZA ®Ó trao ®æi kho¸. 
 
SSL còng hç trî c¸c tham sè NULL ®èi víi c¸c giao dÞch kh«ng dÊu vµ 

kh«ng m· ho¸. §iÒu nµy cho phÐp ng−êi cµi ®Æt ¸p dông møc ®é an toµn thÝch hîp 
cho øng dông cña hä. Hç trî cho hÖ thèng m· ho¸ phÇn cøng FORTEZZA ®−îc 
®ång nhÊt víi SSL khi cã yªu cÇu nÐn d÷ liÖu. SSL dïng c¬ chÕ l−u tr÷ phiªn ®Ó 
tho¶ m·n viÖc thiÕt lËp nhiÒu phiªn gi÷a c¸c client vµ server vµ håi phôc l¹i c¸c 
phiªn bÞ ph¸ vì. 

 
Cã mét cµi ®Æt vïng c«ng khai ngo¹i lÖ cña SSL do Eric Young vµ Tim 

Hudson cña óc t¹o ra, ®−îc gäi lµ SSLeay. Nã bao gåm cµi ®Æt ®Çy ®ñ phiªn b¶n 
SSL 2 cña Netscape cïng víi c¸c phÇn r¸p nèi víi Telnet, FTP, Mosaic vµ mét vµi 
server Web. Phiªn b¶n hiÖn t¹i cã thÓ cã tõ Web site SSLeay www.ssleay.org. Site 
nµy gåm mét vµi trang tr¾ng SSL vµ mét tµi liÖu tham kh¶o tuyÖt vêi cho ng−êi lËp 
tr×nh. 
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12.8 §õng cho t«i thÊy tiÒn - An toµn giao dÞch tiÒn tÖ 
Thµnh c«ng cña th−¬ng m¹i trªn Internet phô thuéc vµo kh¶ n¨ng qu¶n lý c¸c 

giao dÞch tiÒn tÖ an toµn cña nã. MÆc dï viÖc mua b¸n d−êng nh− cã ¶nh h−ëng lín 
tíi lÜnh vùc nµy, nh−ng thanh to¸n ho¸ ®¬n, c¸c cuéc chuyÓn tiÒn vµ ph−¬ng tiÖn 
vµ EDI lµ nh÷ng nghiªn cøu quan träng. ViÖc thiÕu c¸c chuÈn cho ho¹t ®éng thanh 
to¸n ®iÖn tö ®· khuyÕn khÝch v« sè c¸c gi¶i ph¸p ®éc quyÒn gåm nh÷ng ®Ò xuÊt 
phæ biÕn Cybercash (Cybercoln), Digital (Millicent) vµ Digicash. Tuy nhiªn, c¸c 
gi¶i ph¸p ®éc quyÒn kh«ng thÓ cã ®−îc thµnh c«ng réng r·i trong m«i tr−êng hçn 
t¹p nh− Internet. PhÇn nµy sÏ tËp trung vµo c¸c gi¶i ph¸p chuÈn ho¸. V× giao thøc 
SET ®· ®−îc ®Ò cËp ë mét sè chi tiÕt, nªn ë ®©y chØ ®Ò cËp tíi c¸c cµi ®Æt SET. 

 
Thanh to¸n an toµn (S/PAY) lµ bé c«ng cô cña nhµ ph¸t triÓn dùa vµo giao 

thøc SET. Nã ®−îc RSA Data Security ph¸t triÓn, mÆc dï c¸c quyÒn marketing 
hiÖn nay thuéc vÒ Trintech Group (www,trintech.com).  Th− viÖn S/Pay cµi ®Æt ®Çy 
®ñ c¸c hµm SET v1.0 cardholder, merchant vµ acquier vµ c¸c hµm m· ho¸ vµ qu¶n 
lý x¸c nhËn bªn d−íi ®èi víi nÒn hÖ thèng lµ Windows95/NT vµ UNIX. Bao hµm 
trong m· lµ sù hç trî ph−¬ng tiÖn m· phÇn cøng, thiÕt bÞ card th«ng minh vµ kho 
l−u tr÷ kho¸ c¸ nh©n thêi gian dµi. Trintech còng ®Ò xuÊt c¸c cµi ®Æt ®Çy ®ñ phÇn 
mÒm SET cardholder, merchant vµ acquier. PhÇn nµy bao gåm s¶n phÈm Pay-Ware 
Net-POS cña hä, s¶n phÈm nµy hç trî mét vµi tæ hîp cña c¸c c«ng nghÖ SSL vµ 
SET nh»m dÔ dµng truyÒn tõ c¸c giao dÞch Web SSL tíi c¸c giao dÞch SET ®−îc cµi 
®Æt ®Çy ®ñ. 

 
Trao ®æi tiÒn tÖ më (OFX-Open Financial Exchange) lµ mét giao thøc tÇng 

øng dông do Checkfree, Intuit vµ Microsoft t¹o ra ®Ó hç trî ph¹m vi kh¸ch hµng 
réng r·i vµ c¸c dÞch vô ng©n hµng th−¬ng m¹i nhá trªn Internet. OFX lµ mét ®Æc t¶ 
më kh¶ dông víi bÇt kú c¬ quan tµi chÝnh hay nhµ s¶n xuÊt nµo cã nhu cÇu cµi ®Æt 
c¸c dÞch vô OFX. OFX sö dông SSL víi sù hç trî x¸c nhËn sè nh»m cung cÊp c¸c 
dÞch vô b¶o mËt, toµn vÑn vµ x¸c thùc cho c¸c giao dÞch cña nã. Giao thøc nµy ®· 
giµnh ®−îc sù ñng hé to lín trong kü nghÖ ng©n hµng vµ ®Çu t− v× nã ®¸p øng hÇu 
nh− mäi giao dÞch tiÒn tÖ cã thÓ cã. HiÖn nay, uû ban OFX ®ang t×m c¸ch më réng 
biÓu diÔn cña OFX th«ng qua c¸c kh¶ n¨ng hîp t¸c víi IBM vµ c¸c nhµ s¶n xuÊt 
kh¸c. C¸c b¶n sao ®Æc t¶ OFX cã ®−îc tõ Web site OFX (www.ofx.net). 

 
Micro Payment Transfer Protocol (MPTP) lµ mét phÇn cña World Wide 

Web Consortium (W3C) Joint Electronic Payment Initiative. Hiªn nay, MPTP lµ 
b¶n ph¸c th¶o ho¹t ®éng cña W3C. §Æc t¶ nµy dùa vµo c¸c biÕn thÓ cña Rivest and 
Shamir's Pay-Word, Digital's Millicent vµ c¸c ®Ò xuÊt Bellare's iKP. MPTP lµ giao 
thøc rÊt mÒm dÎo cã thÓ ®−îc ph©n tÇng c¨n cø vµo c¸c giao vËn ®ang tån t¹i nh− 
HTTP hay MIME ®Ó cung cÊp ph¹m vi giao dÞch réng lín. Nã cã dung sai c¸c ®é 
trÔ truyÒn cao cho phÐp nhiÒu xö lý giao dÞch tiÕn hµnh gi¸n tiÕp. MPTP ®−îc thiÕt 
kÕ ®Ó ®¶m b¶o c¸c thanh to¸n th«ng qua c¸c dÞch vô  cña ng−êi m«i giíi nhãm thø 
ba. Trong phiªn b¶n hiÖn nµy, ng−êi m«i giíi ph¶i lµ quen thuéc víi c¶ kh¸ch hµng 
vµ nhµ s¶n xuÊt, mÆc dï c¸c cuéc truyÒn cña ng−êi m«i giíi trung gian ®−îc dù 
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kiÕn cho c¸c cµi ®Æt trong t−¬ng lai. §iÒu nµy lµ cÇn thiÕt nÕu MPTP sÏ c©n b»ng 
cã hiÖu qu¶ ®Ó tho¶ m·n c¸c ®ßi hái cña Internet. 

 
C¸c kh¸ch hµng thiÕt lËp mét tµi kho¶n víi ng−êi m«i giíi. Khi ®· thiÕt lËp, 

hä tù do mua b¸n víi bÊt kú nhµ s¶n xuÊt nµo quen thuéc víi ng−êi m«i giíi cña 
hä. ThiÕt kÕ MPTP ®−a vµo xem xÐt phÇn lín nh÷ng rñi ro ®i liÒn víi thanh to¸n 
®iÖn tö vµ cung cÊp c¸c c¬ chÕ lµm gi¶m bít c¸c rñi ro nµy, nh−ng nã còng kh«ng 
cµi ®Æt mét chÝnh s¸ch an toµn cô thÓ. Nh÷ng ng−êi m«i giíi tù do ho¹ch ®Þnh 
chÝnh s¸ch phï hîp nhÊt víi c¸c nhu cÇu bu«n b¸n cña hä. 

 
MPTP dùa vµo c«ng nghÖ S/key dïng c¸c thuËt to¸n MD5 hay SHA ®Ó cÊp 

phÐp thanh to¸n. MPTP cho phÐp ®¸nh dÊu c¸c th«ng b¸o nh»m x¸c thùc, toµn vÑn 
vµ kh«ng tõ chèi sö dông mËt m· kho¸ c«ng khai hay bÝ mËt vµ ®¸p øng ®Çy ®ñ c¸c 
x¸c nhËn X.509. MÆc dï MPTP vÉn cßn ë giai ®o¹n th«, nh−ng víi thiÕt kÕ ®Æc 
biÖt, ®é mÒm dÎo vµ hiÖu suÊt cao cña nã, MPTP ®−îc cho lµ ®èi thñ hµng ®Çu 
trong lÜnh vùc thanh to¸n ®iÖn tö. 

 
Java Electronic Commerce Framework (JECF) lµ môc ®−îc ®Ò cËp cuèi 

cïng cña chóng ta. JECF kh«ng ph¶i lµ mét giao thøc øng dông. Nã lµ bé khung  
cho viÖc cµi ®Æt xö lý thanh to¸n ®iÖn tö dïng c«ng nghÖ néi dung ®éng. C«ng 
nghÖ néi dung chñ ®éng sö dông mét m¸y (vÝ dô m¸y ¶o Java) cµi ®Æt trªn client 
®Ó thùc hiÖn c¸c phÇn ch−¬ng tr×nh (vÝ dô applets) tõ server göi tíi nã. C¸c thµnh 
phÇn néi dung ®éng JECF hiÖn nay bao gåm c¸c th«ng b¸o Java th−¬ng m¹i, m« 
h×nh an toµn gateway, c¸c nh©n Java th−¬ng m¹i vµ client Java th−¬ng m¹i (JCC). 

 
JEFC c¨n cø quanh kh¸i niÖm sæ tay (wallet) ®iÖn tö. Wallet lµ kh¶ n¨ng kü 

thuËt phÝa client cã thÓ më réng hç trî mét sè l−¬ng c¸c giao dÞch th−¬ng m¹i ®iÖn 
tö nµo ®ã. C¸c nhµ s¶n xuÊt t¹o c¸c øng dông Java bao gåm c¸c module dÞch vô 
(applets) gäi lµ Commerce JavaBeans c¾m vµo wallet. C¸c applet nµy thùc hiÖn c¸c 
thao t¸c vµ giao thøc cÇn thiÕt ®Ó qu¶n lý c¸c giao dÞch víi nhµ s¶n xuÊt. Cã mét 
vµi −u ®iÓm c¬ b¶n cña kiÕn tróc nµy nh− sau: 

• C¸c nhµ s¶n xuÊt kh«ng bÞ rµng buéc víi c¸c chÝnh s¸ch cô thÓ ®èi víi c¸c 
giao dÞch cña hä. Hä tù do t¹o c¸c module chøa c¸c chÝnh s¸ch vµ thñ tôc 
phï hîp nhÊt víi c«ng viÖc cña hä. 

• C¸c client kh«ng ®ßi hái cã c¸c øng dông cô thÓ. V× c¸c applet JavaBean cã 
néi dung ®éng, chóng cã thÓ ®−îc cÊp ph¸t vµ t¶i mét c¸ch linh ho¹t trªn 
hÖ thèng cña kh¸ch hµng khi giao dÞch x¶y ra. 

• C¸c øng dông cã thÓ ®−îc cËp nhËt linh ho¹t. C¸c applet giao dÞch cã thÓ 
®−îc cËp nhËt hay thay ®æi ®Ó hiÖu chØnh c¸c vÊn ®Ò hoÆc tho¶ m·n c¸c 
nhu cÇu c«ng viÖc gia t¨ng mµ kh«ng ph¶i göi nh÷ng cËp nhËt tíi tÊt c¶ 
client. C¸c module míi sÏ ®−îc t¶i trªn module cò trong giao dÞch tiÕp 
theo cña chóng. 

• C¸c module cã thÓ ®−îc t¶i hoÆc ngõng t¶i trªn ®−êng truyÒn ®Ó ®iÒu tiÕt 
c¸c yªu cÇu thanh to¸n, m· ho¸ hay ng«n ng÷ kh¸c nhau. C¸c module 
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OFX cã thÓ ®−îc t¶i cho c¸c giao dÞch ng©n hµng vµ sau ®ã ngõng t¶i khi 
kh¸ch hµng yªu cÇu c¸c module t¹o cuéc mua b¸n thÎ tÝn dông. 

• C¸c module JavaBean ch¹y trªn bÊt kú hÖ ®iÒu hµnh, bé duyÖt hay øng dông 
nµo hç trî Java. §iÒu nµy cho phÐp nhµ s¶n xuÊt truy nhËp tøc thêi tíi c¬ 
së kh¸ch hµng lín nhÊt cã thÓ. 

  
 TÝnh mÒm dÎo, dÔ di chuyÓn vµ c¬ së ng−êi dïng Java lín khiÕn cho JECF lµ 

mét gi¶i ph¸p th−¬ng m¹i ®iÖn tö rÊt hÊp dÉn. Nã ch¾c ch¾n sÏ ®ãng vai trß chÝnh 
trong lÜnh vùc th−¬ng m¹i ®iÖn tö. 
 
12.9 NÕu b©y giê nã kh«ng ®−îc m· ho¸.... 

Internet ®· lµm thay ®æi ®ét ngét c¸ch lµm viÖc cña chóng ta, nh−ng còng 
ph¶i tr¶ gi¸. Sù thiÕu an toµn ghª gím ®èi víi c¸c giao dÞch Internet vµ truyÒn 
th«ng b¸o dÉn ®Õn nhiÒu c¸i mµ chóng ta ®ang lµm trªn Internet nh− mét cuèn 
s¸ch më ®Ó tÊt c¶ cïng ®äc. §iÒu nµy kh«ng thÓ tiÕp tôc. Cã c¸c gi¶i ph¸p bÊt chÊp 
®é phøc t¹p cña c¸c vÊn ®Ò mµ chóng ta ph¶i ®èi mÆt. C¸c c«ng nghÖ ®−a ra trong 
ch−¬ng nµy cung cÊp c¸c gi¶i ph¸p thùc sù nh»m gi¶m bít nh÷ng rñi ro cña giao 
dÞch Internet. Chóng ta cã thÓ b¶o vÖ c¸c th«ng b¸o, c¸c øng dông web vµ c¸c trao 
®æi tiÒn tÖ cña chóng ta. Ph¶i thõa nhËn mét sè øng dông nµy kh«ng tinh tÕ nh− 
chóng ta mong muèn, nh−ng dï sao chóng còng hiÖu qu¶ vµ hÇu nh− ch¾c ch¾n lµ 
mét b−íc ®i ®óng. 

 
Mét ngµy nµo ®ã tÊt c¶ c¸c giao dÞch c«ng t¸c cña chóng ta trªn Internet sÏ 

®−îc m· ho¸, ®¸nh dÊu, cÊt giÊu vµ cÊp ph¸t, nh−ng t«i kh«ng tin r»ng chóng ta cã 
thÓ ®îi tíi ngµy ®ã. C¸c giao dÞch c«ng t¸c trªn Internet ngµy cµng t¨ng vµ sÏ l¹i 
t×m thÊy nh÷ng lîi Ých giao dÞch míi cña Internet. ViÖc chê ®îi nh÷ng thø tèt h¬n 
sÏ chØ ®Èy chóng ta vµo chç quanh co. ALS ngay b©y giê! 
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