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Më ®Çu 

MËt m· cã thÓ thùc hiÖn theo c¸ch thñ c«ng hoÆc tù ®éng víi sù trî 

gióp cña m¸y mãc. MËt m· thñ c«ng hÇu nh− chØ ®−îc nh¾c ®Õn nh− mét 

nh©n tè trong lÞch sö. Nh÷ng nh−îc ®iÓm cña mËt m· thñ c«ng bao gåm 

®é phøc t¹p cña thuËt to¸n thÊp, tèc ®é chËm, chØ b¶o mËt ®−îc víi mét sè 

lo¹i nguån tin, møc ®é sai sãt vµ tÝnh an toµn phô thuéc nhiÒu vµo con 

ng−êi...  

Trong thêi ®¹i ®iÖn tö, truyÒn th«ng vµ tin häc ngµy nay c¸c nguån 

tin ngµy cµng ®a d¹ng; mäi th«ng tin ®Òu ®−îc sè hãa víi khæng lå tr÷ 

l−îng t¹i chç vµ l−u l−îng trªn kªnh; ®ßi hái cña ng−êi dïng ngµy cµng 

cao vÒ ®é mËt, tèc ®é, ®é an toµn, tÝnh tiÖn dông... Trong t×nh h×nh ®ã, chØ 

cã mét lùa chän duy nhÊt lµ thùc hiÖn mËt m· víi sù trî gióp cña m¸y 

mãc. 

ThuËt ng÷ m¸y mãc nãi ®Õn ë ®©y kh«ng bao gåm tÊt c¶ mäi lo¹i 

h×nh kü thuËt (c¬ khÝ, c¬ ®iÖn...), mµ ¸m chØ trong ph¹m vi hÑp lµ c¸c thiÕt 

bÞ ®iÖn tö bëi ®iÖn tö lµ ngµnh thÝch hîp nhÊt ®Ó tháa m·n c¸c yªu cÇu vÒ 

xö lý tÝn hiÖu sè, thuËt to¸n phøc t¹p vµ dÔ update, tèc ®é cao, kÝch th−íc 

nhá, gi¸ thµnh h¹...  

Khi ®iÖn tö hãa c¸c bµi to¸n mËt m· th−êng b¾t gÆp hai c©u hái sau. 

C©u hái thø nhÊt, lµ nªn thùc hiÖn mËt m· trªn c¬ së phÇn cøng 

(hardware) hay phÇn mÒm (software)?. §Ó tr¶ lêi cho c©u hái ®ã cÇn ph©n 

tÝch c¸c −u nh−îc ®iÓm cña hai platform nµy, x¸c ®Þnh nh÷ng yªu cÇu 

chung cho mét thiÕt bÞ ®iÖn tö vµ yªu cÇu riªng mang tÝnh ®Æc thï cña 

thiÕt bÞ mËt m·, c¸c yÕu tè cÇn c©n nh¾c khi sö dông thùc tÕ.  

C©u hái thø hai lµ, c«ng nghÖ nµo thÝch hîp víi mËt m·? Kh«ng 
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nh− ë lÜnh vùc kh¸c chØ cÇn chän ®óng c«ng nghÖ ®Ó thùc hiÖn bµi to¸n 

®Æt ra sao cho tèi −u vÒ gi¸ thµnh, dÔ ph¸t triÓn, nhanh ra thÞ tr−êng, cã 

kh¶ n¨ng upgrade... lµ ®ñ. Víi ngµnh mËt m·, ngoµi viÖc chän c«ng nghÖ 

thÝch hîp cho encryption, còng quan träng kh«ng kÐm lµ c«ng nghÖ ®ã cã 

b¶o ®¶m security kh«ng. 

§Ó tiÕn ®Õn môc tiªu “T×m hiÓu kh¶ n¨ng c«ng nghÖ, chuÈn bÞ kiÕn 

thøc ®Ó cøng hãa c¸c thuËt to¸n mËt m·”, cÇn thiÕt ph¶i nghiªn cøu tr¶ lêi 

hai c©u hái trªn mét c¸ch toµn diÖn. Nh− vËy tµi liÖu nµy gåm 3 phÇn 

chÝnh sau: 

PhÇn 1: So s¸nh thùc hiÖn mËt m· b»ng phÇn cøng vµ phÇn mÒm 

PhÇn 2: Lùa chän c«ng nghÖ cho cøng hãa mËt m· 

PhÇn 3: ChuÈn bÞ ®Ó cøng hãa b»ng FPGA 
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PhÇn 1 
So s¸nh thùc hiÖn mËt m· 

b»ng phÇn cøng vµ phÇn mÒm 
 

Môc tiªu phÇn nµy lµ tr¶ lêi c©u hái: nªn thùc hiÖn mËt m· b»ng 

phÇn cøng hay phÇn mÒm; khi nµo nªn chän phÇn cøng, khi nµo nªn chän 

phÇn mÒm, vµ khi nµo nªn phèi hîp c¶ hai. 

1.1 C¸c platform Hardware, Software vµ Firm-
ware 

§Þnh nghÜa Hardware, Software vµ Firmware [1] nh− sau: 

• Hardware: thiÕt bÞ vËt lý ®Ó xö lý c¸c ch−¬ng tr×nh vµ sè liÖu 

• Software: c¸c ch−¬ng tr×nh vµ d÷ liÖu liªn quan cã thÓ ®−îc viÕt vµ 

thay ®æi ®éng. 

• Firmware: c¸c ch−¬ng tr×nh vµ sè liÖu (tøc lµ software) ®−îc l−u 

tr÷ vÜnh viÔn trong phÇn cøng (ch¼ng h¹n trong ROM, PROM, or 

EPROM) sao cho chóng kh«ng thÓ ®−îc viÕt vµ thay ®æi ®éng 

trong khi thùc hiÖn. C¸c ch−¬ng tr×nh vµ sè liÖu l−u trong 

EEPROM ®−îc xem lµ software1. 

C¸c thuËt to¸n chung vµ c¸c thuËt to¸n mËt m· nãi riªng cã thÓ 

®−îc thùc hiÖn trªn hardware, software hay firmware. Trong ®ã hardware 

bao gåm c¶ c¸c linh kiÖn cã chøc n¨ng cè ®Þnh (c¸c ICs logic) lÉn c¸c 

linh kiÖn cã chøc n¨ng lËp tr×nh cøng ®−îc (PLD, ASIC, FPGA); software  

bao gåm c¶ c¸c phÇn mÒm ch¹y trªn m¸y tÝnh PC lÉn c¸c phÇn mÒm ch¹y 

trªn c¸c vi xö lý chuyªn dông. Sù ph©n chia nµy ®«i khi kh«ng thËt rµnh 
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thiÕt bÞ chuyªn dông; cßn EEPROM th× cã thÓ lËp tr×nh ®Ó xãa hay thay ®æi néi dung. 



 

m¹ch bëi tïy theo vi m¹ch sö dông (vÝ dô dïng EPROM hay EEPROM) 

mµ cïng mét thiÕt kÕ nh−ng ®−îc xem lµ nghiªng vÒ phÝa hardware hay 

software. Cã thÓ coi kh¸i niÖm firmware lµ phÇn sôn, lµ trung gian gi÷a 

phÇn cøng vµ phÇn mÒm. Vµ tïy thuéc vµo ng÷ c¶nh mµ firmware ®−îc 

xem lµ cøng hay mÒm nªn trong tµi liÖu nµy chóng ta coi lµ cã hai plat-

form chÝnh lµ hardwae vµ software. 

Còng cÇn chó thÝch thªm lµ c¸c kh¸i niÖm trªn chØ mang tÝnh côc 

bé. Trong mét thiÕt bÞ ®iÖn tö cã thÓ cã nhiÒu khèi, mçi khèi cã thÓ dùa 

trªn platform hardware, software hay firmware. Ngµy nay rÊt Ýt thiÕt bÞ 

nµo thiÕt kÕ chØ dùa trªn mét platform nµo ®ã. 

1.2 Chän platform nµo ®èi víi thiÕt kÕ nãi chung 

Tr−íc khi b¾t tay vµo thiÕt kÕ cÇn thiÕt ph¶i x¸c ®Þnh platform sÏ sö 

dông. ViÖc lùa chän theo c¸c tiªu chuÈn sau [2], [3]: 

• Thêi gian ®−a s¶n phÈm ra thÞ tr−êng 

• Tèc ®é thùc hiÖn thuËt to¸n 

• Gi¸ thµnh, bao gåm 

− Gi¸ ®¬n khèi: tøc gi¸ thµnh s¶n phÈm 

− Gi¸ ph¸t triÓn: tøc gi¸ nghiªn cøu, thiÕt kÕ chÕ t¹o 

• N¨ng l−îng tiªu thô: chó träng víi thiÕt bÞ di chuyÓn vµ kh«ng d©y 

• TÝnh mÒm dÎo: ®Ó dÔ dµng thay ®æi tham sè, thuËt to¸n, cÊu h×nh 

Chän platform tïy thuéc vµo viÖc coi träng tiªu chuÈn nµo. H×nh 1 

so s¸nh gi÷a hardware, software vµ FPGA [3]. So s¸nh cho thÊy, ë mét 

møc ®é nµo ®ã th× FPGA lµ tæng hîp c¸c −u ®iÓm cña hardware vµ soft-

ware. 
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ThÊp Cao 

 

SW FPGA, ASIC
HiÖu suÊt

ASICSW, FPGA
Gi¸ ph¸t triÓn

ASIC SW FPGA
Gi¸ ®¬n khèi

ASIC FPGA, SW
MÒm dÎo

= platform lý t−ëng

H×nh 1. So s¸nh hardware, software vµ FPGA 

1.3 Chän platform nµo ®èi víi thiÕt kÕ mËt m· 

§èi víi mËt m· cÇn quan t©m ®Õn hai vÊn ®Ò chÝnh: mËt m· vµ an 

toµn mËt m·. Do ®ã ngoµi nh÷ng tiªu chÝ ®Ó lùa chän chung nh− trªn cÇn 

quan t©m ®Õn c¸c yªu cÇu sau: 

• §é mÒm dÎo mËt m·: kh¶ n¨ng thay ®æi tham sè, khãa, thuËt to¸n 

• Tèc ®é m· hãa nhanh 

• §é an toµn vËt lý: chèng truy nhËp tr¸i phÐp  

Yªu cÇu thø nhÊt gÇn gièng nh− ®èi víi c¸c thiÕt bÞ ®iÖn tö nãi 

chung. §iÓm kh¸c lµ trong c¸c thiÕt bÞ ®iÖn tö nãi chung, yªu cÇu nµy ®Ó 

upgrade chøc n¨ng trong t−¬ng lai; cßn trong thiÕt bÞ mËt m· yªu cÇu thay 

®æi nµy liªn tôc ®−îc sö dông, vÝ dô ®æi cÊu h×nh khi chuyÓn liªn l¹c sang 
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m¹ng kh¸c, hoÆc thay ®æi khãa vµ thuËt to¸n trong mçi phiªn liªn l¹c.  

Tèc ®é m· hãa lµ yÕu tè quan träng ®Æc biÖt trªn c¸c luång tèc ®é 

cao víi th«ng l−îng d÷ liÖu lín. Tèc ®é m· hãa ®ñ lín sÏ lµm cho c¶m 

gi¸c mËt m· trë nªn “trong suèt” vµ ng−êi dïng dÔ chÊp nhËn mËt m· 

h¬n. 

Yªu cÇu an toµn cã thÓ thùc hiÖn b»ng nhiÒu h×nh thøc kh¸c nhau 

tïy theo møc ®é yªu cÇu: ®ã cã thÓ lµ c¸c quy ®Þnh, hay mËt khÈu, hay 

h×nh thøc x¸c thùc vai trß, nh− c¸c møc 1 vµ 2 trong [1]. C¸c biÖn ph¸p an 

toµn vËt lý b»ng phÇn cøng hiÖu qu¶ h¬n c¸c biÖn ph¸p b»ng phÇn mÒm 

hay b»ng quy ®Þnh [4]. §ã cã thÓ lµ c¸c khãa c¬ khÝ, dÊu niªm phong, c¸c 

m¹ch ®iÖn tö ph¸t hiÖn vµ hñy sè liÖu khi cã x©m nhËp tr¸i phÐp, nh− c¸c 

møc 3 vµ 4 trong [1]. Tuy nhiªn còng ph¶i thÊy lµ c¸c biÖn ph¸p an toµn 

vËt lý b»ng phÇn cøng bao giê còng ®¾t tiÒn h¬n phÇn mÒm. 

Nh−ng platform nµo, hardware hay software, lµ phï hîp víi mËt 

m·? Khi xÐt ®Õn c¸c yªu cÇu chung vµ riªng ta cã c©u tr¶ lêi lµ c¶ hai. 

C¸c yªu cÇu cô thÓ ®Ó xem xÐt cã thÓ nh− B¶ng 1.1 vµ B¶ng 1.2 sau: 

B¶ng 1.1 So s¸nh gi÷a hardware vµ software 

Yªu cÇu thùc tÕ Hardware Software 
§é an toµn ×  

Tèc ®é ×  

TÝnh mÒm dÎo × × 

Gi¸ ph¸t triÓn  × 
Gi¸ thµnh phÈm  × 
N¨ng l−îng tiªu thô ×  

B¶ng 1.2 So s¸nh ASIC, FPGA vµ software vÒ c¸c ®Æc ®iÓm dïng cho 
mËt m· 

 ASIC FPGA Software 
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Xö lý song song Cã Cã Giíi h¹n 
Pipelining Cã Cã Giíi h¹n 

KÝch th−íc tõ Cã thÓ thay ®æi Cã thÓ thay ®æi Cè ®Þnh 
Tèc ®é RÊt nhanh Nhanh Nhanh võa ph¶i

Linh ho¹t vÒ thuËt to¸n Kh«ng Cã Cã 
Chèng x©m nhËp M¹nh Giíi h¹n YÕu 
§iÒu khiÓn khãa M¹nh Võa ph¶i YÕu 
Thêi gian thiÕt kÕ Dµi Dµi võa ph¶i Ng¾n 
C«ng cô thiÕt kÕ RÊt ®¾t §¾t võa ph¶i Kh«ng ®¾t 

Testing RÊt ®¾t §¾t võa ph¶i Kh«ng ®¾t 
B¶o tr× vµ n©ng cÊp §¾t Kh«ng ®¾t Kh«ng ®¾t 

B¶ng 1.2 lµ so s¸nh vÒ c¸c ®Æc ®iÓm dïng cho mËt m· cña gi¶i ph¸p 

hardware, mµ ®¹i diÖn lµ ASIC vµ FPGA, vµ gi¶i ph¸p software, mµ ®¹i 

diÖn lµ c¸c bé xö lý môc ®Ých chung [20]. 

1.4 So s¸nh vÒ ®é an toµn 

NSA (National Security Agency) nãi r»ng chØ thùc hiÖn b»ng hard-

ware míi thùc sù ®−îc coi lµ an toµn [5]. MÆc dï vËy trong thùc tÕ ng−êi 

dïng th−êng thÝch c¸c gi¶i ph¸p b»ng software h¬n, cã lÏ do tÝnh tiÖn 

dông vµ gi¸ thµnh cña nã. Tuy nhiªn ë cÊp ®é chÝnh phñ vµ an ninh quèc 

phßng n¬i ®èi t−îng b¶o mËt lµ c¸c th«ng tin nh¹y c¶m cÊp quèc gia th× 

tÝnh an toµn cho c¸c thiÕt bÞ mËt m· cÇn ph¶i ®−îc nhÊn m¹nh. 

Trong [1] ®· ph©n ®é an toµn thµnh 4 møc, trong ®ã møc cµng cao 

cµng ph¶i sö dông nhiÒu phÇn cøng vËt lý. So víi c¸c gi¶i ph¸p an toµn 

b»ng hardware, gi¶i ph¸p b»ng software cã nh÷ng nh−îc ®iÓm sau  [4]: 

• Sö dông chung kh«ng gian bé nhí víi c¸c øng dông kh¸c, 

• Ch¹y trªn ®Ønh hÖ ®iÒu hµnh 

• RÊt dÔ bÞ modify. 

Chóng ta sÏ ph©n tÝch kü h¬n vÒ ®iÒu nµy. 

1.4.1 Sö dông chung kh«ng gian nhí RAM 
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Th−êng th× gi¶i ph¸p software ph¶i sö dông RAM th«ng qua c¸c 

dÞch vô cña hÖ ®iÒu hµnh. RAM còng cã thÓ ®−îc x©m nhËp bëi software 

kh¸c. MÆc dï hÇu hÕt hÖ ®iÒu hµnh ®Òu cã c¸ch b¶o vÖ RAM nh−ng viÖc 

b¶o vÖ nµy chØ ®Ó t¨ng søc kháe hÖ ®iÒu hµnh chø kh«ng nh»m môc ®Ých 

security. Thø hai, ®èi víi bé nhí thø cÊp, viÖc b¶o vÖ khã h¬n vµ yÕu h¬n 

nhiÒu.  

RAM cña c¸c module mËt m· cÇn ®−îc b¶o vÖ ®Æc biÖt. HÇu hÕt 

c¸c thuËt to¸n mËt m· vµ giao thøc cÇn l−u tr÷ kÕt qu¶ trung gian trong 

khi module lµm viÖc. C¸c kÕt qu¶ trung gian nµy chÝnh lµ c¸c gi¸ trÞ cã 

thÓ liªn quan rÊt mËt thiÕt víi khãa mËt (thËm chÝ chÝnh lµ khãa). Do ®ã 

møc ®é an toµn cña c¸c module mËt m· software bÞ giíi h¹n bëi møc 

®é an toµn cña c¬ chÕ b¶o vÖ tÝnh bÝ mËt vµ tÝnh toµn vÑn cña kh«ng 

gian nhí nã sö dông. §iÒu nµy th−êng kh«ng ®−îc ®¸nh gi¸ mét c¸ch 

thÝch ®¸ng. NÕu c¸c kÕt qu¶ trung gian nµy bÞ rß rØ th× toµn hÖ thèng cã 

thÓ dÔ dµng bÞ x©m h¹i. 

Bé nhí thø cÊp th−êng yªu cÇu cïng møc ®é b¶o vÖ mËt nh− bé 

nhí s¬ cÊp. Th−êng nã ®−îc dïng ®Ó l−u tr÷ chÝnh ch−¬ng tr×nh, khãa dµi 

h¹n vµ sè liÖu. Tuy nhiªn viÖc gi÷ cho bé nhí thø cÊp ®−îc bÝ mËt trªn 

nÒn c¸c øng dông ®−îc chia xÎ ®ang rÊt bÞ xem nhÑ. ViÖc b¶o vÖ bé nhí 

thø cÊp thùc tÕ th−êng chØ b»ng c¸ch m· hãa. Nh−ng, viÖc m· hãa l¹i t¨ng 

®é phøc t¹p cña vÊn ®Ò l−u tr÷ khãa m·. 

Trong gi¶i ph¸p hardware do kh«ng gian nhí trong ®−îc qu¶n lý 

riªng nªn gi¶i quyÕt ®−îc vÊn ®Ò b¶o vÖ bé nhí. Thªm n÷a gi¶i ph¸p 

hardware cã thÓ ®−îc ¸p dông b»ng c¸c biÖn ph¸p hardware ®Ó ng¨n 

ngõa x©m nhËp tr¸i phÐp bé nhí, ®iÒu ®ã tù nhiªn an toµn h¬n nhiÒu c¸c 

dÞch vô cña hÖ ®iÒu hµnh mµ software ch¹y trªn nã. 

1.4.2 B¶o ®¶m toµn vÑn 

8



 

PhÇn mÒm lµ mét tËp c¸c lÖnh trong bé nhí. Do viÖc b¶o vÖ bé nhí 

thø cÊp kh«ng b¶o ®¶m nªn tÝnh toµn vÑn cña m· lÖnh còng kh«ng ®−îc 

b¶o ®¶m. §èi ph−¬ng cã thÓ thay ®æi code cña øng dông hoÆc lµm rß rØ 

nghiªm träng th«ng tin. ViÖc thay ®æi cã thÓ kiÓu nh©n c«ng, hoÆc tù 

®éng b»ng ch−¬ng tr×nh kiÓu virus hay con ngùa Trojan. 

Gi¶i ph¸p hardware an toµn ë chç c¸c m· lÖnh ®· ®−îc ®èt trong 

IC. §èt vËt lý m· nguån lµ c¸ch tèt nhÊt ®Ó kh«ng thÓ modify nã. §©y 

lµ c¸ch mµ bÊt kú module mËt m· nµo còng nªn lµm. 

1.4.3 Th¸m ng−îc thiÕt kÕ 

Gi¶i ph¸p software th−êng dÔ bÞ ®èi ph−¬ng ®äc vµ rÊt dÔ th¸m 

ng−îc thiÕt kÕ. Do software chØ lµ c¸c lÖnh trong bé nhí, mµ bé nhí 

th−êng kh«ng ®−îc b¶o vÖ nªn ®èi ph−¬ng dÔ dµng ®äc m· nguån vµ suy 

ra thuËt to¸n víi mét chi phÝ nµo ®ã. 

§èi víi hardware, cÊu tróc m¹ch hay m· nguån ®Òu ®−îc ®èt vËt lý 

nªn kh«ng thÓ xem do ®ã còng kh«ng thÓ th¸m ng−îc thiÕt kÕ2. 

1.4.4 tÊn c«ng ph©n tÝch n¨ng l−îng 

Gi¶i ph¸p software rÊt dÔ bÞ tæn th−¬ng víi tÊn c«ng dùa trªn ph©n 

tÝch n¨ng l−îng tiªu thô. Mçi lÖnh software ®−îc compiler dÞch thµnh tËp 

c¸c lÖnh ng«n ng÷ m¸y. C¸c m· m¸y nµy cã mÉu tiªu thô n¨ng l−îng ®· 

x¸c ®Þnh. C¸c mÉu nµy rÊt dÔ nhËn d¹ng b»ng c¸c kü thuËt ph©n tÝch n¨ng 

l−îng t−¬ng ®èi ®¬n gi¶n. Nhê ®ã cã thÓ thu thËp th«ng tin vÒ tr¹ng th¸i 

bªn trong cña module vµ th¸m ra khãa mËt. 

Gi¶i ph¸p hardware cã thÓ ¸p dông c¸c biÖn ph¸p ®Æc biÖt che dÊu 

sù th¨ng gi¸ng cña tiªu thô n¨ng l−îng, ng¨n c¶n kÎ tÊn c«ng thu thËp 

th«ng tin vÒ tiªu thô n¨ng l−îng nh»m th¸m khãa mËt. 

                                           

9
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1.4.5 VÊn ®Ò l−u tr÷ khãa dµi h¹n 

Bµi to¸n l−u tr÷ khãa cã thÓ xem lµ mét phÇn cña bµi to¸n b¶o vÖ 

bé nhí ®· nãi phÇn tr−íc. ViÖc l−u tr÷ khãa dµi h¹n yªu cÇu sö dông bé 

nhí thø cÊp vµ ®©y lµ c¬ héi cho c¸c tÊn c«ng. 

Khãa dµi h¹n ph¶i ®−îc l−u tr÷ sao cho b¶o vÖ ®−îc tÝnh mËt vµ 

tÝnh toµn vÑn cña nã. Thªm n÷a do khãa nµy lµ dµi h¹n (®èi lËp víi khãa 

phiªn) chóng ph¶i ®−îc l−u tr÷ trong bé nhí bÊt biÕn. Do lo¹i bé nhí nµy 

th−êng cã thÓ ®äc ®−îc bëi thiÕt bÞ chuyªn dïng nªn khãa m· dïng ®Ó 

b¶o vÖ khãa dµi h¹n còng ph¶i bÝ mËt vµ toµn vÑn. 

Cã hai gi¶i ph¸p chung ®Ó cÊt gi÷ khãa-m·-khãa. Gi¶i ph¸p thø 

nhÊt lµ lÊy tõ mËt khÈu ng−êi dïng vµ kh«ng cÇn cÊt gi÷. Khãa ®−îc t¹o 

ra khi ng−êi dïng nhËp mËt khÈu vµo. NÕu ng−êi dïng nhËp ®óng mËt 

khÈu th× khãa ®−îc t¹o ra mét c¸ch b×nh th−êng vµ sÏ ®−îc dïng ®Ó gi¶i 

m· khãa dµi h¹n. Cã mét sè nh−îc ®iÓm víi kü thuËt nµy, hai trong sè ®ã 

lµ: 1) kü thuËt nµy kh«ng thÓ ¸p dông cho hÖ thèng tù ®éng kh«ng ng−êi 

vËn hµnh, tøc lµ kh«ng cã ai ®Ó nhËp mËt khÈu. 2) Do entropy (tÝnh bÊt 

®Þnh?) cña mËt khÈu thÊp, v× mËt khÈu kh«ng ®−îc dïng l©u vµ cã thÓ 

®o¸n ®−îc. 

Gi¶i ph¸p thø hai lµ m· hãa khãa dµi h¹n b»ng khãa trong ®−îc cÊt 

gi÷ ë ®©u ®ã trong øng dông. Nh− thÕ lµ ®Æt ®é an toµn dùa trªn kh¶ 

n¨ng che dÊu khãa trong. Khi sö dông gi¶i ph¸p nµy, software th−êng 

yÕu v× kh«ng thÓ cã mét vÞ trÝ Èn ®ñ tèt ®Ó che dÊu khãa. Do software 

n»m trªn kh«ng gian nhí cã thÓ x©m nhËp3, vµ do viÖc th¸m ng−îc thiÕt 

kÕ software nhiÒu kh¶ thi nªn c¸c khãa Èn trong software th−êng ®−îc 

th¸m ra víi mét møc ®é ®Çu t− nµo ®ã. 
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3 Nãi chung ®é an toµn cña m· nguån kh«ng thÓ b¶o ®¶m. ViÖc ®Æt ®é an toµn cña hÖ thèng trªn ®é an 
toµn thùc hiÖn cña chÝnh nã ®−îc gäi lµ “§é an toµn mê mÞt” vµ trong thùc tÕ ®−îc coi lµ kh«ng an 
toµn. 



 

Víi hardware, cã c¸c gi¶i ph¸p hiÖu qu¶ h¬n ®Ó che dÊu khãa. C¸c 

khãa trong cã thÓ ®−îc ®èt nh− mét phÇn cña phÇn cøng do ®ã cùc kú khã 

th¸m chóng. Khãa trong còng cã thÓ ®−îc cÊt trªn bé nhí bÊt biÕn mµ 

c¸c øng dông kh¸c kh«ng thÓ th©m nhËp ®−îc do c¸ch thiÕt kÕ hardware. 

1.4.6 Phô thuéc vµo ®é an toµn cña hÖ ®iÒu hµnh 

Khi mét øng dông ch¹y trªn ®Ønh cña øng dông kh¸c líp thÊp h¬n 

(hÖ ®iÒu hµnh ch¼ng h¹n) th× ®é an toµn cña øng dông líp cao h¬n phô 

thuéc nhiÒu ®iÓm vµo ®é an toµn cña øng dông møc thÊp h¬n ë khÝa c¹nh 

lçi. X¶y ra nh− sau, nÕu lçi sai x¶y ra trong ho¹t ®éng cña hÖ ®iÒu hµnh 

th× lçi nµy dÉn ®Õn thªm kh¶ n¨ng tæn th−¬ng cña øng dông ch¹y trªn 

®Ønh cña nã. Nãi chung mçi vÊn ®Ò an toµn cña hÖ ®iÒu  hµnh, hoÆc ®· 

biÕt hoÆc cßn ch−a biÕt, ®Òu cã thÓ g©y ra c¸c vÊn ®Ò an toµn víi module 

mËt m·. Mét vÝ dô ®iÓn h×nh cho hiÖn t−îng nµy lµ c¸c hÖ ®iÒu hµnh ®Ó rß 

rØ néi dung bé nhí qua c¸c file tr¸o ®æi (swap files) vµ lçi trong qu¶n lý 

bé nhí vµ s¬ ®å b¶o vÖ cña hÖ ®iÒu hµnh. C¸c hÖ ®iÒu hµnh më hoÆc c¸c 

hÖ ®iÒu hµnh  cung cÊp c¸c dÞch vô møc cao thËm chÝ cßn cã nhiÒu vÊn ®Ò 

h¬n. C¸c møc dÞch vô cña hÖ ®iÒu hµnh cµng cao th× tiÒm Èn lo¹i lçi nµy 

cµng lín. 

PhÇn cøng kh«ng phô thuéc vµo c¸c dÞch vô cña hÖ ®iÒu hµnh møc 

cao vµ do ®ã kh«ng phô thuéc vµo tÝnh an toµn cña c¸c dÞch vô nµy. 

Tãm l¹i, trong phÇn nµy chóng ta ®· xem xÐt mét sè vÊn ®Ò chÝnh yÕu 

nhÊt nh»m tr¶ lêi c©u hái: nªn thùc hiÖn mËt m· b»ng phÇn cøng hay phÇn 

mÒm. C©u tr¶ lêi lµ c¶ hai,  nh−ng tïy vµo yªu cÇu thùc tÕ: 

• §èi víi yªu cÇu ®é an toµn cao, tèc ®é lín → nªn chän platform lµ 

hardware. 

• §èi víi ®é an toµn thÊp, tèc ®é thÊp, nh−ng yªu cÇu rÎ → nªn chän 
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platform lµ software. 
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PhÇn 2 
Lùa chän c«ng nghÖ  
cho cøng hãa mËt m· 

 

Néi dung phÇn nµy lµ t×m hiÓu c¸c c«ng nghÖ hiÖn cã, chän mét 

c«ng nghÖ thÝch hîp ®Ó cøng hãa mËt m·, ph©n tÝch an toµn mËt m· víi 

hardware nãi chung vµ c«ng nghÖ lùa chän nãi riªng. Víi môc tiªu x¸c 

®Þnh nµy chóng ta sÏ chØ bµn luËn vÒ hardware. 

Gi¶ thiÕt yªu cÇu ®Æt ra lµ b¶o mËt th«ng tin trong khu vùc ChÝnh 

phñ, An ninh vµ Quèc phßng ë ®ã ®ßi hái ®é an toµn cao vµ tèc ®é lín, râ 

rµng platform lùa chän ph¶i lµ hardware. Tuy nhiªn trong thÕ giíi 

hardware cã nhiÒu c«ng nghÖ kh¸c nhau. VËy c©u hái tiÕp theo sÏ lµ: 

Chän c«ng nghÖ nµo lµ phï hîp cho mËt m·? 

Chóng ta sÏ b¾t ®Çu víi viÖc ph©n tÝch 7 c«ng nghÖ xö lý tÝn hiÖu 

trong thêi gian thùc phæ biÕn nhÊt hiÖn nay. Tõ ®ã rót ra kÕt luËn cÇn 

thiÕt. 

Còng cÇn chó thÝch lµ trong sè 7 c«ng nghÖ sÏ ph©n tÝch, nhiÒu 

c«ng nghÖ lµ sù pha trén gi÷a hardware vµ software trªn c¬ së lËp tr×nh 

cho chip. Tuy nhiªn kh¸c víi software nh− ®· ®Ò cËp ë phÇn tr−íc ë chç 

software cho chip thùc hiÖn trªn hardware ®−îc thiÕt kÕ riªng, chuyªn 

dông, ®ãng kÝn, kh«ng dïng chung bé nhí vµ hÖ ®iÒu hµnh, ®−îc ®èt vËt 

lý trªn chip. Vµ nh− vËy cã thÓ xÕp chóng vµo hardware platform. 

2.1 Ph©n tÝch c¸c c«ng nghÖ hiÖn nay 

Ngµy nay cã v« sè c«ng nghÖ mµ c¸c nhµ thiÕt kÕ ®iÖn tö ph¶i ®èi 

mÆt. C¸c c«ng nghÖ ®Òu nh»m lîi Ých ng−êi dïng lµ thiÕt bÞ ph¶i nhá h¬n, 
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nhanh h¬n, th«ng minh h¬n, tiªu thô Ýt n¨ng l−îng h¬n, t−¬ng t¸c ®−îc 

víi nhau... nh−ng còng lµm c¸c nhµ thiÕt kÕ bèi rèi nhiÒu h¬n khi lùa 

chän c«ng nghÖ thÝch hîp cho s¶n phÈm cña m×nh. Theo h·ng Taxas [6] 

th× cã 7 c«ng nghÖ phæ biÕn nhÊt hiÖn nay cho bµi to¸n xö lý tÝn hiÖu 

trong thêi gian thùc, lµ ASIC, ASSP, vi xö lý cã thÓ cÊu h×nh, DSP, FPGA, 

MCU vµ RISC/GPP. Tiªu chÝ ®Ó ®¸nh gi¸ so s¸nh chóng bao gåm: 

• Thêi gian ®−a s¶n phÈm ra thÞ tr−êng  

• N¨ng lùc thùc hiÖn  

• Gi¸ thµnh  

• DÔ ph¸t triÓn  

• N¨ng l−îng tiªu thô   

• TÝnh mÒm dÎo  

(C¸c ng«i sao ( ) x¸c ®Þnh tÇm quan träng cña c¸c tiªu chÝ) 

Thêi gian ®−a s¶n phÈm ra thÞ tr−êng: ®©y lµ tiªu chÝ quan träng nhÊt 

trong mét chu tr×nh ph¸t triÓn, tõ vµi n¨m ®Õn vµi th¸ng. Theo bµi b¸o 

“Mind of the Engineer” cña Cahners th× thËm chÝ Thêi gian ra thÞ tr−êng 

cßn ®iÒu khiÓn c¶ nÒn c«ng nghiÖp. 

N¨ng lùc thùc hiÖn: lµ tiªu chÝ quyÕt ®Þnh n¨ng lùc cña s¶n phÈm. T¨ng 

n¨ng lùc thùc hiÖn sÏ thªm chøc n¨ng vµ tèc ®é cao h¬n, còng nh− gi¶m 

kÝch th−íc vµ ®¹t chÊt l−îng cao h¬n. 

N¨ng lùc thùc hiÖn cã thÓ ®o b»ng nhiÒu c¸ch, nãi chung lµ sè triÖu thao 

t¸c trªn mét gi©y (MIPS), sè triÖu phÐp nh©n trªn mét gi©y (MMACS); 

hoÆc, ®«i khi, ®¬n gi¶n h¬n ®o b»ng sè chu kú clock trªn mét gi©y (MHz).  
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Gi¸ thµnh: th−êng lµ tiªu chÝ hiÓn nhiªn nhÊt, nh−ng trong ®a sè tr−êng 

hîp vÉn xÕp sau Thêi gian ra thÞ tr−êng vµ N¨ng lùc thùc hiÖn. Nãi chung 

sè l−îng s¶n phÈm vµ kh¸ch hµng cµng nhiÒu th× tiªu chÝ nµy cµng ®−îc 

®Èy lªn cao vµ gi¸ cµng thÊp. 

DÔ ph¸t triÓn: tiªu chÝ nµy ®i cïng víi hç trî ph¸t triÓn, c«ng cô ph¸t 

triÓn, gi¸ ph¸t triÓn vµ cã thÓ ph©n chi tiÕt thµnh Hç trî kü thuËt, §µo t¹o 

kü thuËt, Trang web cã gi¸ trÞ cña thµnh phÇn thø ba, C«ng cô phÇn mÒm, 

Tµi liÖu, Thêi gian thiÕt kÕ. 

Râ rµng lµ cµng nhiÒu hç trî kü thuËt th× ng−êi kü s− thiÕt kÕ cµng 

cã ®iÒu kiÖn tËp trung vµo c«ng viÖc s¸ng chÕ cña m×nh, thay v× ph¶i tù 

nghiªn cøu th× anh ta cã thÓ thuª ý kiÕn cña c¸c chuyªn gia. 

C«ng cô ph¸t triÓn còng lµ ch×a khãa ®Ó thiÕt kÕ. C¸c c«ng cô m¹nh 

nh− DSP Starter Kits,  M«i tr−êng ph¸t triÓn tÝch hîp, Compiler vµ C«ng 

cô cho phÇn cøng ®Ých... gióp thiÕt kÕ trùc quan vµ dÔ dµng h¬n.  

T¸t c¶ nh÷ng ®iÒu ®ã ®Òu cho phÐp rót ng¾n ®¸ng kÓ thêi gian ph¸t 

triÓn vµ thêi gian ra thÞ tr−êng, còng ®ång nghÜa víi gi¶m tæng chi phÝ 

ph¸t triÓn vµ h¹ gi¸ thµnh s¶n phÈm. 

N¨ng l−îng tiªu thô: Tiªu chÝ nµy quan träng trong c¸c s¶n phÈm 

x¸ch tay nh− ®iÖn tho¹i di ®éng... N¨ng l−îng tiªu thô thÊp tøc lµ thêi 

gian sèng cña ¾cquy kÐo dµi – mçi quan t©m lín cña ng−êi dïng cuèi. 

N¨ng l−îng tiªu thô thÊp còng lµm gi¶m ph¸t x¹ nhiÖt, ®iÒu nµy cã ý 

nghÜa lín trong c¸c thiÕt bÞ kÝn v× nhiÖt ®é trong vá kÝn t¨ng cao sÏ lµ 

nh©n tè gi¶m mËt ®é kªnh hoÆc mét sè chøc n¨ng cña thiÕt bÞ. 

TÝnh mÒm dÎo: lµ kh¶ n¨ng söa ®æi hay t¨ng thªm chøc n¨ng cho 

thiÕt bÞ khi cã yªu cÇu. Ch¼ng h¹n c¸c thiÕt bÞ lµm viÖc theo chuÈn (nh− 

chuÈn truyÒn th«ng hay nÐn) ®−îc tung ra thÞ tr−êng trong khi chuÈn cßn 
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®ang t¹m thêi. Nh− thÕ c¸c nhµ thiÕt kÕ cÇn tÝnh to¸n sao cho s¶n phÈm cã 

kh¶ n¨ng upgrade mét c¸ch dÔ dµng vµ nhanh chãng khi chuÈn ®· ®−îc 

phª chuÈn. 

Sau ®©y chóng ta sÏ ph©n tÝch 7 c«ng nghÖ phæ biÕn nhÊt víi 

tõng tiªu chÝ kÓ trªn. 

2.1.1 C«ng nghÖ ASIC 

ASIC (Application-Specific Integrated Circuit): M¹ch tÝnh hîp cho 

øng dông x¸c ®Þnh. 

Thêi gian ®−a s¶n phÈm ra thÞ tr−êng cña ASIC ®−îc coi lµ kÐm. 

Thêi gian ®Ó thùc hiÖn vµ test mét s¶n phÈm ASIC vµ bé xö lý cã thÓ cÊu 

h×nh cã thÓ kÐo dµi tõ hµng th¸ng ®Õn hµng n¨m. 

N¨ng lùc thùc hiÖn cña ASIC ®−îc coi lµ tuyÖt vêi. Ng−êi thiÕt kÕ 

cã thÓ thiÕt kÕ ASIC vµ FPGA s©u ë møc cæng ®Ó s¶n phÈm ®¹t hiÖu suÊt 

sö dông tµi nguyªn cao, s¸t víi yªu cÇu øng dông. 

Gi¸ thµnh cña ASIC ®−îc coi lµ tuyÖt vêi. ThiÕt kÕ ®Õn tõng cæng 

logic cho phÐp kÝch th−íc vi m¹ch hiÖu qu¶ nhÊt vµ nhá nhÊt vµ còng cho 

phÐp tÝnh gi¸ thµnh trªn tõng cæng. 

N¨ng l−îng tiªu thô cña ASIC ®−îc coi lµ tèt nÕu chñ ®éng thiÕt kÕ 

nh»m vµo môc tiªu nµy. C¸c bé xö lý còng cã hiÖu qu¶ t−¬ng tù. Tuy 

nhiªn hÇu hÕt c¸c thiÕt kÕ trªn ASIC l¹i nh¾m vµo hiÖu suÊt thùc hiÖn vµ 

gi¸ thµnh chø kh«ng ph¶i v× n¨ng l−îng tiªu thô. 

Tiªu chÝ DÔ ph¸t triÓn ASIC bÞ coi lµ kh¸. MÆc dï ASIC cã thÓ coi 

lµ kh«ng ®¾t nh−ng thùc tÕ nÕu tÝnh c¶ chi phÝ cho ph¸t triÓn th× ASIC l¹i 

lµ ®¾t nhÊt. VÒ c«ng cô ph¸t triÓn, c¸c nhµ cung cÊp ASIC chØ hç trî 

chung chø kh«ng cã cho riªng mét øng dông x¸c ®Þnh nµo do kiÕn thøc vÒ 
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ASIC ë hä còng yÕu. 

TÝnh mÒm dÎo cña ASIC bÞ coi lµ kÐm. Mét thiÕt kÕ ®· thùc hiÖn 

trªn ASIC th× kh«ng thÓ thay ®æi hay bæi sung thªm g× trõ khi lµm mét thÕ 

hÖ míi. 

2.1.2 C«ng nghÖ ASSP 

ASSP (Application-Specific Standard Product): S¶n phÈm chuÈn 

cho øng dông x¸c ®Þnh. 

Thêi gian ra thÞ tr−êng cña ASSP: nÕu thÞ tr−êng ®· cã vµ s¶n phÈm 

còng ®· s½n sµng th× tiªu chÝ nµy tõ tèt cho ®Õn rÊt tèt. NÕu thÞ tr−êng míi 

vµ cßn ph¶i ph¸t triÓn c¸c ®Æc ®iÓm míi cho s¶n phÈm th× tiªu chÝ nµy lµ 

kÐm. Tháa hiÖp cña c¶ hai kh¶ n¨ng Êy th× tiªu chÝ Thêi gian ra thÞ tr−êng 

cña ASSP ®−îc coi lµ kh¸. 

Gi¸ thµnh cña ASSP ®−îc coi lµ tèt cho lo¹t s¶n phÈm nhá, tuy 

nhiªn kÐm h¬n chót Ýt so víi DSP. 

N¨ng l−îng tiªu thô cña ASSP ®−îc coi lµ rÊt tèt khi nã ®−îc thiÕt 

kÕ tèi −u cho øng dông x¸c ®Þnh. Tuy nhiªn nÕu thay v× N¨ng l−îng tiªu 

thô mµ thiÕt kÕ h−íng ®Õn Gi¸ thµnh th× tiªu chÝ nµy thua DSP. 

DÔ ph¸t triÓn cña ASSP ®−îc coi lµ kh¸, v× gi¶ thiÕt mét sè khã 

kh¨n khi thiÕt kÕ c¸c ®Æc ®iÓm riªng biÖt lµm chËm qu¸ tr×nh ph¸t triÓn. 

Tµi liÖu ph¸t triÓn chung kh«ng tèt v× ASSP ®Þnh h−íng cho thiÕt kÕ 

chuyªn dông. 

TÝnh mÒm dÎo cña ASSP bÞ coi lµ kÐm v× ngay tõ ®Çu ASSP ®· ®Þnh 

h−íng cho c¸c s¶n phÈm ®Ých x¸c ®Þnh.  

2.1.3 C«ng nghÖ Configurable Processor 

Configurable Processor: Bé xö lý cã kh¶ n¨ng cÊu h×nh. 
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Thêi gian ra thÞ tr−êng bÞ coi lµ kÐm, nh−ng N¨ng lùc thùc hiÖn l¹i 

®−îc ®¸nh gi¸ lµ rÊt tèt do cã thÓ cÊu h×nh ®Æc biÖt cho øng dông x¸c 

®Þnh. 

VÒ Gi¸ thµnh vµ N¨ng l−îng tiªu thô ®−îc coi lµ tèt. VÒ tÝnh DÔ 

ph¸t triÓn th× kÐm.  

TÝnh mÒm dÎo ®−îc ®¸nh gi¸ lµ kh¸: cã thÓ thay ®æi cÊu h×nh ®Ó cã 

®−îc ®Æc ®iÓm míi, tuy nhiªn do ®Þnh h−íng cho øng dông x¸c ®Þnh nªn 

sau khi ®· ®−a ra vµo sö dông th× tÝnh mÒm dÎo trë nªn kÐm. 

2.1.4 C«ng nghÖ DSP 

DSP (Digital Signal Processor): Bé xö lý tÝn hiÖu sè. 

Thêi gian ra thÞ tr−êng cña DSP ®−îc coi lµ rÊt tèt. C¸c bé xö lý cã 

thÓ lËp tr×nh nh− DSP, RISC vµ MCU ®Òu cã kh¶ n¨ng lËp tr×nh b»ng phÇn 

mÒm ®Ó cã ®−îc c¸c chøc n¨ng vµ ®Æc ®iÓm kh¸c nhau, tiÕt kiÖm thêi 

gian so víi c¸c thùc hiÖn t−¬ng tù b»ng phÇn cøng. Trong ba lo¹i kÓ trªn 

th× th× DSP ®−îc coi lµ tèt nhÊt vµ còng v× thÕ mµ c«ng cô vµ th«ng tin 

dµnh cho DSP còng nhiÒu nhÊt. 

N¨ng lùc thùc hiÖn cña DSP ®−îc coi lµ rÊt tèt. C¸c DSP cã cÊu tróc 

multi-MAC VLIW nh− TMS320C6000 cã tèc ®é MIPS rÊt cao. 

VÒ Gi¸ thµnh DSP ®−îc coi lµ tèt, kh«ng rÎ nh− ASIC nh−ng kh«ng 

qu¸ cao so víi MCU. 

N¨ng l−îng tiªu thô cña DSP ®−îc coi lµ rÊt tèt, nhÊt lµ víi lo¹i 

DSP ®−îc thiÕt kÕ ®Æc biÖt cho tiªu chÝ nµy cho c¸c øng dông x¸ch tay 

nh− TMS320C5000. 

TÝnh DÔ ph¸t triÓn ®−îc ®¸nh gi¸ lµ rÊt tèt. C¸c nhµ cung cÊp DSP 

cã mét m¹ng l−íi thµnh phÇn thø ba cho mäi lÜnh vùc ®Ó gióp ph¸t triÓn 
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DSP, tõ c¸c chuyªn gia cè vÊn cho phÇn cøng, phÇn mÒm, ®Õn hÖ thèng. 

Còng vËy, cã c¸c c«ng cô ph¸t triÓn DSP rÊt m¹nh, dÔ sö dông. Cã 

m¹ng l−íi hç trî kü thuËt vµ c¸c kü s− am hiÓu lu«n s½n sµng gióp ®ì 

kh¸ch hµng ®¹t ®−îc c¸c thiÕt kÕ thêi gian thùc cña m×nh. 

VÒ gi¸ thµnh ph¸t triÓn, kh¶ n¨ng lËp tr×nh cña DSP cho phÐp chu 

kú ph¸t triÓn nhanh h¬n so víi c¸c chip ®Þnh h−íng cho øng dông x¸c 

®Þnh hoÆc ASIC. Sö dông ®óng ng«n ng÷ lËp tr×nh bËc cao kÕt hîp c¸c 

module code chuÈn sÏ rót ng¾n ®¸ng kÓ thêi gian ph¸t triÓn, vµ nh− vËy 

tiÕt kiÖm gi¸ thµnh. 

TÝnh mÒm dÎo cña DSP lµ rÊt tèt, nhÊt lµ so víi c¸c thùc hiÖn t−¬ng 

tù b»ng phÇn cøng. §èi víi xö lý tÝn hiÖu thêi gian thùc, cã nhiÒu c«ng cô 

tèt vµ thÝch ®¸ng nhÊt còng nh− cã nhiÒu trang web cã gi¸ trÞ dµnh cho 

DSP h¬n so víi RISC vµ MCU. 

2.1.5 C«ng nghÖ FPGA 

FPGA (Field Programmable Gate Array): m¶ng cæng cã thÓ lËp 

tr×nh theo yªu cÇu. 

Thêi gian ra thÞ tr−êng cña FPGA ®−îc ®¸nh gi¸ lµ tèt. Cã thÓ 

modify c¸c tr−êng cña FPGA ®Ó ®−îc c¸c chøc n¨ng kh¸c nhau, nh−ng 

kh«ng mÒm dÎo nh− lËp tr×nh b»ng phÇn mÒm cña DSP, MCU vµ RISC 

trong gãc ®é ®−a ra thÞ tr−êng. Tuy nhiªn FPGA ®−îc hç trî tèt h¬n vµ 

chu kú thêi gian nhanh h¬n ASSP, c¸c bé xö lý cã thÓ cÊu h×nh vµ ASIC 

vµ nh− thÕ cã thÓ coi tiªu chÝ Thêi gian ra thÞ tr−êng cña FPGA tèt h¬n. 

N¨ng lùc thùc hiÖn cña FPGA ®−îc ®¸nh gi¸ lµ rÊt tèt v× c¸c nhµ 

ph¸t triÓn cã thÓ vi chØnh ®Õn c¸c cæng hardware cña FPGA cho s¸t víi 

øng dông. 
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VÒ Gi¸ thµnh th× FPGA bÞ coi lµ kÐm, ®¾t h¬n nhiÒu so víi 6 lo¹i 

cßn l¹i. 

VÒ N¨ng l−îng tiªu thô còng bÞ ®¸nh gi¸ lµ kÐm nhÊt so víi c¸c 

lo¹i kh¸c do ®Æc ®iÓm cña c«ng nghÖ FPGA vµ do c¸c cæng kh«ng dïng 

®Õn tiªu thô n¨ng l−îng  qu¸ møc. C«ng nghÖ míi ngµy nay ®· gi¶m n¨ng 

l−îng tiªu thô cña FPGA nh−ng d−êng nh− vÉn ch−a ®ñ ®Ó xÕp FPGA vµo 

hµng ngò c¸c lo¹i hiÖu qu¶ vÒ N¨ng l−îng tiªu thô. 

VÒ DÔ ph¸t triÓn, FPGA ®−îc coi lµ rÊt tèt. Gi¸ ph¸t triÓn sÏ lµ tèt 

nhÊt víi gi¶ thiÕt 2 ®iÒu kiÖn: 1) c«ng cô lËp tr×nh FPGA kh«ng qu¸ ®¾t; 

vµ 2) c¸c nhµ ph¸t triÓn c¨n b¶n ph¶i th«ng th¹o phÇn cøng. NÕu c¸c nhµ 

ph¸t triÓn lµ c¸c kü s− thiªn vÒ phÇn mÒm th× ph¶i nç lùc nhiÒu vµ t¨ng gi¸ 

thµnh.  

VÒ hç trî cho ph¸t triÓn th× c¸c c«ng cô vµ cÊu tróc cho thiÕt kÕ 

FPGA kh¸ tèt vµ cã kh¶ n¨ng chÊp nhËn OEM. 

TÝnh mÒm dÎo cña FPGA ®−îc coi lµ tèt. Nã cã thÓ ®−îc cÊu h×nh 

l¹i ®Ó t¨ng thªm hoÆc thay ®æi ®Æc ®iÓm. Tuy nhiªn lËp tr×nh l¹i phÇn 

cøng khã h¬n vµ c¸c chøc n¨ng thªm còng h¹n chÕ h¬n so víi c¸c gi¶i 

ph¸p lËp tr×nh phÇn mÒm nh− DSP. 

2.1.6 C«ng nghÖ MCU 

MCU (Microcontroller): vi ®iÒu khiÓn. 

Thêi gian ra thÞ tr−êng cña MCU ®−îc coi lµ rÊt tèt, còng nh− DSP, 

RISC. VÒ xö lý thêi gian thùc th× mÆc dï MCU kh«ng thËt tèt nh−ng do 

nã ®−îc phæ biÕn rÊt réng r·i, còng nh− cã rÊt nhiÒu c«ng cô vµ c¸c trang 

web cã gi¸ trÞ nªn MCU ®−îc xÕp ®øng hµng thø hai. 

VÒ N¨ng lùc thùc hiÖn MCU ®−îc coi lµ kh¸. So víi RISC/GPP th× 
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tµi nguyªn ®Ó thùc hiÖn c¸c phÐp to¸n cña MCU nhá h¬n vµ tÇn sè lµm 

viÖc còng chËm h¬n. 

Gi¸ thµnh cña MCU lµ rÊt tèt do nãi chung MCU lµ c¸c chip nhá 

t−¬ng ®èi rÎ vµ ®øng hµng thø hai sau ASIC. 

VÒ N¨ng l−îng tiªu thô th× MCU ®−îc ®¸nh gi¸ lµ kh¸. MCU tiªu 

thô Ýt n¨ng l−îng h¬n RISC vµ FPGA do nã sö dông Ýt tµi nguyªn silicon 

h¬n. Tuy nhiªn kÐm DSP, ASSP vµ bé xö lý cã thÓ cÊu h×nh. 

TÝnh DÔ ph¸t triÓn cña MCU ®−îc ®¸nh gi¸ lµ tèt. Kh¶ n¨ng lËp 

tr×nh ®−îc cña c¸c chip MCU ®ang cã cho phÐp ph¸t triÓn c¸c chøc n¨ng 

theo nhu cÇu nhanh h¬n ®èi víi ASIC hoÆc c¸c chip chuyªn dông cho øng 

dông x¸c ®Þnh. Sö dông ®óng ng«n ng÷ lËp tr×nh bËc cao vµ/hoÆc sö dông 

c¸c module code chuÈn cã thÓ gi¶m ®¸ng kÓ, dÉn ®Õn h¹ gi¸ thµnh ph¸t 

triÓn. 

VÒ viÖc hç trî ph¸t triÓn, hÇu hÕt c¸c nhµ cung cÊp MCU ®Òu cã 

m¹ng l−íi gióp ®ì tèt, tuy vËy kh«ng ®−îc ®¸nh gi¸ lµ rÊt tèt v× nhiÒu 

m¹ng nµy ®¬n thuÇn lµ c¸c øng dông nhóng mµ kh«ng ph¶i øng dông thêi 

gian thùc. 

TÝnh mÒm dÎo MCU ®−îc ®¸nh gi¸ lµ rÊt tèt, t−¬ng tù nh− c¸c chip 

cã thÓ lËp tr×nh. 

2.1.7 C«ng nghÖ RISC/GPP 

 RISC/GPP (Reduced Instruction Set Computer/ General Purpose 

Processor) - Chip tÝnh to¸n cã tËp lÖnh rót gän/Bé xö lý môc ®Ých chung. 

Thêi gian ra thÞ tr−êng cña RISC/GPP ®−îc coi lµ tèt, còng nh− 

DSP, c¸c bé xö lý cÊu h×nh ®−îc vµ MCU. §èi víi xö lý tÝn hiÖu thêi gian 

thùc, RISC/GPP ®øng hµng thø ba sau MCU. Tuy nhiªn nã kh«ng ®ñ 
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m¹nh cho c¸c øng dông thêi gian thùc vµ kh«ng ®Þnh h−íng cho c¸c øng 

dông nhóng mµ môc tiªu tËp trung vµo m¸y tÝnh ®Ó bµn. 

N¨ng lùc thùc hiÖn cña RISC ®−îc coi lµ tèt. TÇn sè lµm viÖc cao 

t¨ng hiÖu suÊt xö lý tÝn hiÖu. Tuy vËy do kh«ng cã c¸c lÖnh thùc hiÖn 

phÐp to¸n trong mét chu kú vµ kh«ng cã c¸c khèi nh©n lµm viÖc thùc hiÖn 

thêi gian thùc cña nã bÞ giíi h¹n. 

Gi¸ thµnh cña RISC bÞ coi lµ kh¸. C¸c bé xö lý RISC tèt víi c¸c 

øng dông ®Ó bµn, nh−ng vÒ mÆt gi¸ th× chØ ®−îc coi lµ kh¸ víi xö lý tÝn 

hiÖu thêi gian thùc. 

N¨ng l−îng tiªu thô cña RISC ®−îc ®¸nh gi¸ lµ kh¸, xÕp d−íi so 

víi DSP, ASSP hay c¸c bé xö lý cÊu h×nh l¹i. 

DÔ ph¸t triÓn cña RISC ®−îc ®¸nh gi¸ lµ tèt. Kh¶ n¨ng lËp tr×nh 

®−îc cña RISC ®ang cã cho phÐp ph¸t triÓn c¸c chøc n¨ng theo nhu cÇu 

nhanh h¬n ®èi víi ASIC hoÆc c¸c chip chuyªn dông cho øng dông x¸c 

®Þnh. Sö dông ®óng ng«n ng÷ lËp tr×nh bËc cao vµ/hoÆc sö dông c¸c mod-

ule code chuÈn cã thÓ gi¶m ®¸ng kÓ, dÉn ®Õn h¹ gi¸ thµnh ph¸t triÓn. 

VÒ gióp ®ì ph¸t triÓn, cã nh÷ng hç trî chung cho c¸c nhµ thiÕt kÕ 

RISC, nh−ng kh«ng cã nh÷ng hç trî cho mét øng dông x¸c ®Þnh nµo còng 

nh− kh«ng cã hç trî vÒ thêi gian thùc do kiÕn thøc cña nh÷ng nhµ cung 

cÊp RISC vÒ c¸c néi dung nµy kh«ng m¹nh. 

TÝnh mÒm dÎo cña RISC®−îc ®¸nh gi¸ lµ rÊt tèt so víi thùc hiÖn 

b»ng phÇn cøng, gièng nh− c¸c lo¹i cã kh¶ n¨ng lËp tr×nh kh¸c. 

Cã thÓ tãm t¾t tÊt c¶ c¸c ph©n tÝch trªn vÒ 7 c«ng nghÖ phæ biÕn 

nhÊt trong xö lý tÝn hiÖu thêi gian thùc b»ng b¶ng sau. 

B¶ng 1. So s¸nh 7 c«ng nghÖ phæ biÕn nhÊt 
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Thêi gian 
ra thÞ 
tr−êng 

N¨ng lùc 
thùc hiÖn

Gi¸ thµnh DÔ ph¸t 
triÓn  

N¨ng 
l−îng 
tiªu thô  

TÝnh mÒm 
dÎo 

§¸nh gi¸ 
chung 

ASIC KÐm RÊt tèt RÊt tèt Kh¸ Tèt KÐm Kh¸ 

ASSP Kh¸ RÊt tèt Tèt Kh¸ RÊt tèt KÐm Tèt 

VXL cã thÓ 
cÊu h×nh 

KÐm RÊt tèt Tèt KÐm Tèt Kh¸ Kh¸ 

DSP RÊt tèt RÊt tèt Tèt RÊt tèt RÊt tèt RÊt tèt RÊt tèt 

FPGA Tèt RÊt tèt KÐm RÊt tèt KÐm Tèt Kh¸ 

MCU RÊt tèt Kh¸ RÊt tèt Tèt Kh¸ RÊt tèt Tèt 

RISC/GPP Tèt Tèt Kh¸ Tèt Kh¸ RÊt tèt Tèt 

Qua b¶ng trªn cã thÓ thÊy, tïy thuéc vµo tiªu chÝ nµo ®−îc nhÊn 

m¹nh mµ ta cã thÓ chän c«ng nghÖ nµy hay c«ng nghÖ kh¸c. Tuy nhiªn 

tæng thÓ chung th× DSP lµ lùa chän tèt nhÊt cho øng dông thêi gian thùc. 

2.1.8 Sö dông DSP trong mËt m· 

Nh÷ng ph©n tÝch phÇn trªn ®· dÉn ®Õn kÕt luËn “DSP lµ lùa chän 

tèt nhÊt cho øng dông thêi gian thùc”. Tuy nhiªn ®èi víi mËt m·, ngoµi 

yªu cÇu m·/gi¶i m· trong thêi gian thùc, cßn yªu cÇu thø hai còng kh«ng 

kÐm phÇn quan träng, ®ã lµ an toµn mËt m·4 (security), hay chóng ta vÉn 

quen gäi lµ an toµn nghiÖp vô mËt m·. Ta h·y xem xÐt vÒ tÝnh an toµn cña 

DSP [4]. 

DSP cã −u thÕ v−ît tréi c¸c c«ng nghÖ kh¸c ë ®iÓm thùc hiÖn c¸c 

phÐp nh©n nhanh h¬n, nhÊt lµ phÐp nh©n c¸c sè nguyªn lín. Giíi h¹n 

chÝnh cña DSP lµ vÊn ®Ò an toµn cña nã. DSP ho¹t ®éng kiÓu më khi nhËn 

tÝn hiÖu tõ ®Çu vµo vµ xuÊt trªn ®Çu ra qua bus mµ bus l¹i cã thÓ truy nhËp 

c«ng khai. C¬ chÕ nµy lµm t¨ng cao ®é rñi ro cho c¸c ho¹t ®éng trªn khãa 

riªng. Trong mËt m· khãa c«ng khai sö dông mét sè phÐp nh©n, nh÷ng 

phÐp to¸n nµy t¹o ra c¸c gi¸ trÞ t¹m thêi trªn bus. Do vËy cã thÓ dÔ dµng 
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sö dông c¸c gi¸ trÞ nµy ®Ó th¸m ra khãa riªng. Thªm n÷a ®èi ph−¬ng cã 

thÓ söa ®æi c¸c gi¸ trÞ ®ã tr−íc khi ®−a vµo DSP ®Ó gi¶ m¹o ch÷ ký. 

Nh− thÕ, xÐt ë gãc ®é an toµn th× DSP kh«ng thÝch hîp cho mËt m·. 

Nh−ng trong mét thiÕt bÞ mËt m· th× kh«ng ph¶i mäi module ®Òu liªn 

quan ®Õn tÝnh to¸n khãa. Chóng ta cã thÓ sö dông thÕ m¹nh cña DSP chØ 

trong c¸c module thuÇn tóy xö lý tÝn hiÖu thêi gian thùc, nh− [4] ®· 

khuyÕn c¸o. 

Nh÷ng ph©n tÝch trªn còng ®óng víi c¸c bé xö lý môc ®Ých chung 

RISC/GPP vµ møc ®é nµo ®Êy víi c¶ MCU.  

VËy nÕu DSP, RISC/GPP, MCU vµ c¸c Bé xö lý cã thÓ cÊu h×nh 

kh«ng thÝch hîp ®Ó thiÕt kÕ crypto module, th× c«ng nghÖ nµo sÏ ®−îc 

chän? C©u hái nµy sÏ ®−îc gi¶i ®¸p trong phÇn tiÕp theo. 

2.2 C«ng nghÖ FPGA  

TÊt nhiªn vÉn cã thÓ sö dông DSP còng nh− c¸c chip cã lËp tr×nh 

nãi chung cho thiÕt kÕ c¸c module mËt m· nh−ng ph¶i ¸p dông c¸c thiÕt 

kÕ ®Æc biÖt ®¶m b¶o an toµn chèng x©m nhËp tr¸i phÐp... Tuy nhiªn c¸c 

gi¶i ph¸p ®ã thuéc vÒ ph¹m vi nghiªn cøu kh¸c. Trong tµi liÖu nµy chóng 

t«i muèn ®Ò cËp ®Õn c¸c c«ng nghÖ tù nã ®· mang nh÷ng thuéc tÝnh thÝch 

hîp nhÊt cho mËt m· mµ kh«ng ph¶i c¸c thiÕt kÕ ®Æc biÖt hç trî thªm. 

Nh− PhÇn 2.1 ®· cho thÊy, mÆc dï DSP, RISC/GPP, MCU vµ c¸c 

Bé xö lý cã thÓ cÊu h×nh rÊt m¹nh vÒ xö lý tÝn hiÖu thêi gian thùc, nh−ng 

dïng ®Ó thiÕt kÕ crypto module th× kh«ng thÝch hîp ë khÝa c¹nh an toµn 

mËt m·. Cßn ASIC, ASSP vµ FPGA tù nã ®· mang nh÷ng thuéc tÝnh thÝch 

hîp cho an toµn mËt m· (nh− cÊu tróc chip ®−îc ®èt vËt lý, b¶o ®¶m toµn 

vÑn, chèng tÊn c«ng th¸m thiÕt kÕ, kh«ng phô thuéc vµo hÖ ®iÒu hµnh 

nµo...). Bëi vËy chóng ta sÏ giíi h¹n xem xÐt ë 3 c«ng nghÖ nµy. Cã c¸c 
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ng÷ c¶nh cô thÓ nh− sau: 

• §èi víi nh÷ng s¶n phÈm ®ang trong qu¸ tr×nh nghiªn cøu ph¸t 

triÓn: tiªu chÝ DÔ ph¸t triÓn gãp phÇn ®¸ng kÓ rót ng¾n thêi gian 

nghiªn cøu ph¸t triÓn còng nh− h¹ gi¸ thµnh tæng thÓ cho c¸c s¶n 

phÈm lo¹t nhá vµ võa → FPGA lµ thÝch hîp. 

• §èi víi nh÷ng s¶n phÈm cÇn kh¶ n¨ng cÊu h×nh l¹i (nh− thay thÕ 

thuËt to¸n) th× TÝnh mÒm dÎo cÇn chó träng  → FPGA lµ thÝch hîp. 

• §èi víi nh÷ng s¶n phÈm cÇn tiªu thô n¨ng l−îng thÊp (nh− trong 

c¸c thiÕt bÞ mang x¸ch) vµ kh«ng ®ßi hái tÝnh mÒm dÎo → ASSP lµ 

thÝch hîp. 

• §èi víi nh÷ng s¶n phÈm ®· xong vÒ thiÕt kÕ, kh«ng ®ßi hái tÝnh 

mÒm dÎo vµ s¶n xuÊt lo¹t lín  → ASIC lµ thÝch hîp. 

§èi víi ngµnh mËt m· th× TÝnh mÒm dÎo còng lµ mét tiªu chÝ ph¶i 

xÕp lªn hµng ®Çu bëi thuËt to¸n sinh khãa/m· hãa cã thÓ thay ®æi theo 

tõng phiªn liªn l¹c hoÆc khi chuyÓn m¹ng. Bëi vËy c«ng nghÖ thÝch hîp 

nhÊt ®Ó cøng hãa mËt m· ®Ó lùa chän chÝnh lµ FPGA víi nh÷ng −u 

®iÓm chÝnh lµ: 

• Tèc ®é cao v× nã thùc sù lµ hardware 

• An toµn mËt m· cao 

• MÒm dÎo 

• DÔ ph¸t triÓn 

2.2.1 CÊu tróc FPGA 

FPGA gåm d·y c¸c phÇn tö m¹ch ®éc lËp gäi lµ c¸c khèi logic, vµ 
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c¸c ®−êng nèi c¸c khèi ®ã víi nhau [3], [7]. C¸c khèi logic vµ c¸c ®−êng 

nèi gi÷a chóng ®−îc gäi lµ tµi nguyªn. Mçi khèi logic chøa Boolean logic 

vµ c¸c thanh ghi. Cã thÓ lËp tr×nh cho mçi khèi logic ®Ó ®−îc c¸c chøc 

n¨ng kh¸c nhau. C¸c ®−êng nèi gi÷a c¸c khèi còng ®−îc lËp tr×nh. ThiÕt 

lËp cÊu h×nh cho FPGA, hiÓu mét c¸ch ®¹i thÓ, lµ lËp tr×nh nèi c¸c khèi 

logic theo c¸ch nµo ®ã ®Ó ®−îc mét cÊu tróc m¹ch thùc hiÖn thuËt to¸n ®· 

cho. C«ng viÖc nµy do ng−êi dïng cuèi lµm b»ng c¸ch lËp tr×nh. H×nh 2 

minh häa cÊu tróc cña mét FPGA ®iÓn h×nh.  

 

H×nh 2. CÊu tróc FPGA 

 

2.2.2 kh¶ n¨ng cÊu h×nh l¹i cña FPGA 

FPGA thuéc vÒ c¸c chip cã thÓ lËp tr×nh theo yªu cÇu [7]. Chóng 

gåm ba lo¹i chÝnh: ®¬n gi¶n (SPLD), phøc t¹p (CPLD) vµ chuçi c¸c cæng 

cã thÓ lËp tr×nh theo nhu cÇu Field-Programmable Gate Arrays (FPGAs), 

trong ®ã FPGA lµ lo¹i m¹nh nhÊt, nhiÒu tµi nguyªn, cã thÓ thùc hiÖn c¸c 

bµi to¸n phøc t¹p trong mËt m· vµ cã Kh¶ n¨ng cÊu h×nh l¹i. Mét chip 

FPGA cã thÓ ®ãng c¸c vai trß kh¸c nhau tïy theo file cÊu h×nh nµo ®−îc 

n¹p vµo cho nã [11]. H×nh 3 minh häa kh¶ n¨ng cÊu h×nh l¹i cña FPGA. 
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H×nh 3. Minh häa kh¶ n¨ng cÊu h×nh l¹i cña FPGA 

2.2.3 Nh÷ng −u ®iÓm cña FPGA ®èi víi mËt m· 

Nh÷ng ®Æc tÝnh cña FPGA cïng kh¶ n¨ng cÊu h×nh l¹i lµm PPGA 

trë nªn thuËn lîi lín khi thùc hiÖn c¸c thuËt to¸n mËt m· [3], [19]. §ã lµ: 

1. DÔ dµng chuyÓn thuËt to¸n: C¸c giao thøc mËt m· hiÖn ®¹i lµ c¸c 

thuËt to¸n ®éc lËp, rÊt ®a d¹ng, thay ®æi theo mçi phiªn (ch¼ng 

h¹n nh− DES, 3DES, Blowfish, CAST, IDEA, RC4, RC6, AES...). 

Víi kh¶ n¨ng cÊu h×nh l¹i, FPGA cho phÐp c¸c thuËt to¸n, sau khi 

®· cøng hãa, vÉn cã kh¶ n¨ng thay ®æi ngay trong khi ®ang ch¹y 

mµ kh«ng lµm t¨ng gi¸ thµnh. 

2. DÔ dµng upgrade thuËt to¸n: upgrade thuËt to¸n cÇn thiÕt trong 

c¸c tr−êng hîp sau: khi thuËt to¸n hiÖn t¹i ®· bÞ ph¸ (vÝ dô DES); 

khi thuËt to¸n ®· qu¸ h¹n (vÝ dô DES); khi ra ®êi thuËt to¸n míi 

(vÝ dô AES); khi danh s¸ch c¸c giao thøc ®éc lËp vÒ thuËt to¸n 

®−îc më réng; khi ®èi t¸c liªn l¹c xa nh− th«ng tin vÖ tinh. 

3. Mang l¹i hiÖu qu¶ vÒ cÊu tróc: trong tr−êng hîp nhÊt ®Þnh, mét 

cÊu tróc hardware cã thÓ hiÖu qu¶ h¬n nhiÒu nÕu nã ®−îc thiÕt kÕ 

víi mét bé c¸c th«ng sè x¸c ®Þnh. Ch¼ng h¹n phÐp nh©n h»ng (cña 
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c¸c sè nguyªn trong tr−êng Galois) hiÖu qu¶ h¬n c¸c phÐp nh©n 

th«ng th−êng nhiÒu. Víi FPGA cã thÓ thiÕt kÕ ®Ó tèi −u cÊu tróc 

cho bé tham sè x¸c ®Þnh cña tõng thuËt to¸n kh¸c nhau 

VÝ dô 1: CÊu tróc khãa x¸c ®Þnh: víi khãa cè ®Þnh th× thao t¸c 

chÝnh trong IDEA suy biÕn thµnh c¸c phÐp nh©n h»ng hiÖu qu¶ h¬n 

phÐp nh©n th−êng nhiÒu. 

VÝ dô 2: PhÐp to¸n sè häc trªn tr−êng Galois cè ®Þnh: PhÐp to¸n 

sè häc trªn tr−êng Galois hiÖu qu¶ h¬n nhiÒu nÕu bËc cña tr−êng vµ 

®a thøc bÊt kh¶ quy ®−îc cè ®Þnh. ViÖc nµy FPGA gi¶i quyÕt tèt. 

VÝ dô: PhÐp b×nh ph−¬ng trong GF(2m) chiÕm m/2 chu kú víi cÊu 

tróc th«ng th−êng. Nh−ng víi cÊu tróc mét tr−êng cè ®Þnh th× chØ 

cÇn 1 chu kú. 

4. HiÖu qu¶ vÒ tµi nguyªn: Cã thÓ cÊu h×nh l¹i FPGA ®Ó cïng mét 

chip nh−ng mçi thêi ®iÓm thùc hiÖn mét thuËt to¸n kh¸c nhau. VÝ 

dô trong mét phiªn liªn l¹c, khi thiÕt lËp khãa chung FPGA cã cÊu 

tróc ®Ó thùc hiÖn thuËt to¸n khãa c«ng khai; khi thùc hiÖn m· 

dÞch, FPGA cã cÊu tróc ®Ó thùc hiÖn m· dÞch sö dông thuËt to¸n 

khãa riªng. 

5. Kh¶ n¨ng modify thuËt to¸n: víi ngµnh mËt m· chóng ta th× yªu 

cÇu modify thuËt to¸n lµ b¾t buéc, vÝ dô thay c¸c module S-box 

hay c¸c ho¸n vÞ chuÈn b»ng c¸c S-boxes hay ho¸n vÞ ®éc quyÒn; 

mét sè øng dông kh¸c l¹i cÇn thay ®æi chÕ ®é lµm viÖc (chÕ ®é hèi 

tiÕp, chÕ ®é ®Õm...); cßn c¸c m¸y t×m khãa trong m· th¸m cho 

phÐp sö dông phiªn b¶n kh¸c chót Ýt víi thuËt to¸n. Víi FPGA, tÊt 

c¶ nh÷ng ®iÒu ®ã ®Òu dÔ dµng thùc hiÖn. 

Hai ®Æc ®iÓm d−íi ®©y kh«ng chØ víi mËt m· mµ chung cho mäi 
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lÜnh vùc kh¸c: 

6. Th«ng l−îng: mÆc dï so víi ASIC th× FPGA chËm h¬n, nh−ng 

nhanh h¬n rÊt nhiÒu so víi software. 

7. HiÖu qu¶ vÒ gi¸ thµnh: thêi gian vµ gi¸ thµnh ph¸t triÓn cña FPGA 

thÊp h¬n so víi ASIC. (Tuy nhiªn víi sè l−îng lín th× ASIC cã gi¸ 

thµnh thÊp h¬n). 

2.3 Thùc hiÖn mËt m· b»ng FPGA 

2.3.1 Thùc hiÖn mËt m· ®èi xøng b»ng FPGA 

MËt m· khãa ®èi xøng phô thuéc vµo khãa riªng. PhÐp m· hãa cã 

thÓ chØ b»ng phÐp XOR ®¬n gi¶n. Trong tr−êng hîp khãa trong th× khãa 

riªng sÏ do thuËt to¸n sinh ra. NhiÒu thuËt to¸n sinh khãa cã cÊu tróc gåm 

c¸c thanh ghi dÞch ph¶n håi phèi hîp víi nhau theo hµm phi tuyÕn nµo ®ã. 

Ho¹t ®éng cña c¸c thanh ghi dÞch, nÕu b»ng gi¶i ph¸p software, th−êng 

chiÕm kh¸ nhiÒu chu kú lÖnh do giíi h¹n sè bit cña tõ xö lý cña c¸c CPU. 

Víi gi¶i ph¸p hardware nãi chung vµ FPGA nãi riªng, cã thÓ thiÕt kÕ 

thanh ghi dÞch cã ®é dµi theo yªu cÇu, chØ víi mét chu kú ®ång hå lµ cho 

ra mét bÝt. [8] ®· ®−a ra kÕt qu¶ thùc hiÖn mét thuËt to¸n m· dßng b»ng 

FPGA ®¹t tèc ®é 4.6 Gbps. 

2.3.2 Thùc hiÖn mËt m· kh«ng ®èi xøng b»ng FPGA 

T©m ®iÓm cña mËt m· kh«ng ®èi xøng lµ c¸c phÐp to¸n sè häc mò 

hãa modular víi sè nguyªn lín, ®iÓn h×nh lµ thuËt to¸n trao ®æi khãa 

Diffie-Hellman, m·/gi¶i m· RSA, ch÷ ký sè DSA. VÊn ®Ò ®Æt ra lµ lµm 

sao thiÕt kÕ ®−îc c¸c cÊu tróc sè häc víi c¸c to¸n tö lªn ®Õn 1024 bit vµ 

h¬n n÷a trªn FPGA. Theo c¸ch thiÕt kÕ th«ng th−êng th× tèc ®é thùc hiÖn 

còng nh− tµi nguyªn cña c¸c chip FPGA hiÖn t¹i lµ kh«ng ®ñ. Bëi vËy ®· 

cã nhiÒu nghiªn cøu nh»m t¨ng tèc ®é vµ t¨ng hiÖu qu¶ sö dông tµi 

nguyªn FPGA khi thùc hiÖn c¸c thuËt to¸n mËt m· c«ng khai [8], [9], 
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[10], [11], [12], [13], [14], [15], [16]... 

Chóng ta sÏ lÊy trao ®æi khãa Diffie-Hellman lµm vÝ dô ®Ó ph©n 

tÝch vÒ thùc hiÖn mËt m· kh«ng ®èi xøng b»ng FPGA. ThuËt to¸n ®ang 

®−îc quan t©m vµ ®−îc coi lµ rÊt thÝch hîp ®èi víi FPGA khi thùc hiÖn 

c¸c phÐp mò modular lµ Montgomery bëi nã cho gi¸ thµnh thÊp vµ kh«ng 

cÇn bé nh©n ®Æc biÖt. 

ThuËt to¸n Montgomery cho phÐp thùc hiÖn phÐp nh©n modular mµ 

kh«ng ph¶i thùc hiÖn phÐp chia. §©y lµ ®iÒu quan träng v× thùc hiÖn phÐp 

chia b»ng phÇn cøng rÊt khã. T−¬ng tù nh− víi sè nguyªn th«ng th−êng, 

cã thÓ dïng thuËt to¸n b×nh ph−¬ng vµ nh©n ®Ó thùc hiÖn phÐp mò c¸c sè 

Montgomery. Khi sö dông c¸c sè Montgomery, chØ cÇn thªm hai b−íc: 

®Çu tiªn chuyÓn c¸c sè nguyªn sang kh«ng gian Montgomery víi tÊt c¶ 

c¸c phÐp nh©n trung gian ®−îc thùc hiÖn khi sö dông kü thuËt 

Montgomery. Sau ®ã chuyÓn kÕt qu¶ trë l¹i d¹ng sè nguyªn th«ng th−êng. 

PhÐp nh©n Montgomery – AB mod M – cho c¬ sè 2 (tøc lµ tÝnh mét 

sè n-bit cÇn n phÐp lÆp) lµ: 

 

ë ®©y chØ sè d−íi i lµ vÞ trÝ bit riªng rÏ trong mét sè, víi i = 0 lµ bit 

cã nghÜa thÊp nhÊt (LSB). 

Trong phÐp nh©n Montgomery, ®Æc biÖt lµ phÐp dÞch ph¶i, cã mét 

thõa sè trong kÕt qu¶. VËy kÕt qu¶ sÏ lµ: 
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Do ®ã cÇn ph¶i ¸nh x¹ c¸c to¸n tö A vµ B vµo kh«ng gian Mont-

gomery, gäi lµ m- thÆng d−, b»ng phÐp modular: 

 

Do c¶ hai to¸n tö ®Òu ®−îc chuyÓn thµnh m- thÆng d− nªn cã thõa 

sè 2n trong kÕt qu¶ Montgomery cuèi cïng. Thõa sè nµy sÏ ®−îc gì bá 

víi phÐp nh©n Montgomery cuèi cïng b»ng sè nguyªn ‘1’. 

Khi thùc hiÖn trªn FPGA, h¹t nh©n cña phÐp nh©n modular Mont-

gomery lµ phÐp tÝnh trung gian: 

 

Ba thõa sè: sè trung gian S, modulus M, vµ to¸n tö A ®Òu cã ®é lín 

n bit. Ngµy nay yªu cÇu n ph¶i ®¹t 1024 hay 2048. Do c«ng nghÖ FPGA 

hiÖn nay kh«ng thÓ céng mét c¸ch cã hiÖu qu¶ c¸c sè cã kÝch th−íc lín 

nh− vËy nªn cÇn mét ph−¬ng ph¸p gi¸n tiÕp. 

Mét trong c¸c ph−¬ng ph¸p ®ã lµ sö dông c¶ d·y systolic vµ bé 

céng pipeline. Tuy nhiªn nÕu chia ph−¬ng tr×nh trªn thµnh c¸c phÇn nhá 

vµ tÝnh to¸n lÆp l¹i, th× cã thÓ sö dông tµi nguyªn cña FPGA hiÖu qu¶ h¬n, 

®Æc biÖt lµ tµi nguyªn ®−êng nèi. 

Th−êng th× ng−êi ta hay ®µnh gi¸ kh¶ n¨ng thùc hiÖn thuËt to¸n 

FPGA b»ng tµi nguyªn logic. Tuy nhiªn tµi nguyªn d©y nèi còng liªn 

quan chÆt chÏ víi kÕt qu¶ cuèi theo hai c¸ch: thø nhÊt lµ kh¶ n¨ng thùc 

hiÖn cña chÝnh h¹t nh©n vµ thø hai lµ logic bao quanh hÖ thèng mµ h¹t 

nh©n lµ mét phÇn cña nã. NÕu tû lÖ sö dông ®−êng dÉn lín h¬n sö dông 

logic th× ph¶i bæ sung thªm tµi nguyªn vµo hÖ thèng dÉn ®Õn gi¶m hiÖu 

suÊt thùc hiÖn toµn hÖ thèng. 

B»ng c¸ch tÝnh c¸c gi¸ trÞ trung gian theo kiÓu liªn tiÕp, nh©n logic 

vµ ®−êng dÉn cã thÓ ®−îc chøa trong phÇn rÊt nhá, dÔ nèi cña chip, dÉn 
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®Õn nh©n cã thÓ lµm viÖc t¹i tèc ®é cao nhÊt mµ chip cho phÐp.  

C¸c tham sè S, M, B vµ A ®−îc l−u trong bé nhí, ®Ó cung cÊp gi¸ trÞ 

cho tõng phÐp nh©n Montgomery. Ngoµi ra cßn ph¶i l−u sè mò E vµ gi¸ 

trÞ mò modular trung gian. Mét m¸y tr¹ng th¸i ®iÒu khiÓn c¸c phÐp nh©n 

®Ö quy ®Ó tÝnh sè mò modular. 

ViÖc th©m nhËp bé nhí trùc tiÕp th«ng qua giao diÖn cã ®é réng 

cña mét tõ. Ng−êi sö dông cã thÓ ®Æt tham sè ®Ó bus hÖ thèng (réng16, 

32, 64 hay 128 bit tïy theo hÖ thèng) t−¬ng xøng víi ®é réng cña giao 

diÖn. Th«ng l−îng cña nh©n tØ lÖ trùc tiÕp víi ®é réng tõ do ng−êi dïng 

x¸c lËp. 

PhÇn trªn ®· xem xÐt vÒ cÊu tróc cña nh©n sao cho thùc hiÖn giao 

thøc Diffie-Halman b»ng FPGA mét c¸ch tèt nhÊt víi hiÖu suÊt thùc hiÖn 

cao nhÊt vµ tµi nguyªn Ýt nhÊt cã thÓ. Ngoµi c¸c phÐp to¸n ra, ®Ó thùc hiÖn 

giao thøc cßn cÇn mét sè ho¹t ®éng sau: 

• Chän sè ngÉu nhiªn thèng kª cÇn cho giai ®o¹n ®Çu cña giao thøc. 

• T¹o c¸c gãi ®Ó hÖ thèng sö dông 

• KiÓm tra c¸c sè ngÉu nhiªn vµ khãa ®Ó tr¸nh tÊn c«ng va ch¹m khi 

göi ®i c¸c khãa lÆp l¹i hay khãa yÕu. 

• T¹o ra c¸c gãi víi ph−¬ng ph¸p x¸c thùc nµo ®ã ®Ó gi¶m nguy c¬ 

tÊn c«ng xen gi÷a. 

Trong thùc tÕ giao thøc Diffie-Hellman lµ tæ hîp cña Ýt nhÊt ba 

thµnh phÇn c¬ b¶n: 

1. Khèi sè häc modular 

2. Bé sinh sè ngÉu nhiªn (RNG). 
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3. Bé xö lý ®iÒu khiÓn luång sè liÖu vµ xö lý c¸c gãi. Cã thÓ xö dông 

lu«n bé xö lý nhóng trong FPGA hay bé xö lý ngoµi. 

H×nh 4 m« t¶ mét module t¨ng tèc Diffie-Hellman ®iÓn h×nh cã thÓ 

sö dông trong FPGA. Trong h×nh chØ cã mét khèi tÝnh to¸n, tuy nhiªn 

hoµn toµn cã thÓ t¨ng sè l−îng khèi nµy lªn ®Ó t¨ng th«ng l−îng hÖ thèng 

lªn gÊp béi mét c¸ch tuyÕn tÝnh. 

 

H×nh 4. Khèi t¨ng tèc Difie-Hellman b»ng FPGA 

Khi thùc hiÖn mét hµm RSA b»ng phÇn cøng, cÇn cã mét hµm 

modulus ®¬n gi¶n ®Ó chuyÓn ®æi kh«ng gian m- thÆng d− tr−íc khi b¾t 

®Çu phÐp mò Montgomery, hµm ®ã nh− sau: 

Y = A mod M 

Còng cÇn cã h¹t nh©n modulus ®Ó t¨ng tèc tÝnh to¸n c¸c gi¸ trÞ 

trung gian khi thùc hiÖn mò hãa modular dùa trªn ®Þnh lý phÇn d− China: 

ph©n mét phÐp mò modular thµnh c¸c phÐp mò modular nhá. Do ®é phøc 

t¹p cña phÐp mò modular b»ng b×nh ph−¬ng ®é dµi tõ nªn viÖc nµy sÏ cho 

hiÖu suÊt thùc hiÖn gÊp bèn lÇn c¸ch tÝnh th«ng th−êng. 

Trong h¹t nh©n Difie-Hellman, hµm modulus nµy cã thÓ nh»m phôc 
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vô môc ®Ých kh¸c ngoµi phÐp chuyÓn ®æi m-thÆng d−. Khi sè nguyªn thñy 

g = 2, th× viÖc tÝnh to¸n ®Çu tiªn cña Diffie-Hellman lµ Y . §Ó 

biÓu diÔn lòy thõa cña 2 d−íi d¹ng binary, cÇn mét phÐp −íc l−îng ®¬n 

gi¶n b»ng c¸ch chÌn ‘1’ vµo vÞ trÝ thÝch hîp trong tr−êng c¸c sè zero, kÕt 

qu¶ lµ phÐp to¸n trë thµnh Y

ps mod= x

pAmod= trong ®ã A x2= , ®iÒu nµy t−¬ng 

®−¬ng víi biÓu thøc miªu t¶ h¹t nh©n modulus vÒ mÆt hµm sè. 

PhÐp ®¬n gi¶n hãa nµy lµ quan träng trong giai ®o¹n ®Çu sinh khãa 

v× nã suy biÕn toµn bé phÐp mò modular thµnh mét modulus duy nhÊt. Do 

phÐp modulus, trong mét sè møc ®é, nhanh h¬n phÐp mò t−¬ng ®−¬ng 

nªn biÖn ph¸p ®¬n gi¶n nµy gióp tiÕt kiÖm ®−îc ®¸ng kÓ thêi gian tÝnh 

to¸n. 

H¹t nh©n dïng ®Ó tÝnh to¸n Diffie-Helman lµ mét phÇn cña toµn hÖ 

thèng. Sau khi ®· trao ®æi xong khãa, cã thÓ sö dông nã cho viÖc kh¸c 

hoÆc s½n sµng cho lÇn trao ®æi khãa tiÕp theo. 

So víi gi¶i ph¸p tÝnh to¸n trao ®æi khãa b»ng phÇn mÒm dùa trªn vi 

xö lý môc ®Ých chung GPP hay DSP, gi¶i ph¸p t¨ng tèc b»ng phÇn cøng 

dùa trªn FPGA kÐm h¬n vÒ tÝnh mÒm dÎo, nh−ng −u ®iÓm h¬n ë c¸c mÆt 

sau: 

1. Sè l−îng khãa tÝnh ®−îc trong mét gi©y nhiÒu h¬n h¼n. 

2. Kh«ng cÇn mét bé xö lý chuyªn tr¸ch cho t¸c vô trao ®æi khãa, 

dÉn ®Õn gi¶m kÝch th−íc b¶ng m¹ch, c«ng suÊt tiªu thô, thêi 

gian thiÕt kÕ →  gi¶m gi¸ thµnh hÖ thèng. 

Mét kÕt qu¶ cña viÖc sö dông FPGA kÕt hîp bé xö lý nhóng trong 

chip FPGA ®· ®−îc [15] dÉn nh− sau: víi sè mò vµ modulus 1024 bit, bé 

mò hãa c¬ sè 2, sö dông 500 cell logic th× tÝnh ®−îc 32 khãa trong 1 gi©y. 

Cßn víi FPGA m¹nh h¬n cã bé nh©n 36 x 36, hç trî phÐp mò hãa 
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modular c¬ sè cao h¬n, chØ víi l−îng nhá tµi nguyªn cña chip, cã thÓ ®¹t 

®Õn 640 khãa trong mét gi©y. HiÖu suÊt thùc hiÖn vµ gi¸ thµnh cã thÓ so 

s¸nh víi ASSP, nh−ng l¹i cã tÝnh mÒm dÎo cña bé xö lý; vµ quan träng 

h¬n lµ, gi¶i ph¸p FPGA cho phÐp ng−êi dïng cã thÓ tïy biÕn theo yªu cÇu 

®Ó tèi −u s¶n phÈm cuèi cïng. 

Mét lîi Ých n÷a cña gi¶i ph¸p FPGA lµ cã thÓ thiÕt kÕ giao thøc 

Diffie-Haellman vµ c¸c sè nguyªn tè phi chuÈn ®éc quyÒn. VÝ dô thiÕt kÕ 

mét nhãm Diffie-Hellman cã phÇn tö nguyªn thñy g = 13. Cã thÓ thay ®æi 

phÇn tö nguyªn thñy nµy dÔ dµng nh− thay ®æi c¸c tham sè do ng−êi dïng 

®Þnh nghÜa trong file cÊu h×nh cña h¹t nh©n t¨ng tèc hay thËm chÝ update 

c¶ platform phÇn cøng. 

2.3.3 Thùc hiÖn AES b»ng FPGA 

C¸c thuËt to¸n AES tiªu thô t−¬ng ®èi nhiÒu tµi nguyªn phÇn cøng 

khi thiÕt kÕ trªn FPGA do tÝnh phøc t¹p cña chóng. KÕt qu¶ cuèi cïng (vÒ 

hiÖu suÊt sö dông tµi nguyªn, tèc ®é) sÏ rÊt kh¸c nhau khi sö dông c¸c 

ph−¬ng ph¸p thiÕt kÕ kh¸c nhau (dùa trªn ng«n ng÷ m« t¶ phÇn cøng hay 

dùa trªn s¬ ®å) vµ c¸c c«ng cô thiÕt kÕ (c¸c Kit ph¸t triÓn, c¸c phÇn mÒm 

tæng hîp vµ m« pháng cña c¸c h·ng kh¸c nhau). §iÒu nµy còng t−¬ng tù 

nh− lËp tr×nh cho m¸y tÝnh b»ng ng«n ng÷ bËc cao nµo ®ã: c¸c tr×nh 

compiler cña c¸c h·ng kh¸c nhau sÏ kÕt xuÊt c¸c file thùc hiÖn cã kÝch 

th−íc kh¸c nhau vµ tèc ®é thùc hiÖn còng kh¸c nhau. 

2.3.3.1 Yªu cÇu chip FPGA ®Ó thùc hiÖn AES 

Tµi nguyªn chip FPGA lµ vÊn ®Ò ®Çu tiªn cÇn xem xÐt khi thiÕt kÕ 

cho AES. Cã thÓ sö dông nhiÒu chip FPGA cho thiÕt kÕ mét thuËt to¸n, 

tuy nhiªn t¨ng gi¸ thµnh. V× thÕ ng−êi ta th−êng cè ®Õn thùc hiÖn toµn bé 

thuËt to¸n AES trong mét chip FPGA. Khi Êy ph¶i l−u t©m ®Õn c¸c vÊn ®Ò 

tµi nguyªn cña chip [19]. Tr−íc tiªn, ®Ó ®¹t ®−îc tèc ®é cao cÇn sè l−îng 
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lín c¸c ch©n vµo ra I/O nh»m hç trî hoµn toµn luång data 128-bit. Còng 

kh«ng nªn dïng gi¶i ph¸p dån kªnh mµ ph¶i t¸ch 128 bit data input vµ 

output ra khái nhau ®Ó cho phÐp cÊu tróc pipeline.  

TiÕp theo, ph¶i cã bus riªng ®Ó nhËp khãa tr−íc khi b¾t ®Çu m· hãa 

v× kh«ng thÓ thay ®æi khãa cña c¸c vßng trong khi ®ang m·. Thªm n÷a ®Ó 

thùc hiÖn cÊu tróc pipeline mét c¸ch hoµn toµn cÇn c¸c tÇng pipeline réng 

128 bit, nh− thÕ l¹i cÇn rÊt nhiÒu thanh ghi. Vµ n÷a, còng cÇn nhiÒu bit 

ghi trong c¸c khèi cã thÓ cÊu h×nh cña chip FPGA ®Ó s¾p xÕp c¸c phÇn tö 

thiÕt kÕ còng nh− gi¶m thiÓu sè ®−êng dÉn gi÷a c¸c khèi ®ã. Cuèi cïng, 

cÇn chuçi carry nhanh gi÷a c¸c khèi cã thÓ cÊu h×nh cña FPGA cho c¸c 

thao t¸c sè häc ®Ó cùc ®¹i hiÖu suÊt thùc hiÖn c¸c thuËt to¸n AES. 

Chip FPGA cã thÓ ®¸p øng ®−îc c¸c yªu cÇu trªn cã thÓ lµ Xilinx 

Virtex XCV1000BG560-4. XCV1000 cã 128K bits RAM nhóng lÊy tõ 

3/2 block RAM cña chip FPGA. Chip ®−îc ®ãng trong vá 560 ch©n, cung 

cÊp 512 ch©n vµo ra I/O; cã mét m¶ng gåm 64 x 96 khèi logic cã thÓ cÊu 

h×nh CLB, t¹o nªn b¶ng t×m kiÕm. Mçi khèi CLB cã hai m¶nh 2 bit vµ 

ho¹t ®éng nh− mét phÇn tö 4 bit . Tæng céng cã 12288 m¶nh CLB. Ngoµi 

RAM nhóng, XCV1000 cã thÓ ®−îc cÊu h×nh ®Ó cã 384 K bits RAM kh¸c 

n÷a. KiÓu cÊu h×nh nµy cho phÐp cÊu tróc cã ®é phøc t¹p cao phï hîp víi 

chøc n¨ng vßng lÆp cña c¸c hµm cã to¸n h¹ng lín. 

2.3.3.2 CÊu tróc hardware FPGA ®Ó thùc hiÖn AES 

C¸c AES ®Òu cã cÊu tróc vßng, sè liÖu quay vßng liªn tiÕp qua mét 

hµm lÆp. §Ó tèi −u thùc hiÖn cÊu tróc vßng cã thÓ cã c¸c c¸ch sau [19]: 

• LÆp liªn tiÕp 

• LÆp Unrolling 

• Pipeline mét phÇn 
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• Pipeline mét phÇn víi Sub-Pipeling 

Bé m· hãa cã cÊu tróc lÆp liªn tiÕp lµ ph−¬ng ph¸p hiÖu qu¶ tiªu 

thô Ýt tµi nguyªn hardware nhÊt. Bé m· hãa n vßng cÇn lÆp liªn tiÕp n lÇn 

cho mét thao t¸c m· hãa. Gi¶i ph¸p nµy cã thêi gian trÔ tõ thanh ghi - 

®Õn-thanh ghi nhá nh−ng ph¶i mÊt nhiÒu chu kú ®ång hå cho mét thao t¸c 

m·. Thªm n÷a, tuy tiªu thô Ýt tµi nguyªn phÇn cøng nh−ng cã thÓ gi¸ 

thµnh vÉn t¨ng do yªu cÇu phÇn cøng kh¸c ®Ó thùc hiÖn khãa cña vßng vµ 

S-Box multiplexing. 

Cã thÓ gi¶m ®−îc gi¸ thµnh nµy b»ng c¸ch t¹o mét b¶ng t×m kiÕm 4 

bit trong m¶nh CLB ®Ó lµm viÖc trong mode RAM vµ cÊt gi÷ mét bit cña 

mçi khãa vßng trong b¶ng ®ã. Mét b¶ng t×m kiÕm hç trî lªn ®Õn 16 khãa 

vßng dÉn ®Õn viÖc thùc hiÖn k b¶ng t×m kiÕm ®Ó l−u tr÷ c¸c khãa vßng cã 

®é dµi k bit, tr¸nh ph¶i l−u c¸c khãa vßng trong mét thanh ghi riªng. 

Thªm n÷a, nhiÒu b¨ng cña b¶ng t×m kiÕm cã thÓ ®−îc dïng ®Ó hç trî cho 

c¸c thuËt to¸n yªu cÇu nhiÒu h¬n 16 khãa vßng. C¸c b¨ng nµy sau ®ã sÏ 

®−îc ®¸nh ®Þa chØ liªn tôc dùa trªn vßng hiÖn t¹i ®Ó truy nhËp khãa thÝch 

hîp. Tuy nhiªn, ph−¬ng ph¸p nµy kÐm hiÖu qu¶ h¬n khi nhiÒu vßng ®−îc 

unroll hay pipeline v× mçi vßng cÇn b¨ng riªng cña m×nh trong b¶ng t×m 

kiÕm ®Ó l−u tr÷ khãa vßng. §èi víi cÊu tróc unroll hay pipeline toµn bé 

ph−¬ng ph¸p nµy hiÖu qu¶ h¬n v× mçi b¨ng cña b¶ng t×m kiÕm chØ chøa 

mét khãa vßng duy nhÊt.  

Vßng lÆp lËp l¹i lµ mét tËp con cña vßng lÆp unroll trong ®ã chØ 

mét vßng ®−îc unroll, ng−îc l¹i cÊu tróc unroll lÆp cho phÐp unroll nhiÒu 

vßng víi sè l−îng theo nhu cÇu cña bé m· hãa. Tr¸i víi cÊu tróc lÆp lËp 

l¹i, trong cÊu tróc lÆp unroll tÊt c¶ n vßng ®−îc unroll vµ thùc hiÖn nh− 

mét khèi logic tæ hîp duy nhÊt. §iÒu nµy ®ßi hái rÊt nhiÒu tµi nguyªn 

phÇn cøng ®Ó thùc hiÖn chøc n¨ng vßng trong khi phÇn cøng cÇn cho khãa 
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cña vßng vµ S-Box multiplexing chØ cã h¹n. MÆc dï gi¶i ph¸p nµy cÇn tèi 

thiÓu sè chu kú clock ®Ó thùc hiÖn mét m· hãa, nh−ng nã l¹i cã thêi gian 

trÔ tõ thanh ghi ®Õn thanh ghi xÊu nhÊt, lµm hÖ thèng ch¹y cùc kú chËm. 

CÊu tróc pipeline mét phÇn cã −u ®iÓm cho th«ng l−îng cao nhê 

t¨ng sè khèi data ®−îc xö lý ®ång thêi. §iÒu nµy ®¹t ®−îc b»ng c¸ch t¹o 

mét b¶n sao hµm vßng b»ng phÇn cøng vµ ghi sè liÖu trung gian gi÷a c¸c 

vßng. Thªm n÷a, trong tr−êng hîp pipeline toµn bé ®é dµi (mét d¹ng ®Æc 

biÖt cña pipeline mét phÇn), mçi chu kú clock hÖ thèng sÏ xuÊt ra mét 

khèi m· 128 bit mçi khi pipeline cã thÓ cã. Tuy nhiªn cÊu tróc d¹ng nµy 

cÇn nhiÒu tµi nguyªn phÇn cøng h¬n h¼n cÊu tróc unroll lÆp. Trong cÊu 

tróc pipeline mét phÇn, mçi vßng ®−îc thùc hiÖn nh− mét ®¬n vÞ nguyªn 

tö cña pipeline vµ ®−îc t¸ch riªng bëi c¸c thanh ghi cña pipeline thùc sù. 

§èi víi mét bé m· hãa n vßng, c¶ c¸c hµm vµ hép nµy ®Òu ph¶i ®−îc sao 

ra n lÇn. Nh− thÕ, c¸c thuËt to¸n ph¶i ®−îc thùc hiÖn nh− lµ c¸c pipeline 

mét phÇn. Thªm n÷a, cÊu tróc pipeline chØ cã thÓ ®−îc dïng toµn bé trong 

chÕ ®é lµm viÖc kh«ng ®ßi hái håi tiÕp d÷ liÖu m·. Trong chÕ ®é håi tiÕp, 

d÷ liÖu cña mét khèi ph¶i ®−îc m· xong tr−íc khi m· khèi tiÕp theo, kÕt 

qu¶ lµ kh«ng thÓ m· nhiÒu khèi râ theo kiÓu pipeline.  

Khi hµm vßng cña cÊu tróc pipeline phøc t¹p g©y ra ®é trÔ lín gi÷a 

c¸c tÇng pipeline, th× cã thÓ ph©n nhá cÊu tróc b»ng c¸ch thªm c¸c tÇng 

pipeline nhá, hµm nguyªn tö cña mçi tÇng pipeline ®−îc chia thµnh c¸c 

khèi chøc n¨ng nhá h¬n. KÕt qu¶ gi¶m ®−îc ®é trÔ cña pipeline gi÷a c¸c 

tÇng. Tuy nhiªn mçi sù chia nhá hµm nguyªn tö l¹i lµm t¨ng sè chu kú 

®ång hå cÇn thiÕt ®Ó thùc hiÖn mét phÐp m· hãa thªm mét hÖ sè b»ng sè 

phÐp chia. Cïng lóc, sè khèi data cã thÓ xö lý trong chÕ ®é kh«ng håi tiÕp 

còng t¨ng mét hÖ sè b»ng sè c¸c phÐp chia. Do ®ã, ®Ó kü thuËt nµy hiÖu 

qu¶, tr−êng hîp xÊu nhÊt ®é trÔ gi÷a c¸c tÇng sÏ ®−îc gi¶m mét hÖ sè m lµ 

sè c¸c phÐp chia thªm vµo. 
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NhiÒu FPGA cã RAM nhóng cã thÓ ®−îc dïng ®Ó thùc hiÖn khãa 

vßng vµ S-Box multiplexing thay cho phÇn cøng. B»ng c¸ch l−u tr÷ khãa 

trong c¸c khèi RAM, cã thÓ ®¸nh ®Þa chØ khãa thÝch hîp dùa trªn vßng 

hiÖn t¹i. Tuy nhiªn do sè l−îng khèi RAM chØ cã h¹n, còng nh− ®é réng 

bit cña chóng giíi h¹n nªn ph−¬ng ph¸p nµy kh«ng thÓ thùc hiÖn ®−îc 

trong c¸c cÊu tróc cã nhiÒu tÇng pipeline hay nhiÒu vßng lÆp unroll. C¸c 

cÊu tróc nµy cÇn nhiÒu khèi RAM mµ mét FPGA th«ng th−êng kh«ng ®¸p 

øng ®−îc5. CÇn c©n nh¾c gi¶i ph¸p dïng RAM nhóng v× thêi gian chuyÓn 

m¹ch cña RAM l©u h¬n 3 lÇn so víi thùc hiÖn b»ng phÇn tö m¶nh CLB 

chuÈn. 

2.3.3.3 Mét sè ®¸nh gi¸ AES khi thiÕt kÕ trªn FPGA 

Tr−íc khi NIST quyÕt ®Þnh chän øng viªn nµo lµm AES chÝnh thøc, 

®· cã nhiÒu ®¸nh gi¸ n¨m AES vµo chung kÕt do nhiÒu nhãm kh¸c nhau 

®éc lËp thùc hiÖn trªn FPGA. C¸c ®¸nh gi¸ tËp trung vµo th«ng l−îng cña 

mçi thuËt to¸n - yªu cÇu b¾t buéc cho c¸c øng dông b¶o mËt kªnh b¨ng 

réng hiÖn t¹i vµ t−¬ng lai, vµ tµi nguyªn hardware tiªu tèn - yªu cÇu vÒ gi¸ 

thµnh. Hai tiªu chuÈn nµy quan hÖ víi nhau theo: 

TPS = (Tèc ®é m· hãa) / (Sè c¸c CLB sö dông) 

Trong ®ã TPS lµ th«ng l−îng trªn mét Slice, CLB lµ khèi logic cã 

thÓ cÊu h×nh. 

D−íi ®©y lµ kÕt luËn cña c¸c nhãm ®¸nh gi¸ AES ®−îc tæng hîp vµ 

b¸o c¸o trong [18] vµ [19]. 

KÕt luËn cña [19] 

Trong ®ã c¸c ký hiÖu ®−îc gi¶i nghÜa nh− sau: 
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Opt: tèi −u theo tèc ®é hay theo area. 

LU (Loop Unrolling): cÊu tróc kiÓu vßng lÆp unroll. 

PP (full or Partial Pipelining): cÊu tróc kiÓu pipeline toµn bé hay 

mét phÇn. 

SP (sub-pipelining): cÊu tróc kiÓu pipeline mét phÇn víi sub-

pipeline. 

C¸c chØ sè tiÕp theo lµ sè tÇng vµ (nÕu cÇn) sè c¸c tÇng sub-

pipeline. 

VÝ dô:  

LU-4 lµ cÊu tróc vßng lÆp unrolling víi 4 vßng. 

SP-2-1 lµ cÊu tróc pipeline mét phÇn, cã 2 tÇng vµ 1 tÇng sub-

pipeline trªn mét tÇng pipeline. KÕt qu¶ lµ cÊu tróc SP-2-1 thùc hiÖn hai 

vßng m· hãa víi tæng céng 2 tÇng trªn mét vßng. 

B¶ng 2.1 Th«ng l−îng cña c¸c AES trong chÕ ®é kh«ng håi tiÕp 

ThuËt to¸n CÊu 
tróc Tèi −u Sè chu kú 

trªn mét khèi m·
Th«ng l−îng 

(Gbit/s) 
RC6 SP-10-2 Tèc ®é 2 2.40 

Rijndael SP-5-1 Tèc ®é 2.1 1.94 
Serpent PP-32 Area 1 5.04 
Twofish SP-8-2 Tèc ®é 2 2.40 
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H×nh 2.1 Th«ng l−îng cña c¸c AES trong chÕ ®é kh«ng håi tiÕp 

B¶ng 2.2 Th«ng l−îng cña c¸c AES trong chÕ ®é håi tiÕp 

ThuËt to¸n CÊu 
tróc 

Tèi −u Sè chu kú 
trªn mét khèi m·

Th«ng l−îng 
(Mbit/s) 

RC6 PP-2 Tèc ®é 20 126.5 
Rijndael LU-2 Tèc ®é 6 300.1 
Serpent LU-8 Tèc ®é 4 444.2 
Twofish SP-1-1 Area 32 127.7 

 

 

H×nh 2.2 Th«ng l−îng cña c¸c AES trong chÕ ®é håi tiÕp 

B¶ng 2.3 TPS cña c¸c AES trong chÕ ®é kh«ng håi tiÕp 

ThuËt to¸n CÊu 
tróc 

Tèi −u Slices TPS 

RC6 SP-10-2 Tèc ®é 10856 220881 
Rijndael SP-2-1 Tèc ®é 4871 194837 
Serpent PP-32 Tèc ®é 2112 539778 
Twofish SP-8-2 Area 672 248666 

 
 

 

H×nh 2.3 TPS cña c¸c AES trong chÕ ®é kh«ng håi tiÕp 
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B¶ng 2.4 TPS cña c¸c AES trong chÕ ®é håi tiÕp 

ThuËt to¸n CÊu 
tróc 

Tèi −u Slices TPS 

RC6 PP-2 Tèc ®é 3189 39662 
Rijndael LU-2 Tèc ®é 3528 83387 
Serpent LU-8 Tèc ®é 7964 55771 
Twofish SP-1-1 Area 2695 47380 

 

H×nh 2.4 TPS cña c¸c AES trong chÕ ®é kh«ng håi tiÕp 

Theo c¸c ®¸nh gi¸ trªn th×: 

• VÒ th«ng l−îng: Serpent cã th«ng l−îng tèt nhÊt trong c¶ hai chÕ 

®é håi tiÕp vµ kh«ng håi tiÕp.  

• VÒ th«ng l−îng trªn slice: Serpent cã th«ng l−îng tèt nhÊt trong  

chÕ ®é kh«ng håi tiÕp; Rijndael cã th«ng l−îng tèt nhÊt trong chÕ 

®é håi tiÕp. 

KÕt luËn cña [18] 

VÒ tèc ®é th× Serpent vµ Rijndael Ýt nhÊt còng nhanh gÊp ®«i 3 AES 

cßn l¹i; Twofish vµ RC6 cã tèc ®é ®¹t møc trung b×nh vµ b»ng nhau; Mars 

xÕp h¹ng kÐm nhÊt. Serpent nhanh h¬n Rijndael mét chót nÕu sö dông cÊu 

tróc Serpent I8 (8 vßng m· hãa coi lµ mét vßng thùc hiÖn), vµ chËm h¬n 

®¸ng kÓ nÕu sö dông cÊu tróc Serpent I1 (mét vßng thùc hiÖn gièng nh− 

mét vßng m· hãa). Twofish nhanh h¬n RC6 tõ 1% ®Õn 54%. 
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VÒ th«ng l−îng ®èi víi ®Æc tÝnh area, cã thÓ chia c¸c AES thµnh 2 

nhãm chÝnh. Rijndael vµ Serpent I8 cã tèc ®é cao nhÊt nh−ng cÇn nhiÒu 

nhÊt c¸c area. Twofish, RC6 vµ Serpent I1 hiÖu qu¶ nhÊt vÒ area nh−ng 

tèc ®é chØ trung b×nh. Mars kÐm nhÊt c¶ vÒ tèc ®é lÉn area. 

VÒ khãa, ®èi víi Rijndael, Serpent vµ Twofish, th× thêi gian setup 

khãa chØ chiÕm mét phÇn cña thêi gian cÇn thiÕt ®Ó m· hãa mét khèi data, 

vµ nh− thÕ cã thÓ thay ®æi khãa ngay khi ®ang lµm viÖc mµ kh«ng ¶nh 

h−ëng ®Õn th«ng l−îng m· hãa. §èi víi Mars th× thêi gian setup khãa lín 

h¬n thêi gian m· mét khèi data, nh− thÕ khi ®æi khãa cÇn thªm mét 

kho¶ng thêi gian, hoÆc thªm m¹ch ®Ó nhí khãa míi trong khi dïng nèt 

khãa cò. Cßn víi RC6 th× kÕt luËn cña c¸c nhãm kh«ng thèng nhÊt. 

Cã thÓ thÊy Serpent vµ Rijndael tèt h¬n c¸c thuËt to¸n cßn l¹i, trong 

®ã Serpent nhØnh h¬n Rijndael. Tuy nhiªn khi c©n nh¾c thªm c¸c yÕu tè 

kh¸c NIST ®· chän Rijndael. 

2.3.4 Thùc hiÖn mËt m· trªn ®−êng Elliptic b»ng FPGA 

MËt m· trªn ®−êng cong Elliptic (ECC) do Koblitz vµ Miller ®Ò 

xuÊt vµo n¨m 1985. So víi c¸c hÖ mËt khãa c«ng khai kh¸c nh− RSA vµ 

logarithm rêi r¹c th× ECC cã ®é dµi khãa ng¾n h¬n, ®é an toµn cao h¬n. 

§Æc biÖt ECC rÊt thÝch hîp víi c¸c øng dông nhóng v× viÖc cøng hãa cÇn 

Ýt tµi nguyªn hardware h¬n. VÝ dô dïng VLSI ®Ó thùc hiÖn ECC 155 bit 

chØ cÇn 11,000 transistor, trong khi ®ã ®Ó cã ®é an toµn t−¬ng ®−¬ng RSA 

ph¶i 512 bit thùc hiÖn trªn 50,000 transistor [24]. 

ECC còng an toµn h¬n RSA. §Ó ph¸ ®−îc ECC 97 bit cÇn c«ng suÊt 

tÝnh to¸n gÊp ®«i ®Ó ph¸ RSA 512 bit. 

§· cã nhiÒu nghiªn cøu c¶ vÒ lý thuyÕt lÉn thùc hµnh ®Ó cøng hãa 

ECC trªn FPGA: [24], [25] nghiªn cøu ECC trong tr−êng Galois hçn hîp 
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; [26] nghiªn cøu bé nh©n super-serial... Kh¶ n¨ng tiªu thô Ýt tµi 

nguyªn hardware cña FCC lµ thuËn lîi ®¸ng kÓ cho viÖc cøng hãa FCC 

b»ng FPGA so víi AES. 

2.3.5 Thùc hiÖn hµm hash b»ng FPGA 

C¸c hµm hash lµ c¬ së rÊt chung vµ quan träng cña mËt m· häc. 

øng dông ®Çu tiªn cña chóng lµ sö dông cïng hÖ thèng khãa c«ng khai 

trong c¸c s¬ ®å ch÷ ký sè. Chóng còng lµ phÇn c¬ b¶n cña m· hãa x¸c 

thùc th«ng b¸o (MAC). C¸c øng dông kh¸c cã thÓ kÓ ra lµ m· hãa nhanh, 

l−u tr÷ vµ kiÓm tra mËt khÈu, ph¸t hiÖn vius m¸y tÝnh, sinh sè gi¶ ngÉu 

nhiªn... 

Tuy thÕ rÊt khã thiÕt kÕ c¸c hµm hash m¹nh, kh«ng va ch¹m. Trong 

sè hµng chôc hµm hash ®−îc ®Ò nghÞ th× chØ cã mét sè Ýt sö dông ®−îc, sè 

®−îc chÊp nhËn lµ chuÈn cßn Ýt h¬n n÷a. 

SHA-1 lµ hµm hash ®−îc Mü chÊp thuËn lµm chuÈn vµo n¨m 1993, 

víi kÝch th−íc 160 bit. Khi DES ®−îc thay b»ng AES, th× ®é an toµn cña 

SHA-1 kh«ng ®ñ ®Ó t−¬ng thÝch víi AES n÷a. Do ®ã NSA ®· ph¸t triÓn 3 

hµm hash míi t−¬ng øng víi  AES 128, 192 vµ 256 bit khãa lµ SHA-256, 

SHA-384 vµ SHA-512. 

C¸c hµm hash ®−îc thiÕt kÕ víi ®Þnh h−íng cho software, tuy nhiªn 

do nh÷ng tÝnh to¸n trong thùc hiÖn hµm hash t−¬ng ®èi Ýt nªn cã thÓ dÔ 

dµng thùc hiÖn b»ng hardware. So víi AES vµ ECC th× cøng hãa hµm hash 

dÔ h¬n nhiÒu. Do hµm hash kh«ng ®ßi hái th«ng tin tr¹ng th¸i nªn cã thÓ 

sö dông m¹ch tæ hîp hay c¸c vi xö lý c«ng suÊt trung b×nh ®Ó thùc hiÖn. 

ViÖc cøng hãa hµm hash b»ng FPGA kh«ng sö dông hÕt tµi nguyªn cña 

mét chip FPGA cì trung b×nh do thiÕt kÕ kh«ng cÇn sö dông ®Õn c¸c 

thanh ghi vµ nhiÒu tµi nguyªn kh¸c cña FPGA.  
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So víi SHA-1 th× SHA-256, -384 vµ -512 bit cÇn nhiÒu tµi nguyªn 

hardware h¬n, nh−ng tèc ®é thùc hiÖn l¹i nhanh h¬n. Theo kÕt qu¶ thùc 

nghiÖm trªn cïng FPGA XCV-1000-6 cña Xilinx [27] th× SHA-512 nhanh 

h¬n SHA-1 33% ®o b»ng lý thuyÕt vµ 26% ®o b»ng thùc nghiÖm. VÒ tµi 

nguyªn th× SHA-512 sö dông c¸c m¶nh CLB nhiÒu gÊp ®«i SHA-1, vµ cÇn 

thªm 4 Kbit RAM. 

2.3.6 Thùc hiÖn sinh sè ngÉu nhiªn  b»ng FPGA 

Cã ba kü thuËt ®Ó t¹o sè ngÉu nhiªn: ®ã lµ khuÕch ®¹i trùc tiÕp, 

chaos vµ trÝch mÉu dao ®éng. 

KhuÕch ®¹i trùc tiÕp lµ kü thuËt quen thuéc, sè ngÉu nhiªn ®−îc lÊy 

tõ nguån nhiÔu nµo ®ã (nh− tõ nhiÔu nhiÖt cña tiÕp gi¸p b¸n dÉn). Nh−îc 

®iÓm cña nguån nhiÔu nhiÖt lµ rÊt kÐm æn ®Þnh vµ phô thuéc nhiÒu vµo 

m«i tr−êng. 

Chaos lµ kü thuËt t−¬ng tù kü thuËt KhuÕch ®¹i trùc tiÕp, ®iÓm 

kh¸c lµ nguån ngÉu nhiªn dùa trªn sù hçn lo¹n nµo ®ã tõ mét kÝch ho¹t 

ban ®Çu. 

TrÝch mÉu dao ®éng sö dông jitter cña bé dao ®éng tÇn sè thÊp cã 

hÖ sè phÈm chÊt Q thÊp ®Ó trÝch mÉu nguån tÇn sè cao. 

Hai kü thuËt ®Çu liªn quan ®Õn xö lý tÝn hiÖu t−¬ng tù ®Çu vµo tr−íc 

khi sè hãa thµnh chuçi bit ngÉu nhiªn. Kü thuËt thø 3 hÇu nh− chØ xö lý sè 

tÝn hiÖu. T¹i thêi ®iÓm nµy th× xö lý tÝn hiÖu t−¬ng tù ch−a ph¶i lµ thÕ 

m¹nh cña FPGA. Bëi thÕ ®Ó thiÕt kÕ m¹ch t¹o sè ngÉu nhiªn th× kü thuËt 

TrÝch mÉu dao ®éng thÝch hîp h¬n c¶. 

ThiÕt kÕ m¹ch sinh sè ngÉu nhiªn kh«ng chiÕm nhiÒu l¾m tµi 

nguyªn cña FPGA [33], [34] vµ cã thÓ coi lµ dÔ nÕu so víi thiÕt kÕ AES, 

khãa c«ng khai hay elliptic. 
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2.4 An toµn mËt m· dùa trªn hardware 

C¸c thiÕt kÕ mËt m· trªn c¬ së hardware an toµn h¬n software rÊt 

nhiÒu. Tuy nhiªn kh«ng ph¶i cø hardware lµ an toµn, mµ ®é an toµn cã 

nhiÒu møc tïy thuéc vµo thiÕt kÕ. PhÇn nµy sÏ ph©n tÝch toµn diÖn vÒ ®é 

an toµn cña hardware.  

ë ®©y kh«ng xÐt ®Õn c¸c tÊn c«ng m· th¸m theo nghÜa chÆn thu tÝn 

hiÖu trªn kªnh truyÒn th«ng ®Ó th¸m khãa hay th¸m m·. PhÇn nµy chØ 

luËn bµn vÒ c¸c tÊn c«ng trùc tiÕp lªn hardware, víi gi¶ thiÕt lµ kÎ tÊn 

c«ng tiÕp cËn ®−îc thiÕt bÞ vµ cã c¬ héi can thiÖp s©u vµo hardware cho 

môc ®Ých tÊn c«ng th¸m ng−îc thiÕt kÕ. 

2.4.1 TÊn c«ng lªn hardware nãi chung 

C¸c security memories hay security microcontroller ®Òu ®−îc trang 

bÞ security bit. Khi bit nµy ®−îc lËp tr×nh th× kh«ng thÓ ®äc ra ®−îc néi 

dung cña chip. Tuy nhiªn cã thÓ xãa ®−îc c¸c bit nµy b»ng ph−¬ng thøc 

rÊt nghiÖp d− [29], nh− lµm biÕn ®éng ®iÖn ¸p nguån hay nhiÖt ®é. VÝ dô 

víi microcontroller PIC16C84, mÑo ®−îc biÕt réng r·i lµ n©ng ®iÖn ¸p 

nguån Vcc lªn ®iÖp ¸p n¹p Vpp-0.5V trong lóc liªn tôc lÆp l¹i thao t¸c ghi 

vµo security bit sÏ xãa ®−îc security bit mµ kh«ng ¶nh h−ëng ®Õn phÇn 

cßn l¹i cña bé nhí. 

§èi víi security processor DS5000, sau mét sè lÇn g©y sôt chíp 

nho¸ng ®iÖn ¸p nguån sÏ xãa ®−îc security bit mµ d÷ liÖu trong bé nhí 

vÉn gi÷ nguyªn. C¸c bé xö lý nh− 8752 cã thÓ ®−îc tÊn c«ng b»ng c¸ch 

h¹ thÊp ®iÖn ¸p nguån ®Ó chuyÓn chÕ ®é lµm viÖc gi÷a bé nhí trong vµ bé 

nhí ngoµi, nhê ®ã ®äc ra ®−îc néi dung bé nhí. H¹ thÊp ®iÖn ¸p nguån 

cßn ¸p dông trong tr−êng hîp, vÝ dô ®èi víi bé sinh sè ngÉu nhiªn 

analogue, khi ®iÖn ¸p nguån gi¶m nhÑ, sÏ sinh ra hÇu nh− toµn sè ‘1’. 
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Víi smartcard, c¸ch ®¬n gi¶n lµ cËy líp eboxi bao phñ trªn chip, 

tiÕp theo dïng axit cho ¨n mßn líp b¶o vÖ chip ®Õn khi lé ra mÆt silicon 

víi c¸c ®−êng dÉn bus. Tõ ®ã cho smartcard lµm viÖc b×nh th−êng råi 

dïng c¸c ®Çu dß nhá th¨m vµo bus ®Ó ®äc ra sè liÖu. Tuy nhiªn ®©y lµ 

kiÓu lµm amateur. 

Trong c¸c phßng thÝ nghiÖm thiÕt bÞ b¸n dÉn ng−êi ta sö dông kü 

thuËt kh¸c ®Ó th¸m ng−îc thiÕt kÕ trong chip [30]. §ã lµ ¨n mßn tõng líp 

mét cña chip ®Ó lé ra c¸c líp N vµ P b»ng c¸ch sö dông hiÖu øng 

Schottky: cho l¾ng ®äng trªn chip mét líp máng kim lo¹i nh− vµng hay 

palladium ®Ó t¹o ra diot. Dïng chïm tia ®iÖn tö ®Ó chôp ¶nh diot nµy. 

¶nh cña c¸c líp liªn tiÕp cña chip qua phÇn mÒm xö lý ¶nh m¸y tÝnh, sÏ 

t¸i t¹o tõ ¶nh mê thµnh b¶n râ nÐt c¸c ®−êng. KÕt qu¶ lµ ®−îc mét s¬ ®å 

mÆt n¹ chip tõ ®ã cho phÐp nhËn d¹ng thiÕt kÕ, hay thËm chÝ ®−îc mét th− 

viÖn c¸c cell tõ ®ã cã thÓ t¹o l¹i chip. Víi c¸ch lµm nµy th× th¸m ng−îc vi 

xö lý 80386 cña Intel mÊt thêi gian lµ 2 tuÇn vµ chi phÝ kho¶ng 6 con 

chip. 

Khi ®· biÕt s¬ ®å bè trÝ layout vµ chøc n¨ng cña chip, th× cã mét kü 

thuËt cùc m¹nh do IBM ph¸t triÓn ®Ó quan s¸t ho¹t ®éng cña nã mµ kh«ng 

cÇn gì bá c¸c líp oxi hãa: ®Æt mét tinh thÓ chÊt lithium niobate lªn ®iÓm 

t¹i ®ã cÇn theo dâi ®iÖn ¸p. ChØ sè khóc x¹ cña chÊt nµy thay ®æi khi  ¸p 

vµo ®iÖn tr−êng, vµ ®iÖn thÕ cña silicon n»m d−íi cã thÓ ®äc ra b»ng c¸ch 

sö dông tia laser cùc tÝm xuyªn l−ít qua tinh thÓ. §©y ®−îc hiÓu lµ c¸ch 

chuÈn ®Ó phôc håi khãa m· tõ c¸c chip ®· biÕt s¬ ®å bè trÝ layout [29]. 

§Ó chèng l¹i tÊn c«ng kiÓu nµy, qu©n ®éi Mü sö dông mét chÊt phñ 

chip [1]. ChÊt nµy kh«ng chØ ch¾n ¸nh s¸ng vµ dÉn ®iÖn, mµ cßn chèng l¹i 

sù gì bá nã: nh÷ng toan tÝnh gì bá sÏ lµm háng lu«n chÊt silicon phÝa 

d−íi. Kh«ng chØ ®Ó che phñ chip, chÊt nµy cßn cã kh¶ n¨ng g©y nhÇm lÉn 
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cho ng−êi tÊn c«ng. Ch¼ng h¹n thÊy d−êng nh− phÇn tö thiÕt kÕ lµ 

transistor, nh−ng thùc ra ®ã chØ lµ ®−êng nèi gi÷a cæng vµ nguån ®iÖn; 

hay cæng NOR 3 ®Çu vµo th× thÊy nh− lµ NOR 2 ®Çu vµo. 

Mét gi¶i ph¸p mang tÝnh hÖ thèng h¬n ®· ®−îc sö dông trong chip 

Clipper cña chÝnh phñ Mü. Chip cã mét hÖ thèng ®−êng dÉn kiÓu cÇu ch×, 

c¸c ®−êng dÉn t¹o ra mét thuËt to¸n m· hãa cïng mét khãa dµi h¹n còng 

theo kiÓu cÇu ch× t¹o nªn silicon v« ®Þnh h×nh g©y khã kh¨n cho viÖc soi 

hiÓn vi chip. Thªm n÷a, bÒ mÆt cña chip ®−îc “−íp muèi” b»ng c¸c bé 

dao ®éng ®Ó lµm khã cho tÊn c«ng kiÓu c¶m biÕn ®iÖn tõ. Tuy nhiªn b»ng 

kü thuËt c¾t líp víi kÝnh hiÓn vi ®iÖn tö, mét ®éi thuéc Cambridge ®· 

th«ng b¸o th¸m ®−îc thiÕt kÕ mét chip Clipper (còng cÇn chó thÝch lµ viÖc 

th¸m nµy dùa vµo lçi cña giao thøc chø kh«ng ph¶i b»ng c¸ch th©m nhËp 

vËt lý). 

C¾t líp kh«ng chØ ®Ó th¸m thiÕt kÕ c¸c chip cã b¶o vÖ bÒ mÆt. 

Phßng thÝ nghiÖm Sandia National ®· ph¸t minh kü thuËt nh×n xuyªn qua 

chip tõ phÝa sau b»ng laser hång ngo¹i t¹i b−íc sãng ë ®ã chÊt silicon trë 

nªn trong suèt. Khi Êy dßng quang ®iÖn t¹o ra cho phÐp dß ho¹t ®éng cña 

chip vµ nhËn d¹ng tr¹ng th¸i logic cña tõng transistror mét. 

§Ó tÊn c«ng smartcard, cã nh÷ng thiÕt bÞ chuyªn dông t¹o chïm tia 

ion FIB. ThiÕt bÞ nµy cã thÓ c¾t c¸c r·nh trong líp kim lo¹i cña chip vµ t¹o 

r·nh míi hoÆc c¸c líp c¸ch ®iÖn. Nã còng cã thÓ cÊy ion vµo ®Ó thay ®æi 

líp ngoµi cña silicon vµ thËm chÝ cã thÓ t¹o c¸c lç qua cÊu tróc dÉn ®iÖn 

cña líp thÊp nhÊt cña chip. ThiÕt bÞ nµy cã gi¸ kho¶ng vµi triÖu U.S dollar 

vµ còng cã thÓ thuª ë mét sè c«ng ty b¸n dÉn. 

Víi thiÕt bÞ nµy viÖc tÊn c«ng smartcard trë nªn ®¬n gi¶n. C¸ch tÊn 

c«ng ®iÓn h×nh lµ ng¾t hÇu hÕt c¸c ch©n cña CPU ra khái bus, chØ ®Ó l¹i 

c¸c ch©n liªn quan ®Õn viÖc ®äc EEPROM nh− H×nh 2.5 d−íi ®©y. 
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H×nh 2.5 TÊn c«ng smartcard 

Khi Êy th©m nhËp bé nhí kh«ng ph¶i do bé ®Õm ch−¬ng tr×nh ®iÒu 

khiÓn mµ tõ ®−êng tÝn hiÖu clock vµ ng−êi tÊn c«ng chØ cÇn mét kim th¨m 

hoÆc mét ®Çu dß quang ®iÖn lµ ®äc ®−îc toµn bé néi dung EEPROM. 

2.4.2 TÊn c«ng lªn FPGA 

PhÇn trªn ®· l−ít qua mét vµi nguy c¬ vµ kü thuËt tÊn c«ng lªn thiÕt 

kÕ hardware. Víi FPGA cã thÓ chia c¸c kiÓu tÊn c«ng thµnh c¸c nhãm 

[28] nh− sau. 

2.4.2.1 TÊn c«ng kiÓu Hép ®en 

TÊn c«ng kiÓu hép ®en lµ ph−¬ng ph¸p cæ ®iÓn ®Ó th¸m ng−îc thiÕt 

kÕ trong mét con chip. KÎ tÊn c«ng cho vµo mäi tæ hîp cã thÓ vµ ghi l¹i 

c¸c tÝn hiÖu ra t−¬ng øng, tõ ®ã cè g¾ng suy luËn ra logic bªn trong cña 

FPGA nhê b×a Karnaugh hay thuËt to¸n nµo ®ã. TÊn c«ng nµy chØ hiÖu 

qu¶ nÕu FPGA nhá vµ c¸c ®Çu vµo, ra lµ râ rµng, céng víi søc m¹nh cña 

nhiÒu m¸y tÝnh. Khi kÝch th−íc vµ ®é phøc t¹p cña FPGA t¨ng th× møc ®é 

thµnh c«ng cña tÊn c«ng kiÓu nµy cµng gi¶m. 

2.4.2.2 TÊn c«ng kiÓu §äc l¹i 

§äc l¹i lµ ®Æc ®iÓm cña hÇu hÕt c¸c hä FPGA, cho phÐp ®äc ra cÊu 

h×nh cña FPGA ®Ó debug. ý t−ëng tÊn c«ng lµ ®äc ra cÊu h×nh qua cæng 
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JTAG hoÆc qua giao diÖn lËp tr×nh ®Ó tõ ®ã t×m ®−îc khãa hay c¸c th«ng 

tin mËt. Chøc n¨ng nµy cã thÓ cÊm ®−îc nhê c¸c bit security - ®©y lµ tÝnh 

n¨ng khãa do nhµ m¸y s¶n xuÊt chip cung cÊp vµ ®· ®−îc cÊp b»ng s¸ng 

chÕ. 

Tuy nhiªn, cã c¸c biÖn ph¸p ®¬n gi¶n ®Ó v−ît qua rµo c¶n nµy. 

B»ng c¸c kü thuËt g©y lçi lªn phÇn cøng, ch¼ng h¹n nh− ph¸t x¹ ®iÖn tõ, 

laser hång ngo¹i, hay thËm chÝ ®Ìn chíp flash. HÇu nh− lu«n cã thÓ ph¸ 

®−îc c¸c bit khãa vµ ®äc ra ®−îc cÊu h×nh cña FPGA. (Tuy nhiªn víi 

ASIC th× l¹i lµ vÊn ®Ò kh¸c). 

2.4.2.3 TÊn c«ng nh¸i l¹i SRAM FPGA 

FPGA c«ng nghÖ SRAM sö dông bé nhí ngoµi kiÓu PROM ®Ó l−u 

tr÷ cÊu h×nh. Th−êng th× bé nhí ngoµi kh«ng ®−îc b¶o vÖ hoÆc b¶o vÖ ®¬n 

gi¶n b»ng security bit vµ cã thÓ ph¸ ®−îc nh− c¸ch ®· tr×nh bµy ë phÇn 

trªn. HoÆc tÊn c«ng theo c¸ch kh¸c. T¹i thêi ®iÓm bËt nguån th«ng tin 

trong bé nhí ®−îc truyÒn ®Õn FPGA ®Ó cÊu h×nh nã. Ng−êi tÊn c«ng cã 

thÓ mãc que th¨m trªn ®−êng truyÒn vµ thu ®−îc toµn bé th«ng tin cÊu 

h×nh nµy. 

2.4.2.4 Th¸m ng−îc thiÕt kÕ tõ chuçi bit 

C¸c tÊn c«ng lªn FPGA ®· nãi ë trªn ®Òu cho kÕt qu¶ lµ chuçi bit 

m« t¶ thiÕt kÕ cña chip. Ng−êi tÊn c«ng sÏ tõ chuçi bit nµy ph©n tÝch ra 

thuËt to¸n m· hãa hoÆc khãa mËt. 

MÆc dï c¸c c«ng ty s¶n xuÊt FPGA tuyªn bè lµ ®é an toµn cña 

chuçi bit dùa trªn cÊu tróc cña sè liÖu cÊu h×nh. Nh−ng cÊu tróc nµy chØ bÝ 

mËt khi tháa thuËn kh«ng c«ng bè ®−îc ký kÕt. §iÒu nµy, xÐt trªn quan 

®iÓm mËt m·, th× coi nh− kh«ng mËt. Vµ thùc tÕ h¬n 10 n¨m tr−íc c«ng ty 

phÇn mÒm CAD NEOCad ®· ph¸ ®−îc vµ th¸m ra thiÕt kÕ FPGA cña Xil-

inx. Hä ®· t¹o l¹i th«ng tin cÇn thiÕt nh− c¸c b¶ng look-up, ®−êng nèi, c¸c 
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phÇn tö l−u tr÷. Tõ ®ã NEOCad s¶n xuÊt phÇn mÒm thiÕt kÕ mµ kh«ng cÇn 

ký kÕt hiÖp ®Þnh kh«ng c«ng bè víi h·ng s¶n xuÊt FPGA. §èi víi c¸c tæ 

chøc tÊn c«ng lín cÊp chÝnh phñ, còng cã thÓ hä nhËn th«ng tin trùc tiÕp 

tõ ng−êi b¸n hay tõ c¸c c«ng ty ®· ký kÕt hiÖp ®Þnh kh«ng c«ng bè. 

2.4.2.5 TÊn c«ng vËt lý 

TÊn c«ng vËt lý lµ th¨m dß c¸c ®iÓm trong chip ®Ó nghiªn cøu thiÕt 

kÕ chip tõ ®ã t×m th«ng tin vÒ thuËt to¸n hay khãa mËt. TÊn c«ng nµy 

nh»m vµo c¸c bé phËn trong chip kh«ng thÓ tiÕp cËn th«ng qua c¸c ch©n 

I/O th«ng th−êng. B»ng mÊt th−êng hoµn toµn cã thÓ lµm ®−îc ®iÒu nµy 

víi kÝnh hiÓn vi quang häc vµ ®Çu dß c¬ khÝ ®èi víi c¸c FPGA ®¬n gi¶n. 

Víi FPGA phøc t¹p cÇn ph−¬ng ph¸p tiªn tiÕn h¬n, nh− sö dông hÖ thèng 

chïm tia ion FIB. 

Nãi chung kh«ng cã biÖn ph¸p nµo ®Ó b¶o vÖ FPGA chèng l¹i ®−îc 

d¹ng thøc tÊn c«ng vËt lý. TiÕp theo chóng ta sÏ ph©n tÝch nh÷ng nç lùc 

cÇn thiÕt ®Ó tÊn c«ng vËt lý lªn c¸c FPGA ®−îc s¶n xuÊt b»ng c¸c c«ng 

nghÖ kh¸c nhau. 

SRAM FPGAs: Tuy cã rÊt Ýt c«ng bè vÒ tÊn c«ng vËt lý lªn 

SRAM FPGA, nh−ng nh÷ng nghiªn cøu vÒ tÊn c«ng lo¹i nµy lªn bé nhí 

SRAM l¹i rÊt nhiÒu c¶ vÒ häc thuËt lÉn thùc nghiÖm. Do cÊu tróc bé nhí 

SRAM còng t−¬ng tù nh− cña SRAM trong FPGA nªn cã thÓ thÊy lµ tÊn 

c«ng lªn chóng còng cïng kiÓu. “IDDQ testing” lµ ph−¬ng ph¸p ®−îc sö 

dông réng r·i nhÊt. Ph−¬ng ph¸p nµy dùa trªn viÖc ph©n tÝch dßng ®iÖn, 

b»ng c¸ch thùc hiÖn mét lo¹t c¸c vector test cho ®Õn khi t×m ®−îc ®iÓm t¹i 

®ã ®o ®−îc dßng ®iÖn. Sau ®ã c¨n cø vµo ®Æc tÝnh IDDQ bÊt b×nh th−êng 

gi÷a c¸c tr¹ng th¸i kh¸c nhau ®Ó x¸c ®Þnh c¸c th«ng sè cÇn thiÕt. Mét kh¶ 

n¨ng tÊn c«ng kh¸c lµ dùa vµo ®−êng dÉn scan trong chip, ®−êng dÉn nµy 

do c¸c nhµ s¶n xuÊt chip thªm vµo cho môc ®Ých test chip. 
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§Ó th©m nhËp ®Õn c¸c ®iÓm kh«ng ®−îc nhµ m¸y dµnh s½n, th× ph¶i 

gì bá c¸c líp cña chip. C¸ch truyÒn thèng lµ th¨m c¬ häc b»ng ®Çu dß 

vonfram ®−êng kÝnh 0.1 ÷ 0.2 µm. §Çu th¨m nµy cung cÊp b¨ng th«ng 

hµng gigahert víi tô 100 fF vµ ®iÖn trë 1M. Tuy nhiªn nÕu chip cã cÊu 

tróc phøc t¹p vµ nhiÒu líp th× ph−¬ng ph¸p c¬ häc nµy kh«ng ®ñ. Khi Êy 

l¹i cÇn ®Õn thiÕt bÞ chïm tia ion FIB. ThiÕt bÞ cã vai trß t−¬ng tù nh− kÝnh 

hiÓn vi ®iÖn tö, cã thÓ quan s¸t nh÷ng cÊu tróc xuèng ®Õn d−íi 5 nm ®Ó 

t×m ra c¸c chÊt dÉn ®iÖn ®−îc che dÊu vµ t¹o c¸c ®iÓm th¨m míi.  

Mét kiÓu kh¸c lµ dïng thiÕt bÞ test theo kiÓu tia ®iÖn tö EBT. EBT 

lµ kÝnh hiÓn vi ®iÖn tö ®Æc biÖt cã thÓ t¨ng tèc c¸c ®iÖn tö s¬ cÊp lªn ®Õn 

2.5 kV t¹i 5nA. EBT ®o n¨ng l−îng vµ sè l−îng ®iÖn tö thø cÊp ph¸t x¹ ra. 

TÊn c«ng vËt lý lªn SRAM FPGA lµ cã thÓ, tuy nhiªn gi¸ thµnh rÊt 

cao vµ hÇu nh− chØ cã thÓ thùc hiÖn ®−îc víi c¸c tæ chøc lín nh− c¬ quan 

t×nh b¸o. 

Antifuse FPGAs: cÊu tróc c¬ b¶n cña mét antifuse node (AF) 

lµ mét líp c¸ch ®iÖn máng (nhá h¬n 1µm2) n»m gi÷a c¸c chÊt dÉn ®iÖn. 

LËp tr×nh b»ng c¸ch ¸p ®iÖn ¸p vµo c¸c chÊt dÉn nµy. Khi Êy chÊt c¸ch 

®iÖn trë nªn cã ®iÖn trë thÊp vµ sinh ra mét ®−êng nèi (®−êng kÝnh 

kho¶ng 100 nm) gi÷a c¸c chÊt dÉn. Tr¹ng th¸i nµy tån t¹i vÜnh viÔn. 

§Ó ph¸t hiÖn ®−îc ®−êng nèi nµy cã tån t¹i hay kh«ng cÇn ph¶i gì 

bá tõng líp mét vµ/hoÆc sö dông ph−¬ng ph¸p c¾t líp. Tuy vËy ch−a thÊy 

c«ng bè thµnh c«ng nµo vÒ tÊn c«ng kiÓu nµy. §Ó ph©n tÝch t×m cÊu h×nh 

cña mét cell, cÇn cã nhiÒu phÐp thö. Khã kh¨n chÝnh lµ líp c¸ch ®iÖn qu¸ 

nhá so víi mét cell AF. Qu¸ tr×nh thö trªn mét cell sÏ g©y lçi vµ d−êng 

nh− nh÷ng cell cßn l¹i sÏ bÞ ph¸ hñy [31]. §Ó th¸m ng−îc thiÕt kÕ mét file 

cÊu h×nh cña chip Actel A54SX16 cã 24.000 cæng hÖ thèng cÇn tiªu tèn 
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chõng 800.000 con chip cã cïng cÊu h×nh. Khã kh¨n n÷a cho ng−êi tÊn 

c«ng lµ chØ cã kho¶ng 2-5% sè ®−êng nèi cã thÓ trong mét thiÕt kÕ trung 

b×nh ®−îc sö dông thùc sù. Bëi vËy tÊn c«ng Antifuse FPGA rÊt khã, khã 

vµ tèn kÐm h¬n c¶ ®èi víi ASIC. Thùc tÕ tÊn c«ng AF FPGA nh»m thay 

thÕ mét cell cÇn 2 th¸ng víi chi phÝ 1000 $  [32]. 

Flash FPGAs: C¸c ®−êng nèi trong flash FPGA ®−îc thùc hiÖn b»ng 

flash transistor, cã nghÜa lµ tæng sè ®iÖn tö ch¶y qua cæng thay ®æi sau khi 

cÊu h×nh vµ kh«ng cã kh¸c biÖt vÒ quang häc nh− tr−êng hîp AF FPGA. 

Flash FPGA cã thÓ ®−îc ph©n tÝch b»ng c¸ch ®Æt chip trong buång ch©n 

kh«ng råi cÊp nguån cho nã. Sau ®ã dïng kÝnh hiÓn vi ®iÖn tö thø cÊp ®Ó 

quan s¸t sù chuyÓn ®éng cña ®iÖn tö. C¸ch tÊn c«ng nµy ®ßi hái ng−êi tÊn 

c«ng ph¶i gì bá c¸c gãi ®Ó th©m nhËp ®Õn vÕt kh¾c trªn silicon. Tuy 

nhiªn kiÓu nµy phøc t¹p vµ nh÷ng nhµ chuyªn m«n hiÖn vÉn ®ang tranh 

c·i vÒ tÝnh thùc tiÔn cña nã. 

Ngoµi ra cßn cã thÓ tÊn c«ng lªn flash FPGA nh»m vµo vïng liªn 

quan cña bé nhí flash. C¸ch tÊn c«ng nµy còng t−¬ng tù nh− tÊn c«ng lªn 

EEPROM. 

2.4.2.6 TÊn c«ng Side channel 

Mét thiÕt bÞ bÊt kú khi lµm viÖc ®Òu béc lé th«ng tin vÒ m×nh d−íi 

mét h×nh thøc nµo ®ã. C¸c béc lé ®ã hiÓu nh− mét kªnh th«ng tin phô hay 

lµ side channel, gåm nhiÒu d¹ng: sù tiªu thô n¨ng l−îng, kiÓu ho¹t ®éng 

theo thêi gian, ph¸t x¹ ®iÖn tõ. TÊn c«ng dùa vµo side channel gäi lµ tÊn 

c«ng side channel. 

Cã hai kiÓu tÊn c«ng side channel chÝnh: Ph©n tÝch n¨ng l−îng ®¬n 

gi¶n (SPA) vµ Ph©n tÝch n¨ng l−îng vi sai (DPA). ë ®©y ng−êi tÊn c«ng 

ph©n tÝch tiªu thô n¨ng l−îng cña thiÕt bÞ trong khi thùc hiÖn mét thao t¸c 
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mËt m· nh»m t×m ra khãa mËt mµ kh«ng ph¶i thÊm nhËp vµo thiÕt bÞ. ý 

t−ëng chÝnh cña DPA lµ t×m c¸c khu vùc ë ®ã tiªu thô n¨ng l−îng cã liªn 

quan ®Õn khãa mËt. C¸ch tÊn c«ng nµy, trong mét sè tr−êng hîp, thµnh 

c«ng ngay c¶ khi biÕt rÊt Ýt hoÆc kh«ng biÕt g× vÒ ®èi t−îng. Do ®ã ®· cã 

nhiÒu nghiªn cøu ®Ó hoµn thiÖn kiÓu tÊn c«ng nµy [28]. 

Cã thÓ kÕt luËn g× vÒ c¸c tÊn c«ng lªn FPGA? 

Víi tÊn c«ng kiÓu hép ®en: tÊn c«ng nµy chØ hiÖn thùc víi “hép” 

®¬n gi¶n. Ngµy nay, sù phøc t¹p cña thuËt to¸n mËt m· céng víi  sù phøc 

t¹p cña cÊu tróc FPGA tù b¶n th©n nã ®· chèng l¹i hiÖu qu¶ tÊn c«ng kiÓu 

nµy. 

TÊn c«ng kiÓu nh¸i l¹i SRAM FPGA: khã mµ chèng l¹i hiÖu qu¶ 

tÊn c«ng nµy. C¸c gi¶i ph¸p ®−îc ®Ò nghÞ nh»m chèng l¹i mãc trém th«ng 

tin trªn ®−êng dÉn d÷ liÖu tõ bé nhí ngoµi ®Õn FPGA ®Òu kh«ng hiÖn thùc 

hoÆc l¹i n¶y sinh vÊn ®Ò phøc t¹p kh¸c. Gi¶i ph¸p “thùc tÕ” h¬n c¶ lµ chÕ 

t¹o mét chip chøa c¶ bé nhí bÊt biÕn lÉn FPGA, hoÆc xÕp hai chip c¹nh 

nhau råi ®æ epoxy phñ lªn c¶ ®«i. 

BiÖn ph¸p ®èi phã hiÖu qu¶ vµ thùc tÕ nhÊt chèng tÊn c«ng nh¸i l¹i 

SRAM FPGA lµ m· hãa file cÊu h×nh hoÆc m· mét phÇn chuçi bit. §· cã 

nhiÒu patent vµ c¸c c«ng bè nghiªn cøu vÒ viÖc nµy [28]. Hä FPGA 60RS 

cña Actel chøa khãa trªn chÝnh chip FPGA ®Ó gi¶i m· file cÊu h×nh. Tuy 

nhiªn h·ng chØ cã mét khãa cho tÊt c¶ c¸c chip, cã nghÜa nÕu lé khãa th× 

sÏ lé file cÊu h×nh cña tÊt c¶ c¸c thiÕt kÕ liªn quan ®Õn chip FPGA cïng 

hä nµy. Mét gi¶i ph¸p kh¸c lµ nu«i toµn bé SRAM FPGA b»ng pin vµ nh− 

vËy kh«ng cÇn truyÒn file cÊu h×nh mçi khi bËt nguån. Tuy nhiªn gi¶i 

ph¸p nµy kh«ng kinh tÕ v× cÇn pin cho FPGA. Bëi vËy hiÖu qu¶ h¬n c¶ lµ 

tæ hîp c¶ hai gi¶i ph¸p m· hãa vµ nu«i b»ng pin: FPGA Virtex II cña Xil-

inx cã khèi gi¶i m· 3DES trªn chip víi hai khãa l−u trong vïng RAM 
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®−îc nu«i b»ng pin. 

Víi tÊn c«ng vËt lý: ®èi víi SRAM FPGA th× cÇn nhÊt lµ hiÖu øng 

l−u tr¹ng th¸i cña c¸c cell cµng nhá cµng tèt. Trong ®iÒu kiÖn nhiÖt ®é 

b×nh th−êng trong phßng (200C) th× SRAM cell sau khi ng¾t nguån nu«i 

vÉn cã thÓ l−u ®−îc tr¹ng th¸i ®Õn hµng th¸ng, vµ ë 00C th× hµng n¨m. §èi 

phã hiÖu øng nµy b»ng c¸ch ®Þnh kú ®¶o hoÆc di chuyÓn d÷ liÖu quanh bé 

nhí. 

Antifuse FPGA cã lÏ lµ c«ng nghÖ tù nã an toµn nhÊt víi tÊn c«ng 

vËt lý: phÇn trªn ta ®· biÕt mçi toan tÝnh tÊn c«ng lªn mét cell cña FPGA 

lo¹i nµy ®Òu cã thÓ lµm háng lu«n c¸c cell cßn l¹i cña chip. Kh«ng thÊy 

c«ng bè nµo ®Ò xuÊt gi¶i ph¸p b¶o vÖ Antifuse FPGA tr−íc tÊn c«ng vËt 

lý, ngoµi nh÷ng khuyÕn c¸o chung chung vÒ b¶o vÖ m«i tr−êng quanh 

chip. 

§èi víi c¸c « nhí flash/EEROM, nh÷ng lÇn n¹p ®Çu tiªn t¹o ra sù 

dÞch chuyÓn lín trong ng−ìng cña cell. HiÖu øng nµy sÏ gi¶m sau kho¶ng 

10 lÇn ghi/xãa. Bëi vËy ®Ó lo¹i trõ hiÖu øng nµy nªn n¹p FPGA kho¶ng 

100 lÇn b»ng d÷ liÖu ngÉu nhiªn. 

Víi tÊn c«ng ®äc l¹i: cã thÓ sö dông security bit ®Ó chèng l¹i tÊn 

c«ng nµy. §Ó ®èi phã víi thñ ph¸p g©y lçi nh»m xãa security bit, ph¶i ®Æt 

vµo m«i tr−êng an toµn ë ®ã cã c¬ chÕ ph¸t hiÖn can thiÖp ®Ó xãa néi 

dung cña FPGA hoÆc thËm chÝ hñy c¶ chip. 

Víi tÊn c«ng Side Channel: cã thÓ chia c¸c biÖn ph¸p ®èi phã 

thµnh hai lo¹i: b»ng software vµ b»ng hardware. Gi¶i ph¸p software nh− lµ 

che khãa mËt b»ng gi¸ trÞ ngÉu nhiªn. BiÖn ph¸p phÇn cøng cã thÓ lµ g©y 

nhiÔu xãa bøc x¹ hoÆc thay ®æi møc transistor cña logic. 

Tãm l¹i, trong phÇn nµy chóng ta ®· xem xÐt qua mét l−ît c¸c c«ng nghÖ 
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hiÖn ®ang phæ biÕn. Nh÷ng ph©n tÝch dÉn ®Õn c«ng nghÖ thÝch hîp nhÊt 

cho mËt m· lµ c¸c bé xö lý cã kh¶ n¨ng cÊu h×nh l¹i mµ ®¹i diÖn lµ 

FPGA. Chóng ta còng xem xÐt kh¶ n¨ng cña FPGA khi thùc hiÖn c¸c bµi 

to¸n c¬ b¶n cña mËt m·; vÊn ®Ò security cña FPGA tr−íc c¸c tÊn c«ng 

còng ®−îc nghiªn cøu. 
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PhÇn 3.  
ChuÈn bÞ ®Ó cøng hãa mËt m· 

 

Hai phÇn tr−íc ®· ®−a chóng ta ®Õn lùa chän FPGA cho mËt m·. 

Bëi vËy c¸c kiÕn thøc cÇn thiÕt ®Ó cøng hãa mËt m· còng xoay quanh 

FPGA. Mét sè kiÕn thøc vÒ to¸n thÝch hîp cho thiÕ kÕ øng dông nhóng 

còng ®−îc ®Ò nghÞ. 

3.1 C¸c kiÕn thøc cÇn thiÕt ®Ó thùc hiÖn FPGA 

3.1.1 KiÕn thøc vÒ to¸n 

ë ®©y chØ liÖt kª c¸c kiÕn thøc liªn quan trùc tiÕp ®Õn qu¸ tr×nh 

cøng hãa thuËt to¸n, theo hiÓu biÕt cña ng−êi lµm kü thuËt. VÊn ®Ò nµy cã 

thÓ cßn ph¶i th¶o luËn thªm nhiÒu trong qu¸ tr×nh nghiªn cøu chuyªn s©u 

sau nµy, víi sù tham gia cña nh÷ng ng−êi lµm khoa häc mËt m·. C¸c kiÕn 

thøc vÒ to¸n cÇn thiÕt bao gåm: 

• ThuËt to¸n b×nh ph−¬ng vµ nh©n: thuËt to¸n th«ng dông nhÊt cho 

phÐp lòy thõa modulo. 

• ThuËt to¸n nh©n modulo Montgomery: thÝch hîp ®èi víi c¸c øng 

dông nhóng ë ®ã giíi h¹n vÒ dung l−îng bé nhí. 

• C¸c phÐp to¸n trªn tr−êng . nF2

• C¸c phÐp to¸n trªn ®−êng cong elliptic. 

3.1.2 KiÕn thøc vÒ kü thuËt 

KiÕn thøc ®Ó cøng hãa ®−¬ng nhiªn ph¶i lµ mäi kiÕn thøc vÒ ®iÖn tö 

céng víi kiÕn thøc vÒ lËp tr×nh. Còng cÇn chó thÝch thªm lµ lËp tr×nh cho 

chip, cho dï b»ng ng«n ng÷ cña c¸c bé xö lý hay b»ng ng«n ng÷ m« t¶ 
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phÇn cøng cña FPGA, còng ph¶i theo t− duy kiÓu kü thuËt, cã nghÜa c¸c 

lÖnh g¾n trùc tiÕp víi c¸c thanh ghi, c¸c cæng, c¸c xung... C¸c nhµ ph¸t 

triÓn phÇn mÒm th−êng cã khuynh h−íng t− duy nèi tiÕp, cô thÓ b»ng c¸c 

dßng lÖnh nèi tiÕp nhau. Ngay cho dï trong mét øng dông ®a nhiÖm th× 

thùc hiÖn mçi lÖnh còng do chØ mét m¸y. C¸c nhµ ph¸t triÓn phÇn cøng l¹i 

cã thiªn h−íng t− duy vµ lËp tr×nh kiÓu song song, bëi mét m¹ch ®iÖn 

th−êng cã nhiÒu ®Çu vµo ho¹t ®éng ®ång thêi trªn nhiÒu macrocell liªn 

kÕt víi nhau cho ra mét hoÆc nhiÒu tÝn hiÖu ra ®ång thêi. Do ®ã ph¸t biÓu 

trong ng«n ng÷ m« t¶ phÇn cøng t¹o ra cÊu tróc. HiÖu qu¶ cña lËp tr×nh 

nhiÒu khi phô thuéc vµo c¸ch ch−¬ng tr×nh phèi hîp víi ho¹t ®éng cña 

phÇn cøng h¬n lµ theo thuËt to¸n. 

C¸c kiÕn thøc c¨n b¶n vÒ ®iÖn tö cã thÓ kÓ ra lµ: Lý thuyÕt m¹ch, 

§¹i sè Boolean, Nguyªn lý kü thuËt ®iÖn tö, Kü thuËt xung, Kü thuËt sè, 

M¹ch tÝch hîp, §iÖn tö t−¬ng tù vµ ®iÖn tö sè, Kü thuËt vi xö lý, Linh 

kiÖn b¸n dÉn vµ vi m¹ch, Kü thuËt ®o l−êng ®iÖn tö, TÝn hiÖu nhá, Ng«n 

ng÷ lËp tr×nh cho vi xö lý assambler, C, ng«n ng÷ m« t¶ phÇn cøng 

VHDL, Verilog, ABEL... 

3.1.3 KiÕn thøc vÒ c«ng nghÖ 

ThiÕt kÕ nguyªn lý ®óng ch−a ch¾c ®· dÉn ®Õn thµnh c«ng khi chÕ 

t¹o, ®Æc biÖt víi nh÷ng m¹ch lµm viÖc ë tÇn sè cao vµ siªu cao. CÇn kiÕn 

thøc vÒ T−¬ng thÝch ®iÖn tõ, kü thuËt ThiÕt kÕ m¹ch in vµ m«i tr−êng lµm 

viÖc (nhiÖt ®é, ®é Èm, kh¶ n¨ng chÞu rung xãc...) ®Ó bè trÝ, s¾p xÕp c¸c 

linh kiÖn sao cho t¸c ®éng nhiÔu ®iÖn tõ vµ nhiÔu nhiÖt còng nh− c¸c ¶nh 

h−ëng qua l¹i cña chóng Ýt nhÊt hoÆc bï ®−îc cho nhau. 

3.1.4 KiÕn thøc vÒ c«ng nghÖ vµ thÞ tr−êng vi m¹ch 

Am t−êng vÒ c¸c chñng lo¹i vi m¹ch hiÖn cã gióp ng−êi thiÕt kÕ 

chñ ®éng, lùa chän tèi −u nhÊt linh kiÖn phï hîp cho bµi to¸n x¸c ®Þnh. 

58



 

KiÕn thøc vÒ phÇn nµy ph¶i ®−îc cËp nhËt th−êng xuyªn do cña c«ng 

nghÖ chÕ t¹o chip lu«n ph¸t triÓn vµ thÞ tr−êng chip lu«n biÕn ®éng. T¹i 

thêi ®iÓm nµy mét chip FPGA chøa 500,000 cæng, vµ sè l−îng nµy gÊp 

®«i cø sau mçi 18 th¸ng, ®ång thêi gi¸ chip còng ngµy mét gi¶m. Còng 

cÇn ®¸nh gi¸ ®−îc cïng mét chñng lo¹i chip th× cña h·ng nµo cã chÊt 

l−îng cao h¬n, cña h·ng nµo rÎ h¬n; c«ng nghÖ chip nµo cã t−¬ng lai vµ 

c«ng nghÖ nµo ®ang tho¸i hãa... Ho¹t ®éng nµy t−¬ng tù nh− thu thËp 

th«ng tin t− liÖu gãp phÇn quyÕt ®Þnh vµo lùa chän gi¶i ph¸p ®óng ®¾n cho 

thiÕt kÕ hiÖn t¹i vµ h−íng ®i cña t−¬ng lai. 

3.2 C«ng cô cÇn thiÕt ®Ó thùc hiÖn FPGA 

3.2.1 C«ng cô thiÕt kÕ 

Qu¸ tr×nh thiÕt kÕ FPGA sÏ qua c¸c b−íc ®iÓn h×nh sau. Mçi t¸c vô 

cÇn mét software t−¬ng øng. C«ng cô ®Ó thiÕt kÕ FPGA lµ bé phÇn mÒm 

Computer-Aided Design (CAD) cña chÝnh h·ng hay do c¸c h·ng thuéc 

thµnh phÇn thø ba s¶n xuÊt. 

• NhËp thiÕt kÕ: vÏ s¬ ®å nguyªn lý b»ng c«ng cô ®å häa cña CAD 

hay m« t¶ b»ng ng«n ng÷ m« t¶ phÇn cøng, hay phèi hîp c¶ hai 

• Tèi −u logic: thuËt to¸n nh»m lµm cho thiÕt kÕ ®¹t hiÖu qu¶ cao 

nhÊt cã thÓ vÒ tµi nguyªn, tèc ®é øng víi chip sÏ sö dông. 

• Technology mapper: ¸nh x¹ tõ c¸c cæng logic c¬ b¶n vµo c¸c khèi 

logic cña FPGA. 

• Placement: chän lùa khèi logic nµo sÏ sö dông. 

• Router: sö dông tµi nguyªn ®−êng dÉn ®Ó nèi c¸c khèi víi nhau. 

• M« pháng: ®Ó kiÓm tra tÝnh ®óng ®¾n cña ho¹t ®éng cña chip. 

Trong qu¸ tr×nh nµy ng−êi thiÕt kÕ ph¶i t×m lçi vµ quay l¹i b−íc 
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®Çu ®Ó söa. 

• N¹p vµo chip: khi qu¸ tr×nh m« pháng ®· hoµn tÊt, logic theo ®óng 

ý t−ëng th× b−íc cuèi cïng lµ n¹p thiÕt kÕ vµo chip b»ng c«ng cô 

n¹p 

Bé c«ng cô lín, m¹nh vµ nhiÒu tÝnh n¨ng nhÊt thuéc vÒ Altera vµ 

Xilinx. Ngoµi ra Synplicity lµ mét trong c¸c c«ng ty phÇn mÒm kh¸c ph¸t 

triÓn c«ng cô cho FPGA. 

3.2.2 ThiÕt bÞ 

• M¸y tÝnh: ®Ó ch¹y c¸c phÇn mÒm CAD cho qu¸ tr×nh thiÕt kÕ 

FPGA. Mét thiÕt kÕ FPGA th−êng phøc t¹p, thêi gian ch¹y m« 

pháng vµ gì rèi mét thiÕt kÕ cã ®é phøc t¹p trung b×nh mÊt tõ vµi 

giê ®Õn vµi ngµy tïy thuéc cÊu h×nh m¸y tÝnh. Mét ®iÒu quan träng 

lµ mµn h×nh cµng lín cµng thuËn lîi cho ng−êi thiÕt kÕ v× c¸c chi 

tiÕt trong FPGA (c¸c khèi logic, c¸c ®−êng dÉn...) rÊt nhiÒu vµ 

nhá. 

• ThiÕt bÞ n¹p: ®Ó n¹p chuçi bit (kÕt qu¶ kÕt xuÊt cña phÇn mÒm m« 

pháng) vµo chip. Ngµy nay ®a sè c¸c FPGA ®Òu cã kh¶ n¨ng tù 

n¹p mµ kh«ng cÇn thiÕt bÞ chuyªn dông. Trong tr−êng hîp Êy 

truyÒn trùc tiÕp chuçi bit tõ m¸y tÝnh vµo chip qua cæng JTAG.  

3.2.3 Nh©n lùc 

HÇu hÕt c¸c b−íc thiÕt kÕ cÇn tr×nh ®é kü s− chuyªn ngµnh ®iÖn tö 

am hiÓu c¶ vÒ ph©n tÝch, thiÕt kÕ m¹ch lÉn lËp tr×nh. Còng cÇn chó ý ®Õn 

phÈm chÊt cña ng−êi lµm nghiªn cøu: tØ mØ, cÈn thËn vµ say mª. 

3.3 C¸c h·ng s¶n xuÊt FPGA 

Hai h·ng chÝnh s¶n xuÊt FPGA lµ Xilinx vµ Altera. C¸c h·ng Actel, 

60



 

QuickLogic, Lattice, Cypress, AT&T, Atmel, ICT, Lucent Technologies, 

Rohm, Space Electronics chiÕm thÞ phÇn cßn l¹i. FPGA cña c¸c h·ng nµy 

th−êng cã thªm chøc n¨ng x¸c ®Þnh. 

Hai lo¹i FPGA chÝnh ®ang cã trªn thÞ tr−êng: SRAM FPGA vµ 

Antifuse FPGA. Lo¹i thø nhÊt th× c¸c h·ng Xilinx vµ Altera ®ang dÉn ®Çu, 

ngoµi ra h·ng AT&T còng ®ang lµ ®èi thñ. Lo¹i thø hai th× Actel, Quick-

logic vµ Cypress, vµ Xilinx ®ang c¹nh tranh nhau. 

SRAM FPGA phæ biÕn h¬n Antifuse FPGA. Tuy nhiªn trong c¸c 

lÜnh vùc ë ®ã vÊn ®Ò b¶o vÖ chip chèng th©m nhËp lµ quan träng th× 

Antifuse FPGA ®−îc −a chuéng h¬n. 

3.4 T−¬ng lai cña FPGA 

Tr−íc kia FPGA chØ gåm c¸c cæng logic ®−îc nèi víi nhau ®Ó thùc 

hiÖn mét thiÕt kÕ nµo ®ã. HiÖn nay c¸c nhµ s¶n xuÊt FPGA ®ang cã 

khuynh h−íng kÕt hîp thªm c¸c phÇn x¸c ®Þnh vµo cïng mét chip FPGA 

d−íi d¹ng nh©n cøng hay nh©n mÒm, nh− giao diÖn I/O PCI, giao diÖn 

m¹ng hay vi ®iÒu khiÓn, vi xö lý RISC, DSP.  

Vai trß cña FPGA ®ang thay ®æi. Nã kh«ng ®¬n thuÇn lµ mét lo¹i 

chip ®Ó cøng hãa mét thuËt to¸n mµ trë thµnh platform trªn ®ã tæ hîp 

nh©n cøng, nh©n mÒm, logic cã thÓ lËp tr×nh. Trong t−¬ng lai gÇn trªn mét 

chip FPGA sÏ cã tÊt c¶ c¸c thµnh phÇn cÇn thiÕt ®Ó t¹o nªn System-on-

Chip. Chip míi sÏ cã tèc ®é cña ASIC vµ tÝnh mÒm dÎo cña FPGA. 

Tãm l¹i, phÇn nµy ®· ®Ò xuÊt nh÷ng kiÕn thøc chóng t«i cho lµ cÇn thiÕt 

trong thiÕt kÕ ®iÖn tö nãi chung vµ FPGA nãi riªng ®Ó cøng hãa mËt m·. 

Nh÷ng ®Ò nghÞ nµy tuy dùa trªn c¬ së nghiªn cøu cña hai phÇn tr−íc, 

nh−ng vÉn lµ chñ quan theo nhËn thøc cña ng−êi viÕt. Thùc tÕ qu¸ tr×nh 

cøng hãa sÏ bæ sung ®Çy ®ñ thªm. 
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KÕt luËn 
1. Kh«ng thÓ kh¼ng ®Þnh hardware hay software c¸i nµo h¬n c¸i nµo 

trong mËt m·, tuy nhiªn cã thÓ kh¼ng ®Þnh −u thÕ v−ît tréi cña 

hardware lµ tèc ®é vµ an toµn chèng x©m nhËp (vµ kÌm theo lµ gi¸ 

thµnh!). 

2. Trong thÕ giíi hardware th× c«ng nghÖ FPGA lµ thÝch hîp nhÊt 

cho mËt m· theo c¶ 2 nghÜa encryption vµ security. 

3. Qu¸ tr×nh lµm chñ FPGA tèn nhiÒu thêi gian vµ c«ng søc. NhiÒu 

c«ng ty nhá trªn thÕ giíi chän gi¶i ph¸p t×nh b¸o c«ng nghiÖp ®Ó 

nhanh chãng cã s¶n phÈm. 

4. T−¬ng lai cña FPGA kh«ng dõng l¹i ë kh¶ n¨ng cøng hãa mét t¸c 

vô nµo ®ã, mµ ë chç FPGA ®ang tiÕn ®Õn System-on-Chip. 
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