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Tém tit:

Hi¢n nay cong nghé 4.0 dang phat trién manh mé&. VoIP 1a dich vu goi nhém nodi b hoan
héo 4p dung cho cac cong ty, doanh nghiép. Tuy nhién, viéc bao vé géi dich vu nay hién van
con nhiéu 16 héng ma hacker dé xAm nhép. Nhom nghién ctru xay giai phap bao mat cho dich
vu VoIP, nham han ché thép nhét nhitng thiét hai khi khach hang st dung dich vy.
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STUDYING SECURITY SOLUTIONS FOR VOIP SERVICES
Abstract:

Currently, technology 4.0 is developing strongly. VoIP is the perfect internal group calling service for
companies and businesses. However, the protection of this service pack still has many vulnerabilities that
hackers can easily penetrate. The research team builds a security solution for VoIP services, in order to minimize

the damage when customers use the service.
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1. GIOI THIEU

Ngay nay, cong nghé thong tin dugc tng
dung vao moi mat cua doi séng, hoat dong
trao d6i thong tin giita cac ca nhén, to chirc,
doanh nghiép dién ra moi luc moi noi. Viéc
trao d6i thong tin giita cic c4 nhan va tap
thé dugc thé hién qua cac hinh thtrc co ban
nhu: Dich vu dién thoai do mét don vi cung
cép dich vu nhét dinh thyc hién; trao ddi qua
thu dién tir; Goi dich vu zalo...

Hién nay hau hét cac truong dai hoc va
trung hoc phd thong, trung hoc co s6... dang
st dung dich vu VnEdu ctia cac nha mang
nhu Viettel hoac Vinaphone lam kénh chinh
théng dé guri cac két qua hoc tdp va cac
thong bao vé gia dinh va hoc sinh theo kénh
mét chiéu. Hién cac hoc sinh va phu huynh
dang phai dong kinh phi 1a 100.000 dong/
nim dé chi tra cho dich vu nay. Piéu nay
ching minh, hé théng dich vu VoIP néu
trién khai duoc thi s& rat co6 loi cho nha
truong nodi riéng va céac truong khac dong
trén dia ban no6i chung.

Cung d6, VoIP mang lai nhiéu loi ich
nhu: Kha nang linh hoat cao, c6 thé két nbi
bat cr khi ndo, bit ¢t noi dau, chi cin & do

co thé truy cdp dugc Internet; Goi ndi bo
mién phi giita cac gido vién va sinh trong
nha truong véi nhau, gia thanh dau tu hop
1y; Chét luong cudc goi tdt, dam bao chat
lugng trong khi hdi thoai truc tuyén; Bang
thong khong bi han ché, chi phu thudc vao
tbc do duong truyén internet nha truong
dang st dung; SO luong két ndi khong bi
han ché.

Tuy nhién, viéc thuc hién cac giao dich
thong tin trén chua hoan toan chu dong cho
don vi va ca nhén, déng thoi d0 bao mat
khong cao vi dich vu cho qua nhiéu déi
tuong cung luc.

Do do, viéc nghién curu giadi phap bdo mat
cho dich vu VOIP 1a v6 cung can thiét:

1. Xay dyng mo phong trén phan mém mot
hé théng dich vu thoai VoIP dua trén nén
Internet, bang hinh thirc cap cho nguoi ding
mot tai khoan. T d6, ngudi dung cd thé
trao ddi thong tin véi nhau thong qua dich
vu nay ma khéng mét phi cudc goi, tin nhan.
Thong tin co thé trao ddi hai chidu, dé dang
cai dat va st dung.
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2. Dé bao mat riéng cho hé thdng va cudc
g0i, tin nhin clia nguoi dung, nhom tac gia
dé xuit mot sd phuwong an bao mat cho hé
thong, dong thoi xay dung mot hé thng bao
mat st dung Open VPN va Firewall tich hop
nhim dam bao an toan trudc nguy co tén
cong mang va an cip thong tin

2. THU'C NGHIEM
2.1 Co s6 1y luén va thue tién
2.1.1. H¢ thong VoIP:

VoIP (Voice Over Internet Protocol) la
cong nghé cho phép truyén thong tin giong
noi tr noi nay sang noi khac thong qua cac
mang sir dung IP dé truyén thong tin. VoIP
cling thuong duoc biét dén dudi mot sb tén
nhu dién thoai Internet, dién thoai IP, dién
thoai bang thong rong, v.v.

O dién thoai binh thudng, tin hiéu thoai
duoc 14y mau voi tan s6 8 KHz, sau d6 duoc
luong tir hoa 8 bit / mau va duoc truyén &
tbc do 64 KHz den mang chuyén mach va
sau d6 duoc truyén dén muc tiéu. O phia
may thu, tin hiéu nay sé dugc giai ma thanh
tin hiéu gbc.

Cong ngh¢ VoIP khong hoan toan khac
v6i dién thoai théng thuong. Pau tién, tin
hi¢u thoai cling duoc sb hoa, nhung sau do
thay vi truyén qua PSTN (Public Switched
Telephone Network -Mang dién thoai
chuyen mach cong cong) qua cac truong
chuyen mach, tin hiéu thoai dugc nen xudng
thip, sau d6 dugc doéng goi, truyén qua
mang IP. O phia ngudi nhan, cac ludng
thoai s& dugc giai nén thanh cac lubng PCM
64 ( Pulse Code Modulation - Piéu ché ma
xung) va dugc truyén dén thué bao duoc

goi.
2.1.2. Thuc trang sw dung VolP hién nay
a. Cac ung dung st dung VolP

Céc hinh thire két ndi ciia Voip trong moi
truong doanh nghi€p, cong nghé VolP
thuong phd bién dudi dang két ndi phan
cung (thong qua di¢n thoai hodc adapter)
hodc két ndi phin mém (théng qua mot sb
ung dung goi dién thoai)

Phuong phap str dung Voip phd bién nhét

13 v6i dién thoai truyén théng. C6 nhiéu
cach dé ap dung cong nghé VoIP véi dién

thoai Analog truyén thong, dién thoai ky
thuat s6 hay con goi la dién thoai VolP.

- Voip véi dién thoai Analog: Vi viéc
truyén giong ndi trong Voip dién ra qua
Internet, do d6 mét chiéc dién thoai thong
thuong khong c6 kha nang VoIP. Tuy nhién,
c6 mot adapter duoc goi la Analog
Telephone Adapter (ATA) hay con goi la
gateway FSX c6 kha ning chuyén 601 tin
hi€u dién thoai analog thanh tin hi¢u sb ¢o
thé truyén qua Internet.

- VoIP v6i dién thoai IP ban khong can
phai mua adapter ATA dé két noi Internet,
chi can cdm dién thoai truc tiép vao cong
Ethernet hd trg mang. Dién thoai s& giao
tiép tir Internet dén dich vu VoIP ban da
dang ky.

- VoIP vdi thiét bi chuyén doi tir analog
sang IP hay con goi la gateway FXO: Mot
sO cong ty san xuat phan cimg c6 thé cam
vao jack cam Ethernet trong nha dé chuyén
ddi dién thoai tiéu chuan thanh dién thoai c6
thé st dung Voip. Phan ctng ndy c6 mot
céng web dugc su dung dé xem cac cudc
goi, kiém tra thu thoai va thiét 1ap tich hop
v01 cac dich vu khac.

Cach ré nhét dé st dung Volp 1a két ndi
tai nghe c6 micro vdi may tinh, nhung yéu
cau phan mém Voip dé truyén giong noi cua
ngudi goi dén nguoi nhin st dung cing
phan mém. Ngoai ra, c6 nhiéu ung dung
Voip c6 kha nang thuc hién cac cudc goi
dién thoai tiéu chuan. Mot s6 ung dung phﬁn
mém Voip phd bién nhit: Skype, Jabber,
Google Hangout, Google Voice.

Trong thuc té, cic ing dung trong Voip
nhu ung dung OTT (Over-the-top app) la
thuat ngir dé chi cac ung dung va cac noi
dung nhu am thanh, video dugc cung cap trén
nén tang Internet va khong mot nha cung cap
hoic bat ky co quan nao c6 thé can thiép vao.
Hau hét cac tng dung OTT déu sir dung cong
nghé¢ VolP dé thuc hién cudc goi nhu: Zalo,
facebook, viber, skype, telegram....

Bén canh cac ung dung OTT thi cong
nghé VoIP con duoc Gmg dung dé xay dung
trong hé théng dién thoai VoIP. Cac thiét bi
dau cudi nhu gateway, dién thoai IP, phén
mém softphone.
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b. Panh gia tinh bao mat cua cac ung dung
su dung dich vu VolIP.

Cac ung dung st dung dich vu nay kha
nhiéu 16 hong khién virus va tng dung doc
hai d& dang x4m nhap. Pay ciing 1a diéu
kién thuan loi dé hacker pha bo h¢ thong
bao mat nham danh cip dir liéu khach hang.
V6i nhitng h¢ thong VoIP khéng c6 co ché
ma hoéa, VoIP mién phi... thi hang rao
phong thu lai cang mong manh. Vi vay, cac
nha san xuét phai thuong xuyén dua ra cac
phién ban “va” 16i. Do 1a ciing 1a 1y do ma
cac doanh nghi¢p, nha sur dung nén cap nhat
thuong xuyén ban quyén cic phin mém
VoIP va cht trong thay dbi phan cimg. Cac
phién ban mai s& lam t6t chirc ning bao mat
hé théng VolIP hon, tranh dugc cac cudc tan
cong diéu hudng cudc goi va danh cép
thong tin nguoi dung.

Céc thiét bi chay VoIP thuong la “con
moi béo bd” clia virus, thuong xuyén la dbi
tugng ciia cic cudc tin cong danh cip dir
liéu. Nguyén nhan gay ra tinh trang nay mot
phan d&n tir sy anh huéng chung cia cic
cudc xam nhap mang 1én, ca virus va phan
mém doc hai déu co thé lam hai dén hé
théng VoIP. Hau qua mang dén co thé la
gdy mat két ndi, mat dir liéu hodc lam 19
thong tin khach hang vén can duoc bao mat
mdt cach nghiém ngat.

Chinh vi vay, cai dat va su dung cac phén
mém chdng virus, phan mém doc hai ludn 1a
gidi phap don gian, hiéu qua va thiét thuc
nhit dé ting cuong tinh bao mat hé thong
VolIP. Do d6, dé dam bao an toan, nguoi su
dung nén thiét 1ap cac chinh sach bao mat
noi bo cho minh.

Tudng lira ciing 12 mot giai phap dé thuc
hién dé ngan chan nhitng truy cp trai phép
tur bén thur hai. Mac du khong dugc danh gia
cao vé hiéu qua, song tudng lira van dugc
nhiéu doanh nghiép lya chon vi chung kha
dé cai dat va khong mat nhiéu chi phi.

Do d6, nhom nghién ctru da dé xuét giai
phap dé bao mat hé thdng VolIP, co thé két
hop st dung tuong lira vdi cac bién phap
khac nhu céc chinh sach ndi bd, gidm sat
cac cudc goi dén va di, nhan dién cac truy
cap trai phép... nhim dam bao toi uu nhét
cho hé théng.

2.2. Thiét ké giai phap bao mit cho VoIP
2.2.1. Viin dé bio mdt véi VoIP

Nhing ke tan cong thuong nhim vao céc
hé thong va ung dung phd bién va duoc
cong bd rong rdi nhat. VoIP di trd thanh
mot trong nhirmg tmg dung nhu vdy. Trong
phan nay, trinh bay cac cudc tan cong vao
co so ha tang VoIP. Cac cudc tan cong vao
nam loai chinh, bao gém: DoS, nghe Ién,
Masquerading, gian 1an va SPIT.

a. Tan cong DoS

Tan cong DoS 1a mot loai tin cong gii
mot luong lon yéu cau dén dich vu can bi
tan cong, co thé dua trén 16i ctia muyc tiéu.
Tuy thudc vao ngudn cuia cac cudc tan cong,
n6 dugce chia thanh DoS va DDoS phd bién.
Muc dich 1 dé 1am cho muc tiéu bi ding lai,
khong thé dap tng dich vu dugc gui den
Mirc d6 nghiém trong c6 thé gay ra su c6 hé
thong, su ¢b co so dit liéu, v.v.

b. Nghe trom

Nghe 1én va phan tich dir liéu trén duong
truyén - Ké tin cong s& tim cach thu thap
thong tin nhay cam dé chuan bi cho cac
cudc tin cong tiép theo. Trong VoIP hoic
trong cac Ung dung da phuong tién trén
Internet, ké tan cong c6 kha ning giam sat
ludng tin hiéu hodc dir liéu khong duwoc ma
hoa, trao d6i khong duoc bao vé giira ngudi
dung. Phuong phap nay nghe, luu trit, phan
tich cac gbi hodac gid thoi gian thuc trén
dudng truyén co thé 1a chu dong hodc c6 thé
bi dong. Muc dich cta ké tdn cong 1a théng
tin nhay cam nhu thong tin thé tin dung,
thong tin mat khau khac ..

c. Hoa trang

La kha nang mao danh nguoi dung, thiét
bi hodc dich vu dé co quyén truy cép vao
mang, dich vy, thanh phan mang hodc thong
tin. Cac cudc tin cong gia mao c6 thé duoc
su dung dé thuc hién hanh vi gian lan, truy
cap tradi phép vao thong tin nhay cam va
tham chi lam gian doan dich vu. Muc ti€u
clia cudc tan cong gia mao 13 ngudi dung,
thiét bi, cac thanh phﬁn mang.

d. Gian lan

Kha ning nay xay ra khi ké tin cong c6
mot dac quyén nhat dinh trong h¢ thong, co
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thé d6 1a két /qua tir cac cudc tan cong khac.
Sau do, ke tan cong co thé sir dung két qua
6 san cho cac myc dich ca nhan nhu an cap
phi, an cip dich vu ... Pay 1a van d¢ nha
cung cép dich vu, nha phan phdi quan tam.

e. SPIT

Thu rac VoIP hay con goi la SPIT du
kién s& 12 mot van dé nghiém trong d6i vai
cac mang VoIP. VoIP chwa phd bién nhung
bat diu dic biét v&i su xuét hién caa VoIP
nhu mot cong cu cong nghiép. Moi tai
khoan VoIP c¢6 mot dia chi IP duoc lién két,
nhimg ké giri thu rac dé dang gui tin nhin
ctia ho dén hang ngan dia chi IP. Tin nhin
rac c6 thé mang virus va phan mém gian
diép cung voi ching. Piéu nay dua chung ta
dén mot nguy co khac cua SPIT 1a lira déo
qua VoIP. Tan cong lira ddo bao gém giii
thu thoai cho mot nguoi va gia mao thong
tin tir mot bén dang tin cdy dén nguoi nhan
nhu ngan hang hodc dich vu thanh toan truc
tuyén, vi thu thoai thuong yéu cau dit liéu bi
mat nhu mat khau hodc s thé tin dung.
2.2.2. Gidi phdp bdao mdt cho VolP
a. Giai phap cho céac cudc tan cong DoS

Mot s6 bién phap déi pho dé xir 1y céc
cudc tan cong DoS trong SIP.

- Giam sat va tuong ltra: Loc luu lugng
khong mong mudn. Duy tri danh sach nhing
nguoi dung khong dugce xac thuc, nghi ngo
va tr chdi nhimg ngudi dung d6 thiét 1ap
cac phién

- Xac thyc: Giai phap 1a cdu hinh xéc
thuc trén ing dung VolP. DPé xac minh danh
tinh ctia ngudi dung trude khi chuyén tiép
tin nhan cia anh dy / c6 4y. Xac thuc c6 thé
yéu cau hai thiét bj VoIP giao tiép dé xac
thuc 13n nhau trudc khi bit dau giao tiép
thue té. Viéc xac thuc 1an nhau nay c6 thé
dua trén mdt bi mat chung duoc biét trudce
khi giao tiép, gdy khé khian néu khéng ké
tan cong gia mao danh tinh.

- Proxy khong trang thai: Pé giam nguy
co tin cong can kiét bo nhé (DoS), do d6 co
thé duoc st dung dé thuc hién cac kiém tra
bdo mat khac nhu xdc thuc nguoi dung,
dang ky bén thr ba va loc cac ngudn spam.

- Thiét ké may cha (vi du: CPU, bd nh¢

va két nbéi mang) - 1a tuyen phong thu dau
tién chdng lai cac cudc tin cong DoS.

b. Giai phéap cho céc cudc tin cong nghe
trom

- Str dung phan ctng c6 chit luong tot.

- bam bdo rang quyén truy cdp vao tu
day chi duogc gidi han cho nhan vién cé
tham quyén.

- Thuc hién bao mat dia chi MAC dua
trén cong, trén bat ky diém mang dé bi ton
thuong nao.

- Bit dau mot quy trinh dé thuong xuyén
quét mang cho cac thiét bi chay & ché do
khong ki€ém soat theo quy trinh chat ché.

- Ma hoa hrru !uo’ng VolIP, day la mot
phuong phap t6t dé ngan chan nghe Ién, tuy
nhién n6 bo sung thém chi phi.

c. Giai phéap cho cac cudc tan cong gia mao

Mot mo-dun xac thuc hi€u qua két hop
v6&i ma hoa s€ 1a mot giai phap hi¢u qua dé
g1d mao va gia mao cac cudc tan cong
d. Gidi phép cho céc cudc tan cong gian lan

Cac nha cung cap VoIP co thé ngin chin
gian 1an phi bang cach céu hinh dung tuong
Itra va bao v¢ céc cong Cac nha cung cap
VolIP dé bao vé chong lai méi de doa gian
lan 1a thuc hién cac quy tic phat hi¢n sém
tinh vi cho phép ho tam dung dich vu trong
thoi gian thuc khi phat hién vi pham. Cac
nha cung cap VolIP ciing phai chu dong theo
doi xem ai dang truy cap mang cua ho voi
tan suat ndo va ai dang tao ra loai luu luong
nao
e. Giai phap cho SPIT

- Loc: Theo Brewton, cach hanh dong tbt
nhit cho bat ky nguoi ding nao muén bao
vé hé théng VoIP ctia minh 1a mua cong
nghé loc, nhung trong khi cac nha cung cép
VolIP c¢6 thé giup loc SPIT, rd rang trudc khi
né di qua mang va luén co6 nguy co luu
luong truy cap bat hop phap va khong co6
kha nang bao vé hodc truyén tin nhin quy
mé 16n vo tinh gin co 1a SPIT va ngin
khong cho ngudn bao vé tiép can.

- Tuong Itra: Tuong ltra VoIP 1a mot ung
dung dugc diéu khién boi chinh sich bao
mat xac dinh xem c6 cho phép hoac tu chdi
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mét sb cudc goi nhét dinh hay khong. Quan
tri vién dat chinh sach thong qua GUI. Cach
tiép can phong thu chdng lai cac méi de doa,
tuong ltra phat hién va ngan chdn cac cudc
tan cong VoIP DoS, tan cong SIP, gian lan
phi, nhiém virus va SPIT.

- VoIP SEAL: VoIP Seal 1a mot cong cu
méi nhim muyc tiéu cac cudc goi bat ngudn
tir phan mém tao thu rac. SPIT duoc phat
hién va chan dua trén cac mau lién lac duoc
quan sat trong sudt cudc goi. Néu cac cudc
goi lién quan dén thu rac xuét hién trong
VoIP SEAL s& ngan dién thoai d6 chudng.

f. Giai phéap str dung giao thirc SRTP

Muc dich ctia SRTP la dam bao tinh bao
mat cua tai trong RTP, bdo v¢€ tinh toan ven
ctia toan bo gbi RTP (bao gdm bao vé chéng
lai cac g6i RTP dugc phat lai) va xac thuc
ngam dinh cua tiéu dé. Bang cach sir dung
cac mat ma dong stream c6 thé tim kiém,
SRTP s& tranh dugc cac cudce tin cong tu
chdi dich vu ¢6 thé xay ra ddi voi cac mat
ma ludng thiéu tinh chat nay.

SRTP Iy tudng dé bao vé luu lugng thoai
qua IP vi nd c6 thé dugc st dung cung voi
nén tiéu dé va khong anh huong dén Chat
luong dich vu IP. N6 tao ra mot luéng khoa
duy nhat cho mdi géi RTP, do d6 khién cho
nhimg ké nghe trdm gin nhu khong thé lay
dugc ludng RTP gbc tir ludng SRTP dugc
ma hoa.

SRTP ciing cung cap bao vé phat lai, diéu
nay chic chin rit quan trong ddi véi dir lidu
da phuong tién. Néu khong c6 bao vé phat
lai, mot ké thu c6 thé thuc hién cac thao tac
don gian vé bao mat dir liéu va lat do.

SRTP dat dugc thong lugng cao va mé
rong goi thdp bing cach st dung mat ma
dong nhanh dé ma hoa, mot chi muc ngam
dé ddng bd hoa va cac ham bam phd quat dé
xac thuc thu.

g. Giai phap str dung giao thuc ZRTP

ZRTP duoc phat trién boi chinh Phil
Circle, Phil Zimmermann. Pay la mét giao
thire théa thuan khoa mat ma dé dam phan
cac khoa dé ma hoa giira hai diém cudi trong
mot cudc goi dién thoai VolP dua trén RTP.
N6 st dung trao ddi khoa Diffie mat
Hellman va SRTP dé ma héa.

Giao thuc ZRTP c6 mét sb tinh ning ma
hoa t6t dep thiéu nhiéu cach tiép can khac
dbi v6i ma hoa VoIP. Mic du no sir dung
thudt toan khoa cong khai, nhung né tranh
dugc su phuc tap cia PKI. N6 hoan toan
khong str dung khoa cong khai. N6 sir dung
Diffie-Hellman phu du véi cam két bam va
cho phép phat hién cac cudce tan cong MiTM
bang cach hién thi mot chudi xac thuc ngin
dé nguoi dung so sanh bang 16i néi qua dién
thoai. N6 ¢6 tinh bao mat hoan hao vé phia
trude, cd nghia 1a cac khoa bi phad huy vao
cudi cudc goi, diéu nay ngin can viéc huy
b6 cude goi bang cach tiét 16 trong twong lai
cua tai liéu chinh.

ZRTP dugc thiét ké cho cac phién truyén
thong unicast trong d6 c6 mot ludng phuwong
tién thoai. P4i véi hoi nghi an toan nhiéu
bén, cac phién ZRTP riéng biét cod thé duoc
dam phan gitra mdi bén va cau hoi nghi.
ZRTP chi duoc thiét ké cho cac céu tric lién
két diém - diém
2.2.3. Gidi phap bdo mdt co sw dung mo
hinh VPN két hop twong liva.

bay 1a myc ti€u chinh cua nhém thuc
hién d& tai, nham gi6i thiéu vé hé thong
Elastix va dé xuat hai giai phap bao mat cho
VoIP véi muc dich bao vé tin hiéu truyén
dan va ngin chin tin tic xAm nhap hé théng.

- Giai phap diu tién st dung mé hinh
VPN nbi tiép khach hang dé bao vé tin hiéu
truyén.

- Giai phap thw hai sir dung VPN két hop
tuong lira dé ngan chan tin tic xAm nhap hé
théng.

Dé thyc hién hai giai phép sir dung mo
hinh VPN nbi tiép khach hang dé bao vé tin
hiéu truyén va giai phap st dung VPN két
hop tudng lira dé ngin chan tin tic xam
nhap hé thong, ngudi dung can cai dat hé
thng Elastix.

3. KET QUA VA THAO LUAN
3.1. Panh gia mé hinh trién khai

Muyc dich cua cong viéc la dé xuét cac
giai phap bao vé duong day tin hi¢u cho hé
thong VoIP cho phép ngan chdn cac cude
tan cong tr bén ngoai. Bong thoi, mang lai
hiéu qué kinh té va an ninh.
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TRUONG PAI HQC CONG NGHIEP VIET TRi

KHOA HQC VA CONG NGHE

Giai phap phu hop voi nhiéu loai thiét bi
khach: PC, Laptop, Smartphone ... DPdng
thoi, chay trén cac hé diéu hanh Windows,
Mac, Linux, Android va iOS.

Muc dich chinh ctia dé tai dé xuét hai giai
phap bao mat cho VoIP véi muc dich truyén
tin hiéu bép v€ va ngan chén tin tac xam
nhdp h¢ thong. Giai phap dau tién sir dung
mo6 hinh VPN n6i tiép khach hang dé bao vé
tin hiéu truyén. Giai phap thir hai sir dung
VPN keét hop tudng Itra d€ ngan chan tin tac
xam nhap hé thong. Trén may chu Elastix,
cai dat OpenVPN va tuong ltra.

v' Giai phap dau tién c6 nhitng vu diém
sau:

- Tin hiéu duoc ma hoa.

- Thich hop cho nhiéu loai thiét bi va hé
diéu hanh.

- Chin cac cudc tdn cong: ngudi trung
gian ...

- An dja chi that ciia may chu.

v' Giai phép thtr hai c6 nhitng wu diém
sau:

- Tin hiéu duoc ma hoa.

- Thich hop cho nhiéu loai thiét bi va hé
diéu hanh.

- Chin cac cudc tdn cong: ngudi trung
gian ...

- An dja chi that ciia may chu.

- Chan DoS va DDoS.

- Chi cho phép cac d6i tuong st dung
VPN va chin cac dbi twong khong phai
VPN.

3.2. Panh gia ciia b0 mon chuyén mon

Qua mot thoi gian tim hiéu, cai dat va
dinh hudng, thiét 1ap demo mot s6 bién phap

bao mat cho hé théng VoIP, nhom nghién
clru d3 dua van dé nay ra ban luan ¢ b moén
Mang may tinh va truyén thong thudc khoa
Cong ngh¢ thong tin - Pai hoc Cong nghiép
Viét Tri. Trén co s& nhan dugc sy dong gop
tich cuc cua cac thiy co & khoa coéng nghé
thong tin va cac dong gop chuyén sau cua
cac giang vién thudéc b mon chuyén mon,
cic budi sinh hoat hoc thuat xoay quanh
pham vi nghién ctru cia dé tai. Nhom
nghién ctru duoc bd mén danh gia cao vé
ham lugng khoa hoc, tinh thiét thuc cua dé
tai img dung trong cudc séng va trong giang
day chuyén mon.

Nhom d3 dua ra duoc mot sd bién phap
chéng tan cong hé thong. Pong thdoi mod
phong gia 1ap cho hai bién phép duoc cho la
danh gia trong hé thong bao mat hién nay.

4. KET LUAN

Trén co s& nghién ctu thuc té viée st
dung cac dich vu VnEdu tai cac co s¢ giao
duc vé chi phi va tinh bdo mat. Trén co s¢
nghién ctru cac tai liéu, ké thira két qua xay
dung hé théng da co, ching to1 da tién hanh
nghién ctru va dé xuit giai phap bao mat cho
dich vu VoIP tai truong Pai hoc Cong
nghi¢p Viét Tri.
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