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CHIEN LUCC AN TOAN AN NINH MANG QUOC GIA:

CHUDONG,

SANSANG
CHOMOT
VIETNAMSO

<> TRAN PANG KHOA

Ngdy 10/8/2022, Thu tuéng Chinh phd da ban hanh Quyét

dinh s0 964/QP-TTg phé duyét Chién lugc An todn, An ninh

mang quc gia, cht dong Ung phé véi cde thach thic tir

khong gian mang dén ndm 2025, tam nhin 2030 (Chién luge

An todn, An ninh mang quéc gia). Pay 1a 1an ddu tién ké tut khi Ludt

An toan thong tin mang va Ludt An ninh mang c6 hiéu luc thi hanh,
Chién luoc An todn, An ninh mang quéc gia dugc ban hanh.
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Chién lugc nham bao vé su thinh vugng
cua Viét Nam trén khong gian mang

Viét Nam huéng téi tré thanh qudc gia s,
nudc cong nghiép phdt trién va thinh vugng
vao ndm 2045. Dén nay, dé xdc dinh dugc tdm
nhin quéc gia rd rang va ké hoach hanh déng
qudc gia cu thé thong qua: Nghi quyét s6 52-NQ/
TW ngdy 27/9/2019 ctia Bé Chinh tri vé mot so
chu truong, chinh sdch chi dong tham gia cudc
Cdch mang cong nghiép ldan thi tu; Chuong
trinh Chuyén ddi s6 qudc gia; Chién luoc phdt
trién Chinh phd dién t& huéng téi Chinh phi
s0; va gdn ddy la Chién lugc qudc gia phdt trién
kinh t€ s6 va xa hoi so (cdc Quyét dinh ctia Thia
tuéng Chinh pht s6 749/QD-TTg ngdy 03/6/2020,
942/Qb-TTg ngay 15/6/2021, 441/Qb-TTg ngay
31/3/2022).

Khi chuyén ddi s6 dua hoat déng ctia co quan, to
chitc, doanh nghiép va ngudi ddn lén moi truong
mang mét cdch todn dién, dugc s6 hoa thi khéng
gian mang c6 thé coi la khong gian séng méi.
Nhung khong gian song dé khong an todn, nhiéu
nguy cd, thdach thitc trong khi nhdn thic va ky
ndng tu bdo vé clia to chitc, ngudi dan con han
ché, chua tuong xiing. Piéu ndy ddt ra yéu cdu Viét
Nam cdn ¢é mot nén tdng an todn, an ninh mang
da manh, sdn sang va kién cudng ting phé trude
thdch thitc tir khong gian mang.

Trén thé gidi, cdc cudc tdn cong mang, vi pham
dit liéu v6i quy mo 16n lién tiép dién ra nhdm vao
chinh phu, tdp dodn 16n, cdc hé théng, co sé ha
tdng quan trong clia cdc qudc gia dé ddnh cdp dir
liéu hodc 1am té liét hoat dong kinh té, xd héi. Miic
d6 phitc tap clia cdc moi de doa trén khong gian
mang téng 1én do xu thé dp dung cdc cong nghé
méi nhu tri tué nhan tao (Al), 5G, dién todn ddm
mdy, Internet van vdt (IoT),.. va ti su hop tdc
chién thudt chdt ché hon giita cdc nhém tin tdc
va t6 chitc chinh tri. Méi ddy nhdt, viéc dit liéu cd
nhdn ctia mét ty ngudi dan Trung Qudc bi tin tdc

rao bdn hay Albania phdi déng ctia cdc hé thong
chinh phu dién ti do tdn cong mang chinh 1a 16i
cénh tinh cho cdc quoc gia vé tdm quan trong clia
an todn, an ninh mang. C6 thé néi, mot qudc gia
khong an todn néu khong gian mang ctia qudc gia
d6 khong an toan.

Viét Nam ciing nhu nhiéu nuéc trén thé gidi,
tdm quan trong cta Internet cé thé sdnh ngang
véi nhitng nhu yéu phdm cdn thiét cho cudc song
nhu dién, nudc, xdng ddu, thuc phdm... Do d6, hon
liic ndo hét, Viét Nam cdn ban hanh va trién khai
mét chién Iuge an todn, an ninh mang bai bdn
vd tong thé. Chién lugc sé gitip Viét Nam ddi phé
vdi nhitng méi de doa ngdy cdng téng trén khéng
gian mang.

Chién lugc An todn, An ninh mang quéc gia
dugc ban hanh la mdnh ghép quan trong gitip
hodn thién bitc tranh tong thé vé mét qudc gia s6
véi Chinh phti s6, kinh t€'s6 va xa hoi so. Chii dong
d6n nhdn khi nhitng co hoi méi tit chuyén ddi s6
mé ra nhung ciing can s@n sdng ng phé trudc
nhiing nguy co rti ro, dé bdo vé nhiing thanh qud
dat dugc.

Véi tadm nhin tré thanh qudc gia tu chii vé an
toan, an ninh mang dé bdo vé su phdt trién thinh
vugng clia Viét Nam trén khong gian mang, Chién
lugc An todn, An ninh mang quéc gia dé dé ra 13
muc tiéu cu thé dén ndm 2025 va 8 muc tiéu cu thé
dén ndm 2030 d¢ hién thurc héa tdm nhin ndy. Cling
v6i d6, 12 nhém nhiém vu, gidi phdp ciing dugc ddt
ra dé trién khai thuc hién.

Quan diém mdi, rd rang va dét pha

Chién lugc An toan, an ninh mang quéc gia dua
ra 7 quan diém chi dao rd rang vé an todn, an
ninh mang. Trong dé, c6 nhitng quan diém méi,
dot phd va phu hop véi ddc thu cua Viét Nam.
Nhitng quan diém ndy sé la kim chi nam cho céng
tdc bdo ddm an todn, an ninh mang quy mé quédc
gia ciing nhu trong hoat ddng ctia cdc co quan, to
chitc, doanh nghiép:

- An todn, an ninh mang la trong tdm cta qud
trinh chuyén déi s6, I tru cot quan trong tao
1dp niém tin s6 va su phdt trién thinh vuong
trong ky nguyén so. An todn, an ninh mang
1a nhiém vu trong yéu, thudng xuyén, lau dai
nhdm khéi tao va duy tri méi trudng mang an
toan, lanh manh, tin cdy cho cdc co quan, td
chitc, doanh nghiép va méi ngudi dan. Pdu tu
cho an todn, an ninh mang la dau tu cho phat
trién bén vitng va tao ra gid tri.

- Phdt huy stc manh ctia cd hé théng chinh tri
vd todn xa hoi, cht déng ting pha tit sém, tirxa
véi cdc nguy co, thdch thirc, hoat dong gdy ton
hai t6i cht quyén, lgi ich, an ninh qudc gia trén
khong gian mang va an toan thong tin mang
quéc gia, trong d6 cd quan qudn 1y nha nudc
giil vai tro diéu phéi, gdn két, chia sé thong tin.

- Chuyén ddi cdn bdn vé nhdn thic va cdch 1am
dé thich (tng mét cdch chi dong, linh hoat va

gidm thiéu cdc nquy co, de doa
an todn, an ninh mang

(cyber resilience): Tu mé
hinh bdo vé phdn tdn sang
mo6 hinh bdo vé tdp trung; ti
bi dong iing citu su co sang
chu dong du bdo sém, cdnh bdo
sdm, phong nglta va ting pho hiéu
qud; tir don doc bdo vé, gidu kin thong
tin bi tdn cong mang sang cht déng hop
tdc, chia sé thong tin nhdm chii déng phong
nglta va ho tro xit Iy su ¢6, phuc hoi hoat déng
binh thudng ctia hé thong thong tin.

- Thuc ddy chuyén gia, nghién citu, phdt trién tu
chii vé cong nghé, sdn phdm, dich vu an todn,
an ninh mang Viét Nam la giai phdp cdn cobdo
ddm an todn, an ninh mang quéc gia.

Bao vé khdng gian mang quéc gia

Khong gian mang quéc gia bao gom toan bd ha
tdng s6, nén tdng s6, thiét bi, ing dung va dit liéu
do td chirc, cd nhdn Viét Nam tao ra, s6 hitu, qudn
Iy. Bdo ddm khong gian mang quéc gia ciing chinh
1a bdo ddm cho cht quyén so qudc gia, bdo vé su
thinh vugng cia Viét Nam trén khong gian mang.

Co sé ha tdng khong gian mang qudc gia can
dugc bdo dam an todn, an ninh mang trong qud
trinh lua chon, thiét ké, xdy dung, van hanh, khai
thdc; uu tién st dung sdn phdm an todn, an ninh
mang Viét Nam.

Ha tdng s6 la ha tang cta nén kinh té s6 va
xd hoi s6. Cdc doanh nghiép ha tdng s6 ¢é vi tri
thudn loi nhdt dé phong, chong tdn cong mang,
c6 st ménh tién phong bdo ddm an todn khong
gian mang quédc gia va bdo vé cho ngudi st dung.
Vi vdy, doanh nghiép ha tdng s6 cdn trién khai
trung tdm diéu hanh an todn théng tin mang
(SOC), két ndi véi Nén tdng diéu hanh, chi huy
an todn thong tin mang
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tdp trung do B Thong tin va Truyén thong trién
khai; cong khai mitc do an todn théng tin mang
va cung cdp dich vu vién théng, Internet an todn;
bdo ddm an todn thong tin mang 5G va cdc thé
hé mang tiép theo; khdc phuc, xi 1 cdc diém yéu,
nguy co mdt an todn thong tin trén mang ludi;
Thiic ddy phdt trién va lam chd cong nghé dién
todn ddm may Make in Viet Nam va ha tdng mang
IoT an todn;....

Cdc nén tdng s6 dudc xem la gidi phdp dot phd dé
thiic ddy nhanh qud trinh chuyén di s6. Toan bé
dit liéu, lich st hoat dong ctia ngudi st dung trén
nén tdng sé déu dugc thu thap, xit 1y, luu trit. Cdc
doanh nghiép nén tdng s6 cé trach nhiém quan
trong trong viéc bdo dam an todn, an ninh mang
qudc gia. Nén tdng so khi xdy dung, phdt trién cdn
xdc dinh cdp @ an todn thong tin va trién khai
phuong dn bdo ddm an toan hé théng théng tin
theo cdp do. Cdc nén tdng so khi dugc phdt trién
can c6 khd ndng tu bdo vé, cé cong cu sang loc, xit
1y thong tin vi pham phdp ludt. Can tép trung bdo
vé va cong khai chinh sdch thu thdp, qudn 1y, st
dung thong tin, dit liéu clia ngui sit dung; cung
cdp co ché cho ngudi st dung co ché khiéu nai,
phdn dnh, xdc minh thdng tin; cht dong phadt hién,
ngdn chdn, xtt 1j, xda bo tin gid, thong tin vi pham
phadp ludt.

Dit liéu 1 tai nguyén s6, 1a nguyén liéu cho nén
kinh té's6. Dit liéu s6 c6 nguy co mdt an todn do so
luong 16n ngudi sit dung Viét Nam dang st dung
dich vu nén tdng sd ctia cdc doanh nghiép xuyén
bién gidi, thong tin, dit liéu ctia ngudi stt dung Viét
Nam khong dugc luu trit tai Viet Nam. Chia khéa
ctia chti quyén dit liéu ndm ¢ cdc nén tdng s Make
in Viet Nam. Cdn phdt trién cdc Trung tdm dit liéu
dat tiéu chudn qudc té tai Viét Nam va phdt trién
cdc nén tdng so6 Make in Viet Nam cé hang triéu
nguoi Viét Nam va quoc té st dung. Bdo ddm an
ninh mang, an todn théng tin mang theo cdp do
cho cdc ca s6 dit liéu quéc gia va ca sd dit liéu quan
trong ctia cdc ngdnh, linh vuc.

Bao vé hé thong thong tin cua cac ¢o
quan Pang, Nha nudc va cac linh vuc
quan trong

Cht qudn hé thdng thong tin 6 trdch nhiém tu
bdo vé hé thong thong tin, dif liéu ctia minh. Co
quan nhd nuéc phdi di dau vé viéc tudn thi quy
dinh ctia phdp ludt va tiéu chudn vé an todn, an
ninh mang. Cdc hé thdng théng tin thuéc 11 linh
vuc quan trong (Giao thong, Ndng lugng, Tai
nguyén va Méi trudng, Thong tin, Y té, Tai chinh,
Ngan hdng, Quéc phong, An ninh, trdt tu an todn
xd hoi, D6 thi, Chi dao diéu hanh ctia Chinh phi)
1a co s& ha tdng quan trong ctia nén Kinh té - xa
héi hodc ndm giit lugng théng tin, dit liéu quan
trong. Néu xdy ra mdt an todn, an ninh mang thi
c6 thé dnh hudng dén an ninh qudc gia va su phdt
trién ciia nén kinh té, sy on dinh clia xd hoi. Bdo
vé hé thong théng tin ctia cdc linh vic quan trong
1a hoat dong wu tién. Thuc hién bdo ddm an todn
hé thong thong tin theo cdp d6 va trién khai mo
hinh bdo vé 4 16p trudc khi dua vao stit dung. Tdng
cudng trién khai cdc hoat dong dién tdp thuc chién
dé tdng cudng ndng luc cta luc luong bdo ddm an
todn, an ninh mang. Phdt trién Mang ludi tng cttu
su cd an todn thong tin quéc gia, tdp trung vao 11
linh vuc quan trong cdn uu tién bdo ddm an todn
thong tin mang (CERT linh vuc).

Tao |3p niém tin s6 va bao vé nguéi dan
trén khong gian mang

Viét Nam véi hon 70 triéu nguoi dung Internet,
trung binh méi ngudi sit dung truc tuyén gan 7 gio
moi ngdy, an todn, an ninh mang gi¢ ddy la cdu
chuyén ctia moi ngudi ddn. Tuy nhién, nhdn thitc
va ky ndng vé an todn, an ninh mang ctia dai da so
ngudi dan con han ché, chua da dé bdo vé chinh
minh. Do dé, nguy c¢ mdt an toan, an ninh mang
d6i véi nguei ddn 1a rdt 16n va bdo ddm an toan cho
nguoi dan sé can la nhiém vu trong tm. Trong do,
ndng cao nhdn thic va thay ddi théi quen, hanh

vi trén khéng gian mang ctia nguoi ddn sé la gidi
phdp cdn ban.

Tao ldp niém tin s6, xdy dung méi trudng mang
trung thuc, vdn minh, lanh manh va phong,
chong vi pham phdp ludt trén khéng gian mang
dugc xdc dinh 1a ndi dung quan trong cia Chién
lugc. Niém tin so gitip cho ngudi dén trdi nghiém
ddy du cudc song an todn, lanh manh trén khéng
gian mang, gitip cho doanh nghiép yén tdm ddu
tu, phdt trién hoat dong sdn xudt kinh doanh
truc tuyén, gitip co quan nha nuéc chuyén todn
b6 hoat dong 1én moi truéng mang an toan, hiéu
qud. Ung dung (app) Internet an todn, nén tdng
ho trg bdo vé tré em trén méi trudng mang sé
duogc thic ddy phdt trién nhdm bdo vé ngudi ddn
trén méi trudng mang. Quan diém ldy cong dong
lam trung tdm sé la phuong thitc dé trién khai
cdc chién dich tuyén truyén ndng cao nhdn thiic,
phat trién cong Khonggianmang.vn cung cdp cho
to chic, cd nhdn thong tin, cdnh bdo, gidi ddp
thdc mdc, hé tro cong cu, tién ich va huéng ddn
XU 1y su ¢d an todn thong tin mang.

Mot co ché phéi hop lién ngdnh, ciing véi su
tham gia clia cdc td chitc, doanh nghiép sé dugc
trién khai dé phong ngita, phdt hién, diéu tra, xir
1y cdc vi pham phdp ludt trén khong gian mang va
chong khiing bd mang.

Lam chd, tu chi cong nghé, san pham,
dich vu an toan, an ninh mang

Lam chy, tu chll vé cong nghé, sdn phdm, dich
vu an todn, an ninh mang la gidi phdp cdn bdn bdo
ddm an toan khong gian mang quéc gia. Khuyén
khich va tén vinh tinh thdn d6i méi sdng tao vé
cong nghé, sdn phdm, dich vu an todn, an ninh
mang. Sé phdt trién 2 dén 3 Trung tdm nghién cttu
va phdt trién (R&D), tao mdi truong thudn loi cho
nghién cttu, thit nghiém sdn phdm, dich vu an todn
thong tin mang méi. Cdc doanh nghiép an toan, an
ninh mang dugc khuyén khich nghién citu, phdt

trién, lam cht cong nghé, sdn phdm, dich vu bdo
ddam an todn, an ninh mang.

Viéc phdt trién sdn phdm an todn thong tin
mang sé dugc chuyén dich tir chiéu réng sang
chiéu sdu: tdp trung phdt trién 3 - 5 sdn phdm
trong diém, cé thuong hiéu qudc gia. Chuyén dich
tit sdn phdm 16n, chuyén dung sang sén phdm pho
cdp: “binh ddn héa” sdn phdm an todn thong tin
mang, phuc vu d6i tuong nqudi dan, hé gia dinh.
Pdt nén méng cho cong nghiép an todn théng tin
mang va Xdy dung nén cong nghiép an ninh mang
v6i cong nghé, san phdm, dich vu an ninh mang
tién tién.

Dao tao va phat trién nguon nhan luc

Nguon nhdn luc déng vai tré quan trong trong
hoat dong an todn, an ninh mang. Chién lugc xdc
dinh chuyén ddi tit ddo tao cdn bd k§ thudt trung
binh sang phdt trién d6i ngil chuyén gia giéi, phdt
trién doi ngii chuyén gia xudt sdc vé an todn, an
ninh mang d¢ gidi quyét cdc bai todn khé clia ddt
nudc ciing nhu gép phdn gidi quyét cdc véan dé vé
an todn, an ninh mang trong céng nghé s6 cla
thé gidi. Huéng ddn, thic ddy trién khai quy dinh
chudn Kk§ ndng an todn théng tin mang. Pua ndi
dung vé an todn, an ninh mang vao chuong trinh
gido duc phd thong (chinh khéa va ngoai khéa)
ciing nhu dado tao bdc dai hoc tré 1én. Xdy dung
déi ngi ki su an ninh mang chdt luong cao, cé
khd ndng nghién citu, ché tao, sdn xudt cdc sdn
phdm, dich vu an ninh mang, déng vai tro quan
trong trong viéc tiép thu, chuyén giao tri thic
vé an ninh mang, chinh sdch ton vinh va ddi ngé
pht hop.

Théng qua viéc ban hanh va trién khai Chién
luge, Vit Nam dd cho cong dong qudc té thdy
dugc tdm nhin, muc tiéu, dinh huéng chién lugc
ctia Viét Nam ddi véi cong tdc bdo ddm an todn,
an ninh mang quéc gia, ndng cao uy tin va vi thé
clia qudc gia trén trudng quoc té, tao da cho su biit
phd clia chuyén doi s6 qudc gia.mmmmimtm
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