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sUngdung ky thuat s6 cang nhiéu thi binh dién dé tin tdc tdn cong
cang rong. Nhung trong mot thé giéi s6, viéc lién tuc gia tdng cdc
®{ng dung kj thudt s61a khong thé trdnh khoi. Biéu nay khién cong
| /4 tdc dam bdo an ninh mang tré nén vo cling khé khan, ddc biét véi
e oo 5 Vil e et 7 cdc doanh nghiép viia va nho (Small and Medium sized Businesses -
LY 5.0 o {01 01NSA 50 T 2ng SMB), ¢ nguon tai chinh va nhan luc eo hep. Do d6, viéc dau tu ddm
- A ? . | bdo an todn an ninh thong tin d6i véi cde SMB can dugc tinh todn kj
luéng va theo trinh tu khoa hoc. Nhung diéu quan trong nhdt va cling
la budc di ddu tién dé xdc lap hé thong an ninh mang 1 can phdi dénh
gid chinh xdc diém manh, yéu trong hé thong thong tin ciia minh ciing nhu
nhiing rdi ro tiém dn cd thé xdy ra. T d6, cdc SMB méi c6 co s6 viing chdc dé

x@y dung thé trdn an ninh mang phu hop nhat véi don vi minh.
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Gia tang rui ro tif uu tién ky thuat sé

Pai dich COVID-19 da thic ddy nhu cdu ddu tu vdo cdc
gidi phdp va ndng luc cong nghé giita cdc td chitc thudc moi
quy md. Khi bt ddu dai dich, cdc doanh nghiép dd chuyén
sang sir dung cong nghé dé ton tai. Muc dich Ia hoat dong va
tiép tuc phuc vu khdch hang ngay cd khi toan bd nén kinh
té roi vao tinh trang dch tdc va phdn lén luc Iwong lao dong
dd chuyén sang bd tri lam viéc tir xa. Chiing ta dd chiing
kién tdc dong tich cuc ma céng nghé ¢6 thé mang lai, va véi
viéc cdc qudc gia hién dang dan dan mé cla lai nén kinh
té, tdt cd cdc t6 chitc déu mong mudn tdn dung né dé phdt
trién manh trong trang thdi binh thudng méi. Diéu nay ddc
biét diing ddi véi cdc doanh nghiép vita va nhé (SMB) trén
khdp chdu A Thdi Binh Duong. Nghién cttu “An ninh mang
danh cho SMB: Cdc doanh nghiép chdu A Thdi Binh Duong
chudn bi cho Phong vé ki thudt s6” clia Cisco ¢6 géc nhin
todn cdnh vé xu hudng cong nghé, ddc biét 1 lién quan dén
an ninh mang ctia cdc SMB.

Nghién citu cho thdy 94% SMB trong khu vurc dd dp dung
mot s6 hinh thitc cong nghé. Bdng khich 1¢ hon nita 1a dai da
50 (90%) déu c6 19 trinh s6 hoa. Biéu ndy duge nhdn manh 6
Thdi Lan, noi 99% SMB c6 16 trinh va 6 An D9, nai 95% SMB
¢6 16 trinh. Tuy nhién, con so ndy thdp hon mét chit ¢ cdc
nén kinh té truéng thanh nhu Nhét Ban va Han Quéc, noi
lan Iugt 77% va 75% SMB cho biét ho cé chién lugc hodc 16
trinh s6 héa.

Khi néi dén viéc trién khai, 65% SMB dang thuc hién t6t
hanh trinh s§ héa cda ho, da trién khai hon 50% k€ hoach
s6 héa cho don vi minh. Cdc SMB ¢ Indonesia, An D6 va Pdc
khu hanh chinh Hong Kéng da di dugc it nhdt nita chdng
duong. Bdc biét, Pai Loan, Malaysia va Han Quéc la nhiing
nudc di xa nhdt.

Khi qud trinh s6 héa giita cdc SMB trong khu vuc dang
tdng toc, ngdy cang c6 nhiéu su tdp trung vao an ninh
mang, ddc biét 1d do su gia tdng bé mdt tdn cong ma tin tdc
vd cdc tde nhan déc hai khai thde, phdn dnh téc dd s6 héa.
Khong cé gi ngac nhién khi 3/4 s6 SMB cho biét ngday nay
ho quan tdm hon dén vdn & an ninh mang so véi 12 thdng
trudc. Con s6 ndy la rdt ddng ké va ciing ddng khich 18 vi
n6 cho thdy mitc 46 nhén thitc vé rii ro mang ctia cdc SMB
duoc ndng cao.

Nhiing lo sg d6i véi mdt an toan théng tin 1a ¢6 ca sd.
Nghién cttu ctia Cisco cho thdy hon mét nita (56%) cdc SMB
& chdu A Thdi Binh Duong dd trdi qua mot su c6 mang trong
ndm qua véi nhiéu nan nhan cta tdi pham mang. 85% cdc
to chitc, doanh nghiép bi tdn cong bang phdn mém doc hai.
Két qud clia nhitng su c6 ndy 1a nhitng ké xdu dang ldy dugc

dir liéu c6 gid tri, tit thong tin khdch hang (75%), email noi
b6 (62%), dit liéu nhén vién (61%) dén tai san tri tué (61%) va
chi tiét tai chinh (61%).

Trong s6 nhitng ngudi bi s c6 mang, mét phdn ba (33%)
dugc xép hang la khéng ¢ gidi phdp an ninh mang la Iy do
hdng ddu. Mdc di vdy, mét so lugng 16n hon cdc SMB (39%)
cho biét yéu to s6 mét la cdc gidi phdp an ninh mang ciia
ho khong dii dé phdt hién va ngdn chdn mét cudc tdn cong.
Piéu ndy cho thdy thuc té rdng, viéc cé cong nghé phit hgp
1a rdt quan trong dé xdy dung moét thé trdn an ninh ving
chdc. Trong sd cdc td chitc, doanh nghiép da trdi qua su
¢, ho dd nhin thdy v6 sd cdch khdc nhau ma nhiing ké tdn
cong cd gdng xdm nhdp vao hé thong ctia minh. Cdc cude
tdn cong bdng phan mém déc hai, dnh huéng dén 85% cdc
SMB, ddn ddu bdng xép hang. Viéc tdng cudng dp dung va
st dung cdc thiét bi nhu mdy tinh xdch tay, mdy tinh bang
va dién thoai thong minh dd chiing kién nhitng ké tan cong
ngdy cang cd gdng trién khai phdn mém doc hai trén cdc
thiét bi cdm tay nay.

Cdc SMB dang bi nhdm muc tiéu béi nhiing ké tdn cong
tim cdch trién khai phdn mém doc hai véi muc dich lam
gidn doan, 1am hdng hodc truy cdp trdi phép vao cdc thiét
bi dang dugc nhdm muc tiéu. Su quan tdm clia nhitng ké tdn
cong doi véi cdc SMB c6 thé do mét s6 khia canh chinh. Thit
nhdt, trong cong déng hacker ¢6 quan niém rdng cdc SMB
tuong ddi yéu hon trén mdt trdn an ninh mang so véi cdc t6
chitc 16n khién ho tré thanh muc tiéu hdp dén. Thit hai, cdc
SMB dang ngdy cang lam viéc nhiéu hon véi cdc tdp dodn
16n dudi hinh thitc nay hay hinh thitc khdc. Cdc tin tdc hy
vong la néu ho cé thé xdm nhdp vdo mang ctia mét SMB cu
thé, ho c6 thé stt dung mang d6 1am bé phéong dé sau dé truy
cdip vao mang cia mét tdp doan 16n hon ma SMB ndy c6 thé
dang lam viéc hodc thuc hién cdc giao dich hodc lién lac ky
thudt so.

TYPES OF CYBER INCIDENTS APJC SMBS HAVE EXPERIENCED IN PAST 12 MONTHS
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Cdc loai tdn céng mang chii yéu nhdm vao cdc SMB khu vuc chdu A Thdi Binh Duong
trong 12 thdng qua.

Theo nhitng ngudi duoc héi, cdc cude tdn cong bdng
phdn mém déc hai sau d6 1d lita ddo, véi 70% néi rdng ho

dd trdi qua cdc cudc tdn cong nhu véy. Cdc hinh thitc tdn
cong hang ddu khdc ma ngudi trd 16i bdo cdo bao gom:
ma hoa dit liéu cla cdc chuong trinh hodc giao thitc khdc
trong cdc truy vdn DNS va phdn hdi (DNS Tunneling)
chiém 68%; tir chdi dich vu DDOS (64%); tdn cong cdc iing
dung hudng ditliéu, trong d6 cdc cdu lénh SQL doc hai dugc
chén vao mét trudng nhdp dé thuc thi (SQL Injection) la
62%; tu dinh vi trong cudc tro chuyén gilta ngudi dung va
ttng dung khién né cé vé nhu dang dién ra mét cudc trao
ddi thong tin binh thudng véi muc tiéu ddnh cdp théng tin
cd nhdn (Man-in-the-Middle) 1a 61% va tdn cong Zero Day
chiém 60%.

Piéu ndy dang c6 tdc dong ré rang dén cdc SMB véi 62%
s6 ngudi dugc héi néi rdng mot su co mang dd lam gidn
doan hoat dong ctia ho va 61% cho rdng né dan dén mdt
doanh thu. Ngodi ra, 57% cho rdng mdt 1ong tin véi khdch
hdng, trong khi 66% cho rdng su cd mang da dnh huéng tiéu
cuc dén danh tiéng ctia cong ty. Mdc dit khong thé chimng
minh dugc bdng nhitng con s6 cu thé, nhung su suy gidm
danh tiéng va x6i mon 16ng tin ¢6 thé gdy ra nhitng hdu qua
tai hai cho bat ky doanh nghiép nao.

Cac doanh nghiép Viét Nam da nhén thic tot
han vé an ninh mang

Vé mat tich cuc, cdc SMB nhdn ré dugc thdch thitc vé an
ninh mang. Trén thuc té, td chiic, doanh nghiép dang thuc
hién mét cdch tiép cdn cé ke hoach hon dé chién ddu véi no
bdng cdc sdng kién chién lugc nhdm hiéu va cdi thién thé
trdn an ninh cia minh.

V6i méi truong kinh doanh phdt trién nhanh chéng,
cdnh quan vé méi de doa mang ciing da thay ddi ddng ké
trong ndm qua. Piéu ndy dang khién cdc SMB trén todn khu
vuc lo ngai hon vé rdi ro an ninh mang. Ba phan tu (75%)
SMB trong khu vuc cho biét ho lo Idng hon vé an ninh mang
cdch day hon 12 thdng, trong d6 moi quan tdm I6n nhdt la
cdc SMB & An Do (84%), Philippines (82%), New Zealand
(81%), Indonesia (80%) va Australia (77%).

Nhiing lo 1dng dang dugc thic ddy mét phdn do nhdn
thic ngdy cdng nhiéu vé nhiing tdc dong ma mét su co
nghiém trong c6 thé gay ra déi véi cong viéc kinh doanh
ctia ho. Ba phdn tu (74%) cdc nha ldnh dao SMB dugc khdo
sdt cho biét mot su cd mang 16n c6 thé ddnh ddu su két thic
ctia td chitc ctia ho.

Cdc SMB ciing ngdy cang nhdn thitc dugc cdc méi de doa
16n nhdt dén tit ddu. Nghién cttu nhdn manh rdng lita ddo
duoc coi 1a méi de doa hang ddu ctia cde SMB trong khu vuc,

% OF SMBS MORE WORRIED ABOUT CYBERSECURITY NOW THAMN 12 MONTHS AGO
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véi 43% xép hang ddu tién. Lita ddo la mét chién thudt ma
tin tdc gid dang la mét thuc thé ddng tin cdy dé cd gdng
va khién ngudi diing mé mét giao tiép ki thudt so cu thé
dugc gtii cho ho, chdng han nhu email, siéu lién két hodc tin
nhdn titc thi. Mdc di ddy 1a mét chién thudt cii nhung né
van dugc ua chudng do tinh don gidn va hiéu qud ctia né.
Pong thai, méi truong phat trién nhanh chéng, do dai dich
gdy ra, dd chiing kién su thay ddi 16n trong cdch thic hoat
dong ctia cdc SMB. Véi su thay doi hang loat sang lam viéc
tlt xa, mot tj 16 khd 16n nhan vién dang két ndi véi mang ctia
cdc cong ty va truy cdp thong tin tir bén ngoadi vdn phong.
Nhiéu ngudi ciing dang sit dung thiét bi cd nhdn dé lam nhu
vdy. Cdc SMB nhdn manh rdng mdy tinh xdch tay khong an
todn (20% xép hang 1), cdc cudc tdn cong co chi dich béi cdc
tdc nhan ddc hai (19% xép hang 1) va thiét bi cd nhan (12%
xép hang 1) I nhitng méi de doa hdng ddu déi véi bdo mat
tong thé ctia ho.

Nhiing lo ngai ma cdc SMB thé hién 1a c6 co s6. Hon 4/5
cdc SMB trén khép chdu A Thdi Binh Duong cdm thdy bi
phoi nhiém trudc cdc moi de doa mang, trong dé 1/3 cdm
thdy rdt dé bi dnh hudng. Piéu nay khong kém phdn quan
trong vi nhiéu SMB dd trdi qua su c6 mang. Nghién ciru cho
thdy 56% SMB & chdu A Thdi Binh Duong dd gdp su c6 mang
trong 12 thdng qua.

Tuy nhién, cdc con s6 khdc nhau giita cdc khu vuc, véi
74% SMB 6 An Do va New Zealand gdp su cd, trong khi
chi 33% & Indonesia va Han Qudc va 37% ¢ Nhdt Ban cho
biét ho bi su ¢6. Ngodi ra, gdn mét nta cho biét cdc su cd
mang ma ho da trdi qua dad gia tdng trong thai ky dai dich
véi An D6 (70%) va New Zealand (61%) trdi qua miic tdng
16n nhat, tiép theo la Philippines (53%), Viét Nam (53%)
va Uc (50%).

Nghién cttu ctia Cisco ciing cho thdy 81% SMB da thuc
hién 1dp ké hoach kich bdn hodic md phéng cho cdc s cé an
ninh mang tiém dn trong 12 thdng qua. Pa s6 SMB (81%) ¢6
s@n ké hoach ting phé trong khi 82% cé ké hoach khéi phuc
s@n sang trién khai néu cdn.

Ndm trong khu vuc séi dong nhdt ctia khu vuc chau A
Thdi Binh Duong vé chuyén ddi so, cdc SMB ¢ Viét Nam
ngdy cang nhdn thic ro hon vé cdc rdi ro an ninh mang
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hién tai va ho dang ddu tu nhiéu hon d c6 su chudn bi tét
khi gdp su c6 mang.

Theo nghién cttu ctia Cisco tqi riéng thi trudng Viét Nam,
71% cdc SMB tai Viét Nam cho biét ho quan tdm hon dén an
ninh mang so véi 12 thdng trudc. 89% SMB tai Viét Nam cé
ké hoach ting phé trén khdng gian mang dbi véi cdc su co
tiém dn.

] ' 59% of SMBs in Vietnam have had a
cybersecunty incident in the last 12 months.

Watch why SMBs are an atractive
target for malicious actors

Hinh dnh va s6 liéu trich xudt tir ban nghién ciu

Nghién cttu ciing cho biét khodng 59% SMB trén ldnh
thé Viét Nam gdp su c6 mang trong 12 thdng qua. Gan
1/3 (30%) néi rdng nhiing su c6 mang ndy khién doanh
nghiép cua ho thiét hai hon 500.000 USD. 86% nhiing
ngudi ¢ Viét Nam bi sut c6 mang bi mdt théng tin khdch
hdng. Nguyén nhén s6 mot gdy ra nhitng su c6 nay la do
cdc gidi phdp an ninh mang khéong di khd ndng phdt hién
hodc ngdn chdn cudc tdn cong. Nhitng cudc tdn cong ndy
c6 tdc dong ro rét dén cdc SMB - tif su gidn doan trong
hoagt dong, thiét hai doanh thu cho téi tdc dong tiéu cuc
dén uy tin ctia td chic.

Nhiéu cong ty da chuyén huéng sang lam viéc két hop do
dai dich, diéu nay da dan dén phan 16n nhén vién két néi véi
mang ctia cdc t6 chitc va truy cdp thong tin tir bén ngodi
vin phong, trong d6 nhiéu ngudi st dung thiét bi cd nhdn
dé lam viéc ndy. Theo cdc SMB tai Viét Nam tham gia khdo
sdt, nhiing chiéc mdy tinh xdch tay khong duoc bdo mat,
cdc cudc tdn cong cé chi dich clia tin tédc va viéc sit dung
thiét bi cd nhan 1a nhitng méi de doa hang dau déi véi an
ninh chung ctia td chic.

Ba Luong Thi Lé Thiy, Tong Gidm ddc Cisco Viét Nam cho
biét: “Viéc dp dung cong nghé nhiéu hon ciing dong nghia
vdi viéc ngay cang cé nhiéu nguy co tdn cong an ninh mang
do bé mt tdn cong dugc md réng. Khi cdc SMB tai Viét Nam
ddy nhanh qud trinh s6 héa dé cung cdp cdc ting dung thé
hé tiép theo va cdi tién hinh thiic lam viéc két hop trong giai

doan binh thuting méi, thi viéc ddm bdo rdng t6 chiic ctia ho
dugc bdo vé trén moi mat sé tiép tuc la uu tién hang dau.”

Danh gia chinh xac rdi ro mdi ¢6 thé
phan Ung nhanh

Khi cdc SMB trén toan khu vuc chudn bi cho mét tuong lai
cong viéc két hap, véi viéc cde nhdn vién phén tdn giita cong
viéc tai vdn phong va ldm viéc tir xa, diéu nay 1am tdng thém
mét 16p phitc tap khdc dé gidi quyét vdn dé an ninh mang.

An ninh mang gidng nhu mét tro choi cd cuoe ma thuc
té1a ty 1é cuoc nghiéng vé nhiing ké gy hai. Chiing lién tuc
tdn cong cdc muc tiéu dd nhdm dén. Nhiing ngudi bi tdn
cong cdn phdi gianh chién thdng trong moi thi diém. Con
nhitng ké tdn cong chi cdn vuet qua hang phong ngu mét
1dn dé gianh chién thdng. Thém vao d6, thuc t&1a phdi mdt
mot thdi gian dé cdc cong ty phdt hién, diéu tra va khdc
phuc su cd mang.

Thdch thitc ma cdc SMB dang phdi ddi mdt la ching ta
dang song trong mét thé gidi siéu két néi, uu tién ky thudt
s0, ngi khdch hang muén c6 su hai 1ong tic thi. Piéu nay c6
nghia la ho cé rdt it thi gian, néu c6, d€ khdc phuc mot su
¢6 an ninh mang ¢6 thé 1am gidn doan hoat dong ctia minh.
Ho cdn c6 khd ndng phdt hién, diéu tra va ngdn chdn hodc
khdc phuc moi su ¢ mang cang nhanh cang t6t. Nghién
citu ctia Cisco nhdn manh rdng 15% SMB & chdu A Thdi Binh
Duong néi rdng thoi gian ngitng hoat dong tham chi dudi
mét gio sé dan dén gidn doan hoat dong, trong khi 29% cho
biét thdi gian nging hoat ddng tir 1 déh 2 gid c6 thé gay ra
tinh trang twong tu. Tdc dong cé thé dugc dinh luong vi 13%
s0 ngudi dugc héi cho biét thoi gian ngiing hoat dong duéi
mot gid sé dnh huéng nghiém trong dén doanh thuy, trong
khi 24% cho biét thdi gian ngitng hoat déong tit 1 dén 2 gio cé
thé gdy ra diéu tuong tu. Piéu ddng néi nhdt 1a mot trong 10
SMB cho biét thdi gian ngimg hoat déng trong mét ngdy sé
ddn dén viéc dong ctta to chitc cia ho.

Pong thai, khi cde quoc gia bt ddu dua ra va thuc hién
cdc huéng dén va quy dinh vé an ninh mang, théi gian
ngiing hoat ddng do cdc su c6 mang ciing dan dén cdc tdc
dong phdp Ij. Xu huéng nay da bt ddu xudt hién, véi 13%
SMB cho biét thoi gian nging hoat d6ng dudi mét gid sé cé
¥ nghia phdp 1 déi véi ho, trong khi 22% cho biét thdi gian
ngimg hoat dong tir 1 dén 2 gid ¢6 thé gy ra diéu twong tu.
Thdch thitc 16n d8i véi cdc SMB la chi cé 15% s6 ngudi dudc
héi cho biét ho cé thé phdt hién ra su cd mang trong vong
mot gid. S6 ngudi c6 thé khdc phuc su ¢d trong vong mét gio
thdm chi con thdp hon & mitc 10%.

Téc d6 phdn tng véi mét su cd tré nén quan trong do
tdc dong clia phdn ting chdm chap cé thé cé ddi véi doanh
nghiép. N6 khong chi 1ad mdt doanh thu ma cdc SMB con
phdi vt 16n véi tdc dong tong thé. Hon mot nita (51%) SMB
trong khu vuc bi su c6 mang trong 12 thdng qua cho biét
nhiing su c6 ndy khién doanh nghiép thiét hai tir 500.000
6 la My tré lén, véi 13% cho rdng chi phi ndy 1a hon 1 triéu
d6 la My. Trén thuc té, phan 16n nhitng ngudi bi mot su c6
déu c6 tdc dong vé mdt tién bac. Nhin chung, 83% cho biét
chi phi cho cdc su c6 1 hon 100.000 d6 la M§. Ngodi ra con
c6 chi phi vo hinh. Trong s6 nhitng ngu®i bi su c6 trong ndm
qua, 57% néi rdng né ddn dén mat niém tin véi khdch hang,
trong khi 66% néi rdng né dnh huéng tiéu cuc dén danh
tiéng ctia ho. Mdc di1 khong thé chitng minh dugc, su suy
gidm danh tiéng va x6i mon long tin cé thé gay ra nhitng
héu qud tai hai cho bdt ky doanh nghiép ndo.

Chinh vi nhiing 1y do trén, an ninh mang da tré thanh
mét linh vuc trong tdm chinh ctia cdc td chitc, doanh
nghiép khi ho dp dung hinh thitc 1am viéc két hop (Hybrid
work), cho phép nhdn vién lam viéc an todn tir moi noi va
thong qua cdc thiét bi khdc nhau. Piéu ndy da mé rong bé
mdt tdn cong va gia tdng rii ro an ninh mang, vuet ngodi
pham vi bdo vé cia cdc doanh nghiép. Pdy ciing la khé
khdn 16n nhdt ctia cdc SMB trong cong tdc ddnh gid todn
dién rii ro an ninh mang trudc khi xdc ldp chinh sdch va
ddu tu gidi phdp an toan thong tin. Tir thuc té nay, Cisco
da cho ra mét Céng cu Pdnh gid an ninh mang méi, cho
phép cdc SMB hiéu rd hon vé tinh hinh bdo mdt tong thé
cua doanh nghiép.

“La budc ddu tién trong qud trinh dp dung chién lugc
bdo vé an ninh mang trén toan bé hé thong théng tin, cdc
SMB c6 thé sit dung cong cu ddnh gid truc tuyén méi clia
Cisco nhdm gitip ho cdi thién khd ndng phuc hoi bdng cdch
cung cdp kién thiic vé mitc d6 chudn bi cho an ninh mang
ciing nhu cdc co héi va 16 hdng cdn dugc luu §, ba Luong
Thi Lé Thiy cho biét thém.

Cong cu ddnh gid truc tuyén méi ddnh gid “muc do sdn
sang vé an ninh mang” ctia titng td chitc thong qua phutong
phdp tiép cdn “Zero Trust”, nghia la tdt cd moi nd luc truy
cdp vao cdu triic mang clia mét td chirc déu khong duoc
chdp nhdn cho déh khi ¢6 thé xdc minh dugc d tin cdy. Khi
ngudi diing truy cdp ng dung bdng bdt ct thiét bi ndo, cd
ngudi ding va thiét bi sé duge xdc minh va gidm sdt lién
tuc. Piéu ndy gitip bdo vé cdc ting dung va méi trudng cla
td chitc khéi bdt ¢t ngudi diing, thiét bi va tir vi tri ndo.

Cong cu ndy ddnh gid mitc d6 truéng thanh cla td
chiic trong sdu khia canh ctia Zero Trust, bao gém: Ngudi
dung va Danh tinh, Thiét bi, Mang, Khéi lugng cong viéc

(ing dung), Dit liéu va Van hanh bdo mdt. Sau khi to chitc
nhdp thdng tin chi tiét vé cdc chinh sdch va khd ndng bdo
mdt ctia minh, cdng cu ndy sé ddnh gid tinh hinh bdo mdt
tong thé clia to chitc dua trén cdc tiéu chudn nganh va
linh vuc.

Céng cu ndy tong hop bdo cdo riéng cho timg t4 chitc,
cho biét mic dé trudng thanh, thdch thitc va co héi ctia ho
trong titng khia canh trong sdu khia canh ctia Zero Trust.
Ngodi ra, cong cu ndy con c6 thé dua ra cdc khuyén nghi
phil hop vé cong nghé va gidi phdp gitp tdng cudng vi thé
va khd ndng sdn sang vé an ninh tong thé ctia td chiic trong
mot méi trudng lam viéc két hop.

Trong mot thé gidi ngdy cang chuyén déi sdu hon vao
khong gian so, cdc SMB phdi ddu tu ngdy cang nhiéu thoi
gian va ngudn luc dé qudn 1y khong gian ndy va vugt qua
cc rdo cdn an ninh mang ctia minh nhdm xdy dung mét
doanh nghiép linh hoat, c6 khd néng chéng lai cdc rai ro
trong tuong lai dé dat t6i thanh cong. MV

Tai liéu tham khao:

1. https://www.cisco.com/c/en_sg/products/security/cybersecurity-for-smbs-in-asia-pacific/
index.html|

2. https://www.cisco.com/c/en/us/products/security/zero-trust.html

3. https://www.cisco.com/c/dam/m/digital/elq-cmcglobal/witb/3051495/extending-zero-trust.
pdf?dtid=0sscdc000283
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| NHA XUAT BAN TH UAN HOA
Pia chi: S6 33 Chu Van An, Phudng Phii Hoi,
TP. Hué, tinh Thira Thién Hué.

| Pién thoai: 0234.3829802
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