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Chuyén doi s6 dang thay doi hoat dong sdn xudt kinh dpanh
clia moi to chic, thong qua cdc cong nghé méi gidp ma ra loi
thé canh tranh, mang lai su hiéu qud, linh hoat va ndng cgp trdi
nghiém ca khdch hang. Véi tinh hinh cdc méi de doa vé.an ninh
thong tin ngdy cang gia tdng, viéc Chuyén doi so sé khéng the
thanh cong néu khéng xdy dung mét chién luge an ninh mang
phu hop.
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huyén ddi s6 dang cé nhiing tdc dong manh mé dén

cdu tric ciing nhu cdch thirc hoat déng va cdch

thitc t6 chic clia doanh nghiép. Cloud, IoT, Big

Data va cdc vdn dé vé tinh di dong dang tao ra su
phat trién nhanh chéng ctia cdc md hinh, co s¢ ha tdng va
viéc slt dung cdc nén tdng cong nghé thong tin. C6 thé néi
chiing ta dang két ndi véi nhau nhiéu hon bao gi hét. biéu
thii vi 14, mdc dii 58% cdc cong ty coi chuyén ddi so 1a vin dé
quan trong thit 2 ddi véi doanh nghiép, chi ditng thit hai sau
vdn dé doanh thu, nhung chi c¢é 7% cdc td chitc coi an ninh
mang la vdn dé wu tién hang ddu trong chuyén ddi so clia
cdc cong ty. Vay tai sao, trong khi cdc nguy co vé vipham an
ninh mang tiép tuc gia tdng thong qua viéc chuyén dbi so,
thi cdc gidi phdp an ninh tét gitip cdi thién vdn dé an ninh
mang lai khong dugc dp dung mét cdch kip théi dé doi pho
véi cdc de doa tdn cong ngdy cdng gia tdng?

C6 rdt nhiéu cdu trd 16i cho cdu héi ndy. Thit nhdt, cé
thé viéc gidm sdt cdc nguy co théng qua viéc chi sir dung
cdc nguon luc nodi bé 1a rdt khé khdn béi vi tinh phic tap
va khd ndng thay d6i nhanh chéng ciia cdc tdn cong. Cdn
phdi ludng trudc cdc cude tdn cong thay vi chi don gidn la
bdo vé t6 chitc khi cdc tdn cong dd xdy ra. Thit hai, cdc van
dé an ninh déi khi bi bé qua vi nhitng dnh huéng to 16n ctia
mot cudc tdn cong khong dugc tinh dén khi udc tinh thiét
hai ma né gdy ra. Thit ba, cho rdng hé thong ctia ban khéng
dé dang bi ton thuong. Mét s6 td chiic tin rdng nguy co ma
ho tré thanh nan nhan ctia mét cudc tdn cong mang la khd
nhé. Nhung ho dd sai 1dm, trén thuc té, cdc 16 hdng trong
dit liéu ctia ho khién cho cdc doanh nghiép vita va nhé tré
thanh muc tiéu tdn cong ctia hacker, ddc biét 1a cdc tdn
cong ma hoa dix liéu.

Cac rdi ro an ninh mang
trong ky nguyén chuyén doi s6

Cong nghé dang thiic ddy su phdt trién ciia cudc song, xa
héi va tdc ddng ctia né vdo viéc chuyén doi sd nhu thé nao?

Vai tro clia cong nghé ddi véi cudc song clia con ngudi
dang tré thanh mét chi dé ban ludn sdu réng trong xda
héi hién nay. Xem xét ban chdt va toc dd thay déi clia cong
nghé ciing nhu sy khdc biét ctia nd hién nay so véi giai dogn
trudc ddy la diéu can phdi dugc lam ré. Nhin lai 20 trudc,
Internet, WWW, chi mdi & giai doan s khai. Cdc cong ty nhu
AOL, cé mdt cong Web va nha cung cdp dich vu trirc tuyén,
dugc xem la 6ng triim clia linh vuc truyén théng, CD 1 6ng
vua clia nganh cong nghiép ghi dm. Nokia vita ra mdt dién
thoai di dong man hinh don sdc ddu tién trén thé giéi, va
ddm mdy chi dugc biét dén nhu nhitng gi moi ngudi van

nhin thdy trén bau trdi. Ngdy nay, cé hon 4,1 ti ngusi diing
Internet, hon 1,8 ti trang web va hon 337 ty GB luu lugng
truy cdp Internet chi tinh riéng trong ndm nay - trong dé
52% dugc tao ra thong qua dién thoai di dong. Va @6 chua
phai 1 tdt cd, theo Paul Daugherty, Gidm ddc Cong nghé
& Doi mdi sdng tao tai Accenture, s6 cdi phdn tdn, Al, cong
nghé thuc t& md rong, va tinh todn luong ti 1a nhitng cong
nghé 16n tiép theo cho su thay ddi trong nhing ndm téi.

Nhiing tién bé trong cong nghé ma chiing ta dang thdy
hién nay dang phdt trién nhanh chéng, diéu ndy thé hién
ré hon khi ngdy cang c6 nhiéu dit liéu cé gid tri hon. Khi
cong nghé tiép tuc thich tng va phdt trién véi toc do vuot
xa nén vdn héa va thé ché ctia chiing ta, cdc td chitc khong
cdn nhdc vé an ninh mang trong chién lugc chuyén déi s6
sé gdp rai ro 16n, vi su tri tré ndy sé ddn dén nhiing bdt on
cho t6 chiic. Khi dong luc huéng téi chuyén ddi so tiép tuc
gia tdng khong nging, ddy 1a thi diém thich hop dé cdc t6
chitc tam dimng lai va suy nghi mot cdch thdu ddo vé chién
lugc an ninh mang cta minh.

Lam thé ndo dé an ninh mang ¢é thé ddm bdo cho viéc
chuyén doi s6 thanh cong?

Khd ndng dinh hinh lai cdc quy trinh kj thudt so va cdc
chitc ndng dugc xdc dinh phdn 16n théng qua chién lugc s&
duoc ho tro béi cde nha lanh dao clia cdc td chiic, nhing
ngudi thiic ddy vdn héa va truyén cdm hing cho su thay
d6i va d6i mdi sdng tao. Trong khi nhiing hiéu biét sdu sdc
vé chuyén ddi s6 phi1 hop véi nhitng phdt trién céng nghé
trude ddy, nhung diéu ddc biét ciia chuyén ddi s hién nay
1a viéc chdp nhdn rdi ro nhu 1d mét chudn muc vén héa
khi cdc cong ty kj thudt s6 hang ddu tim kiém nhiing con
dudng méi dé tao ra cdc loi thé canh tranh. Trong moi
truong cong nghé ngdy nay, su tu tin trong viéc cé dugc loi
thé canh tranh phan 16n ld do an ninh mang va qudn 1y dit
liéu @€ tan dung tdi da mdi truong so. Trong thoi dai clia
cdc phdn tich va tri tué, viéc canh tranh trong mét thé gi6i
dua vdo dit liéu la rdt khé khdn. Sé khong qud 10i khi néi
rdng méi trudng kinh doanh ngdy nay dé trd nén siéu canh
tranh va cdc to chitc khong lién tuc tdi tao lai hoat ddng
kinh doanh ctia minh véi dit liéu déng vai tro cot 16i chdc
chdn sé di chéch huéng, phdi ditng ngodi 1é trong khi thi
trudng kinh doanh bi gidn doan. Tuy nhién, khi kj thudt s&
dugc xdy dung cho muc dich phan tich, cdc cong ty phdi rdt
khé khdn trong viéc dai tu va thay ddi cdc hé thong hién co.

Khi cong nghé phdt trién, mic d rdi ro an ninh mang
cling tdng theo. Theo médt bdo cdo cta Deloitte, cdc nha
phdn tich uéc tinh rii ro mang todn cdu “cé thé lam chdm
toc d6 doi méi cong nghé t6i 3 nghin ty USD gid tri kinh t&

bi mdt trong ndm 2020”. Cdc diém yéu trong td chitc d6i véi
cdc moi de doa tit mang cé thé gidm thiéu bang cdch phdt
trién cdc chién lugc an ninh mang manh mé, 6 la diéu t6i
quan trong ddi véi cong ty, dé tu tin qudn Iy khd ndng phuc
héi trén khong gian mang. Bdu tu vao an ninh mang cho
phép cdc t6 chitc hiéu duge mitc d hdi phuc trén khong
gian mang trén cd sé cdc tai san kinh doanh quan trong,
bdi cdnh de doa ddi véi ho va mitc d9 phdt trién kha ndng
phong thii khéng gian mang ctia ho. Hon nita, cdc tich hgp
cho phép cdc td chitc theo ddi mic d6 hdi phuc trén khong
gian mang va cé thé tity chinh cho cdc ddi tuong hoat dong,
qudn Iy va diéu hanh. Viéc trién khai hiéu qua gitp khdc
phuc tinh trang mdt cdn béng ctia td chitc va thé hién bitc
tranh todn cdnh vé doanh nghiép dugc bdo vé trén khong
gian mang bdng cdch st dung cdc tiéu chudn an toan, chinh
sdch va thuc hanh, tdng cudng hgp tdc va chia sé thong tin
ciing nhu téng cudng hop tdc giita cde ddi tdc véi nhau.

Mét s6 giai phap quan trong dam bao an ninh
mang cho chuyén ddi so

Mathieu Poujol, C6 vén chinh ciia PAC France, CXP
Group, cong ty tu vdn doc ldp hang ddu ctia chdu Au trong
linh vuc phdn mém dich vu cong nghé thong tin va chuyén
dbi so gidi thich: “Thi truong an ninh mang la mét trong
nhiing thi trudng tdng trudng nhanh nhdt ¢ chdu Au, ddc
biét la cdc céng ty Ion. Tuy nhién xu hudng tdng trudng ndy
rdt rong vi 25% td chitc da dp dung chinh sdch khong cdn
gidy to cho héi dong qudn tri clia cdc cong ty trén pham
vi toan thé gii”. An ninh mang, duoc thiic ddy béi su tdng
trudng néi tai clia nganh cong nghiép 8, hién dang 1a mét
thi trudng quan trong. Du dodn ndm 2021, c6 khodng 50%
thanh vién héi dong qudn tri sé chon chuyén sang khéng
diing gidy to. Nhung ngodi su 16n manh ctia nganh an ninh
mang, chinh con ngu®i, lanh dao cdc hdi dong qudn tri va
cdc thanh vién tai noi lam viéc phdi thay ddi théi quen clia
ho. Pdy la nhitng muc tiéu dé bi tdn cong nhdt trong cong
ty vi ho la nhiing nguéi dang s6 hitu cdc thong tin tuyét mdt
ctia cong ty.

Hinh thanh chién luoc ddm bdo an ninh cho déi ngii ldnh dao

Bdng cdch st dung cde méi trudng do va an todn, chiing
ta c6 thé ngdn chdn dudc cdc hdu qud clia cde cude tdn cong
mang d6i véi todn bd chudi gid tri ctia cong ty. An ninh mang
la diéu cdn thiét va ¢é vai tro quan trong nhin tit géc do
chuyén mén va kinh doanh. Néu tiép cdn van dé theo cdch
ndy; chién lugc dugc dwa ra phdi duéi dang mét 1 trinh. Vi
du, bdo mdt dit liéu ctia hdi dong qudn tri phu thuéc vao
cdch sir dung chung ctia cd nhém. Viéc dp dung cdch tiép

cdn “an todn thong qua thiét ké” gitip ludng trude cdc riiro
clia cde cudc tdn cong mang. Viéc dp dung gidi phdp qudn 1y
doi véi dit liéu, cde cude hop va cdc tai liéu c6 nghia 1a phdi
ludng trudc duge cdc rii ro vé an ninh mang. C6 nhiéu lgi
thé dé phat trién theo huéng st dung vin phong khong gidy
t. Hiéu qud lanh dao trong hoi dong qudn tri duoc tdng
cudng: nguoc lai viéc chudn bi cho cdc cude hop tré nén don
gidn héa & cdp @b qudn 1y dif liéu va cdp quyén truy cdp.
Viéc stt dung cdc mdy chii theo chudn ISO 27001 gitip bdo vé
héi dong qudn tri khéi cdc vi pham c6 thé xdy ra. Vin phong
khong gidy td ciing cung cdp cdc trdi nghiém thi vi hon cho
cdc thanh vién ctia héi ddng qudn tri. Trén thuc té, quyén
truy cdp dit liéu, tinh di dong cia cdc tdi liéu va sit dung cdc
cong cu hop tdc cé thé gitip dua ra quyét dinh nhanh hon
va chinh xdc hon. D€ ddm bdo viéc qudn 1y hiéu qud va thuc
hién cdc quyét dinh mét cdch nhanh chéng, diéu cdn thiét la
phdi cé mét gidi phdp ph hop, linh hoat va dé dp dung. Béi
vi surthdt 1a khong thé ton tai nén kinh t&'sé ma khong cé su
hién dién ctia an ninh sb.

Phan tich rti ro vé cdc vdn dé an ninh mang

Khong c6 gi la bi mdt khi chi phi tai chinh ctia mét cuée
tdn cong mang dd I6n dé 1am té liét hoat dong kinh doanh
ciia mdt doanh nghiép vita va nhé. Ngodi nhiing tdc dong
tiéu cuc vé mdt tai chinh, gid tri thuong hiéu ciing bi suy
gidm khong kém khi khdch hang thdy quyén riéng tu ctia ho
bi xdm pham, lam thay doi long tin ctia khdch hang va lam
gidm uy tin ctia thuong hiéu. S6 vu vi pham du liéu do cdc
cong ty dich vu tdi chinh ctia Anh bdo cdo cho co quan kiém
todn tai chinh (FCA) da tdng 480% vdo ndm 2020 1én 145 vy,
tdng so véi chi 25 vu vao ndm 2019. Cdc td chitc phdi vdt 1on
dé theo kip véi su tdn cong ctia cong dong tdi pham mang.
Theo bdo cdo ctia Forbes, cdc doanh nghiép uu tién cho vdn
dé an ninh mang dang tao ra loi thé canh tranh ddng ké so
véi véi cdc doanh nghiép cling linh vuc. Ky thudt s6 dang
phat trién manh mé ciing véi cong nghé va dang dang cung
cdp nhiéu dit liéu cd nhdn hon bao gi¢ hét, bdt chdp cdc rii
ro va hdu qud vé van & an ninh mang ngdy cdng gia tdng.
Mot nghién citu ctia Experian cho biét 70% khdch hang trén
todn cdu “sdn sang chia sé dit liéu cd nhdn véi cdc td chiic
ma ho dang tuong tdc truc tuyén, ddc biét la khi ho thdy cé
loi”. Mot cudc khdo sdt khdc do trung tdm d6i méi dit liéu
dua ra ciing cho thdy 58% khdch hang “sdn sang chia sé cdc
dit liéu cd nhdn nhay cdm” (vi du, sinh trdc hoc, dit liéu y
té/noi cu trii) &€ doi 1dy viéc st dung mot s ting dung va
dich vu. Ngudi tiéu diing dang ddt niém tin vdo cdc t chitc
dé qudn 1y va bdo vé dit liéu cd nhdn clia ho va cdc t6 chic
phdi dugc trang bi t6t vé chién lugc an ninh mang dé bdo vé
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khdch hang ciia minh.
Thdch thitc phd bién nhdt va
sut cdn thiét dé vuot qua cdc nguy co
tdn cong mang la phdi két hop an ninh vao mét tdm nhin
chién lugc chung. Budc tiép theo 1d phdt trién cdc quy trinh
kinh doanh phu hop va xdy dung cdc khd néng, bao gom cd
ha tdng dit liéu va nguon nhdn luc chdt luong cao. Néu chi
don gidn la sdp xép lai cdc hé thdng cong nghé dé ra tdng
sttc manh cho cdc hoat dong kinh doanh hién cé la chua
d0. Tdt cd cdc khia canh phdi chuyén d6i nay cdn dugc két
hop véi nhau dé gitip nhdn ra tiém ndng ddy dd ctia an ninh
mang.

Nhiing an ninh mang vao chuyén déi so

Piéu quan trong ddi véi cdc td chitc 1a ddt vdn dé bdo
mdt nhu la diém khéi ddu ctia cong viéc chuyén ddi s6. Bdt
chdp s6 lugng 16n cdc vu vi pham dit liéu trén todn cdu, an
ninh mang vén 1a mét van dé cdn phdi cdn nhdc doi véi
phdn 16n cdc hoat déng chuyén déi s6 ma cdc doanh nghiép
dang thuc hién hién nay nhu: tinh di dong, dich vu ddm
mdy va cdc chuong trinh trdi nghiém ctia khdch hang. Thdt

khong may, vdn dé an ninh mang dugc coi 1d nguyén nhan
lam chdm du dn, thay vi tao diéu kién cho né phdt trién.
Tuy nhién, ¢6 thé hiéu dugc, véi dp luc vé thoi gian dé bdt
ddu thuc hién du dn, viéc thiéu cdn nhdc hop 1y vé van dé
an ninh mang la mét vdn dé doi véi cdc td chite dé cdi thién
khd ndng phuc hdi mang va an ninh mang. Ré rang ld trong
moéi trudng s6 héa ngdy nay, véi tan sudt ngdy cang tdng va
cong khai ciia cdc cude tdn cong mang va dé phirc tap ngay
cdng cao clia né, cdc doanh nghiép phdi biét rang khdch
hdng ctia ho ngdy cang cé nhén thitc rd hon vé vdn dé an
ninh mang. Viéc dp dung chién luge an ninh mang vao thoi
diém ndy 1a mot loi thé canh tranh quan trong. Theo mét
khdo sdt ctia cdc chuyén gia cong nghé théng tin va bdo mét
chi c6 18% cdc t6 chitc dong § rdng nhém bdo mdt ctia ho da
tham gia vao tdt cd cdc du dn chuyén ddi s6 va 76% ddng
¥ rdng xem xét vé vdn dé an ninh mang da duoc thém qud
muén vdo trong du dn, cudi ciing dan dén két qud la cdc du
dn bi tri hodn do dugc trang bi thém vé an ninh mang sau
khi cdc quyét dinh quan trong da duoc dua ra. Trong cling
mot cudc khdo sdt, 85% s6 ngudi duoc héi dong ¥ rdng doi

an ninh mang cé thé dd hoan thanh tét cong viée ctia ho néu
ho dugc tham gia s6m trong cdc du dn. Thdach thitc chinh va
muc tiéu tong thé d6i véi nhém an ninh mang la viéc trdn
an to chitc rdng co sé ha tdng cong nghé thong tin ciia ho
1a an todn va cé khd ndng phuc héi. Tuy nhién, diéu quan
trong la cdc td chitc phdi hiéu rdng khong cé du dn chuyén
doi s6 nao duoc bdt ddu thuc hién ma khong hiéu ré vé tdc
dong an ninh mang ddi véi chiing. Cdc td chitc khai thdc kha
ndng ndy mét cdch hiéu qud cé thé tao ra gid tri thdng du
va tao ra st khdc biét cho chinh ho, trong khi nhiing t3 chic
khdc sé ngdy cang thdy minh ¢ vao thé bdt lgi. Hon bao gié
hét, tdt cd chiing ta dang phu thudc rdt nhiéu vdo nén kinh
té's6 méi n6i ndy. Va khi cdc 6 chirc, cdc co quan chinh phii
va co sé ha tdng quan trong cta chiing ta chuyén sang mo
hinh s6, mét su kién an ninh mang xdy ra cé thé gay hau
qud thdm khdc cho tdt cd chiing ta. Ciing cdn nhé rdng cdc
su kién an ninh mang xdy ra khong dua trén cdc vdn dé
chinh tri, xd héi hodc kinh té. Khi mét co sé ha tang hodc hé
thong kinh t& bi tdn cong va bi ton hai moi nguoi déu phdi
gdnh chiu hdu qua.

Két ludn

Pé co thé co dugc moi trudng an todn, an ninh mang
vitng chdc song hanh ciing hanh trinh chuyén ddi so, cdc
td chitc va cdc doanh nghiép cdn phdi xdy dung chién lugc
an ninh mang cu thé cho déi ngii 1dnh dao, thuc hién phdan
tich rti ro an ninh mang trugc khi trién khai cdc di dn ciing
nhu nhiing an ninh mang vdo qud trinh chuyén déi s6. Dng
thoi ciing cdn phdi tdng cudng dau tu nguén luc tdi chinh
cho linh vuc ndy va xdy dung mot doi ngii chuyén gia vé
an todn, an ninh mang lam nong cét. Cdc bd phan an ninh
mang ctia cdc td chitc va cong ty cdn lam chii cong nghé, co
nhitng cdch tiép cdn méi vé san phdm dé nhanh chéng phdt
hién va ngdn chén nhitng cudc tdn cong ngdy cang phiic
tap va nguy hiém, &€ gitip qud trinh chuyén ddi so ctia cdc
t6 chiic va doanh nghiép dién ra thanh cong. NN
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