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Pháp y kỹ thuật số là thuật ngữ đã xuất hiện từ khá lâu và có 
ý nghĩa trong giai đoạn khoa học công nghệ phát triển vượt bậc 
hiện nay, nhưng khá mới mẻ trong khoa học pháp lý Việt Nam. 
Việc thu thập dữ liệu từ các thiết bị cá nhân trong hoạt động tố 
tụng tư pháp có thể dẫn đến những hành vi xâm phạm quyền riêng 
tư, vì vậy đặt ra yêu cầu có khung pháp lý điều chỉnh lĩnh vực này 
để vừa phục vụ tốt cho hoạt động tố tụng tư pháp, vừa bảo vệ được 
quyền riêng tư của cá nhân.
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1. Quy định của pháp luật về quyền 
riêng tư và pháp y kỹ thuật số

1.1. về quyền riêng tư

Quyền riêng tư là quyền cơ bản của 
con người, của mỗi cá nhân. Xã hội càng 
phát triển thì các quyền con người càng 
được tôn trọng, bảo vệ và bảo đảm. Điều 
21 Hiến pháp năm 2013 ghi nhận: “1. Mọi 
người có quyền bất khả xâm phạm về đời 
sống riêng tư, bí mật cá nhân và bí mật 
gia đình; có quyền bảo vệ danh dự, uy tín 
của mình. Thông tin về đời sống riêng tư, 

bí mật cá nhân, bí mật gia đình được pháp 
luật bảo đảm an toàn”. Để cụ thể hóa Hiến 
pháp, Điều 38 Bộ luật Dân sự (BLDS) năm 
2015 quy định: “Đời sống riêng tư, bí mật 
cá nhân, bí mật gia đình là bất khả xâm 
phạm và được pháp luật bảo vệ” (khoản 
1) và: “Thư tín, điện thoại, điện tín, cơ sở 
dữ liệu điện tử và các hình thức trao đổi 
thông tin riêng tư khác của cá nhân được 
bảo đảm an toàn và bí mật. Việc bóc mở, 
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kiểm soát, thu giữ thư tín, điện thoại, điện 
tín, cơ sở dữ liệu điện tử và các hình thức 
trao đổi thông tin riêng tư của người khác 
chỉ được thực hiện trong trường hợp luật 
quy định” (khoản 3). Việc liệt kê các dạng 
của quyền riêng tư như trên dẫn đến khó 
khăn trong xác định những vấn đề liên 
quan đến quyền riêng tư. Để đảm bảo tính 
thống nhất và chặt chẽ với tư cách là luật 
chung điều chỉnh các quan hệ dân sự thì 
cần đưa ra các tiêu chí về đặc tính để có 
tính phân loại (nhận diện) những vấn đề 
thuộc phạm vi điều chỉnh của quyền riêng 
tư. Việc nghiên cứu, sử dụng thuật ngữ 
“quyền riêng tư” cần được xem xét, cụ thể 
hóa trong các văn bản pháp luật. Bởi lẽ, 
những vấn đề liên quan đến quyền riêng 
tư trong lĩnh vực dân sự rất rộng, với quy 
định chung tại Điều 32 và 38 BLDS năm 
2015 (quyền về đời sống riêng tư, bí mật 
cá nhân, bí mật gia đình và quyền của cá 
nhân đối với hình ảnh) chưa phản ánh hết 
nội hàm của quyền riêng tư cũng như vấn 
đề bảo vệ quyền riêng tư trong thời đại 
ngày nay, khi khoa học - kỹ thuật phát 
triển như vũ bão, dẫn đến nhiều quan hệ 
xã hội liên quan đến quyền riêng tư chưa 
được ghi nhận rõ ràng. Vì vậy, việc bảo vệ 
quyền riêng tư của cá nhân theo quy định 
của pháp luật dân sự Việt Nam gặp nhiều 
bất cập trong thực tế.

Luật công nghệ thông tin năm 2006 
nghiêm cấm việc tiết lộ bí mật nhà nước, 

bí mật quân sự, an ninh, kinh tế, đối ngoại 
và những bí mật khác đã được pháp luật 
quy định (khoản 2 Điều 12). Mặc dù Luật 
không quy định việc xâm phạm đời sống 
riêng tư, bí mật cá nhân, bí mật gia đình, 
nhưng với việc quy định mở đối với cụm 
từ “những bí mật khác đã được pháp luật 
quy định”, có thể hiểu, những vấn đề về 
quyền riêng tư của cá nhân được quy 
định gián tiếp trong luật. Theo Điều 21 
Luật công nghệ thông tin năm 2006: “Tổ 
chức, cá nhân thu thập, xử lý và sử dụng 
thông tin cá nhân của người khác trên môi 
trường mạng phải được người đó đồng 
ý, trừ trường hợp pháp luật có quy định 
khác...”. Theo đó, Luật quy định khá chi 
tiết về nghĩa vụ, ràng buộc pháp lý với việc 
“thu thập, xử lý, lưu trữ, chuyển nhượng 
thông tin cá nhân” trên môi trường mạng 
nhằm đảm bảo quyền của mỗi người đối 
với thông tin cá nhân, cũng như quyền 
riêng tư nói chung trên môi trường mạng; 
tuy nhiên, việc thực hiện trên thực tế còn 
nhiều bất cập, do sự thiếu thống nhất trong 
nhận thức về thuật ngữ “quyền riêng tư”, 
và hướng dẫn thi hành còn chung chung, 
nên chưa đem lại hiệu quả cao.

Luật an toàn thông tin mạng năm 2015 
quy định về hoạt động an toàn thông tin 
mạng, quyền, trách nhiệm của cơ quan, 
tổ chức, cá nhân trong việc bảo đảm an 
toàn thông tin mạng; mật mã dân sự; tiêu 
chuân, quy chuân kỹ thuật vê an toàn 
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thông tin mạng; kinh doanh trong lĩnh vực 
an toàn thông tin mạng; phát triển nguồn 
nhân lực an toàn thông tin mạng; quản 
lý nhà nước về an toàn thông tin mạng1. 
Thông tin cá nhân theo Điều 3 Luật này 
được định nghĩa ngắn gọn: “Là thông tin 
gắn với việc xác định danh tính của một 
người cụ thể” (khoản 15). Điều 16 Luật an 
toàn thông tin mạng năm 2015 quy định 05 
nguyên tắc bảo vệ thông tin cá nhân trên 
không gian mạng. Hướng tiếp cận trong 
các quy định của Luật dựa trên các nguyên 
tắc về việc bảo vệ thông tin cá nhân trên 
môi trường mạng nhưng việc thiếu thống 
nhất của thuật ngữ “quyền riêng tư” dẫn 
đến các quy định trong luật này chưa có sự 
rõ ràng, mang tính chung chung.

1. Điều 1 Luật an toàn thông tin mạng năm 2015.
2. Khoản 1 Điều 2 Luật an ninh mạng năm 2018.

Luật an ninh mạng năm 2018 quy định 
những nội dung co bản về bảo vệ an ninh 
mạng đối với hệ thống thông tin quan 
trọng về an ninh quốc gia; phòng ngừa, 
xử lý hành vi xâm phạm an ninh mạng, 
triển khai hoạt động bảo vệ an ninh mạng 
và quy định trách nhiệm của cơ quan, tổ 
chức, cá nhân. Theo đó, an ninh mạng là 
sự bảo đảm hoạt động trên không gian 
mạng không gây hại đến an ninh quốc 
gia, trật tự, an toàn xã hội, quyền và lợi 
ích hợp pháp của cơ quan, tổ chức, cá 
nhân1 2. Đối với quyền riêng tư, Luật an 

ninh mạng năm 2018 quy định về phòng, 
chống gián điệp mạng; bảo vệ thông tin 
thuộc bí mật nhà nước, bí mật công tác, 
bí mật kinh doanh, bí mật cá nhân, bí mật 
gia đình và đời sống riêng tư trên không 
gian mạng (Điều 17) và bảo vệ trẻ em trên 
không gian mạng (Điều 29).

Mặc dù Luật an ninh mạng năm 2018 
sử dụng các thuật ngữ như trong BLDS 
năm 2015 về đời sống riêng tư, bí mật cá 
nhân, bí mật gia đình nhưng các nội dung 
này trong Luật an ninh mạng năm 2018 
lại không được quy định chi tiết và hướng 
dẫn để áp dụng thống nhất trong thực tiễn.

Ngoài ra, Bộ luật Tố tụng hình sự năm 
2015 sửa đổi, bổ sung năm 2021 quy định 
căn cứ khám xét người, chỗ ở, nơi làm 
việc, địa điểm, phương tiện, tài liệu, đồ 
vật, thư tín, điện tín, bưu kiện, bưu phẩm, 
dữ liệu điện tử: “1. Việc khám xét người, 
chồ ở, nơi làm việc, địa điểm, phương tiện 
chỉ được tiến hành khi có cãn cứ để nhận 
định trong người, chỗ ở, nơi làm việc, địa 
điểm, phương tiện có công cụ, phương 
tiện phạm tội, tài liệu, đồ vật, tài sản do 
phạm tội mà có hoặc đồ vật, dữ liệu điện 
tử, tài liệu khác có liên quan đến vụ án. 
Việc khám xét chỗ ở, nơi làm việc, địa 
điểm, phương tiện cũng được tiến hành 
khi cần phát hiện người đang bị truy nã, 
truy tìm và giải cứu nạn nhân. 2. Khi có 
căn cứ để nhận định trong thư tín, điện tín, 
bưu kiện, bưu phẩm, dữ liệu điện tử có 
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công cụ, phương tiện phạm tội, tài liệu, đồ 
vật, tài sản liên quan đến vụ án thì có thể 
khám xét thư tín, điện tín, bưu kiện, bưu 
phẩm, dừ liệu điện tử” (Điều 192). Tuy 
nhiên, điều luật lại không quy định những 
vấn đề liên quan trong việc bảo vệ dữ liệu 
riêng tư của bên thứ ba và thủ tục trong 
việc tiến hành pháp y kỹ thuật số (điều tra 
kỹ thuật sổ) trong vụ án.

1.2. về pháp y kỹ thuật so

Pháp y máy tính là ngành lâu đời nhất 
trong số các ngành tạo nên pháp y kỹ thuật 
số. Sự phát triển của khoa học và công 
nghệ kéo theo việc máy tính không chì 
được kết nối thông qua các mạng cục bộ 
mang tính riêng lẻ mà đã thông qua mạng 
lớn nhất là internet. Thuật ngữ “pháp y 
máy tính” đã trở nên hạn chế, không bao 
hàm toàn bộ lĩnh vực này. Lĩnh vực pháp 
y kỳ thuật số đã mở rộng, bao gồm cả 
pháp y mạng và các lĩnh vực chuyên môn 
như: Điều tra vi phạm an ninh mạng, tấn 
công và đánh căp dữ liệu. Với việc đưa 
tính năng xử lý của máy tính vào các thiết 
bị khác (chẳng hạn hệ thống định vị toàn 
cầu - GPS, ô tô, hộp đen, điện thoại di 
động, máy trả lời tự động, máy sao chép 
và fax...), lĩnh vực này đã mở rộng thêm 
các ngành phụ khác.

Trong mối quan hệ của pháp y kỹ thuật 
số, người dùng, thiết bị của họ và cơ sở 
hạ tầng truyền thông có liên quan chặt chẽ 
với nhau, dẫn đến một hệ sinh thái phức 

tạp. Với rất nhiều thiết bị thuộc sở hữu 
của hầu hết mọi người và lượng thông tin 
được lưu trữ trong đó, các cuộc điều tra 
kỳ thuật số bảo vệ quyền riêng tư đã được 
công nhận là một trong những thách thức 
chính mà pháp y kỳ thuật số phải vượt 
qua trong tương lai gần3. Trong khi số 
lượng dừ liệu thu thập cho một cuộc điều 
tra ngày càng tăng, thường chỉ một phần 
nhỏ của dữ liệu này có liên quan đến cuộc 
điều tra. Hơn nữa, trong quá trình trích 
xuất dữ liệu để điều tra, một số dữ liệu 
cá nhân, không liên quan đến cuộc điều 
tra có thể bị lộ ra ngoài; có những ảnh 
hưởng nhất định đến quyền riêng tư của 
chính chủ thể dữ liệu và những bên thứ ba 
không liên quan.

3. Caviglione L, Wendzel s, and Mazurczyk w. 
The future of digital forensics: Challenges and the road 
ahead. IEEE Security & Privacy. 2017;15(6):12-17. 
Available from: doi.ieeecomputersociety.org/10.1109/ 
MSP.2017.4251117, accessed: 18 August 2021.

4.https://www.iso.org/obp/ui/#iso:std:iso- 
iec:27037:ed-l :vl :en.

Pháp y kỹ thuật số có thể được định 
nghĩa là các nhiệm vụ khoa học, kỹ thuật 
và thực hành được sử dụng trong việc điều 
tra thông tin hoặc dữ liệu nhị phân được 
lưu trữ hoặc truyền cho các mục đích 
pháp lý (ISO/IEC 27037: 2012)4. Hiểu 
đơn giản, pháp y kỹ thuật số là một bộ 
phận của giám định kỹ thuật hình sự, sử 
dụng kiến thức khoa học công nghệ điện 
tử tin học nhằm khôi phục, tìm kiếm, phân 
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tích các thông tin dữ liệu lưu trữ trong các 
thiết bị điện tử phục vụ phát hiện, điều tra 
và xét xử tội phạm. Với nhiệm vụ trả lời 
có hay không có hành vi phạm tội; xác 
định thời gian, địa điểm xảy ra sự việc; 
phương thức, thủ đoạn gây án; xác định 
công cụ, phương tiện gây án... những kết 
luận của pháp y kỹ thuật số là một nguồn 
chứng cứ phục vụ đắc lực cho hoạt động 
điều tra, truy tố và xét xử.

Tại Việt Nam, bước vào thời kỳ cách 
mạng công nghiệp 4.0, các đối tượng 
phạm tội đã lợi dụng triệt để công nghệ 
thông tin, các phương tiện thiết bị điện tử 
nhằm thực hiện và che giấu hành vi phạm 
tội. Phá án bằng pháp y kỹ thuật số là chìa 
khoá quan trọng trong đấu tranh với tội 
phạm sử dụng công nghệ cao.

Trước sự bùng nổ của công nghệ - kỹ 
thuật mới với các phương thức, thủ đoạn 
mới trong việc xâm nhập các luồng dữ 
liệu, quyền riêng tư là mối quan tâm lớn 
trong pháp y kỹ thuật số.

Khi máy tính phát triển và internet được 
sử dụng rộng rãi, số lượng và mức độ của 
các vụ xâm phạm quyền riêng tư càng khó 
kiểm soát. Quá trình máy tính thu thập, 
lưu trữ, phân tích và phổ biến một lượng 
lớn thông tin đã xâm phạm quyền riêng 
tư. Thông tin có thể được truyền đi và 
chia sẻ với bất kỳ ai, ở bất kỳ đâu trên thế 
giới ngay lập tức. Việc sử dụng máy tính, 
điện thoại thông minh và các loại thiết bị 

khác để trực tuyến kéo theo việc tải nhận 
xét, hình ảnh và video lên mạng xã hội và 
“đám mây”. Tất cả những thông tin này để 
lại dấu vết về các hoạt động, sở thích, địa 
điểm của người dùng. Những dấu vết này 
có thể được các công ty, thậm chí tội phạm 
mạng thu thập và phân tích cho các mục 
đích khác nhau. Cùng với sự phát triển 
của các công nghệ và mô hình mới, chẳng 
hạn như loT, với khả năng tính toán, cảm 
biến và giao tiếp, dữ liệu cá nhân sẽ được 
phân phối dễ dàng, được lưu trữ trong tất 
cả các loại thiết bị, cục bộ và từ xa. Mọi 
người thậm chí không nhận ra mình là đối 
tượng thu thập dữ liệu, ai đang thu thập dữ 
liệu và cho mục đích gì. Đây cũng là thách 
thức đối với việc bảo vệ quyền riêng tư.

2. Thể chế hoá các biện pháp bảo vệ 
quyền riêng tư trong pháp y kỹ thuật số

Có thể thấy, pháp y kỹ thuật số có tính 
ứng dụng vô cùng quan trọng, đặc biệt 
là khi thị trường dữ liệu ngày càng phát 
triển đa dạng và tính phức tạp của thông 
tin, kỹ thuật được gia tăng, đặt ra nhiều 
thách thức, trong đó, có vấn đề bảo đảm 
quyền riêng tư. Làm thế nào để phát triển 
lĩnh vực này nhưng không xâm phạm đến 
quyền riêng tư? Dựa vào các nguyên tắc 
chung và tính liên hệ mật thiết giữa hai 
phạm trù pháp y kỹ thuật số và quyền 
riêng tư nêu trên, việc thể chế hóa bàng 
các công cụ pháp lý là yêu cầu cần thiết 
được đặt ra, cụ thể:

Tạp chí _________
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Luật về quyền riêng tư: Hoạt động 
giám định kỹ thuật số, điện tử đặt ra nhiều 
vấn đề trong việc quy định các giới hạn 
về quyền riêng tư trong các trường hợp 
luật định. Hiện nay, các quy định chung 
về quyền riêng tư của cá nhân được cụ thể 
hoá trong BLDS năm 2015: Quyền về đời 
sống riêng tư, bí mật cá nhân, bí mật gia 
đình và quyền của cá nhân đối với hình 
ảnh. Đây là các quy định khung, nền tảng 
để giải quyết các vấn đề về quyền riêng tư 
cá nhân khi các luật chuyên ngành chưa 
điều chỉnh hoặc phạm vi điều chỉnh không 
thể giải quyết các vấn đề phát sinh trong 
luật chuyên ngành. Tuy nhiên, như đã đề 
cập, cùng với sự phát triển của khoa học 
và kỹ thuật, nhiều vấn đề liên quan đến 
quyền riêng tư chưa được quy định cụ thể 
trong BLDS năm 2015. Điều này dẫn đến 
những bất cập nhất định trong việc bảo vệ 
quyền riêng tư của cá nhân. Do đó, việc 
xây dựng thuật ngữ “quyền riêng tư” và 
“những giới hạn của quyền riêng tư” cần 
được xem xét, ghi nhận trong BLDS để từ 
đó, làm cơ sở cho các luật chuyên ngành 
quy định chuyên sâu cho từng lĩnh vực cụ 
thể nhằm bảo vệ hiệu quả quyền riêng tư 
của cá nhân. Qua đó, giúp hoạt động giám 
định kỹ thuật số, điện tử (pháp y kỹ thuật 
số) phát huy hiệu quả, mang lại niềm tin 
cho các chú thể liên quan trong phối hợp 
thực hiện hoạt động này.

Luật về pháp y kỹ thuật số: Luật được 

xây dựng trên cơ sở thu hẹp phạm vi điều 

tra pháp y, các giới hạn về các quyền, 
nguyên tắc cụ thể và trách nhiệm giải 

trình, trách nhiệm pháp lý trong hoạt động 
pháp y kỹ thuật số. Việc có luật chuyên 
ngành sẽ giúp Điều tra viên thận trọng 
và nắm vững các giới hạn trong quá trình 
điều tra. Trên cơ sở đó, đảm báo lợi ích 
của các bên liên quan một cách rõ ràng 
nhất. Bên cạnh đó, khi có luật chuyên 
ngành, Cơ quan điều tra có thể cần hoặc 
không cần ra lệnh được Viện kiểm sát phê 
chuẩn để tiến hành điều tra. Nghĩa là, nếu 
cuộc điều tra không vi phạm quyền riêng 
tư hợp lý của một người, không vi phạm 
pháp luật hoặc thuộc trường hợp ngoại 
lệ, thì chứng cứ có thể được thu thập họp 
pháp mà không cần ra lệnh, quyết định 
nêu trên. Điều này đáp ứng các quy định 
tố tụng hình sự về thu thập chứng cứ trong 
môi trường kỳ thuật số phức tạp và những 
chứng cứ có thể sẽ không kịp tiếp cận nếu 
thực hiện theo thủ tục thông thường trong 
môi trường vật lý.

Luật cũng cần quy định về trách nhiệm 
giải trình cá nhân thông qua đăng nhập dữ 
liệu nhằm xác định chắc chắn ai đang sử 
dụng công cụ này trong quá trình thu thập 
hoặc phân tích dữ liệu. Từ đó, có thể xác 
định trách nhiệm cho từng cá nhân cụ thể 
trong việc vi phạm các chính sách quyền 
riêng tư. □

_________ Tạp chí
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