
P-ISSN 1859-3585     E-ISSN 2615-9619                                                                                                                           SCIENCE - TECHNOLOGY 

Website: https://jst-haui.vn                                                                 Vol. 58 - No. 4 (Aug 2022) ● Journal of SCIENCE & TECHNOLOGY 85

 

 
 

BLOCKCHAIN TRONG QUẢN LÝ VÀ BẢO VỆ RỪNG 
BLOCKCHAIN IN FOREST MANAGEMENT AND PROTECTION 

Cao Thị Luyên1,*, Hoàng Gia Huy2, 
Phạm Văn Khánh3, Ngô Đức Vĩnh4 

 

TÓM TẮT 
Các ứng dụng chuỗi khối đã nhận được rất nhiều sự quan tâm trong những 

năm gần đây. Chúng mang lại những lợi ích và lợi thế to lớn cho nhiều lĩnh vực 
khác nhau. Cho đến nay, chưa có bất kỳ các nghiên cứu có hệ thống xem xét toàn
diện các ứng dụng dựa trên blockchain hiện tại trong lĩnh vực lâm nghiệp. Bài 
báo này xem xét các ứng dụng dựa trên blockchain trong lĩnh vực lâm nghiệp. 
Các suy luận cho thấy blockchain có tiềm năng to lớn trong lâm nghiệp bền vững, 
giảm thiểu khai thác gỗ bất hợp pháp, bảo tồn đa dạng sinh học và nhiều lĩnh 
vực khác trong lâm nghiệp. Đánh giá này cung cấp những hiểu biết sâu sắc về các 
ứng dụng blockchain cho các nhà quản lý, người hành nghề và nhà tư vấn quan 
tâm đến lâm nghiệp. Bài báo xác định những lỗ hổng nghiên cứu hiện có về các 
chủ đề liên quan của các ứng dụng blockchain trong lâm nghiệp và đưa ra các 
khuyến nghị về các hướng tiềm năng trong tương lai để nghiên cứu về 
blockchain trong lâm nghiệp. 

Từ khóa: Blockchain; lâm nghiệp bền vững; phát hiện cháy rừng; truy xuất 
nguồn gốc; quản lý rừng; sản phẩm gỗ; khai thác gỗ bất hợp pháp. 

ABSTRACT 
Blockchain applications have received a lot of attention in recent years. They 

bring great benefits and advantages to many different fields. To date, there have 
not been any systematic studies that comprehensively looked at current 
blockchain-based applications in the forestry sector. This paper examines 
blockchain-based applications in the forestry sector. The inferences show that 
blockchain has great potential in sustainable forestry, reducing illegal logging, 
biodiversity conservation and many other areas in forestry. This review provides 
insights into blockchain applications for managers, practitioners, and consultants 
interested in forestry. The paper identifies existing research gaps on relevant 
topics of blockchain applications in forestry and makes recommendations on 
potential future directions for blockchain research in forestry. 

Keywords: Blockchain application; sustainable forestry; systematic review; 
forest fire detection; traceability; forest management; wooden product; illegal logging. 
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1. GIỚI THIỆU 
Việc sử dụng công nghệ blockchain đang phát triển 

nhanh chóng, ví dụ nổi tiếng nhất là tiền điện tử Bitcoin [1]. 

Thật vậy, cho đến gần đây, mối quan tâm đến công nghệ 
blockchain chủ yếu là do giá trị của tiền điện tử ngày càng 
tăng nhanh chóng và các khoản đầu tư lớn được thực hiện 
vào các công ty khởi nghiệp chuỗi khối dịch vụ tài chính [2]. 
Tuy nhiên, khi công nghệ đã phát triển, ngày càng có nhiều 
sự chú ý đến cách 'sổ cái phân tán' này công nghệ có thể 
được sử dụng trong một loạt các ứng dụng trên nhiều lĩnh 
vực công nghiệp. Cho đến nay, các ứng dụng blockchain 
trong lâm nghiệp vẫn chưa được xem xét một cách toàn diện. 

Lâm nghiệp liên quan đến khoa học và thực hành tạo, 
sử dụng, trồng, quản lý, bảo tồn và chăm sóc rừng. Lâm 
nghiệp bao gồm một loạt các hoạt động quản lý và bảo tồn 
rừng, bao gồm lâm nghiệp đô thị, lâm nghiệp công nghiệp 
và lâm nghiệp phi công nghiệp [3]. Nói chung, lâm nghiệp 
liên quan đến quản lý tài sản lâm nghiệp, bảo tồn hệ sinh 
thái và đa dạng sinh học, ngăn chặn cháy rừng và tham gia 
vào sự thích nghi với biến đổi khí hậu. Trên toàn cầu, ngành 
lâm nghiệp đang phải đối mặt với một số vấn đề chung, 
chẳng hạn như nạn phá rừng và khai thác gỗ trái phép. Phá 
rừng là nguyên nhân chính làm mất môi trường sống của 
động vật, bao gồm nhiều loài có nguy cơ tuyệt chủng [4]. 
Tương tự, khai thác gỗ / buôn bán gỗ bất hợp pháp đang 
diễn ra trên toàn thế giới. Buôn bán gỗ bất hợp pháp đã 
được báo cáo ở Mexico, Trung Quốc và Nga cho chế biến và 
sản xuất các sản phẩm từ gỗ [5, 6]. Trong [7] đã xác định 
rằng việc khai thác gỗ bất hợp pháp đang được chú ý nhiều 
và các giải pháp kỹ thuật của nó cần được đánh giá. Trong 
bối cảnh đó, có lẽ không có gì ngạc nhiên khi nhiều khách 
hàng công nghiệp và người tiêu dùng cuối cùng của các 
sản phẩm gỗ ngày càng quan tâm đến việc biết gỗ của họ 
là gỗ có nguồn gốc và được sản xuất theo phương thức 
thân thiện với môi trường và bền vững [8]. Điều này, ngược 
lại, đã làm nổi bật nhu cầu ngày càng tăng về truy xuất 
nguồn gốc chuỗi cung ứng và giao dịch minh bạch, cả hai 
đều có khả năng phù hợp cho các ứng dụng blockchain. 
Tuy nhiên, tiện ích tiềm năng, lợi ích và thách thức của các 
ứng dụng blockchain trong lâm nghiệp trước đây chưa 
được đánh giá toàn diện, điều này đã cung cấp lý do cho 
trọng tâm của nghiên cứu này. 

Nhiều nghiên cứu trước đây về công nghệ blockchain 
đã được hoàn thành trên một loạt các ngành công nghiệp 
khác. Các nghiên cứu hiện có này đã bao gồm tập trung 
vào công nghệ blockchain trong chăm sóc sức khỏe [2]; 
giáo dục [9]; lĩnh vực nông sản thực phẩm [10]; lĩnh vực 
năng lượng [11]; hậu cần và chuỗi cung ứng [12]; ngành du 
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lịch và lữ hành [13]; bảo hiểm [14]; và nhiều ngành công 
nghiệp khác. Antonucci và cộng sự. [10] đã điều tra các ứng 
dụng blockchain trong nông sản thực phẩm, đặc biệt là tất 
cả các loại ứng dụng thương mại blockchain trong chuỗi 
cung ứng nông sản (cà phê, thịt bò, cá,..). Các ứng dụng của 
chuỗi khối đã được nghiên cứu trong lĩnh vực giáo dục [9]. 
Các ứng dụng chuỗi khối chủ yếu được sử dụng trong quản 
lý chứng chỉ, quản lý kết quả học tập và đánh giá năng lực 
chuyên môn của sinh viên [9]. 

Tijan và cộng sự [12] đã nghiên cứu các ứng dụng 
blockchain trong chuỗi cung ứng và hậu cần với những lợi 
ích và thách thức. Nghiên cứu đã xác định việc sử dụng 
tiềm năng của các ứng dụng blockchain trong hậu cần: xác 
định sản phẩm giả mạo, nới lỏng xử lý thủ tục giấy tờ, tạo 
điều kiện thuận lợi cho việc theo dõi xuất xứ và vận hành 
internet vạn vật (IoT) [12]. Các ứng dụng chuỗi khối đã 
được nghiên cứu để ứng dụng trong cả lĩnh vực năng 
lượng [11]. Andoni và cộng sự [11] đã nghiên cứu các hoạt 
động, nền tảng blockchain và giao thức đồng thuận của 
ứng dụng blockchain trong sạc xe điện, di động điện tử và 
giao dịch năng lượng ngang hàng mới nổi. Trong lĩnh vực 
chăm sóc sức khỏe, Hölbl và các cộng sự [2] nhận thấy rằng 
các ứng dụng blockchain chủ yếu được sử dụng trong việc 
chia sẻ dữ liệu, quản lý hồ sơ sức khỏe và kiểm soát truy 
cập. Theo hiểu biết của chúng tôi, không có nghiên cứu 
nào điều tra toàn diện các ứng dụng dựa trên blockchain 
trong lĩnh vực lâm nghiệp. 

Mục tiêu của bài báo này là đề xuất các ứng dụng dựa 
trên blockchain hiện tại trong lâm nghiệp; để hiểu cách công 
nghệ blockchain được áp dụng trong lĩnh vực lâm nghiệp; và 
để đánh giá những lợi ích, cơ hội và thách thức của các ứng 
dụng blockchain được triển khai (và/hoặc đề xuất) trong lâm 
nghiệp. Đóng góp của công việc này là cung cấp hướng dẫn 
cho những người ra quyết định, các nhà thực hành, các nhà 
tư vấn và các nhà quản lý quan tâm đến lĩnh vực lâm nghiệp 
về các trường hợp sử dụng hoặc các ứng dụng của công 
nghệ blockchain trong lĩnh vực lâm nghiệp.  

2. TỔNG QUAN VỀ BLOCKCHAIN 

 
Hình 1. Cấu trúc dữ liệu chuỗi khối, phỏng theo [16-18] 

Blockchain ban đầu được Nakamoto mô tả như một 
“chuỗi khối” vào năm 2008, công nghệ đằng sau bitcoin. 
Nakamoto [1] đã giới thiệu bitcoin như một phiên bản 
ngang hàng của tiền điện tử. Blockchain là một cơ sở dữ 
liệu kỹ thuật số phi tập trung của các giao dịch được đánh 
dấu thời gian (sổ cái phân tán) bằng cách băm các giao 
dịch này thành một chuỗi bằng chứng công việc dựa trên 
băm [1,15]. Hình 1 thể hiện cấu trúc dữ liệu blockchain, hệ 
thống blockchain ghi lại dữ liệu của các giao dịch được 

đánh dấu thời gian thành một ‘khối’ được liên kết bằng mật 
mã giống như một chuỗi các khối [16]. Chuỗi khối không 
ngừng phát triển trong khi mỗi khối mới được thêm vào và 
mỗi khối (khối n) giữ mã băm của khối trước đó (mã băm 
của khối n - 1) [16 - 18]. Các khối trong blockchain kết nối 
với khối genesis (khối đầu tiên) theo thứ tự thời gian [17]. 

Công nghệ chuỗi khối đã được phát triển nhanh chóng 
trong những thập kỷ qua. Sự phát triển của blockchain có 
thể được tóm tắt thành bốn giai đoạn [19]: 

• Blockchain 1.0 lần đầu tiên được giới thiệu vào năm 
2008 [1]. Giai đoạn đầu tiên chủ yếu tập trung vào tiền kỹ 
thuật số như bitcoin. Công nghệ chuỗi khối được sử dụng 
cho tiền điện tử và hệ thống thanh toán để giảm chi phí 
giao dịch bằng cách loại bỏ các trung gian [19,20]; 

• Blockchain 2.0 được giới thiệu cho các hợp đồng thông 
minh vào năm 2013. Hợp đồng thông minh là một đoạn mã 
được thực thi trong khi một giao dịch được thực hiện [18]. 
Mã trong hợp đồng thông minh tự động thực thi khi tất cả 
các điều kiện được đáp ứng [21]. Hợp đồng thông minh có 
thể được sử dụng như thỏa thuận giữa tất cả các bên trong 
giao dịch. Tất cả các bên liên quan sẽ bị buộc phải thực hiện 
giao dịch khi các điều kiện được đáp ứng. Nói cách khác, các 
giao dịch với hợp đồng thông minh không cần phải được 
giám sát bởi bên thứ ba đáng tin cậy, điều này làm cho các 
giao dịch không thể đảo ngược, an toàn và phi tập trung 
[21]. Hợp đồng thông minh minh bạch và tự chủ để loại bỏ 
sự thao túng và lỗi của con người [19]. Một ví dụ nổi tiếng về 
các nền tảng để thực hiện hợp đồng thông minh là 
Ethereum được đề xuất vào năm 2013 [22]. Ethereum là một 
nền tảng cho blockchain và cho phép mọi người lập trình 
các hợp đồng thông minh bằng cách tạo ra các quy tắc sở 
hữu và định dạng giao dịch của họ [22]; 

• Blockchain 3.0 được giới thiệu vào năm 2015 và chủ yếu 
tập trung vào sự phát triển của các ứng dụng và điện toán 
phi tập trung [23]. Trong giai đoạn này, các ứng dụng phi tập 
trung được hình thành bởi các mã back-end chạy trên nền 
tảng mã nguồn mở [24]. Chuỗi khối 3.0 được tích hợp với các 
mã thông báo mật mã. Token là tài sản kỹ thuật số có thể đại 
diện cho bất kỳ giá trị nào [25]. Nền kinh tế mã thông báo đã 
trở thành bộ mặt hàng đầu trong thời đại này; 

• Blockchain 4.0 tích hợp trí tuệ nhân tạo (AI) với công 
nghệ blockchain để đưa ra quyết định tốt hơn mà không cần 
sự can thiệp trực tiếp của con người vào năm 2018 [19, 23]. 

Sự kết hợp giữa AI và blockchain có thể giúp giải quyết 
các vấn đề phức tạp trên toàn thế giới. Nói chung, AI dự 
đoán kết quả bằng cách sử dụng các thuật toán dựa trên xác 
suất. Kết quả của AI liên tục thay đổi vì thuật toán có thể 'học 
hỏi' từ dữ liệu mới. Ngược lại, dữ liệu băm của công nghệ 
blockchain và kết quả là vĩnh viễn và không thể thay đổi. 

Các đặc điểm của blockchain làm cho dữ liệu trở nên 
chính xác, điều này rất hữu ích và hữu ích khi đưa nó vào 
các hệ thống AI. Hơn nữa, blockchain có thể ghi lại và bảo 
mật kết quả của các hệ thống AI [19]. 

Dựa trên các đặc điểm của công nghệ blockchain, các 
loại công nghệ blockchain được phân thành hai loại: công 
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cộng và tư nhân [15, 18, 23]. Một chuỗi khối công cộng còn 
được gọi là chuỗi khối không cho phép [23] hoặc chuỗi 
khối mở [15]. Blockchain công khai cho phép mọi người 
tham gia hoặc kiểm tra các giao dịch trong mạng 
blockchain mà không có quyền riêng tư. 

Tất cả những người tham gia trong mạng lưới 
blockchain đều là ẩn danh giả, có nghĩa là các bên trong 
giao dịch được ẩn danh trước khi thực hiện giao dịch. 
Bitcoin, Litecoin [26] và Ethereum là những ví dụ về 
blockchain công khai [15]. Ngược lại, một chuỗi khối riêng 
tư cung cấp nhiều quyền riêng tư hơn cho các giao dịch 
trong chuỗi khối. Blockchain riêng tư còn được gọi là 
blockchain được phép [23] hoặc blockchain đóng [15], cho 
phép các cá nhân hoặc nhóm được mời tham gia. 

Blockchain riêng tư cung cấp nhiều quyền riêng tư hơn 
so với blockchain công khai. Các bên trong blockchain 
riêng tư chỉ được mời bởi một cơ quan xác thực [27]. Ví dụ 
về các blockchain được phép là Hyperledger Fabric [15] và 
Ripple [2]. Hơn nữa, một số tài liệu định nghĩa các loại 
công nghệ blockchain khác nhau. Một số nghiên cứu lập 
luận rằng có một loại công nghệ blockchain thứ ba bên 
cạnh blockchain riêng tư và công khai. Một số nghiên cứu 
đã liệt kê blockchain liên hợp là loại công nghệ 
blockchain thứ ba [2,17]. Chuỗi khối liên hợp cũng là một 
chuỗi khối được cấp phép thường được kiểm soát bởi một 
nhóm. Một số lượng nhỏ các nút xác thực với các tính 
năng được thiết lập trước có thể xác thực các giao dịch 
[17]. Chuỗi khối liên hợp có thể được sử dụng trong một 
hoặc nhiều ngành và được mở cho công chúng hạn chế 
(tập trung một phần) [2]. Cuộc tranh luận về các loại 
blockchain vẫn tiếp tục trong giới học thuật và cộng đồng 
web. Chủ đề về các loại blockchain không được thảo luận 
thêm vì cuộc tranh luận về chủ đề này không phải là mục 
đích hay mục tiêu của nghiên cứu này. 

Để duy trì chức năng và độ tin cậy của mạng 
blockchain, có một thỏa thuận chung trong blackchin để 
trình bày trạng thái của sổ cái phân tán được gọi là thuật 
toán đồng thuận [2]. Giao thức đồng thuận có thể đảm bảo 
rằng phiên bản của khối mới được thêm vào chuỗi khối là 
phiên bản thực và tất cả các nút trong chuỗi khối đều đồng 
ý với nó [17]. Các giao thức đồng thuận phổ biến nhất được 
sử dụng trong blockchain là bằng chứng công việc (PoW), 
bằng chứng cổ phần (PoS), bằng chứng cổ phần được ủy 
quyền (DPoS), bằng chứng quan trọng (PoI), bằng chứng - 
độ hoạt động (PoA), chống cháy (PoB) và bằng chứng tích 
tụ (PoD) [2, 23]. Thuật toán PoW ban đầu được sử dụng 
trong chuỗi khối vào năm 2008 [1]. 
3. ỨNG DỤNG BLOCKCHAIN TRONG NGÀNH LÂM NGHIỆP 

Chúng tôi nhận thấy rằng các ứng dụng dựa trên 
blockchain trong lâm nghiệp chủ yếu được phát triển (hoặc 
đề xuất) trong ba lĩnh vực: quản lý rừng, truy xuất nguồn 
gốc các sản phẩm từ rừng và phát hiện cháy rừng. 
3.1. Truy xuất nguồn gốc các sản phẩm từ rừng 

Truy xuất nguồn gốc sản phẩm gỗ là một công nghệ 
quan trọng trong hoạt động buôn bán thực vật quý hiếm. 

Thông thường, các nhà máy sử dụng Phản hồi nhanh 
(QR) và Nhận dạng tần số vô tuyến (RFID) để xác định từng 
sản phẩm gỗ, nhưng những công nghệ này không đủ an 
toàn vì chúng có thể dễ dàng bị làm giả. 

 Hệ thống truy xuất nguồn gốc gỗ (WTS) là một công 
nghệ được sử dụng để truy xuất thông tin của sản phẩm. 
Trong các nhà máy liên quan, thông tin liên quan đến sản 
phẩm gỗ được viết và lưu trong hệ thống truy xuất nguồn 
gốc. Phản hồi nhanh (QR) và Nhận dạng tần số vô tuyến 
(RFID) sử dụng nhãn trên bề mặt gỗ để xác định từng sản 
phẩm gỗ. 

Khách hàng nhận được thông tin cần thiết bao gồm loại 
gỗ bằng cách quét nhãn và gửi nó đến phòng thí nghiệm để 
nhận dạng. Phương pháp này thuận tiện cho khách hàng để 
nhận được kết quả một cách nhanh chóng. Tuy nhiên, loại 
nhãn dễ bị làm giả bằng cách sao chép hoặc chuyển đổi lên 
cái khác, như thế nó không an toàn và bảo mật. 

Axit Deoxyribonucleic (DNA) là một công nghệ được sử 
dụng để xác định loài gỗ và ngăn chặn việc làm giả gỗ, và 
nó là một công nghệ có độ chính xác cao hơn khác. Tuy 
nhiên, việc thu nhận trình tự DNA rất tốn kém và mất thời 
gian, và công nghệ DNA không phù hợp với sản phẩm gỗ vì 
khó tách DNA từ gỗ khô [28]. Hơn nữa, công nghệ DNA 
không thể phân biệt các sản phẩm gỗ riêng lẻ được làm từ 
cùng một cây. 

Mặt khác, công nghệ nhận dạng hình ảnh là một 
phương pháp nhanh chóng và hiệu quả về chi phí cũng có 
thể được sử dụng để xác định sản phẩm gỗ. Chụp ảnh gỗ 
bằng cách sử dụng kính hiển vi hoặc kính lúp và phân loại 
gỗ các loài có mô hình tính toán như mạng nơ-ron hoặc mô 
hình học sâu là hai chủ đề được thảo luận nhiều nhất trong 
lĩnh vực này. Trong những năm gần đây, các phương pháp 
dựa trên hình ảnh đã thành công trong việc nhận dạng loài 
gỗ [29 - 33]. 

Trong nghiên cứu này, chúng tôi đề xuất phương pháp 
sử dụng đặc điểm sinh trắc học trên bề mặt của sản phẩm 
gỗ thật để phân biệt từng sản phẩm gỗ. 

 
Hình 2. Sơ đồ truy xuất nguồn gốc sản phẩm gỗ 

Quy trình làm việc của hệ thống này có hai quy trình: tải 
lên và xác định. Quá trình tải lên là tải hình ảnh (ảnh thô) 
của công nhân lên. Các công nhân chụp ảnh gỗ sản phẩm 
và tải chúng lên hệ thống. Sau khi hình ảnh được tải lên, 
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quy trình sẽ trích rút các đặc trưng của hình ảnh. Sau đó, 
tập dữ liệu về các điểm chính được tải lên hệ thống 
blockchain. Quá trình xác định hoặc đối sánh được xử lý bởi 
khách hàng. 

Khi khách hàng nhận được sản phẩm từ gỗ, họ có thể 
chụp ảnh mộc bản và khớp nó với tập dữ liệu về các điểm 
chính được tải xuống từ hệ thống blockchain gỗ. Các thực 
thể vật chất của chuỗi cung ứng gỗ bao gồm nông dân, 
nhân viên lâm nghiệp, nhà sản xuất và khách hàng. 

Trong chuỗi khối này nông dân, nhân viên lâm nghiệp 
và nhà sản xuất tải dữ liệu kỹ thuật số lên chuỗi khối 
Ethereum. Tất cả các thực thể có thể kiểm tra xem gỗ có 
phải là gỗ đã được xác minh hay không thông qua ứng 
dụng phi tập trung (Dapp) của chuỗi khối Ethereum. Các 
thông tin, chẳng hạn như tên chủ sở hữu cây, mã định 
danh trồng cây, hồ sơ cây, vị trí trồng cây và ngày xác minh, 
có thể được tải lên và trích xuất từ hệ thống. Kiến trúc hai 
cấp của Ethereum Dapp bao gồm giao diện người dùng 
(NodeJS) và thư viện web3. Người dùng đăng ký và nhập 
thông tin về gỗ thông qua giao diện người dùng front-end 
vào thư viện web3. Thư viện web3 phản hồi thông tin từ 
máy khách front-end tới chuỗi khối Ethereum. 

Hợp đồng thông minh trao đổi được nhúng trong hệ 
thống có thể tạo ra sự minh bạch chuỗi cung ứng với gỗ đã 
được xác nhận. Hệ thống có thể đánh dấu các giao dịch bất 
hợp pháp, chuyển giao hoạt động hàng hóa và gỗ bị dán 
nhãn sai trong chuỗi cung ứng gỗ. 

Như vậy ta có thể xây dựng một hệ thống kỹ thuật số 
chống giả mạo cùng với công nghệ blockchain để giải 
quyết việc buôn bán gỗ bất hợp pháp giữa các quốc gia từ 
góc độ vĩ mô. Hệ thống kỹ thuật số chống giả mạo này đã 
kết hợp chuỗi khối với các giao thức kỹ thuật số mới để xác 
minh và xác thực vật lý. Các nhà chức trách có thể giám sát 
gỗ nhập khẩu và xác minh tình trạng pháp lý của nó trong 
các hệ thống dựa trên Blockchain. Các giao dịch trong 
blockchain có thể được liên kết với hồ sơ DNA của nó ở 
dạng kỹ thuật số dưới dạng hàm băm mật mã. Các công ty 
trong chuỗi cung ứng gỗ có thể kiểm tra chứng nhận của 
vật liệu tổng hợp sản phẩm gỗ trong chuỗi khối. Hệ thống 
blockchain được đề xuất này tốt hơn hệ thống Quy trình 
Giám sát Nguồn gốc. Ta có thể xây dựng một nền tảng 
quản lý hợp đồng dựa trên blockchain (hợp đồng thông 
minh - smart contract), giám sát gỗ từ cây bị chặt cho người 
dùng cuối để giảm thiểu gỗ bất hợp pháp. Nền tảng được 
đề xuất cho phép các tổ chức kiểm soát và quản lý các giấy 
phép và tài liệu của toàn bộ chuỗi cung ứng gỗ, bao gồm 
cả giấy phép để cắt, khối lượng khai thác gỗ, chứng từ lưu 
trữ, mua bán và thanh toán, thanh toán, chế biến gỗ, và 
nhiều chứng từ quan trọng khác. 
3.2. Quản lý rừng 

Chúng tôi đề xuất một ứng dụng sử dụng công nghệ xử 
lý hình ảnh và chuỗi khối để bảo vệ các loài gỗ có nguy cơ 
tuyệt chủng và tránh khai thác quá mức theo cách bất hợp 
pháp, như buôn lậu hoặc buôn bán bất hợp pháp. Quy 
trình làm việc của ứng dụng được đề xuất này có ba quy 

trình. Đầu tiên, một máy bay không người lái chụp ảnh bìa 
rừng hoặc một đồn điền và tải hình ảnh lên một mô-đun 
trong ứng dụng. Sau đó, mô-đun có thể xác định loại cây và 
số lượng cây bằng cách sử dụng thuật toán Máy vectơ hỗ 
trợ (SVM). Thuật toán SVM có độ chính xác 90% trong việc 
phân loại loại cây. Sau đó, thông tin chi tiết (chẳng hạn như 
cây bị chặt) được lưu trữ trong các hợp đồng thông minh. 
Thông tin chi tiết về các cây bị chặt hạ được lưu trữ trong 
chuỗi khối bằng cách sử dụng các hợp đồng thông minh. 
Các hợp đồng thông minh được lưu trữ trong mô-đun 
mạng blockchain. Mô-đun blockchain này trong ứng dụng 
này được tạo bằng ReactJs, Ganache, Truffle và Internet3 
framework. Tất cả các bên liên quan (chẳng hạn như các 
nhà môi trường và chính quyền) có thể xem số lượng cây bị 
chặt và thông tin loại cây, tuổi, kích thước, vị trí, ngày và giờ 
khai thác. 

 
Hình 3. Các cây được phân loại và định vị 

Ngoài ra, có thể ứng dụng web dựa trên blockchain để 
quản lý vườn ươm lâm nghiệp, triển khai hệ thống truy xuất 
nguồn gốc sử dụng công nghệ Nhận dạng tần số vô tuyến 
(RFID) và Giao tiếp trường gần (NFC). Ứng dụng này có thể 
theo dõi từng cây rừng trong vườn ươm, theo dõi cây trong 
vườn ươm trong thời gian thực và cung cấp cho người 
dùng cuối cùng (khách hàng) nguồn gốc của cây. Quy trình 
sử dụng ứng dụng này có hai giai đoạn. Giai đoạn đầu tiên 
là ghi thông tin và liên kết với thẻ NFC. Thông tin bao gồm 
ngày trồng, loài cây, nguồn gốc của hạt giống,... Sau đó, 
giai đoạn thứ hai là thêm và đồng bộ hóa dữ liệu với cơ sở 
dữ liệu từ xa. 

Kiến trúc của ứng dụng web dựa trên blockchain này 
được phát triển để tích hợp với blockchain. Lớp phần mềm 
thao tác dữ liệu đã được thêm vào để giao tiếp với chuỗi 
khối thông qua API dịch vụ Gateway. Ứng dụng dựa trên 
blockchain này cho phép duy trì việc quản lý tiến hóa này 
và bảo vệ chất lượng sản xuất cũng như lựa chọn cây 
giống, cây và gỗ. 
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3.3. Phát hiện cháy rừng 
Giám sát cháy rừng thông minh được bảo mật dựa trên 

chuỗi khối được đề xuất để truyền dữ liệu an toàn và được 
bảo vệ bởi Sybil trong trận cháy rừng. Kiến trúc của chuỗi 
khối này bao gồm ba lớp: lớp IoT, lớp sương mù và lớp đám 
mây.  

 
Hình 4. Cảm biến phát hiện cháy rừng 

Lớp IoT bao gồm các thiết bị cảm biến IoT được đặt 
trong các khu rừng. Các cảm biến (bao gồm cảm biến nhiệt 
độ, cảm biến lửa, cảm biến độ ẩm và cảm biến khói) thu 
thập dữ liệu liên quan từ rừng. Lớp IoT được kết nối với các 
nút sương mù của lớp sương mù. Các nút sương mù là các 
thiết bị vật lý để xử lý dữ liệu thời gian thực. Các nút sương 
mù trong lớp Sương mù xử lý trước dữ liệu được thu thập 
từ lớp IoT để dự đoán tình trạng cháy trong các khu rừng. 
Các nút sương mù triển khai công nghệ blockchain để thực 
hiện việc ra quyết định theo thời gian thực và khai thác các 
giao dịch. Ta có thể sử dụng thuật toán đồng thuận tiết 
kiệm năng lượng được gọi là Proof-of-Confidence (PoC) để 
xác thực dữ liệu. Lớp sương mù chuyển dữ liệu đã khai thác 
lên lớp đám mây. Lớp đám mây lưu trữ dữ liệu và giải mã 
dữ liệu cập nhật. 

 
Hình 5. Sơ đồ phát hiện cháy rừng thông qua cảm biến và blockchain 

 Lớp Sương mù và Đám mây (lưu trữ đám mây) tạo thành 
mạng blockchain. Đám mây thực hiện dữ liệu được giải mã 
để dự đoán cháy rừng và cảnh báo cho cơ quan cứu hỏa. 

4. HÀM Ý QUẢN LÝ 
Nghiên cứu này cung cấp một số hàm ý quản lý quan 

trọng liên quan đến các ứng dụng blockchain cho những 

người ra quyết định, nhà quản lý, nhà tư vấn và các nhà 
thực hành trong lĩnh vực lâm nghiệp. Các ứng dụng chính 
đang triển khai các ứng dụng dựa trên blockchain cho các 
sản phẩm rừng, phát hiện cháy rừng và bảo tồn đa dạng 
sinh học và tài nguyên rừng. Các tác động quản lý chính 
bao gồm (1) các hệ thống IoT dựa trên blockchain có thể 
tăng hiệu quả truy xuất nguồn gốc để thiết lập lòng tin của 
người mua đối với các sản phẩm gỗ và giảm thiểu việc khai 
thác gỗ bất hợp pháp; và (2) các tính năng của blockchain, 
chẳng hạn như phân cấp, minh bạch, bảo mật và toàn vẹn 
dữ liệu, có thể mang lại lợi thế cạnh tranh cho các doanh 
nghiệp trong lĩnh vực lâm nghiệp. Nếu các nhà quản lý 
muốn sử dụng tiền điện tử và blockchain, họ có thể cần 
thuê những nhân viên có kỹ năng mới chuyên về mật mã 
và hợp đồng thông minh. 

Mặc dù blockchain có nhiều lợi ích trong kinh doanh gỗ 
và quản lý rừng toàn cầu, nhưng có một số rủi ro và bất lợi 
mà các nhà quản lý và người thực hành nên cân nhắc trước 
khi triển khai blockchain trong doanh nghiệp của họ: (1) do 
bản chất của blockchain, việc vi phạm và hack dữ liệu là 
tương đối khó, nhưng không phải là không thể. Trên thực 
tế, trong mười năm qua, đã có nhiều tội phạm mạng, chẳng 
hạn như hack tiền điện tử, vi phạm dữ liệu. Điều quan trọng 
là phải hiểu rằng blockchain không phải là không thể hack 
và bất biến. Tính bảo mật của blockchain nên được liệt vào 
danh sách rủi ro tiềm ẩn đối với các doanh nghiệp lâm 
nghiệp. (2) Mặc dù blockchain đã được báo cáo để giảm chi 
phí khai thác và chế biến sản phẩm gỗ của nông dân rừng, 
nhưng việc tiêu thụ năng lượng khổng lồ và lãng phí điện 
của các giao dịch tiền điện tử cũng là một bất lợi. Cơ sở hạ 
tầng của blockchain sẽ rất tốn kém cho các công ty khởi 
nghiệp. Nó nên được được xem xét bởi các nhà tư vấn và 
những người ra quyết định trong lĩnh vực lâm nghiệp. (3) 
Mọi công ty khởi nghiệp đều có thể tạo ra tiền điện tử của 
riêng mình. Tuy nhiên, có rất nhiều loại tiền điện tử không 
thành công. Doanh nghiệp nên nhận ra rằng không phải 
mọi loại tiền điện tử đều thành công như bitcoin 

5. KẾT LUẬN 
Nghiên cứu này đã điều tra công nghệ blockchain hiện 

tại trong lâm nghiệp. Chúng tôi đã chỉ ra rằng công nghệ 
blockchain có tiềm năng to lớn trong việc tăng cường sự tin 
tưởng của người mua đối với các sản phẩm gỗ, lâm nghiệp 
bền vững, giảm thiểu khai thác gỗ bất hợp pháp, bảo tồn 
đa dạng sinh học các loài cây và nhiều lĩnh vực khác liên 
quan đến lâm nghiệp. Tuy nhiên, các nhà quản lý và các 
nhà thực hành quan tâm đến việc sử dụng blockchain 
trong lĩnh vực lâm nghiệp nên xem xét tiềm ẩn nguy cơ vi 
phạm dữ liệu và tấn công mạng. Nghiên cứu cũng cho thấy 
có một số nghiên cứu hạn chế về những thách thức và rủi 
ro của việc áp dụng blockchain trong lâm nghiệp. 
Blockchain tương đối phức tạp và khó áp dụng trong lĩnh 
vực lâm nghiệp vì việc áp dụng blockchain đòi hỏi các 
chuyên gia về mật mã và hợp đồng thông minh. Những bất 
lợi của ứng dụng blockchain sẽ nhận được được các nhà 
nghiên cứu và các nhà thực hành quan tâm hơn. 
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Đóng góp chính của hoạt động này là cung cấp hiểu 
biết và chi tiết về các ứng dụng/ giải pháp blockchain hiện 
tại trong ba lĩnh vực của ngành lâm nghiệp: quản lý rừng, 
truy xuất nguồn gốc sản phẩm gỗ và phát hiện cháy rừng. 
Nghiên cứu này cũng làm rõ những lợi ích, thách thức và cơ 
hội mà blockchain mang lại cho lâm nghiệp. Nó cũng giúp 
các học viên và nhà quản lý quan tâm đến lĩnh vực lâm 
nghiệp tìm hiểu về việc sử dụng và ứng dụng công nghệ 
blockchain trong lĩnh vực lâm nghiệp bao gồm các lợi ích, 
rủi ro và thách thức đã được xác định. Nó đưa ra những lỗ 
hổng trong nghiên cứu và hướng nghiên cứu trong tương 
lai cho các nhà nghiên cứu để điều tra các chủ đề liên quan. 
Công nghệ chuỗi khối vẫn đang trong giai đoạn phát triển 
ban đầu trong lĩnh vực lâm nghiệp. Nó cũng có tiềm năng 
to lớn trong lĩnh vực lâm nghiệp, đặc biệt là trong việc 
ngăn chặn khai thác gỗ trái phép và lâm nghiệp bền vững. 
Tuy nhiên, không thể bỏ qua những rủi ro và mối đe dọa 
của blockchain. Các hướng nghiên cứu trong tương lai có 
thể tập trung vào việc áp dụng blockchain vào các doanh 
nghiệp lâm nghiệp, các mối đe dọa về an ninh của 
blockchain và điều tra các hệ thống IoT dựa trên blockchain 
trong lâm nghiệp. Chủ đề liên quan rất đáng để khảo sát 
trong các nghiên cứu sâu hơn. 
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