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1. An toàn thông tin mạng và an ninh mạng 

trong giao dịch điện tử

Vấn đề an toàn thông tin mạng và an ninh 

mạng trong giao dịch điện tử xuất phát từ 

bản chất của “giao dịch điện tử là giao dịch 

được thực hiện bằng phương tiện điện tử”1 

trên môi trường điện tử (là: môi trường mạng 

theo Luật Công nghệ thông tin; mạng theo 

1 Xem: Khoản 1 Điều 2 Dự thảo Luật Giao dịch điện tử (sửa đổi) - Dự thảo.
2 Xem: Khoản 3 Điều 2 Dự thảo.

Luật An toàn thông tin mạng; và là không 
gian mạng theo Luật An ninh mạng). Trong 
đó, một trong những đối tượng tác động của 
Luật Giao dịch điện tử là “thông điệp dữ liệu” 
và “Thông điệp dữ liệu là thông tin được tạo 
ra, được gửi đi, được nhận và được lưu trữ 
bằng phương tiện điện tử” 2. Theo quy định 
tại Luật Công nghệ thông tin, thì chỉ có khái 
niệm “Thông tin số là thông tin được tạo lập 
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bằng phương pháp dùng tín hiệu số”3. Trong 
Luật An toàn thông tin mạng có khái niệm 
“Hệ thống thông tin là tập hợp phần cứng, 
phần mềm, và cơ sở dữ liệu được thiết lập 
phục vụ mục đích tạo lập, cung cấp, tryền 
đưa, thu thập, xử lý, lưu trữ và trao đổi thông 
tin trên mạng (và mạng công nghệ thông tin 
là tập hợp các phương pháp khoa học, công 
nghệ và công cụ kỹ thuật hiện đại để sản xuất, 
truyền đưa, thu thập, xử lý, lưu trữ và trao đổi 
thông tin số) 4. Như vậy:

- Theo Dự thảo Luật Giao dịch điện tử (sửa 
đổi) thì Luật Giao dịch điện tử điều chỉnh: (1) 
Giao dịch điện tử; (2) Thành phần cơ bản của 
giao dịch điện tử (Thông điệp dữ liệu; Dịch 
vụ tin cậy như chữ ký điện tử, dịch vụ tin cậy 
như dịch vụ cấp dấu thời gian, dịch vụ chứng 
thực thông điệp dữ liệu và dịch vụ chữ kỹ số 
công cộng; Hệ thống thông tin phục vụ giao 
dịch điện tử; An toàn thông tin mạng và An 
ninh mạng trong giao dịch điện tử); (3) Biện 
pháp bảo đảm và chính sách thúc đẩy giao dịch 
điện tử.

- Luật An toàn thông tin mạng điều chỉnh 
hoạt động an toàn thông tin mạng, là hoạt 
động bảo vệ thông tin và hệ thống thông tin 
trên mạng tránh bị truy cập, sử dụng, tiết lộ, 
gián đoạn, sửa đổi hoặc phá hoại nhằm bảo 
đảm tính nguyên vẹn, tính bảo mật và tính 
khả dụng của thông tin (trừ hệ thống thông 
tin quan trọng về an ninh quốc gia do Luật An 
ninh mạng điều chỉnh).

3 Xem: Khoản 2 Điều 4 Luật Công nghệ thông tin.
4 Xem: Khoản 2 Điều 3 Luật An toàn thông tin mạng và khoản 2 Điều 4 Luật Công nghệ thông tin.

- Luật Công nghệ thông tin điều chỉnh hoạt 
động ứng dụng, các biện pháp bảo đảm ứng 
dụng công nghệ thông tin (với nghĩa công nghệ 
thông tin là tập hợp các phương pháp khoa học, 
công nghệ và công cụ kỹ thuật hiện đại để sản 
xuất, truyền đưa, thu thập, xử lý, lưu trữ và trao 
đổi thông tin số)... 

Vì vậy, vấn đề an toàn thông tin mạng và an 
ninh mạng trong giao dịch điện tử chỉ nên quy 
định trong Luật Giao dịch điện tử theo phương 
pháp viện dẫn Luật Công nghệ thông tin, Luật 
An toàn thông tin mạng và Luật An ninh mạng.

Vấn đề an toàn thông tin mạng và an ninh 
mạng trong giao dịch điện tử được quy định tại 
Chương VII Dự thảo Luật Giao dịch điện tử 
(sửa đổi). Theo đó:

- Điều 53 “Bảo đảm an toàn thông tin 
mạng và an ninh mạng” Dự thảo quy định: 
“Cơ quan, tổ chức, cá nhân tuân thủ quy định 
của pháp luật về an toàn thông tin mạng và 
an ninh mạng khi tiến hành các giao dịch điện 
tử”. Tác giả cho rằng, nội dung quy định nêu 
trên mới chỉ là nghĩa vụ của của cơ quan, tổ 
chức, cá nhân trong việc tuân thủ quy định 
của pháp luật về an toàn thông tin mạng và 
an ninh mạng khi tiến hành các giao dịch điện 
tử mang tính thụ động mà chưa thể hiện được 
quyền chủ động của các cơ quan quản lý nhà 
nước trong việc bảo đảm an toàn thông tin 
mạng và an ninh mạng. Mặt khác, theo quy 
định tại khoản 4 Điều 3 “Giải thích từ ngữ” 
của Dự thảo, thì một trong những đối tượng 
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tác động của Luật này là phương tiện điện tử 
(là phần cứng, phần mềm... hoặc phương tiện 
điện tử khác hoạt động dựa trên công nghệ 
thông tin, công nghệ điện, điện tử, kỹ thuật 
số, từ tình, tuyền dẫn, quan học, điện từ hoặc 
công nghệ khác tương tự). Và việc bảo đảm 
an toàn phần cứng, phần mềm... hoặc phương 
tiện điện tử khác hoạt động dựa trên công 
nghệ thông tin... lại được thực hiện theo Luật 
Công nghệ thông tin. Do vậy, cần sửa đổi theo 
hướng quy định việc bảo đảm an toàn thông 
tin trong giao dịch điện tử không chỉ được 
thực hiện theo quy định của Luật An toàn 
thông tin mạng và Luật An ninh mạng mà còn 
được thực hiện theo quy định của Luật Công 
nghệ thông tin.

Từ những lý do trên, tác giả kiến nghị sửa 
đổi Điều 53 Dự thảo như sau:

“Điều... Bảo đảm an toàn mạng, an toàn 
thông tin mạng và an ninh mạng trong giao 
dịch điện tử

1. Việc bảo đảm an toàn mạng, an toàn 
thông tin mạng và an ninh mạng trong giao 
dịch điện tử được thực hiện theo quy định của 
Luật Công nghệ thông tin, Luật An toàn thông 
tin mạng và Luật An ninh mạng.

2. Cơ quan, tổ chức, cá nhân tuân thủ quy 
định của pháp luật về an toàn mạng, an toàn 
thông tin mạng và an ninh mạng khi tiến hành 
các giao dịch điện tử”.

Đồng thời, nghiên cứu (nếu có thể được), 
thì gộp nội dung quy định tại Điều 53 vào Điều 
52 “Biện pháp bảo vệ giao dịch điện tử”, hoặc 

chỉ giữ lại khoản 1 Điều 53 (mà tác giả đã kiến 
nghị sửa đổi) và chuyển lên thành một khoản 
của Điều 4 “Nguyên tắc chung tiến hành giao 
dich điện tử”.

- Điều 54 “Bảo vệ thông điệp dữ liệu” của 

Dự thảo quy định:

“1. Thông điệp dữ liệu được phân loại và 

bảo đảm an toàn thông tin mạng dựa trên mức 

độ quan trọng.

2. Thông điệp dữ liệu thuộc phạm vi bí mật 

nhà nước tuân thủ quy định của pháp luật về 

bảo vệ bí mật nhà nước và cơ yếu.

3. Trách nhiệm của của Bộ Thông tin và 

Truyền thông:

a) Phối hợp với các bộ, cơ quan Trung 

ương và các địa phương xây dựng, ban hành 

hoặc trình cấp có thẩm quyền ban hành và tổ 

chức thực hiện văn bản quy phạm pháp luật, 

tiêu chuẩn, quy chuẩn kỹ thuật về bảo đảm an 

toàn thông điệp dữ liệu;

b) Tổ chức đánh giá rủi ro, giám sát và 

cảnh báo sớm về an toàn thông điệp dữ liệu;

c) Điều phối quốc gia công tác ứng cứu 

khẩn cấp sự cố mất an toàn thông tin mạng đối 

với thông điệp dữ liệu.

4. Trách nhiệm của cơ quan nhà nước:

a) Phân loại, xác định danh mục thông điệp 

dữ liệu theo mức độ quan trọng và thực hiện 

các biện pháp bảo đảm an toàn thông điệp dữ 

liệu theo quy định;



Số 19 (467) - T10/2022   29

BÀN VỀ DỰ ÁN LUẬT

b) Trong trường hợp ủy thác cho doanh 
nghiệp xây dựng và vận hành hệ thống lưu trữ 
và xử lý thông điệp dữ liệu, cơ quan nhà nước 
chịu trách nhiệm giám sát bên được ủy thác 
thực hiện các nghĩa vụ bảo đảm an toàn thông 
điệp dữ liệu.

5. Trách nhiệm của bên xử lý dữ liệu:

a) Thiết lập hệ thống bảo đảm an toàn 
thông điệp dữ liệu toàn trình, áp dụng các biện 
pháp kỹ thuật bảo đảm an toàn thông điệp dữ 
liệu theo quy định;

b) Thông báo kịp thời cho người dùng về sự 
cố mất an toàn thông điệp dữ liệu và báo cáo 
Bộ Thông tin và Truyền thông theo quy định;

c) Tuân thủ quy định của pháp luật về xử lý 
dữ liệu, chỉ định người phụ trách bảo đảm an 
toàn thông điệp dữ liệu và thiết lập bộ phận 
chịu trách nhiệm bảo đảm an toàn thông điệp 
dữ liệu”.

Tác giả cho rằng quy định tại khoản 1 và 
khoản 2: “Thông điệp dữ liệu được phân loại 
và bảo đảm an toàn thông tin mạng dựa trên 
mức độ quan trọng. Thông điệp dữ liệu thuộc 
phạm vi bí mật nhà nước tuân thủ quy định của 
pháp luật về bảo vệ bí mật nhà nước và cơ yếu” 
có một số bất cập sau:

Thứ nhất, việc phân loại thông điệp dữ liệu 
thực chất là phân loại thông tin. Theo quy định 
tại Điều 9 “Phân loại thông tin” và Điều 21 
“Phân loại theo cấp độ an toàn hệ thống thông 
tin” của Luật An toàn thông tin mạng, thì về 
cơ bản việc phân loại thông tin được thực hiện 
theo thuộc tính “bí mật để có biện pháp bảo 

vệ phù hợp” và phân loại cấp độ an toàn hệ 
thống thông tin là việc xác định cấp độ an toàn 
theo cấp độ từ 1 đến 5 để áp dụng biện pháp 
kỹ thuật quản lý và kỹ thuật nhằm bảo vệ hệ 
thống thông tin phù hợp theo cấp độ. Như vậy, 
việc Dự thảo quy định “Thông điệp dữ liệu 
được phân loại và bảo đảm an toàn thông tin 
mạng dựa trên mức độ quan trọng” là không 
đồng bộ với quy định của Luật An toàn thông 
tin mạng. Tiêu chí phân loại thông điệp dữ 
liệu “...dựa trên mức độ quan trọng” là không 
chính xác, vì một thông điệp dữ liệu cụ thể 
có thể là quan trọng đối với cơ quan, tổ chức, 
cá nhân này nhưng lại không quan trọng đối 
với cơ quan, tổ chức, cá nhân khác. Mặt khác, 
“thông điệp dữ liệu” là một trong những thành 
phần cơ bản của giao dịch điện tử. Do vậy, 
việc phân loại thông điệp dữ liệu với nghĩa là 
phân loại thông tin trong hệ thống thông tin 
đã được thực hiện theo quy định của Luật An 
toàn thông tin mạng. Đồng thời, “thông điệp 
dữ liệu” đã là đối tượng được bảo vệ theo quy 
định của Luật Công nghệ thông tin, Luật An 
toàn thông tin mạng, Luật An ninh mạng và 
cũng đã được quy định tại Điều 53 Dự thảo. 
Cho nên, về kỹ thuật lập pháp, đề nghị nghiên 
cứu sự cần thiết quy định tại khoản 1 Điều 54 
Dự thảo trong mối tương quan với quy định đã 
có tại Điều 53 Dự thảo.

Thứ hai, quy định thông điệp dữ liệu thuộc 
phạm vi bí mật nhà nước tuân thủ quy định 
của pháp luật về bảo vệ bí mật nhà nước và 
cơ yếu là chưa thật chính xác. Bởi lẽ, giao 
dịch điện tử là giao dịch được thực hiện bằng 
phương tiện điện tử, trong đó thông điệp dữ 
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liệu được tạo ra, được gửi đi, được nhận và 
được lưu trữ bằng phương tiện điện tử. Theo 
quy định của Luật Bảo vệ bí mật nhà nước thì 
thông tin thuộc phạm vi bí mật nhà nước được 
phân loại và bảo vệ theo quy định của pháp 
luật bảo vệ bí mật nhà nước. Việc bảo vệ bí 
mật nhà nước được thực hiện theo nguyên tắc 
nghiêm cấm: “Truyền đưa bí mật nhà nước 
trên phương tiện thông tin, viễn thông trái với 
quy định của pháp luật về cơ yếu; Đăng tải, 
phát tán bí mật nhà nước trên phương tiện 
thông tin đại chúng, mạng Internet, mạng máy 
tính và mạng viễn thông”5. Đặt giả sử là trong 
thông điệp dữ liệu giao dịch điện tử có nội 
dung thuộc phạm vi bí mật nhà nước, thì việc 
đăng tải, phát tán bí mật nhà nước trên phương 
tiện thông tin đại chúng, mạng Internet, mạng 
máy tính và mạng viễn thông đã là hành vi bị 
nghiêm cấm. 

Còn việc truyền đưa bí mật nhà nước trên 

phương tiện thông tin, viễn thông trái với quy 

định của pháp luật về cơ yếu. Theo đó, việc 

truyền thông tin bí mật nhà nước qua các 

phương tiện thông tin, viễn thông phải mã hóa 

bằng mật mã của cơ yếu. Do vậy, tác giả kiến 

nghị Cơ quan soạn thảo nghiên cứu quy định 

tại khoản 2 Điều 54 Dự thảo vì không thuộc 

nội hàm của Chương “An toàn thông tin và an 

ninh mạng trong giao dich điện tử”. Nếu thực 

sự là cần thiết thì phải có quy định về bảo vệ 

bí mật nhà nước đối với “thông điệp dữ liệu 

trong giao dich điện tử, thì chỉ nên quy định 

5 Xem: Điều 5 và Điều 8 Luật Bảo vệ bí mật nhà nước năm 2018.
6 Xem: Khoản 3 Điều 2 Dự thảo.

theo phương pháp viện dẫn “...được thực hiện 

theo pháp luật về bảo vệ bí mật nhà nước”. 

+ Khoản 3 và khoản 4 quy định về trách 
nhiệm của Bộ Thông tin và Truyền thông và 
trách nhiệm của cơ quan nhà nước trong việc 
quản lý “thông điệp dữ liệu”. Xuất phát từ quan 
điểm “Thông điệp dữ liệu là thông tin được tạo 
ra, được gửi đi, được nhận và được lưu trữ bằng 
phương tiện điện tử” 6 và vấn đề được nêu tại 
khoản 3 và 4 Điều 54 Dự thảo được đề cập trên 
phương diện (và thuộc nội hàm của chương) an 
toàn thông tin và an ninh mạng trong giao dịch 
điện tử, thì nội dung quy định về trách nhiệm 
của Bộ Thông tin và Truyền thông tại khoản 3 
và 4 Điều 54 Dự thảo chính là trách nhiệm của: 
Bộ Thông tin và Truyền thông, được quy định 
tại Điều 14 và khoản 2 Điều 52 Luật An toàn 
thông tin mạng; Bộ, ngành khác được quy định 
tại các khoản từ khoản 3 đến khoản 11 Luật An 
toàn thông tin mạng. 

Mặt khác, về trách nhiệm của cơ quan nhà 
nước trong việc “Phân loại, xác định danh mục 
thông điệp dữ liệu theo mức độ quan trọng và 
thực hiện các biện pháp bảo đảm an toàn thông 
điệp dữ liệu theo quy định”, thì tiêu chí phân 
loại thông điệp dữ liệu “...dựa trên mức độ 
quan trọng” là không chính xác.

+ Về quy định tại khoản 5 “Trách nhiệm xử 
lý dữ liệu”, thì:

Khoản 11 Điều 3 Dự thảo quy định “Dữ liệu 
là thông tin dưới dạng ký hiệu, chữ viết, chữ 
số, hình ảnh, âm thanh hoặc dạng tương tự” 
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và khoản 2 Điều 1 Dự thảo quy định “Luật này 
không quy định về nội dung của giao dịch”. 
Cho nên “dữ liệu” cần được hiểu theo nghĩa là 
bộ phận “cấu trúc” của “Thông điệp dữ liệu” 
và việc bảo đảm an toàn dữ liệu cũng là một bộ 
phận của việc bảo đảm an toàn thông điệp giữ 
liệu. Cho nên, cần nghiên cứu về sự cần thiết 
phải có quy định này hay không khi đã sửa đổi 
Điều 52 như tác giả đề xuất.

Mặt khác, về ngôn ngữ thì khoản 15 Điều 
3 của Dự thảo quy định “Xử lý dữ liệu là một 
hoặc nhiều hành động tác động tới dữ liệu hoặc 
thông điệp dữ liệu như thu thập, ghi, phân tích, 
lưu trữ, chỉnh sửa, truy cập, truy xuất, thu hồi, 
mã hóa, giải mã, sao chép, chia sẻ, truyền đưa, 
chuyển giao, xóa, hủy dữ liệu hoặc các hành 
động khác có liên quan”. Do vậy, các nội dung 
quy định tại khoản 5 Điều này chưa bao hàm 
hết trách nhiệm “của bên xử lý dữ liệu” đối với 
các hoạt động xử lý dữ liệu quy định tại khoản 
15 Điều 3 của Dự thảo. 

2. Một số nội dung khác của Dự thảo 

- Thứ nhất, đề nghị giải thích lại từ “xử lý 
dữ liệu” - khoản 15 Điều 3 Dự thảo. Bởi lẽ, với 
giải thích tại khoản 11 Điều 3 Dự thảo “Dữ liệu 
là thông tin dưới dạng ký hiệu, chữ viết, chữ 
số, hình ảnh, âm thanh hoặc dạng tương tự” 
thì “xử lý dữ liệu” chỉ là những tác động tới 
thông tin dưới dạng ký hiệu, chữ viết, chữ số, 
hình ảnh, âm thanh hoặc dạng tương tự. Nếu 
vẫn cần thiết giữ lại nội dung giải thích “...là 
một hoặc nhiều hành động tác động tới dữ liệu 
hoặc thông điệp dữ liệu như thu thập, ghi, phân 
tích, lưu trữ, chỉnh sửa, truy cập, truy xuất, thu 
hồi, mã hóa, giải mã, sao chép, chia sẻ, truyền 

đưa, chuyển giao, xóa, hủy dữ liệu hoặc các 
hành động khác có liên quan”, thì cần phải 
thay từ được giải thích “xử lý dữ liệu” bằng 
một từ khác.

- Thứ hai, chuyển nội dung tại điểm a khoản 
3 Điều 54 lên Điều 6 Dự thảo “Nội dung quản 
lý nhà nước về giao dich điện tử” (nếu việc giữ 
lại nội dung điểm a khoản 3 Điều 54 Dự thảo 
là cần thiết); đồng thời, bổ sung nội dung quản 
lý an ninh mạng vào khoản 6 Điều 6 Dự thảo. 

- Thứ ba, cần chỉ rõ “theo quy định của 
pháp luật” nào ở tất cả các điều luật có cụm từ 
này, như khoản 2 Điều 10, điểm a khoản 3 Điều 
14, khoản 2 Điều 23, khoản 1 Điều 28, khoản 2 
Điều 34 Dự thảo...

- Thứ tư, (nếu cần thiết giữ lại nội dung 
khoản 3 và 4 Điều 54) thì chuyển các nội dung 
đó về Điều 7 Dự thảo “Trách nhiệm quản lý 
nhà nước về hoạt động giao dich điện tử”.

- Thứ năm, nghiên cứu sửa đổi tên và nội 
dung Điều 13 Dự thảo “Thông điệp dữ liệu có 
giá trị làm chứng cứ” để chỉ rõ đây là chứng cứ 
giao dịch điện tử, để phân biệt với chứng cứ 
trong tố tụng dân sự, tố tụng hình sự.

- Thứ sáu, khoản 18 Điều 3 Dự thảo sử dụng 
từ “Nền tảng số” và giải thích là “hệ thống 
thông tin tạo môi trường mạng...”. Tuy nhiên, 
khoản 17 Điều này lại sử dụng từ “Môi trường 
điện tử” là chưa đồng bộ về mặt ngôn ngữ. 
Mặt khác, tại Chương VI “Hệ thống thông tin 
phục vụ giao dịch điện tử” lại không sử dụng 
từ “Nền tảng số” mà dùng “hệ thống thông tin” 
cho thấy sự không cần thiết phải giải thích từ 
“Nền tảng số” ■


