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1. An toan thong tin mang va an ninh mang

trong giao dich dién tir

Van dé an toan thong tin mang va an ninh
mang trong giao dich dién tir xuat phat tur
ban chit caa “giao dich dién tir 1a giao dich
duogc thuc hién bﬁng phuong tién dién tu”!
trén moi truong dién tur (1a: moi truong mang

theo Luat Cong ngh¢ thong tin; mang theo

to ensure the consistency of the Vietnamese legal system.

Luét An toan thong tin mang; va la khong
gian mang theo Ludt An ninh mang). Trong
d6, mot trong nhitng ddi twong tac dong cua
Luat Giao dich dién tir 1a “thong diép dir ligu”
va “Thong diép dir li¢u la thong tin dugc tao
ra, duoc gui di, dugc nhan va duoc luu triv
bang phuong tién dién tir” 2. Theo quy dinh
tai Luadt Cong ngh¢ thong tin, thi chi c6 khai

ni¢m “Thoéng tin sb 1a thong tin duoc tao 1ap

! Xem: Khoan 1 Diéu 2 Dy thao Luat Giao dich dién tir (sira doi) - Dy thao.

2 Xem: Khoan 3 Piéu 2 Dy thao.
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bang phwong phap diung tin hiéu s6”. Trong
Luat An toan thong tin mang c6 khai ni¢ém
“Hé théng thong tin 1a tap hop phan clng,
phﬁn mém, va co s& dir liéu duogce thiét lap
phuc vu muc dich tao lap, cung cép, tryén
dua, thu thap, xu ly, luu tri va trao ddi thong
tin trén mang (va mang cong ngh¢ thong tin
la tap hop cac phuong phap khoa hoc, cong
ngh¢ va cong cu k¥ thuat hién dai dé san xuét,
truyén dua, thu thap, xu ly, luu trit va trao doi

thong tin s6) *. Nhu vay:

- Theo Dy thao Luat Giao dich dién tir (stra
d1) thi Luat Giao dich dién ttr diéu chinh: (1)
Giao dich dién tir; (2) Thanh phan co ban cia
giao dich dién tir (Thong di€p di li¢u; Dich
vu tin cdy nhu chit ky dién tir, dich vu tin cdy
nhu dich vu cap ddu thoi gian, dich vu chiing
thuc thong di€p dir li¢u va dich vu chir k¥ )
cong cong; Hé thong thong tin phuc vu giao
dich dién tir; An toan thong tin mang va An
ninh mang trong giao dich dién tr); (3) Bi¢n
phap bao dam va chinh sach thuc déy giao dich
dién tu.

- Luat An toan thong tin mang diéu chinh
hoat dong an toan théng tin mang, la hoat
dong bao vé thong tin va hé thong thong tin
trén mang tranh bi truy cap, st dung, tiét 10,
gian doan, sira d6i hodc phd hoai nhim bao
dam tinh nguyén ven, tinh bao mat va tinh
kha dung cua thong tin (trir hé thong thong
tin quan trong vé an ninh quéc gia do Luit An

ninh mang diéu chinh).

3 Xem: Khoan 2 Diéu 4 Luat Cong nghé thong tin.
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- Luat Cong nghé thong tin diéu chinh hoat
dong tng dyng, cac bién phap bao dam tGng
dung cong ngh¢ thong tin (voi nghia cong nghé
thong tin 1a tap hop cac phuong phap khoa hoc,
cong nghé va cong cu k¥ thuat hién dai dé san
Xuét, truyén dua, thu thap, xt 1y, luu trit va trao

d6i thong tin s6)...

Vi vdy, van d& an toan thong tin mang va an
ninh mang trong giao dich dién tur chi nén quy
dinh trong Luat Giao dich dién tir theo phuong
phép vién dan Luat Cong nghé thong tin, Luat

An toan thong tin mang va Luat An ninh mang.

Vin dé an toan thong tin mang va an ninh
mang trong giao dich dién tw dwoc quy dinh tai
Chuong VII Dy thdo Ludt Giao dich dién ti
(sira doi). Theo d6:

- Pidu 53 “Bao dam an toan thong tin
mang va an ninh mang” Dy thao quy dinh:
“Co quan, t6 chirc, cd nhén tudn thii quy dinh
ciia phdp ludt vé an toan théng tin mang va
an ninh mang khi tién hanh cdc giao dich dién
¥, Tac gia cho rang, ndi dung quy dinh néu
trén méi chi 1a nghia vu ciia cia co quan, t6
chuc, ca nhan trong viéc tuan thu quy dinh
ctiia phap luat vé an toan thong tin mang va
an ninh mang khi tién hanh cac giao dich dién
tir mang tinh thu dong ma chua thé hién duoc
quyén chu dong cua cac co quan quan 1y nha
nudce trong viéc bdo ddm an toan thong tin
mang va an ninh mang. Mat khac, theo quy
dinh tai khoan 4 Diéu 3 “Giai thich tir ngi”

ctia Dy thao, thi mot trong nhiing d6i tugng

4 Xem: Khoan 2 Diéu 3 Luat An toan thong tin mang va khoan 2 Diéu 4 Luat Cong nghé thong tin.
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tac dong cua Ludt nay la phuong tién dién tir
(la phan cirng, phan mém... hodc phwong tién
dien twr khdac hoat dong dwa trén cong nghé
thong tin, cong nghé dién, dién tw, ky thudt
56, tir tinh, tuyén dan, quan hoc, dién tie hodc
cong nghé khac twong tw). Va viéc bao dam
an toan phan citng, phan mém... hodc phwong
tién dién tw khac hoat dong dwa trén cong
nghé thong tin... lai dugc thuc hién theo Luat
Cong nghé thong tin. Do vdy, cin stra doi theo
hudéng quy dinh viéc bdo dam an toan thong
tin trong giao dich dién ti khong chi duogc
thyc hién theo quy dinh ciia Luat An toan
thong tin mang va Luat An ninh mang ma con
duoc thuc hién theo quy dinh cta Luat Cong

nghé thong tin.

Tt nhing 1y do trén, tac gia kién nghi stra

d6i Piéu 53 Dy thao nhu sau:

“DPiéu... Bio dam an toan mang, an toan
thong tin mang va an ninh mang trong giao

dich dién tir

1. Viéc bao dam an toan mang, an toan
thong tin mang va an ninh mang trong giao
dich dién tu duoc thuc hién theo quy dinh cua
Luat Cong nghé thong tin, Ludt An toan thong

tin mang va Ludt An ninh mang.

2. Co quan, t6 chirc, cd nhan tudn thi quy
dinh cia phdp ludt vé an toan mang, an todn
théng tin mang va an ninh mang khi tién hanh

cdc giao dich dién tir”.

Dong thoi, nghién ciru (néu cé thé dugc),
thi gop ndi dung quy dinh tai Didu 53 vao Diéu
52 “Bién phap bao v¢ giao dich dién t”, hoac
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chi gitr lai khoan 1 Diéu 53 (ma tac gia da kién
nghi stra doi) va chuyén 1én thanh mot khoan
ctia Piéu 4 “Nguyén tic chung tién hanh giao
dich dién tr”.

- Piédu 54 “Bao vé thong diép dir liéu” cua

Du thao quy dinh:

“1. Thong diép dir liéu dwoc phan logi va
bao dam an toan thong tin mang dua trén murc

do quan trong.

2. Thong diép dir liéu thuoc pham vi bi mdt
nha nede tudn thi quy dinh cia phdp ludt vé

bao vé bi mdt nha nuoc va co yeu.

3. Trdach nhiém cua cua Bo Thong tin va

Truyén thong:

a) Phoi hop véi cic bg, co quan Trung
wong va cac dia phuwong xdy dung, ban hanh
hodc trinh cdp c6 tham quyén ban hanh va to
chirc thuc hién van ban quy pham phdp ludt,
tiéu chudn, quy chudn ky thudt vé bao dam an
toan thong diép div liéu,

b) Té chirc danh gid rii ro, gidm sdt va
canh bdo sém vé an toan théng diép di liéu;

¢) Piéu phoi quoc gia cong tdc img ciru
khan cdp sw cé mdt an toan thong tin mang doi
voi thong diép dir liéu.

4. Trach nhiém cua co quan nha nuoc:

a) Phan logi, xac dinh danh muc thong diép
dir liéu theo murc do quan trong va thuc hién
cdc bién phap bao dam an toan thong diép dir

liéu theo quy dinh;



b) Trong truong hop uy thdac cho doanh
nghiép xdy dung va van hanh hé thong luu triv
va xw Iy thong diép dir liéu, co quan nha nuoc
chiu trach nhiém giam sat bén dwoc uy thac
thue hién cdc nghia vu bao dam an toan thong
diép dir licu.

5. Trach nhiém cua bén xu ly dir liéu:

a) Thiét lgp hé thong bao dam an todn
thong diép dir liéu toan trinh, ap dung cac bién
phap ky thudt bao dam an toan thong diép dir
liéu theo quy dinh,

b) Théng bdo kip thoi cho nguwoi diing vé su
¢6 mdt an toan thong diép dir liéu va bao cao

Bé Théng tin va Truyén théng theo quy dinh;

¢) Tudn thii quy dinh ciia phdp ludt vé xir Iy
dir liéu, chi dinh nguoi phu trach bao dam an
toan thong diép dir liéu va thiét lap bo phdn
chiu trach nhiém bao dam an toan thong diép

A

dir lieu”.

Tac gia cho rang quy dinh tai khoan 1 va
khoan 2: “Thong diép dir liu duoc phdn logi
va bao dam an toan thong tin mang dwa trén
mirc do quan trong. Thong diép dir liéu thudc
pham vi bi mat nha nuoc tudn thu quy dinh cua
phap ludt vé bdo vé bi mdt nha nwée va co yéu”

c6 mot sO bat cap sau:

Thir nhat, viée phan loai thong di€p di licu
thuc chat 1a phan loai thong tin. Theo quy dinh
tai Diéu 9 “Phan loai thong tin” va Diéu 21
“Phén loai theo cip d6 an toan hé thong thong
tin” cia Luat An toan thong tin mang, thi vé
co ban viéc phan loai thong tin dugc thuc hién

theo thudc tinh “bi mdt dé cé bién phap bao
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vé phit hop” va phan loai cip do an toan hé
thong thong tin 1a viéc xac dinh cdp do an toan
theo cép do tir 1 dén 5 dé 4p dung bién phap
ky thuat quan 1y va ky thuat nham bao vé hé
thdng thong tin pht hop theo cip do. Nhu vy,
viéc Dy thao quy dinh “Thong diép dir liéu
duoc phdn logi va bdao dam an toan thong tin
mang dua trén mirc do quan trong” 1a khong
ddng bo voi quy dinh ctua Ludt An toan thong
tin mang. Tiéu chi phén loai thong di¢p dir
liéu “...dwa trén mirc do quan trong” 1a khong
chinh xac, vi mdt thong diép du liéu cu thé
c6 thé 1a quan trong ddi véi co quan, to chirc,
c4 nhan nay nhung lai khong quan trong d6i
v6i co quan, td chtre, c4 nhan khac. Mit khac,
“thong diép dit liéu” 1a mot trong nhiing thanh
phﬁn co ban cua giao dich dién tir. Do vay,
viéc phan loai thong diép dir liéu vdi nghia la
phan loai thong tin trong hé thong thong tin
da dugc thyc hién theo quy dinh cua Luat An
toan thong tin mang. Pong thoi, “thong diép
dir liéu” da 1a ddi tugng duoc bao vé theo quy
dinh cua Luat Cong ngh¢ thong tin, Luat An
toan thong tin mang, Ludt An ninh mang va
cling da dugc quy dinh tai Piéu 53 Du thao.
Cho nén, vé k¥ thuat lap phap, dé nghi nghién
clru su can thiét quy dinh tai khoan 1 Diéu 54
Dy thao trong mbi trong quan voi quy dinh da
c6 tai Diéu 53 Dy thao.

Thir hai, quy dinh thong diép dir liéu thudc
pham vi bi mdt nha nwoc tuan thu quy dinh
cua phap ludt vé bao vé bi mdt nha nuéc va
co yéu 1a chua that chinh xac. Boi 18, giao
dich dién tur 1a giao dich dugc thuc hién b?mg

phuong tién dién tir, trong d6 thong diép dir
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liéu dugc tao ra, duwoc gui di, dugc nhan va
duoc luu trir bang phuong tién dién tir. Theo
quy dinh cta Luét Bao vé bi mat nha nudc thi
thong tin thugc pham vi bi mat nha nuéc dugc
phan loai va bao v¢ theo quy dinh ctia phap
luat bao vé bi mat nha nudc. Viéc bao vé bi
mat nha nudc dugce thuc hién theo nguyén tac
nghiém cam: “Truyén dwa bi mdt nha nudc
trén phirong tién thong tin, vién thong trdi véi
quy dinh cia phdp ludt vé co yéu; Pang tdi,
phat tan bi mdt nha nudc trén phwong tién
thong tin dai chung, mang Internet, mang mdy
tinh va mang vién thong™. Pat gia su 1a trong
thong di¢p dir liéu giao dich dién tir c6 ndi
dung thudc pham vi bi mét nha nudc, thi viéc
dang tai, phat tan bi mat nha nudc trén phuong
tién thong tin dai chung, mang Internet, mang
may tinh va mang vién thong da 1a hanh vi bi

nghiém cam.

Con viéc truyén dua bi mat nha nudc trén
phuong tién thong tin, vién thong tri v6i quy
dinh cua phap luat vé co yéu. Theo do, viéc
truyén théng tin bi mat nha nudc qua céac
phuong tién thong tin, vién thong phai ma hoa
béng mat ma cda co yéu. Do vay, tac gia kién
nghi Co quan soan thdo nghién ctru quy dinh
tai khoan 2 Diéu 54 Dy thao vi khong thudc
ndi ham cua Chuong “An toan thong tin va an
ninh mang trong giao dich dién ti”. Néu thuc
su 1a can thiét thi phai co quy dinh vé bao vé
bi mat nha nuéc ddi véi “thong diép dir liu

trong giao dich dién twr, thi chi nén quy dinh

theo phuong phap vién dan “...dwoc thuc hién

theo phap luat vé bao vé bi mdt nha nuéc”.

+ Khoan 3 va khoan 4 quy dinh vé trach
nhiém ctia BO Thong tin va Truyén thong va
trach nhiém cta co quan nha nudc trong viéc
quén 1y “thong diép dir liéu”. Xuat phat tir quan
diém “T; hong diép dir liéu la thong tin duoc tao
ra, dwoc guri di, diwoc nhdan va dwoc luu triv bcing
phirong tién dién i ¢ va van dé& dugc néu tai
khodn 3 va 4 Piéu 54 Dy thao dugc dé cap trén
phuong dién (va thudc ndi ham ctia chuong) an
toan thong tin va an ninh mang trong giao dich
dién twr, thi ndi dung quy dinh vé trach nhiém
ctia Bo Thong tin va Truyén thong tai khoan 3
va 4 Piéu 54 Dy thao chinh 1a trach nhiém cua:
Bo Thong tin va Truyén théng, duoc quy dinh
tai Didu 14 va khoan 2 Diéu 52 Luét An toan
thong tin mang; B9, nganh khac duoc quy dinh
tai cac khoan tir khoan 3 dén khoan 11 Luit An

toan thong tin mang.

Mit khéc, vé trach nhiém cua co quan nha
nudc trong viée “Phdn loai, xdc dinh danh muc
thong diép dir lieu theo mirc do quan trong va
thuce hién cac bién phap bdo dam an toan thong
diép dir liéu theo quy dinh”, thi tiéu chi phan

loai thong di€p dtr li€u “...dwa trén murc do

quan trong” 1a khong chinh xac.
+ V& quy dinh tai khoan 5 “Trach nhiém xr
ly dir ligu”, thi:

Khoan 11 Diéu 3 Dy thao quy dinh “Di liéu
la théng tin dwdi dang ky hiéu, chit viét, chiv

$6, hinh anh, ém thanh hodc dang tuwong tu”

5 Xem: Piéu 5 va Diéu 8 Luét Bao vé bi mét nha nudc nam 2018.

6 Xem: Khoan 3 Diéu 2 Dy thao.
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va khoan 2 Piéu 1 Dy thao quy dinh “Ludt nay
khéng quy dinh vé néi dung ciia giao dich”.
Cho nén “dit liéu” can duoc hiéu theo nghia la
bo phan “chu trac” cua “Thong di¢p dir ligu”
va viéc bao dam an toan dir liéu cling la mot bo
phan cua viéc bao dam an toan thong dié€p gil
lidu. Cho nén, can nghién ctru vé su can thiét
phai c6 quy dinh nay hay khong khi da sira doi

Diéu 52 nhu tac gia dé xuit.

Mit khéc, vé ngon ngir thi khoan 15 Piéu
3 ctia Dy thao quy dinh “Xr ly dir li€u 1a mot
hodc nhiéu hanh dong tac dong toi dit liéu hodc
thong diép dir liéu nhu thu thap, ghi, phan tich,
luu trir, chinh stra, truy cép, truy xuét, thu héi,
ma hoda, giai ma, sao chép, chia sé, truyén dua,
chuyén giao, x0a, huy dir liéu hoac cac hanh
dong khac co lién quan”. Do vay, cac ndi dung
quy dinh tai khoan 5 Piéu nay chua bao ham
hét trach nhiém “ctia bén xur Iy dit lieu” dbi véi
cac hoat dong xu 1y dir li€u quy dinh tai khoan
15 Piéu 3 cua Dy thao.

2. Mot s6 ndi dung khac ciia Dy thio

- Thir nhat, & nghi giai thich lai tir “xu 1y
dir liéu” - khoan 15 Diéu 3 Duy thao. Boi 1€, voi
giai thich tai khoan 11 Diéu 3 Dy théo “Dir liéu
la théng tin dwdi dang ky hiéu, chik viét, chir
s6, hinh anh, éam thanh hodc dang twong tu”
thi “xu ly dir li¢u” chi la nhiing tdc dong toi
thong tin dudi dang ky hiéu, chir viét, chir sd,
hinh anh, am thanh hodc dang tuong tu. Néu
van can thiét gitr lai ndi dung giai thich “...la
mét hodc nhiéu hanh dong tac dong toi dir liéu
hodc thong diép dir liéu nhw thu thap, ghi, phdan
tich, luu trik, chinh sira, truy cdp, truy xudt, thu

hoi, ma hoa, giai ma, sao chép, chia sé, truyén
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dua, chuyén giao, xoa, huy dir liéu hodc cac
hanh dong khéc c6 lién quan”, thi can phai
thay tir dugc giai thich “xi Iy dir liéu” bang

mot tir khac.

- Thit hai, chuyén noi dung tai diém a khoan
3 Piéu 54 1én Piéu 6 Dy thao “Noi dung quan
Iy nha nude vé giao dich dién ti” (néu viée giir
lai ndi dung diém a khoan 3 Diéu 54 Du thao
1a can thiét); dong thoi, bd sung ndi dung quan

1y an ninh mang vao khoan 6 Diéu 6 Dy thao.

- Thit ba, can chi & “theo quy dinh cua
phap luat” ndo & tit ca cac diéu luat co cum tir
nay, nhu khoan 2 Diéu 10, diém a khoan 3 Piéu
14, khoan 2 Diéu 23, khoan 1 Diéu 28, khoan 2
Diéu 34 Dy thao...

- Thit tw, (néu can thiét gitr lai ndi dung
khoan 3 va 4 Diéu 54) thi chuyén cac ndi dung
d6 vé Piéu 7 Dy thao “Trach nhiém quéan ly
nha nudc vé hoat dong giao dich di¢n ti”.

- Thir nam, nghién ctu stra doi tén va noi
dung Diéu 13 Du thao “Thong diép dit liéu co
gia tri lam chimg ¢ dé chi 16 day 1a ching ctr
giao dich dién tir, & phan biét voi chimg ctr

trong td tung dan sy, td tung hinh sy.

- Thit séu, khoan 18 Diéu 3 Dy théo sir dung
tir “Nén tang s6” va giai thich 1a “h¢ thong
thong tin tao moi truong mang...”. Tuy nhién,
khoan 17 Diéu nay lai sir dung tir “Mbi truong
dién to” 1a chua dong bo vé mat ngdn ngir.
Mit khac, tai Chuong VI “H¢ thdng thong tin
phuc vu giao dich dién tu” lai khong st dung
tir “Nén tang s6” ma dung “h¢ thong thong tin”
cho thay sy khong can thiét phai giai thich tir
“Nén tang s6” m
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