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TÓM TẮT:
An toàn thông tin (ATTT) là an toàn kỹ thuật cho các hoạt động của các cơ sở hạ tầng thông 

tin, trong đó bao gồm: an toàn phần cứng và phần mềm theo tiêu chuẩn kỹ thuật do Nhà nước 
ban hành; duy trì các tính chất bí mật, toàn vẹn, sấn sàng của thông tin trong lưu trữ, xử lý và 
truyền dẫn trên mạng. Bài viết đã nêu rõ thực trạng ATTT mạng hiện nay ở Việt Nam, đồng thời 
cũng đưa ra giải pháp phòng chông vi phạm pháp luật trên không gian mạng.

Từ khóa: thực trạng, an toàn thông tin mạng, giải pháp, phòng chông vi phạm.

1. Đặt vấn đề
Luật An toàn thông tin được ban hành năm 2015 

đã thể chế hóa các chủ trương, đường lối, chính 
sách của Đảng và Nhà nước về ATTT, đáp ứng yêu 
cầu phát triển bền vững kinh tế - xã hội, bảo vệ 
thông tin và hệ thông thông tin, góp phần bảo đảm 
quốc phòng, an ninh, chủ quyền và lợi ích quốc gia 
trên không gian mạng. Theo đó: “ATTT mạng là sự 
bảo vệ thông tin, hệ thống thông tin trên mạng 
tránh bị truy nhập, sử dụng, tiết lộ, gián đoạn, sửa 
đổi hoặc phá hoại trái phép nhằm bảo đảm tính 
nguyên vẹn, tính bảo mật và tính khả dụng của 
thông tin”.

Trải qua 35 năm đổi mới, hệ thống thông tin của 
Việt Nam có sự phát triển mạnh mẽ, phục vụ đắc 
lực sự lãnh đạo, quản lý, điều hành của Đảng, Nhà 
nước, đáp ứng nhu cầu thông tin của xã hội, góp 

phần đảm bảo quốc phòng, an ninh của đất nước. 
Lĩnh vực viễn thông, Internet, tần số vô tuyến điện 
có sự phát triển mạnh mẽ, đạt được mục tiêu số hóa 
hoàn toàn mạng lưới, phát triển nhiều dịch vụ mới, 
phạm vi phục vụ được mở rộng, bước đầu hình 
thành những doanh nghiệp mạnh, có khả năng vươn 
tầm khu vực, quốc tế. Hệ thống bưu chính chuyển 
phát, báo chí, xuất bản phát triển nhanh cả về số 
lượng, chất lượng và kỹ thuật nghiệp vụ, có đóng 
góp quan trọng cho sự phát triển kinh tế - xã hội; 
đảm bảo quốc phòng, an ninh, đối ngoại của đất 
nước.

Tuy nhiên, tình hình an ninh thông tin ở Việt 
Nam đã và đang có những diễn biến phức tạp. Các 
cơ quan đặc biệt nước ngoài, các thế lực thù địch, 
phản động tăng cường hoạt động tình báo, gián 
điệp, khủng bố, phá hoại hệ thống thông tin; tán 
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phát thông tin xấu, độc hại nhằm tác động chính trị 
nội bộ, can thiệp, hướng iái chính sách, pháp luật 
của Việt Nam. Gia tăng hoạt động tấn công mạng 
nhằm vào hệ thống thông tin quan trọng quốc gia, 
hệ thông thông tin quan trọng về an ninh quốc gia. 
Theo thông kê, trung bình mỗi năm, qua kiểm tra, 
kiểm soát các cơ quan chức năng đã phát hiện trên 
850.000 tài liệu chiến tranh tâm lý, phản động, ân 
xá quốc tế, tài liệu tuyên truyền tà đạo trái phép; 
gần 750.000 tài liệu tuyên truyền chống Đảng, 
Nhà nước được tán phát vào Việt Nam qua đường 
bưu chính. Từ năm 2010 đến năm 2019 đã có 
53.744 lượt cổng thông tin, trang tin điện tử có tên 
miền .vn bị tấn công, trong đó có 2.393 lượt cổng 
thông tin, trang tin điện tử của các cơ quan Đảng, 
Nhà nước “.gov.vn”, xuất hiện nhiều cuộc tấn 
công mang màu sắc chính trị, gây ra những hậu 
quả nghiêm trọng.

2. Nội dung
2.1. An toàn, an toàn thông tin
Theo từ điển tiếng Việt: An toàn được hiểu là 

trạng thái mà con người, thiết bị, môi trường được 
bảo vệ, phòng chống lại những tác nhân nguy hại 
có thể phát sinh (hoặc tiềm ẩn) do các nguyên nhân 
chủ quan, khách quan trong cuộc sông.

An toàn thông tin mạng “là sự bảo vệ thông tin, 
hệ thông thông tin trên mạng tránh bị truy nhập, sử 
dụng, tiết lộ, gián đoạn, sửa đổi hoặc phá hoại trái 
phép nhằm bảo đảm tính nguyên vẹn, tính bảo mật 
và tính khả dụng của thông tin”.

An ninh mạng “là sự bảo đảm hoạt động trên 
không gian mạng không gây phương hại đến an 
ninh quôc gia, trật tự, an toàn xã hội, quyền và lợi 
ích hợp pháp của cơ quan, tổ chức, cá nhân”.

2.2. Tội phạm sử dụng công nghệ cao
Hiện nay luật pháp của nhiều nước ưên thê giới 

như Australia, Mỹ, Anh đã có định nghĩa liên quan 
đến tội phạm này, như: tội phạm công nghệ cao 
(high-tech crime), tội phạm máy tính (computer 
crime), tội phạm liên quan đến máy tính (computer- 
related crime), tội phạm mạng (cybercrime),...

Trong Luật Hình sự của Australia, tội phạm 
công nghệ cao (high-tech crime) được định nghĩa là 

“sự xâm nhập máy tính một cách trái phép; sự sửa 
đổi trái phép dữ liệu bao gồm việc phá hủy dữ liệu; 
tấn công từ chối dịch vụ (DoS); tấn công từ chối 
dịch vụ phân tán (DDoS); tạo ra và phân phối phần 
mềm độc hại”.

Theo Từ điển Luật học Blacks Law, tội phạm 
máy tính (computer crime) được định nghĩa là: “tội 
phạm đòi hỏi về kiến thức công nghệ máy tính, 
chẳng hạn như phá hoại hoặc ăn cắp dữ liệu máy 
tính hay sử dụng máy tính để thực hiện một số tội 
phạm khác”.

Tại Việt Nam, theo khoản 1 Điều 3 Nghị định sô' 
25/2014/NĐ-CP của Chính phủ ngày 07 tháng 4 
năm 2014 quy định: “Tội phạm sử dụng công nghệ 
cao là hành vi nguy hiểm cho xã hội được quy định 
trong Bộ luật Hình sự có sử dụng công nghệ cao

Theo khoản 1 Điều 3 của Luật Công nghệ cao 
năm 2008 quy định: “Công nghệ cao là công nghệ 
có hàm lượng cao về nghiên cứu khoa học và phát 
triển công nghệ; được tích hợp từ thành tựu khoa 
học và công nghệ hiện đại; tạo ra sản phẩm có chát 
lượng, tính năng vượt trội, giá trị gia tăng cao, thân 
thiện với môi trường; có vai trò quan trọng đối với 
việc hình thành ngành sản xuâ't, dịch vụ mới hoặc 
hiện đại hóa ngành sản xuất, dịch vụ hiện có”.

2.3. Thực trạng an toàn thông tin mạng trên thế 
giới và tại Việt Nam

2.3.1. Thực trạng an toàn thông tin mạng trên thế 
giới

Trong cuộc CMCN 4.0, thông tin là một dạng tài 
nguyên. Chính vì thế, đảm bảo an ninh, ATTT là 
nhiệm vụ quan trọng và câ'p thiết. Tuy nhiên, hiện 
nay, các môi đe dọa từ không gian mạng không 
ngừng tăng lên và thay đổi nhanh chóng.

Tình hình ATTT mạng diễn biến phức tạp, liên 
tục xảy ra các vụ tấn công, xâm nhập, đánh cắp dữ 
liệu trên hệ thông mạng của các cơ quan chính phủ, 
các cơ sở an ninh quốc phòng, tập đoàn kinh tế, cơ 
quan truyền thông của nhiều quốc gia. Ví dụ như 
các vụ tâ'n công vào hệ thông thư điện tử của Bộ 
Ngoại giao Mỹ, hệ thô'ng máy tính của Nhà trắng, 
Hạ viện Đức, Bộ Ngoại giao Australia,...

Tài chính là mục tiêu lớn nhâ't thúc đẩy tin tặc
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hành động, với 73% số lượng các cuộc tấn công 
mạng; chính trị, tình báo là mục tiêu lớn thứ hai, với 
21% các cuộc tấn công.

2.3.2. Thực trạng an toàn thông tin ở Việt Nam
Năm 2011, có trên 1.500 cổng thông tin Việt 

Nam bị tin tặc sử dụng mã độc gián điệp dưới hình 
thức tập tin hình ảnh xâm nhập, kiểm soát, cài mã 
độc thay đổi giao diện trang chủ.

Trong năm 2012 - 2013, Bộ Công an đã phát 
hiện gần 6.000 lượt cổng thông tin, trang tin điện tử 
của Việt Nam (trong đó có hơn 300 trang của cơ 
quan nhà nước) bị tân công, chỉnh sửa nội dung và 
cài mã độc.

Năm 2014, sau sự kiện giàn khoan HD 981 hạ 
đặt trái phép trong vùng đặc quyền kinh tế Việt 
Nam, tin tặc nước ngoài đã tấn công hơn 700 trang 
mạng Việt Nam và hơn 400 trang trong dịp Quốc 
khánh (2/9) để chèn các nội dung xuyên tạc chủ 
quyền của Việt Nam với quần đảo Hoàng Sa.

Vào cuối năm 2014, tin tặc cũng đã mở đợt tấn 
công vào trung tâm dữ liệu của VCCorp khiến 
nhiều tờ báo mà công ty này đang vận hành kỹ 
thuật nhưSoha, Kenhl4... bị tê liệt.

Năm 2015, có trên 2.460 website của các cơ 
quan, doanh nghiệp bị xâm nhập. Nguy cơ từ mã 
độc và Internet of Things (IoT) bùng nổ tạo “thị 
trường” lớn cho hacker là những nguy cơ an ninh 
mạng mà người dùng phải đối mặt.

Nổi bật trong năm 2016 là cuộc tấn công mạng 
vào một số màn hình hiển thị thông tin chuyến bay 
tại khu vực làm thủ tục chuyên bay của các sân bay 
quốc tế Tân Sơn Nhất, sân bay quốc tế Nội Bài, sân 

bay quốc tế Đà Nang, sân bay Phú Quốc. Các màn 
hình của sân bay đã bị chèn những hình ảnh và nội 
dung xuyên tạc về biển Đông.

Năm 2017, mã độc tống tiền (ransomware) có 
tên là Wanna Cry trở thành mối nguy hiểm. Tại 
Việt Nam, ghi nhận hơn 100 máy tính bị nhiễm độc. 
Wanna Cry là một loại mã nhiễm độc tấn công vào 
máy nạn nhận qua tệp tin đính kèm email hoặc 
đường link độc hại.

Năm 2018, thiệt hại do virus máy tính gây ra đối 
với người dùng Việt Nam đã lên mức kỷ lục 14.900 
tỷ đồng, tương đương 642 triệu USD, nhiều hơn 
21 % so với mức thiệt hại của năm 2017.

Theo số liệu của Bộ Thông tin và Truyền thông, 
trong tổng số 3.159 cuộc tấn công mạng vào các hệ 
thống thông tin tại Việt Nam trong 6 tháng đầu năm 
2019, có 968 cuộc tấn cồng thay đổi giao diện, 635 
cuộc tấn công cài mã độc (Malware) và 1.556 cuộc 
tâ'n công lừa đảo.

Trong 4 tháng đầu năm 2020, tổng cộng 1.056 
cuộc tấn công mạng vào các hệ thông thông tin tại 
Việt Nam dẫn đến sự cố (553 Phishing, 280 
Deface, 223 Malware). Hơn 73.000 camera IP trên 
thế giới, trong đó có gần 1.000 camera tại Việt 
Nam đang bị theo dõi. Nguyên nhân là do người 
dùng chưa có thói quen quan tâm đến an ninh của 
những thiết bị này, không thay đổi mật khẩu mặc 
định của hệ thống trước khi kết nối Internet. Bảo 
mật các thiết bị loT là rất quan trọng, đặc biệt khi 
người dùng chưa có thói quen quan tâm đến an ninh 
cho các thiết bị này.

Trong năm 2019, số cuộc tấn công mạng vào 
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các hệ thống thông tin Việt Nam có chiều hướng 
giảm (khoảng 45,9%) so với cùng kỳ năm 2018.

Trong 4 tháng đầu năm 2020, số cuộc tấn công 
mạng vào các hệ thống thông tin tại Việt Nam đã 
giảm (khoảng 51,4%) so với cùng kỳ năm 2019.

Đạt được những kết quả trên cho thây việc nâng 
cao nhận thức, kỹ năng về đảm bảo an toàn, an 
ninh mạng cho các cơ quan, tổ chức và người dùng, 
thông qua các hội nghị, hội thảo cũng như các 
chương trình tập huấn, diễn tập. Bên cạnh đó, các 
quy định, chế tài pháp luật đã đầy đủ và có tính răn 
đe hơn như sự ra đời của Luật An ninh mạng có 
hiệu lực từ ngày 01/01/2019. Sự phôi hợp và tuân 
thủ của các tổ chức Internet lớn trên thế giới với 
luật pháp Việt Nam cũng tốt hơn. Đặc biệt, nhận 
thức về ATTT của tổ chức, cá nhân đã được nâng 
cao, các biện pháp phòng vệ chủ động đã tốt hơn, 
công tác đánh giá an toàn thông tin được thực hiện 
nhiều hơn.

Trong Chỉ thị 01/CT-BTTTT ngày 03/01/2020 
về định hướng phát triển ngành Thông tin và 
Truyền thông năm 2020, Bộ trưởng Bộ Thông tin 
và Truyền thông đã nhấn mạnh: “An toàn, an ninh 
mạng là điều kiện tiên quyết để phát triển Chính 
phủ điện tử và chuyển đổi số, do đó phải đi trước 
một bước.”

Chỉ thị 01 nêu rõ các chỉ tiêu cần đạt được trong 
năm 2020 của lĩnh vực an toàn, an ninh mạng như: 
100% cơ quan, tổ chức tại Việt Nam triển khai bảo 
vệ an toàn, an ninh mạng theo mô hình 4 lớp; 100% 
bộ, ngành, địa phương triển khai các giải pháp điều 
hành, giám sát an toàn, an ninh mạng, phòng chông 
mã độc tập trung, kết nối chia sẻ thông tin với 
Trung tâm giám sát an toàn không gian mạng quốc 
gia của Bộ Thông tin và Truyền thông.

2.3.3. Sự nguy hiểm của mã độc và một số vấn đề 
cần lưu ý khi sử dụng các ứng dụng trực tuyến

Đã có nhiều cuộc tấn công mạng diễn ra trên 
phạm vi toàn thế giới gây những thiệt hại to lớn về 
kinh tế - xã hội. Đặc biệt khi dư luận xã hội quan 
tâm nhiều tới tình hình diễn biến của dịch bệnh 
Covid-19 và các thông báo, hướng dẫn về phòng 
dịch của cơ quan chức năng, các tổ chức y tế thì tin 

tặc đã gia tăng giả mạo các thông báo, hướng dẫn 
này để phát tán mã độc và thực hiện các cuộc tấn 
công lừa đảo. Hơn nữa, khi các quốc gia trên thế 
giới triển khai các biện pháp cách ly, giảm giao tiếp 
xã hội để hạn chế lây lan dịch bệnh, nhiều cơ quan, 
tổ chức, doanh nghiệp chuyển sang làm việc trên 
môi trường mạng trong thời gian ngắn dẫn đến một 
số hạn chế, như:

(1) Tin tặc can thiệp vào dữ liệu trực tuyến 
như thay đổi nội dung, chèn các nội dung không 
phù hợp;

(2) Nhà sản xuất ứng dụng thu thập trái phép dữ 
liệu cá nhân của người dùng và chia sẻ với các bên 
thứ ba mà người dùng không biết;

(3) Dữ liệu bí mật nhà nước, bí mật kinh doanh, 
bí mật nội bộ của các cơ quan, tổ chức, doanh 
nghiệp bị lộ khi người dùng trao đổi qua các ứng 
dụng trực tuyến;

(4) Tin tặc thông qua tấn công các ứng dụng trực 
tuyến để kiểm soát camera, micro trên thiết bị của 
người dùng;

(5) Lượng người dùng tăng đột biến nhưng nhà 
sản xuất không kịp thời nâng cấp phần mềm, 
hạ tầng kỹ thuật phù hợp dẫn đến chất lượng dịch 
vụ giảm.

3. Giải pháp phòng, chông vi phạm pháp luật 
trên không gian mạng

3.1. Cơ sở pháp lý
Bộ luật Hình sự năm 2015 sửa đổi bổ sung năm 

2017 (Gọi tắt là Bộ luật Hình sự) có hiệu lực thi 
hành từ ngày 01/01/2018 (gồm 26 Chương và 526 
Điều), trong đó các hành vi vi phạm pháp luật trên 
không gian mạng được quy định tại Mục 2. Tội 
phạm trong lĩnh vực công nghệ thông tin, mạng 
viễn thông Chương XII gồm các Điều 285 đến 294.

Luật An toàn thông tin 2015 có hiệu lực thi hành 
từ ngày 01/7/2016 (gồm 8 Chương và 54 Điều).

Luật An ninh mạng 2018 có hiệu lực thi hành từ 
ngày 01/01/2019 (gồm 7 Chương, 43 Điều) [6].

3.2. Các biện pháp:
Thứ nhất: Giáo dục nâng cao nhận thức về bảo 

vệ chủ quyền quốc gia, các lợi ích và sự nguy hại 
đến từ không gian mạng.
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Ngày nay, quan niệm về lãnh thổ, chủ quyền, 
biên giới của một quốc gia không chỉ là đất liền, hải 
đảo, vùng biển và vùng trời, mà cả lãnh thổ không 
gian mạng, chủ quyền không gian mạng. Theo đó, 
lãnh thổ không gian mạng là một bộ phận hợp 
thành lãnh thổ quốc gia, nơi xác định biên giới 
mạng và thực thi chủ quyền quốc gia trên không 
gian mạng.

Thứ hai: Tuyên truyền, phổ biến, giáo dục các 
quy định của pháp luật về quản lý không gian 
mạng.

Các hình thức giáo dục cần được vận dụng đa 
dạng, phong phú và linh hoạt như: phôi hợp giữa cơ 
quan chức năng với các cơ quan, địa phương, đơn vị, 
doanh nghiệp, cơ sở giáo dục tổ chức nói chuyện 
chuyên đề, phổ biến pháp luật; tuyên tuyền Luật 
An ninh mạng; các cuộc thi tìm hiểu về ATTT; góp 
ý xây dựng chương trình giáo dục ATTT mạng của 
các cơ sở giáo dục hoặc tham gia biên soạn các tài 
liệu liên quan đến ATTT mạng.

Thứ ba: Bồi dưỡng kỹ năng nhận diện các âm 
mưu, thủ đoạn tấn công mạng và các hình thái phát 
sinh trên không gian mạng.

Hoạt động tấn công không gian mạng rất đa 
dạng và tinh vi như: làm mất kết nối Internet, đánh 
sập các website của chính phủ, cơ quan, đơn vị, nhà 
trường, doanh nghiệp; giả mạo các website nhằm 
lừa đảo; cài gắm vào máy tính cá nhân hoặc lấy tài 
khoản và mật khẩu; đánh cắp dữ liệu cá nhân (hình 
ảnh, file, video); tấn công bằng mã độc (theo tệp 
đính kèm trong email hoặc ẩn trong quảng cáo 
Skype); tấn công ẩn danh bằng những phần mềm 
độc hại (phần mềm diệt virus, các trình duyệt); tấn 
công qua usb, đĩa CD, địa chỉ IP, server,...

Thứ tư: Nâng cao ý thức phòng tránh, tự vệ 
và sử dụng biện pháp kỹ thuật để khắc phục hậu 
quả trong trường hợp bị tấn công trên không 
gian mạng.

Nêu cao ý thức chính trị, trách nhiệm, nghĩa vụ 
công dân đối với nhiệm vụ bảo vệ không gian 
mạng quốc gia. Tuân thủ quy định của pháp luật về 
bảo vệ an ninh mạng; kịp thời cung cấp thông tin 
liên quan đến an ninh mạng, nguy cơ đe dọa an ninh 
mạng và các hành vi xâm phạm khác, thực hiện 
yêu cầu và hướng dẫn của cơ quan quản lý nhà 
nước có thẩm quyền; giúp đỡ, tạo điều kiện cho 
người có trách nhiệm tiến hành các biện pháp bảo 
vệ an ninh mạng.

Thứ năm: Phát huy vai trò, trách nhiệm của các 
cơ quan chuyên trách an ninh mạng, lãnh đạo, quản 
lý các địa phương, cơ quan, đơn vị, doanh nghiệp, 
nhà trường trong giáo dục nâng cao ý thức làm chủ 
và bảo vệ không gian mạng.

4. Kết luận
Trong thời đại cách mạng công nghiệp 4.0, an 

ninh thông tin ngày càng trở thành một nội dung 
quan trọng của an ninh quốc gia. Nghiên cứu về an 
ninh thông tin, bảo đảm an ninh thông tin luôn là 
một yêu cầu bức thiết. Ngày nay, an ninh thông tin 
dần trở thành một bộ phận quan trọng của an ninh 
quốc gia. Nguy cơ gây mất an ninh thông tin là mối 
đe dọa lớn và ngày càng gia tăng đối với an ninh 
quốc gia. Bài viết tập trung phân tích, làm rõ tình 
hình an ninh thông tin ở Việt Nam trong điều kiện 
hiện nay, chỉ rõ những vấn đề đang đặt ra ttong bảo 
đảm an ninh thông tin và các giải pháp trọng tâm 
nhằm nâng cao hiệu quả bảo đảm an ninh thông tin 
của Việt Nam thời gian tới ■
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ABSTRACT:
Information security is the practice of protecting information, ensuring confidentiality, 

integrity and availability of information, and securing information transmission and information 
infrastructure. Information security includes hardware and software security according to 
technical standards promulgated by the state. This paper provides an overview on information 
security in Vietnam and proposes solutions to prevent violations of law in cyberspace.
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