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1. Thực trạng hoạt động thương mại điện 
tửởViệtNạm

Trong bối cảnh thế giới đang bước vào cuộc 
cách mạng công nghiệp 4.0, thươngmại điện tử 
hiện đạng nhận được sự quan tâm rât nhiêu của 
các qụốc gia vì sự đóng gop lớn cho tăng trưởng 
kinh tế. Cung với xu the phat triển công nghệ trên 
thế giới, thương mại điện tử tại Việt Nam đang 
từng bước được hình thành, tăng trưởng mạnh 
mẽ và giữ vai trò quan trọng trong hệ thống phân 
phối hang hóa.

Việt Nam được đánh giá là một trong những 
thị trương thương mại điện tử có toe độ phát triển 
nhanh nhất khu vực Đông Nam Á (chỉ xếp sạu 
Indonesia) với mức tăng trưởng cao (từ 25% đến 
30%) liên tục từ năm 2015 (khoảng 4 tỷ USD) 

' trở lại đây. Năm 2020, quy mô thị trường thương 
mại điện tử lên tới khoang 13 tỷ USD2.

Vai trò của thương mại điện tử cũng trở lên 
quan trọng hơn khi tỷ trọng doanh thu từ thương 
mại điện tử trên tổng mức bán lẻ hàng hóa liên 
tục tăng cao, năm 2018 là 3,6%, năm 2019 là

1 Khoa Cảnh sát kinh tể - Học viện Cành sát nhân dân.
2 Cục Thương mại điện tử và Kinh tế số (Bộ Công Thương), Báo cáo chì số thương mại điện tử Việt Nam năm 2020.
3 Cục Thương mại điện tử và Kinh tế số (Bộ Công Thương), Báo cáo chi sô thương mại điện tử Việt Nam năm 2020.
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4,2%. Số lượng người tham gia mua sắm trực 
tuyến trên các nên tảng thương mại điện tử cũng 
tăng cao, lên khoảng 40 triệu người trong năm 
2020. Giá trị mua sam bình quân đầu người đạt 
202 USD. Trong số 10 sàn thương mại điện tử có 
tổng sổ lượt truy cập Website cao nhất thị trường 
Đông Nam Á thì co tới 5 doanh nghiệp của Viẹt 
Nam gồm: Tiki, Sendo, thegioididong, Điên máy 
xanh và FPT shop. Theo bảng xêp hạng các 
doanh nghiệp thựơng mại điện từ hàng đâu của 
VỊệt Nam cho thấy Shoppee Việt Nam đang dẫn 
đầu về lượng truy cap với các mô hình thương 
mại điện tử phổ biến hiên nay là B2C (doanh 
nghiệp với người tiêu dùng), B2B (doanh nghiệp 
với doanh nghiệp), C2C (người tiêu dùng với 
người tiêu dùng), C2B (người tiêu dùng với 
doanh nghiệp)3.,

Cùng vơi tốc độ phát triển cao của thương 
mại điện từ, thời giãn gần đây ở nước ta đa 
chứng kiến sự phát triển mạnh mẽ của dịch VU 
logistics, chuyên phát chặng cuối và hoàn tất 
đơn hàng. Theo khảo sát của Hiệp hội thương
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mại điện tử cho thấy, hiện nay Việt Nam có hon 
50 đon vị giao hàng nhanh qụy mô lớn nhỏ. Các 
hãng chuyên phát nhanh quốc tế lớn nhất phải 
kể đến đó la DHL, FeDex, UPS... Tại thị 
trường giao nhận hàng hóa trong nước, Tông 
công ty Bưu điện Việt Nam (VietNam post) là 
doanh nghiệp cung câp dịch vụ chuyên phát 
đựợc 61% các đon vi ban hàng trực tuyến thuê, 
tiêp đó là Công ty Bưu chính Viettel (Viettel 
Post) với tỷ lệ 25%, EMS là 5%, giao hàng 
nhanh là 1%... bên cạnh đó cũng chúng kiến sự 
tham gia và phát triển mạnh mẽ của một sỗ 
doanh nghiệp khởi nghiệp Logistic khác. Hon 
80% lượng khách mua hàng ưu tiên dịch vụ 
thanh toán theo hình thức Ship CoD, có nghĩa là 
khách hàng chỉ thanh toán khi đã xem hàng và 
nhận hàng. Các hình thức thanh toán trực tuyến 
thông qụa thẻ ngân hàng, tài khoản thanh toán 
trực tuyên như Paypal, Payoneer... cũng ngày 
càng phô biên, cùng với các hình thức thanh 
toán trung gian như Bảo Kim, Momo, 
Zalopay... sẽ giúp người dùng thuận lợi hon 
trong việc mua và bán hàng4.

4 Cục Thương mại điện tử và Kinh tế số (Bộ Công Thương), Báo cáo chi số thương mại điện tử Việt Nam năm 2020.
5 Cục Thương mại điện từ và Kinh tế số (Bộ Công Thương), Báo cáo chì số thương mại điện tử Việt Nam năm 2020.

2. Thực trạng buôn lậu, gian lận thương 
mại và hang giả thông qua hoạt động thương 
mại điện tử tại Việt Nam

Bên cạnh những mặt tích cực, hoạt động 
thượng mại điện tử ở nước ta hiện nay còn bộc lộ 
nhiêu hạn chê, bât câp, nguy cơ gây bât ôn cho 
nền kinh tế. Theọ sỗ liệu cua Cục Thương mại 
điện tử và Kinh tê sô, Bộ Công thượng, từ năm 
2018 đến năm 2021, tổng số san phẩrnvi phạm 
đã bị gỡ trên các sàn là 35.943 và hơn 3.000 tài 
khoản trên các sàn bị khóa. Trong khi đó 90% 
giao dịch trên mạng hiện nay không có hóa đơn 
chứng từ. Riêng ưong 6 tháng đâu năm 2021, các 
cơ quan chức năng kiêm tra 2.403 vụ, phát hiện 
xử ly 2.213 vụ vi phạm, xử phạt hành chính 16,3 
tỷ đong, giá tri hang hóa hộn 40 tỷ đồng5. Điển 
hình như: đầu tháng 7, Tổng cục Quản lý thị 
trường phối hợp VƠI Bộ Tư lệnh Cảnh sat cơ 
động đã phát hiện, khám xét kho hàng rộng hơn 
10.000 m2 tại Thành phổ Lào Cai, thugiư gận 
160.000 sản phẩm hàng tiêụ dùng là giầy, quần 
áo, túi xách... không rõ nguồn gốc, xuat xứ, nghi 
giả mạo nhiêu thương hiệu lớn, được chủ hàng 
tập kết và sử dụng hình thức bán hàng online trên 
các website bán hàng, mạng xã hội đê tiêu thụ 
đến khách hàng trong toàn quốc.

Thực tiền cho thấy, một sổ phương thức, thủ 
đoạn điên hình của các đôi tượng lợi dụng hoạt 
động thương mại điện tử bụôn lậu, gian lậu 
thương mại ỹà hàng giả bao gồm:

Thứ nhất, lợi dụng việc thành lập dễ dàng, 
quản lý và giám sát lỏng lẻo các website, các đôi 
tượng đã thành lập các website hoạt động Uong 
thời gian ngăn đê bán hàng hóạ không có hóa 
đơn chứng từ, không rõ nguon gốc xuất xứ, hàng 
giả, hàng nhái... Sau đó đóng các website lại và 
lập các website mới để hoạt động, lẩn tránh quản 
lý của các cơ quan chức năng.

Thứ hai, Chưa có quy định cụ thể về cơ chế 
giám sát, xử lý cũng như trách nhiệm, nghĩa vụ 
cùa những người bán trên sàn thương mại điện 
tử. Lợi dụng việc đăng ký tài khoản tại các sàn 
giao dịch thương mại điện, tử, các nền tảng 
mạng xã hội dễ dàng, các đổi tượng thành lập 
các gian hàng trên các sàn giao dịch thương 
mại điện tử và bán hàng livestream trên các 
trang mạng xã hội đê bán các loại hàng hóa 
không có hóa đơn chứng từ hợp pháp, hàng giả, 
hàng nhái... Khi bị phát hiện thì chỉ bị XU lý 
tương đối nhẹ như đóng tài khoản, phạt hành 
chính... so với lợi nhuận thu được không đáng 
kê. Do đó, không tạo được tính răn đe của pháp 
luật đối với các hành vi vi phạm. Điển hình 
như: Ngày 16/4/2021, Phòng Cảnh sát kinh tế 
Công an thành phố Hà Nội phối họp với Cue 
Cảnh sát kinh te Bộ Công an đã kham phá ổ, 
nhóm đối tượng có,hành vi sản xuất, buồn bán 
hàng giả là thực phẩm chức năng sâm ALIPAS, 
thuoc Seduxen... do Trần Minh Đức (sinh năm: 
1993, nơi ở: thôn Yên Sơn, xã Lãng Công, 
huyện Sông Lô, Vĩnh Phúc) cầm đầu cọ hành VI 
sản xuất, buôn bán 400 hộp thực phẩm chức 
năng sâm ALIPAS giả, trị giá tính theo giá trị 
hàng thật là 300 triẹu đông. Các đối tượng đã 
rao bán các ,sản phẩm thực phẩm chức nang, 
thuốc giả, đồ chới tình dục, thuốc tăng cường 
sinh ly... không rõ nguồn gổc, xuất xứ trên các 
trang Facebook, các website thương mại điện 
tử như Lazada, Shoppee..,.

Thứ ba, tình trạng “thẩm lậu ” hàng hóa vào 
thị trường Việt Nam thông qua sàn thương mại 
điện từ, mạng xã hội, website bán hàng, gây that 
thu về thuế cho Nhà nước. Bởi cùng vơi sư hiện 
diện của các sàn thương mại điện tử qụốc tế ở 
Việt Nam, các đổi tượng dễ dàng mua sắm hàng



số 3/2022 - Năm thứ mười bảy

NghêLuât

hóa trên các gian hàng thương mại điện từ quốc 
tệ với giá rẻ, sau khi hàng hóa được vân chuyên 
về Việt Nam sẽ được các đầu nậu tập kểt và thẩm 
lậu vào thị trường Việt Nam.

3. Một số khó khăn, vưóiĩg mắc khi phát 
hiện, xử lý

Thứ nhất, khó khăn lớn phất mà các lực 
lượng chức năng đang phải đôi mặt trong việc 
ngăn chặn các hành vi lợi dụng thương mại điện 
tử đê buôn lậu, gian lận thương mại và hàng giả 
là việc các đối tượng không có cửa hàng7 chị 
thông qua các website bán hàng, mạng xã hội đê 
quảng bá, giới thiệu sản phàm, sau đó chuyên 
hàng và thanh toán trực tiếp theo thỏa thuận. Bện 
cạnh đó, hàng hóa được phân tán nhỏ lẻ, cất giấu 
ở nhiêu nơi, thậm chí chỉ bán hàng qua cộng tác 
viên, trung gian, các website được tạo ra và đóng 
lại trong thơi gian ngắn khiến lực lượng chức 
năng khó kiểm soát? Hơn nữa, phần lớn các 
website thương mại điện tử được xây dựng và 
quản lý trên hệ thông máy chủ không năm trên 
lanh thổ Việt Nam, dan đen việc kiểm soát, định 
danh tài khoản người bán, đăng tải chào bán, 
chào mua trên các sàn thương mại điện tử gặp 
khó khăn nhất định, tạo kẽ hơ để các đối tượng 
lợi dụng đưa hàng hóa vi phạm lên bày bán công 
khai trên các sàn này.

Thứ hai, giao dịch điện từ giữa người bán 
hàng online với người mua hàng hóa được thiêt 
lập thông qua các hoạt động điẹn tử còn nhiều 
quy định bat cập. Theo Điều 33, 34 Luật Giao 
dịch điện tử năm 2005: Hợp đông điện tử là 
hợp đồng được thiết lập dưới dạng thông tin dữ 
liệu, chung cứ điện từ được lưu trừ dươi dạng 
tín hiệu điện từ trong máy tính hoặc trong các 
thiết bị các bộ nhớ ky thuật số có liên quan đến 
vụ việc tranh châp. Đê thu thập được những 
dau vet điện tử trên, cần sử dụng kỹ thuật, công 
nghệ máy tính và phần mềm phu họp để có the 
phục hồi lại những “dấu vết điện tử” đã bị xóa, 
bị ghi đè, những dừ liệu tôn tại dưới dạng ân, 
đã mã hóa... để làm cho có thể đọc được hoặc 
ghi lại dưới hình thức có thê đọc được, sử dụng 
làm bằng chứng pháp lý trước các cơ quan chức 
năng. Tuy nhien, cách thức thu thập chứng cứ 
điệp từ như thế nào? Quy trình ra sao? Thẩm 
quyền, thủ tục yêu cầu cung cấp dữ liệu điện tử 
của cơ quan điều tra và nghĩa vụ chuyển giao 
dữ liệu điện tử khi được yeu cầu của cac dờn vị 
cung cấp dịch vụ sàn thương mại điện tử, mạng 
xã hội... hiện chưa có quy định cụ thê trong 
trường họp chưa có quyêt định khởi tô vụ án, 

khởi tố bị can, gây khó khăn cho các cơ quan 
quản lý nhà nước và cơ quan điều trạ trong việc 
kiểm tra, giám sát nguồn gốc, xuất xứ hàng 
hóa, kiêm tra việc giao dịch thanh toán chuyên 
tiên... trong các hoạt động thương mại điện tử.

Thứ ba, chế tài xử phạt vi phạm trong lĩnh 
vực thương mại điện tự chưa có tính răn đe cao

Tại Nghị định số 98/2020/NĐ-CP ngày 
26/08/2020 của Chỉnh phủ quy định xử phạt vi 
phạm hành chính trong hoạt động thương mại 
sản xuât, buôn bán hàng giả, hàng câm và quyên 
lợi người tiêu dùng (sau đây gọi tãt là Nghị định 
sô 98) cộ quy định cụ thê từ Điêu 63 đèn Điêu 
66 vê chê tài xử lý đôi với các hành vi vi phạm 
vệ thượng mại điện tử. Tuy nhiên, các mức phạt 
tiên đêu không vượt quá 50.000.000 đông (yí 
dụ như: theo khọản 6 Điêu 63 quy định phạt tiên 
từ 40-50 triệu đông với hành vi lợi dụng thương 
mại điện tử đê kinh' doanh hàng giả, hàng hóa 
dịch vụ xâm phạm qụyên sở hữu trí tuệ hoặc 
hàng hóa, dịch vụ câm kinh doanh khác...,). 
Cùng với việc phạt tiên, các website cung câp 
dịch vụ thương mại điện tử vi phạm sẽ bị đình 
chì hoạt động từ 6 - 12 tháng, bị, tịch thu tang 
vật và phương tiện, thu hồi tên miền “,vn” được 
sử dụng đê thực hiện hành vi vi phạm, buộc chủ 
website phải khăc phục hậu quả và nộp lại sô 
lợi bất hợp pháp có được do thực hiện hành vi 
vi phạm vê thương mại điện tử. Đây là mức xử 
phạt hành chính đôi với một trong những hành 
vi sai phạm trong lĩnh vực thương, mại điện tử 
do cá nhân thực hiện. Như vậy, chê tài xử lý vi 
phạm trong lĩnh vực thương mại điện tử cũng 
mới chỉ dừng lại ở mức xử phạt vi phạm hành 
chính với mức phạt tiên so với khoản lợi nhuận 
từ hành vi bất chính gậy ra không quá lớn. Do 
vậy, ít có tính răn đe dan đến các đoi tượng yi 
phạm, phạm tội sẵn sàng tiếp tục tái phạm nhiều 
lạn để tìm kiếm lợi nhuận khổng lồ, gấp nhiều 
lần mức vi phạm.

4. Giải pháp
Thờijgiãn tơi, dịch bệnh Covid- 19 vẫn còn 

nhiêu diên biên khó lường trên cả nước, trong 
khu vực vậ trên thế giới, thị trường thương mại 
điện tử tiếp tục phát triển và có những bước 
tăng trưởng mạnh mẽ do nhu câu của người tiêu 
dùng tăng cao. Cùng với đó, hoạt động buôn 
lậu, hàng giả, gian lận thương mại trên lĩnh vực 
thương mại điện tử vần sẽ diễn biến phức tạp 
với nhiêu phương thức, thủ đoạn họạt động tinh 
vi và chuyên nghiệp hơn. Các đôi tượng lợi 
dụng kẽ hở trong các quy định của pháp luật và 
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quản lý của các cơ quan chức năng để buôn lậu, 
gian lận thương mại và kinh doanh hàng giả. 
Nhiêu tô chức, cá nhân sẽ lợi dụng các mạng xã 
hội như facebook, zalo... các ứng dụng thương 
mại điện tử như các sàn thương mại điện từ 
Shoppee, Lazada... để thực hiện các hành vi 
buôn bán hàng hóa nhập lậu, hàng giả, xâm 
phạm sờ hữu trí tuệ, hàng kém chat lựợng... 
Đồng thời sử dụng các dịch vụ chuyển phát 
nhanh như Viettel Post, Giao hàng tiết kiệm, 
Giao hàng nhanh... đê giao hàng và thanh toán 
việc mua bán hàng hóa.

Trước tinh hình đó, tác giả đưa ra một số giải 
pháp nhàm nâng cao hiệu quả phòng, chổng buôn 
lậu, gian lận thương mại và hàng giả thông qua 
hoạt động thương mại điện tử trong thời gian tới 
như sau:

Thứ nhạt, đẩy mạnh ứng dụng công nghệ 
thông tin đê kiêm soát, xử lý các hành vi kinh 
doanh hàng cấm, hàng nhập lậu, hàng giả, hàng 
xâm phạm quyền sờ hữu trí tuệ... qua mạng xa 
hội và các sàn thựơng mại điện tử. Đào tạo, nâng 
cao kiên thức vê thương mại điện tử, các quy 
định pháp luật trong lĩnh vực này tới các lực 
lượng chức năng nhăm nâng cao hiệu quả phát 
hiện vi phạm liên quan đến thương mại điện tử. 
Công bổ, công khai rộng rãi số điện thoại, ẹ-mail 
đường dây nóng của Ban chỉ đạo 389 quôc gia 
và Ban chỉ đạo 389 các cập, bảo đảm thu thập, xử 
lý kịp thời tin báp từ quần chúng nhân dân theo 
đúng Quy chế tiếp nhạn, xử lý tin báo về buôn 
lâu, gian lận thương mại và hàng giả; thực hiện 
đầy đủ, nghiêm túc ẹhế độ thông tin, báo cáo của 
Ban chỉ đạo 389 quốc gia. ,

Th ứ hai, quy định rõ thẩm quyền, thủ tục yêu 
câu cung câp dữ liệu điện tử của Cơ quan điêu tra 
và nghĩa vụ chuyên giao dữ liệu điện tử khi được 
yêu cầu của các đơn vị cung cấp dịch vụ mạng, 
dịch vụ viền thông trong qua trình phát hiện điêu 
tra, xử lý hành vi buôn lậu, gian lận thương mại, 
hàng giả trong thương mại điện tử. Trong đó các 
đơn vị cung câp dịch vụ sàn thương mại điện tử, 
ngân hàng, viễn thông là các đơn vị lưu giữ thông 
tin về dữ liệu điện từ phải có trách nhiệm trao đổi, 
cụng cấp thông tin cho cơ quan điều tra, thậm chí 
cần có quy định chặt chẽ về trách nhiệm, thậm chí 
chê tài xử lý đôi với cá nhân, tổ, chức (cơ quan thứ 
3) trong việc chậm trễ cung cấp dữ liệu điện tử, 
giám định dữ liệu điện tử lam ảnh hướng tới tiến 
bình giải quyết vụ án.

Thứ ba, đổi với Nghị định số 98/2020/NĐ- 
CP ngày 26/8/2020 của Chính phủ quy định xử 

phạt vi phạm hành chính trong hoạt động thương 
mại, sản xụất, buôn bán hàng giả, hàng cấm vạ 
bảo vệ quyên lợi người tiêu dùng cân sửa đôi, bô 
sung thèo hướng tang mức xử phạt tiền “gấp hai 
lần” đối với hành vi buôn bán hàng giả tương tư 
như thông qua hoạt động thương mại điện tử. Đôi 
với Bộ luật Hình sự năm 2015 sửa đổi, bổ sung 
năm 2017, thời gian cần sửa đổi, bổ sung theo 
hướng quy định tăng khung hình phạt đôi với 
hành vi phạm tội lợi dụng thương mại điện tử đê 
buôn lậu, gian lận thương mại, hàng giả.

Thứ tư, các cơ quan chức năng tăng cường 
mối quan hệ phối hợp trong trao đổi thông tin, 
thanh tra, kiểm tra các giao dịch diễn ra qua 
hoạt động thương mại điện tử, thực hiện có 
hiệu quả Nghị quyết, Chỉ thị của Đảng, chỉ đạo 
của Ban chi đạo 389, nhất là Kế hoạch của Ban 
Chỉ đạo 389 quôc gia vê tăng cường công tác 
phòng, chông buôn lậu, gian lận thương mại và 
hàng giả trong lĩnh vực thượng mại điện tử. 
Trong giai đọặn hiện nay, cần chú ý đến các 
mặt hàng thiêt yêu ảnh hưởng đên sức khỏe 
ngựời dân và mạt hàng là vật tư,, trang thiết bị 
y tế phục vụ công tác phòng, chống,dịch bệnh 
Coyid - 19. Cụ thê, tăng cường môi quan hệ 
phôi hợp giữa lực lượng Cục an ninh mạng và 
phòng, chông tội phạm sử dụng công nghệ cao, 
Cục Cảnh sát điều tra tội phạm về tham nhũng, 
kinh tê, buôn lậu - Bộ Công an và Công ạn các 
địa phương; các cơ quan quản lý Thuế, Hải 
quan cũng phối hợp chặt chẽ vơi Tổng cục 
Quản lý thị trường, Cục thương mại điện tử và 
Kinh tê sô, Cục Quản lý cạnh tranh (thuộc 
Bộ Công thương) tùy theo chức năng,, nhiệm 
vụ của mình đã tăng cường phòng, chống các 
hành vi vi phạm pháp luật trong lĩnh vực buôn 
lậu, gian lận thương mại, hàng giả trên không 
gian mạng.

Thứ năm, đẩy mạnh mối quan hệ phổi họp 
giữa các lực lượng chức năng và các cơ quan 
thông tân báo chí phản ánh kịp thời, chính xác 
tình hình và kết quả công tác đấu tranh chống 
buôn lâu, gian lận thương mại và hàng giả. Đồng 
thời, kêt hợp công tác kiêm ba, xử lý vi hạm với 
việc vận động cac tổ chức, cá nhân hoạt động 
thựơng mại trên thị trường tham gia đấu tranh 
chông buôn lậu, gian lận thương mại, hàng giả 
bang các hình thức đa dạng, thiết thực; thực hiện 
ký cam kêt không kinh doanh hàng giả, hậng lậu, 
kém chất lượng; kiểm tra đối VƠI những cơ sở 
kinh doanh đã ký cam kêt và xử lý nghiêm những 
trường họp vi phạm./.
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