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THÔNG TIN BÀI BÁO TÓM TẮT 

Ngày nhận bài:  17/5/2022 Công nghệ ngày càng phát triển, việc xác thực bằng mật khẩu ẩn chứa 

nhiều rủi ro bảo mật và đã lỗi thời. Trong các phương thức xác thực 

hiện nay, phương thức xác thực bằng dấu vân tay dựa vào việc nhận 

dạng các đặt trưng, từ đó đối chiếu và xác định danh tính một cá nhân. 

Một trong những phương pháp để nhận dạng vân tay là sử dụng khoảng 

cách Euclid. Vấn đề đặt ra là làm sao khi người dùng có thể cung cấp cơ 

sở dữ liệu đáp ứng được thuật toán được sử dụng trong mô hình xác 

thực, cho ra kết quả chính xác mà vẫn không làm lộ thông tin về khoảng 

cách Euclid khi tham chiếu với hệ thống. Giải pháp của nhóm tác giả sử 

dụng hệ mật mã công khai Paillier; mã hóa khoảng cách Euclid đối với 

mẫu xác thực trước khi đưa vào hệ thống để so sánh đối chiếu; kết quả 

thực nghiệm mã hóa mẫu bằng mã hóa Paillier sau đó kiểm tra tính 

đúng đắn bằng cách tính toán, so sánh kết quả với cách tính thông 

thường. Từ đó đưa ra kết luận đối với phương pháp được đề xuất. 
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1. Giới thiệu 

Mã hoá đồng cấu có một số khả năng ứng dụng tức thời, chẳng hạn như bầu cử điện tử. Với E 

là hàm mã hóa, một hàm mã hoá (E) mà cả E(x + y) và E(x.y) đều có thể tính được dễ dàng từ 

E(x) và E(y) theo [1]. Hệ mã hoá Paillier đồng cấu với phép cộng nên đã được dùng trong nhiều 

giao thức bầu cử điện tử. Mỗi người bỏ phiếu mã hoá phiếu bầu của mình như một con số và 

công bố nó với thế giới. Bất kỳ ai cũng có thể cộng các phiếu bầu để tạo nên kết quả cuối cùng 

(được mã hoá) khiến kẻ xấu khó có thể bỏ qua những phiếu bầu hợp lệ. Giải mã bản mã hoá kết 

quả cuối cùng sẽ chỉ cho biết tổng số phiếu bầu cho mỗi ứng viên nhưng không lộ phiếu bầu của 

từng cử tri được phát triển bởi [2].  

Khả năng ứng dụng của mã hoá đồng cấu còn rất lớn, nhất là với sự phổ biến của điện toán 

đám mây. Chúng ta sẽ xem xét một khả năng ứng dụng mã hoá đồng cấu trong một số ngành:  

Ngành y tế: Trong một hệ lưu trữ đảm bảo bí mật trên đám mây, dữ liệu về lịch sử khám chữa 

bệnh của các bệnh nhân được các cơ sở y tế mã hoá trước khi đẩy lên đám mây. Bệnh nhân kiểm 

soát việc chia sẻ và truy cập hồ sơ của mình bằng cách chia sẻ khoá bí mật với những cơ sở khám 

chữa bệnh nhất định với các tính năng bao gồm cấu trúc phân cấp của hồ sơ, hình ảnh [3], khả 

năng tìm kiếm dữ liệu mã hoá và các lựa chọn phân phối khoá. Khả năng mã hoá đồng cấu có thể 

cho phép nhà cung cấp dịch vụ đám mây tính toán trên dữ liệu mã hoá thay mặt bệnh nhân [4].  

Ngành tài chính ngân hàng: Trong ngành tài chính có thể cần phải bảo vệ bí mật của cả dữ 

liệu và các hàm tính toán, như: dữ liệu về các doanh nghiệp, giá chứng khoán, hay các bảng cân 

đối kế toán [5]. Các hàm xử lý dữ liệu có thể cũng cần được bảo mật. Các hàm này dựa trên 

những mô hình dự đoán mới về giá chứng khoán và những mô hình đó có thể là sản phẩm của 

quá trình nghiên cứu lâu dài, vì thế cần giữ kín để đảm bảo lợi thế cạnh tranh. Với mã hoá đồng 

cấu đầy đủ, một số hàm có thể được tính toán một cách bí mật theo cách sau: khách hàng tải bản 

mã hoá của hàm lên đám mây theo [6], chẳng hạn như một chương trình mà một số phép tính liên 

quan tới các đầu vào mã hoá. Dữ liệu chuyển lên đám mây được mã hoá với khoá công khai của 

khách hàng. Dịch vụ đám mây thực hiện hàm bí mật bằng cách áp dụng bản mô tả được mã hoá 

của chương trình với đầu vào mã hoá mà họ nhận được. Sau khi xử lý, đám mây trả bản mã hoá 

của giá trị trả về cho khách hàng. 

Ngành quảng cáo: có thể hình dung một công ty mỹ phẩm muốn sử dụng thông tin ngữ cảnh 

để gửi quảng cáo tới đúng những khách hàng tiềm năng thích hợp. Người tiêu dùng sử dụng điện 

thoại di động sẽ liên tục gửi thông tin ngữ cảnh về bản thân họ như vị trí, thời gian, các từ khoá 

trong thư điện tử và các hoạt động duyệt web. Thông tin tải lên còn có thể là hình ảnh thương 

hiệu, khuôn mặt, hay các thông tin định vị (như các đồ vật xung quanh, công sở, nhà riêng hay 

cửa hàng). Khi thông tin ngữ cảnh được tải lên đám mây, công ty mỹ phẩm có thể xử lý dữ liệu 

bằng một số hàm để xác định loại quảng cáo cần gửi tới điện thoại của khách hàng cụ thể đó. Các 

thông tin ngữ cảnh khác có thể là mức thu nhập, nghề nghiệp của khách, lịch sử mua sắm, lịch sử 

du lịch, địa chỉ nhà riêng,… Những thông tin đó mang tính riêng tư và việc thu thập chúng sẽ 

khiến khách hàng lo ngại. Nhưng mã hoá đồng cấu có thể mã hoá toàn bộ dữ liệu ngữ cảnh, hình 

ảnh [7] bằng khoá công khai của người dùng trước khi tải lên máy chủ; máy chủ tính toán trên dữ 

liệu mã hoá để xác định cần gửi đi loại quảng cáo nào (cũng được mã hoá bằng khoá công khai 

của người dùng); những hàm tính toán đó có thể bí mật hoặc công khai. Nếu nhà cung cấp dịch 

vụ đám mây không hợp tác với công ty muốn quảng cáo, mã hoá đồng cấu sẽ đảm bảo bí mật dữ 

liệu của người tiêu dùng đối với nhà cung cấp dịch vụ đám mây và các công ty quảng cáo [8].  

Trong bài báo này, tác giả đề xuất sử dụng hệ mã hóa khóa công khai Paillier theo [1] và thực 

nghiệm tính toán khoảng cách Euclid đã được chứng minh [9], [10] nhằm xác định tính khả thi 

trong việc bảo vệ mẫu, bảo đảm tính riêng tư của người dùng khi sử dụng mã hóa công khai 

Paillier. Bài báo được trình bày gồm 3 phần chính: Mục 2 trình bày lý thuyết cơ bản về phép 

đồng cấu trong toán học và mã hóa công khai Paillier; tiếp theo mục 3 trình bày khái quát về cách 

tính toán khoảng cách Euclid trong nhận dạng dấu vân tay và phương thức sử dụng mã hóa 
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Paillier trong bài báo; sau đó là phần thực nghiệm để so sánh kết quả giữa cách tính thông thường 

và cách tính kết quả khi được mã hóa. Kết thúc bài báo đưa ra kết luận về cách tính đề xuất nhằm 

bảo vệ những dữ liệu (khoảng cách) riêng tư người dùng.  

2. Mã hóa công khai Paillier và khoảng cách Euclid đối với mẫu có độ dài cố định 

2.1.  Phép đồng cấu và mã hóa công khai Paillier 

2.1.1. Phép đồng cấu 

Để hạn chế những rủi ro được nêu ở phần giới thiệu, cần thực hiện nhiều giải pháp phù hợp, 

đầy đủ để xây dựng sự tin cậy của người dùng thông qua việc bảo vệ dữ liệu cá nhân bằng phép 

toán đồng cấu. Thuật ngữ “đồng cấu” xuất hiện sớm nhất từ năm 1892, bởi nhà toán học người 

Đức Felix Klein. Trong đại số, phép đồng cấu là một ánh xạ bảo toàn cấu trúc giữa hai cấu trúc 

đại số cùng loại (chẳng hạn như hai nhóm, hai vành, hoặc hai không gian vectơ). Phép đồng cấu 

của không gian vectơ còn được gọi là ánh xạ tuyến tính, và việc nghiên cứu của chúng là đối 

tượng trong môn học đại số tuyến tính. 

Phép đồng cấu là một ánh xạ giữa hai cấu trúc đại số cùng loại, bảo toàn các phép toán của 

cấu trúc. Điều này có nghĩa là một ánh xạ        giữa hai tập      được trang bị cùng một cấu 

trúc thoả mãn, nếu là một phép toán của cấu trúc (để đơn giản hóa, ta giả sử nó là một phép toán 

hai ngôi), khi đó: 

 (   )    ( )  ( ) cho mọi cặp     trong các phần tử của  . Ta thường nói rằng   bảo 

toàn phép toán hoặc tương thích với phép toán. 

Về mặt hình thức, một ánh xạ         bảo tồn phép toán   của ngôi k, được xác định trên 

cả hai   và   nếu:  (  (       ))    ( (  )    (  ))  với mọi         trong   . 
Các phép toán phải được bảo toàn bởi phép đồng cấu là các hằng số. Đặc biệt, khi cấu trúc 

yêu cầu phải bao gồm một phần tử đơn vị, phần tử đơn vị của cấu trúc đầu tiên phải được ánh xạ 

tới phần tử đơn vị tương ứng của cấu trúc thứ hai. 

Chính vì tính chất đặc biệt của phép toán này nên thích hợp trong việc bảo đảm tính toàn vẹn, 

riêng tư của mẫu được dùng trong xác thực. 

2.1.2. Hệ mã hóa công khai Paillier 

Hệ thống mật mã Paillier, được phát minh bởi Pascal Paillier vào năm 1999 [1], là một thuật 

toán bất đối xứng xác suất cho mật mã khóa công khai. Các bước tạo khóa, mã hóa, giải mã mật 

mã công khai Paillier theo [9].  

Một tính năng đáng chú ý của hệ thống mật mã Paillier là các thuộc tính đồng cấu của nó cùng 

với mã hóa không xác định của nó. Tính chất đồng cấu vẫn đảm bảo khi thực hiện cộng thêm giá 

trị, các đặc điểm cộng hoặc nhân thêm có thể được mô tả như sau: 

Phép cộng đồng cấu của các bản rõ 

Tích của hai bản mã sẽ giải mã thành tổng các bản rõ tương ứng của chúng, 

 ( (     ) (     )      
 )               

Tích của bản mã m1 với g lũy thừa m2 sẽ giải mã thành tổng của các bản rõ tương ứng theo 

công thức sau: 

 ( (     )  
         )               

Phép nhân đồng cấu của các bản rõ 

Một bản mã được nâng lên thành lũy thừa của một bản rõ sẽ giải mã thành tích của hai bản rõ 

 ( (     )
         )             

 ( (     )
         )             

Nói một cách tổng quát hơn, một bản mã được nâng lên thành lũy thừa của một hằng số k sẽ 

giải mã thành tích của bản rõ và hằng số: 

 ( (     )
        )            
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Những phép toán vừa nêu sẽ được trình bày cụ thể hơn trong phần 3 đối với tính cộng. Chú ý 

rằng, với việc mã hóa Paillier của hai thông điệp, không có cách nào được biết để tính toán mã 

hóa tích của những thông điệp này mà không cần biết khóa cá nhân. Do đó khóa cá nhân (private 

key) là cần thiết và phải được tính toán nếu sử dụng hệ mã hóa công khai Paillier. 

2.1.3. Ứng dụng mã hóa công khai Paillier trong bảo vệ tính riêng tư của mẫu 

Do đã được mã hóa từ bản rõ, việc bảo mật thông tin của mẫu giúp chống lại các cuộc tấn 

công bản rõ.  Do các thuộc tính đồng cấu đã nêu, hệ thống có thể linh hoạt chống lại các cuộc tấn 

công bản rõ, kể cả bản mã. Thông thường trong mật mã, khái niệm về tính linh hoạt không được 

coi là một ưu điểm lợi thế, tuy nhiên trong một số ứng dụng như bỏ phiếu điện tử thì tính năng 

này thực sự cần thiết. Một số ứng dụng tiêu biểu của thuật toán Paillier đã được ứng dụng hiện 

nay như sau: 

Biểu quyết, bỏ phiếu điện tử: các tính chất đồng cấu của hệ mã Paillier có thể được sử dụng 

cho các hệ thống bỏ phiếu điện tử an toàn. Ví dụ một phiếu bầu nhị phân đơn giản ("ủng hộ" hoặc 

"phản đối"). Cho m cử tri bỏ phiếu 1 (ủng hộ) hoặc 0 (phản đối). Mỗi cử tri mã hóa lựa chọn của 

họ trước khi bỏ phiếu. Viên chức bầu cử lấy sản phẩm của m phiếu được mã hóa, sau đó giải mã 

kết quả và nhận được giá trị n , là tổng của tất cả các phiếu bầu. Sau đó, viên chức bầu cử biết 

rằng n người đã bỏ phiếu cho và m x n người đã bỏ phiếu chống. Vai trò của r là số nguyên ngẫu 

nhiên đảm bảo rằng hai phiếu bầu tương đương sẽ mã hóa thành cùng một giá trị chỉ với khả 

năng xảy ra không đáng kể, do đó đảm bảo quyền riêng tư của cử tri. 

Tiền điện tử: khả năng thay đổi một bản mã này thành một bản mã khác mà không làm thay 

đổi nội dung giải mã của nó. Ví dụ rằng chúng ta cần thanh toán cho một mặt hàng trực tuyến mà 

nhà cung cấp không cần biết số thẻ tín dụng, danh tính của khách hàng. Mục tiêu của cả tiền điện 

tử và bỏ phiếu điện tử là đảm bảo đồng tiền điện tử (tương tự như bỏ phiếu điện tử) hợp lệ, đồng 

thời không tiết lộ danh tính của người hiện đang liên kết với nó. 

2.2. Phương pháp tính toán khoảng cách điểm tương đồng Euclid đối với các mẫu có độ 

dài cố định 

Chúng ta định nghĩa khái niệm dấu vân tay tham chiếu và dấu vân tay tìm ẩn dưới đây: 

Dấu vân tay tham chiếu: Dấu vân tay được người dùng đăng ký trong điều kiện lý tưởng 

người dùng được gọi đến tại văn phòng cơ quan và dấu vân tay của họ được ghi lại với sự hướng 

dẫn được gọi là dấu vân tay tham chiếu. Ở đây, mức độ chính xác và tính khả dụng của các dấu 

vân tay tham chiếu là rất cao và khoảng cách Euclid lý tưởng bằng 0. 

Dấu vân tay nhận dạng: Dấu vân tay được phát hiện lần đầu tiên (sử dụng các kỹ thuật hóa 

học có sẵn) từ hiện trường vụ án thực tế, người dùng dùng để xác thực và sau đó được ghi danh 

được gọi là dấu vân tay tiềm ẩn hoặc cơ hội dấu vân tay. Nhưng những dấu vân tay như vậy được 

tìm thấy trong điều kiện đứt gãy/hư hỏng tại hiện trường vụ án do vết bẩn, vết dầu loang, bề mặt 

ẩm ướt, tuyết, bụi,... Ở đây mức độ chính xác thấp nhưng khả năng có sẵn tại hiện trường vụ án là 

cao và khoảng cách Euclid càng lớn tương ứng với độ chính xác nhận dạng thấp. Cách tính 

khoảng cách Eculid theo [11], [12] trong bài báo này ta quy ước một số ký hiệu như sau: 

  Tp = {p1, ..., pf, ..., pF} và Tr = {r1, ..., rf , ..., rF} trong đó: Tp là mẫu thu được từ cảm biến của 

hệ thống, Tr là mẫu tham chiếu và không được bảo vệ (chưa mã hóa), bao gồm các đặc trưng F. 

  Sdist = ddist (Tp, Tr): điểm giống nhau giữa hai mẫu Tp và Tr, trong đó ddist là một hàm khoảng 

cách cụ thể đối với khoản cách cụ thể: euc là viết tắt của Euclid.  

Cho trước hai mẫu F là ma trận Tp và Tr, điểm số Seuc=d
2
euc(Tp, Tr), có thể được tính toán một 

cách hiệu quả như (1):  

       ∑   
     

      
 
      (1) 
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2.3. Phương pháp cộng 2 khoảng cách Euclid đối với mẫu có độ dài cố định sử dụng mã 

hóa Paillier 

E biểu thị hàm mã hóa, s là số ngẫu nhiên và pk khóa công khai, và E được định nghĩa bằng 

(2) và Dsk là hàm giải mã với khóa riêng tư sk: 

 Epk(m,s) =g
m
.s

n
 mod n

2
  (2) 

 Điểm được mã hóa có thể được tính trực tiếp trong miền được mã hóa mà không cần thực 

hiện bất kỳ mã hóa nào trong máy khách như (2): 

   (    )   ∏  ( )  
 

  (  
 )  (  )      ∏ (  )  

 

      
  

    (     
 )     

    (3) 

Do đó, mẫu tham chiếu được lưu trữ trong cơ sở dữ liệu được mã hóa được xác định bởi các 

mật mã sau: 

  (  )    *  +  *     
       

 +   
   (4) 

Với       
  và      

   (  ). Do đó, tất cả các bản mã có liên quan đến phương trình (3) 

được gửi bởi máy chủ và các tích và lũy thừa được tính trực tiếp trên máy khách. 

Với tính chất đồng cấu của hệ thống mật mã Paillier, E(1) có thể được tính toán và lưu trữ 

riêng biệt cho từng đối tượng tại thời điểm đăng ký, dẫn đến các giá trị được mã hóa khác nhau 

và do đó tăng tính bảo mật và quyền riêng tư của người dùng. Với (Tp)dist và (Tr)dist là khoảng 

cách Euclid được tính theo [11], ta có sơ dồ dưới đây: 

 

Hình 1. Sơ đồ tính toán phép cộng 2 khoảng cách Euclid dùng mã hóa Paillier 

3. Kết quả thực nghiệm tính khoảng cách Euclid kết hợp hệ mã Paillier để đánh giá kết quả 

Để đánh giá toàn diện hiệu quả của phương pháp mã hóa khoảng cách Euclid bằng mã hóa 

công khai Paillier và cũng như độ chính xác của phương pháp này đã được chứng minh, tác giả 

sử dụng bộ dữ liệu mẫu vân tay FVC2004_DB1. Do trong báo cáo này tác giả chỉ chứng minh 

tính đúng đắn đối với tính cộng đồng cấu của các bản rõ đối với khoảng cách Euclid mã hóa được 

đề xuất nên chỉ dùng số mẫu rút gọn cho ra kết quả tính toán được trong Bảng 2. Trong các thử 

nghiệm của mình, tác giả đã sử dụng ngôn ngữ lập trình Matlab để thực nghiệm và tính toán kết 

quả được thống kê như Bảng 1 và Bảng 2. Hình ảnh phần mềm tính toán khoảng cách điểm 

tương đồng Euclid như Hình 2.  

 

Hình 2. Khoảng cách điểm tương đồng Euclid của mẫu tham chiếu Tp và mẫu từ cảm biến Tr 

3.1. Bộ dữ liệu thực nghiệm 

Bộ dữ liệu FCV2004_DB1 được sử dụng trong chương trình gồm 32 mẫu chia thành 4 lớp 

mẫu vân tay khác nhau: mỗi lớp mẫu gồm 8 mẫu là hình ảnh cùng 1 vân tay nhưng được lấy mẫu 
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có sự chênh lệch về vị trí. Sử dụng mẫu đầu tiên trong lớp là có ký hiệu 10x_1 (x: tên lớp mẫu 

với điều kiện       ) làm mẫu tham chiếu Tr.  

3.2. Kết quả thực nghiệm 

Bảng 1 thể hiện khoảng cách Euclid của Tp so sánh với mẫu đầu tiên trong lớp được chọn là 

Tr.  Đối với mẫu được chọn làm mẫu tham chiếu khoảng cách Euclid sẽ có giá trị bằng 0. 

Bảng 1. Tính toán khoảng cách của Euclid và tổng 2 khoảng cách không dùng mã hóa Paillier 

Tr Tên mẫu (Tp)dist Seuc Tr Tên mẫu (Tp)dist Seuc 

1 101_1 # 0 1 103_1 3563.7955 0 

2 101_2 1746.9147 1746.9147 1 103_2 1786.4507 5350.2462 

1 101_3 1580.4003 1580.4003 2 103_3 2210.5511 5774.3466 

1 101_4 2063.6319 2063.6319 4 103_4 2148.2729 5712.0684 

1 101_5 1065.8217 1065.8217 1 103_5 1972.7043 5536.4998 

1 101_6 1917.1419 1917.1419 1 103_6 2064.226 5628.0215 

2 101_7 2188.6997 2188.6997 1 103_7 2089.9011 5653.6966 

3 101_8 1839.2283 1839.2283 4 103_8 1446.9414 5010.7369 

1 102_1 1843.8731 0 1 104_1 1789.5797 0 

1 102_2 1375.5933 3219.4664 1 104_2 1869.053 3658.6327 

1 102_3 2111.7461 3955.6192 4 104_3 1164.4301 2954.0098 

2 102_4 2171.6482 4015.5213 1 104_4 1978.5416 3768.1213 

2 102_5 1203.8234 3047.6965 1 104_5 2218.4177 4007.9974 

2 102_6 1453.2253 3297.0984 2 104_6 2064.7771 3854.3568 

3 102_7 2644.5137 4488.3868 1 104_7 2078.0305 3867.6102 

2 102_8 2397.1164 4240.9895 1 104_8 2130.5691 3920.1488 

Bảng 2. Tính toán khoảng cách Sdist sử dụng hệ mã Paillier, kết hợp với mẫu tham chiếu  

Tr Tên mẫu (Tp)dist 
S = 

Dsk(E(S))  
Tr Tên mẫu (Tp)dist 

S = 

Dsk(E(S))  

1 101_1 # 0 1 103_1 3563 0 

2 101_2 1746 1746 1 103_2 1786 5349 

1 101_3 1580 1580 2 103_3 2210 5773 

1 101_4 2063 2063 4 103_4 2148 5711 

1 101_5 1065 1065 1 103_5 1972 5535 

1 101_6 1917 1917 1 103_6 2064 5627 

2 101_7 2235 2235 1 103_7 2089 5652 

3 101_8 1839 1839 4 103_8 1446 5009 

1 102_1 1843 0 1 104_1 1789 0 

1 102_2 1375 3218 1 104_2 1869 3658 

1 102_3 2111 3954 4 104_3 1164 2953 

2 102_4 2171 4014 1 104_4 1978 3767 

2 102_5 1203 3046 1 104_5 2218 4007 

2 102_6 1453 3296 2 104_6 2064 3853 

3 102_7 2644 4487 1 104_7 2078 3867 

2 102_8 2397 4240 1 104_8 2130 3919 

Quá trình mã hóa Paillier tác giả chọn 2 số p = 83, q = 97 phù hợp với lý thuyết [9]. Để giới 

hạn sự lựa chọn trong 1 khoảng nhất định, tác giả chọn 2 số g, r là 2 số nguyên ngẫu nhiên thỏa 

điều kiện 0 ≤ g, r ≤ 150 phù hợp với lý thuyết. Tính toán mã hóa ra được giá trị S=Dsk(E(Sdist)) 

theo Bảng 2. Thuật toán viết bằng ngôn ngữ lập trình Matlab tính toán kết quả chính xác được thể 
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hiện tại Hình 3. Do hệ mã hóa Paillier chỉ hoạt động được với thông điệp là số nguyên vì vậy đối 

với khoảng cách Euclid tính được tác giả sử dụng làm tròn xuống.  

Qua kết quả Bảng 1 và Bảng 2 ta thấy kết quả của các phép tính tổng 2 khoảng cách Euclid 

với 2 cách tính khác nhau thông qua mô tả ở Hình 1. Sau khi tính S và so sánh kết quả, ta thấy 

rằng kết quả giá trị S Bảng 1 xấp xỉ bằng giá trị S tại Bảng 2 với độ chênh lệch nhỏ hơn 2 (do các 

giá trị đã được làm tròn). Nếu chọn δ = min(S1,...,S8) của những mẫu có Tr =       (     ). 
Từ kết quả cho thấy các mẫu có S > δ lớn hơn giá trị trung bình là những mẫu cần được lựa chọn 

để kết hợp và đưa thêm vào cơ sở dữ liệu hoặc kết luận đây là những mẫu khó nhận biết hoặc 

nhận biết không chính xác.  

 

Hình 3. Ảnh chụp nhanh phần mềm đã phát triển tính toán mã hóa giá trị Tr và tính S= D(E(S)) 

4. Kết luận 

Thuật toán sử dụng hệ mã hóa Paillier để mã hóa giá trị khoảng cách Euclid của mẫu nhằm 

giữ bí mật đối với giá trị thước đo Euclid của mẫu vân tay, thuộc lớp mẫu có độ dài cố định; bảo 

đảm sự riêng tư của người dùng. Kết quả tính toán S là tổng 2 độ dài Euclid của mẫu tham chiếu 

và mẫu thu được từ cảm biến xấp xỉ bằng so với kết quả tính toán khi kết hợp sử dụng hệ mã hóa 

công khai Paillier đễ mã hóa khoảng cách Euclid và tính S như đã trình bày ở phần trên.  

Qua thực nghiệm nhóm tác giả cũng thấy rằng, phương pháp bảo vệ mẫu có độ dài cố định sử 

dụng mã hóa công khai Paillier vì hệ mã hóa Paillier có tính đồng cấu, thích hợp trong việc bảo 

vệ và mã hóa đảm bảo sự riêng tư của khách hàng, đảm bảo giữ bí mật đối với dữ liệu là số 

nguyên. Cần lưu ý rằng phép đồng cấu chỉ có tính cộng, tính nhân nên không áp dụng với những 

thuật toán có phép trừ hoặc chia. Hướng phát triển của bài báo đề xuất phương pháp bảo vệ mẫu, 

tính riêng tư của người dùng, lựa chọn ngưỡng δ phù hợp mục đích loại bỏ những mẫu không 

thích hợp, hoặc cần cải thiện; ra quyết định kết hợp vào hệ thống với ngưỡng δ được lựa chọn đối 

với lớp mẫu có độ dài cố định. 
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