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2 Điều 21 Hiến pháp năm 2013 quỵ định: “1. Mọi 
người có quyền bất khả xâm phạm về đời sống riêng 
tư, bí mật cá nhân và bi mật gia đình; có quyền bào 
vệ danh dự, uy tín của minh. Thông tin về đời sống 
riêng tư, bí mật cá nhân, bí mật gia đình được pháp 
luật bảo đảm an toàn. 2. Mọi người có quyền bí mật 
thư tín, điện thoại, điện tín và các hình thức trao đổi 
thông tin riêng tư khác. Không ai được bóc mở, 
kiểm soát, thu giữ trái luật thư tín, điện thoại, 
điện tín và các hình thức trao đối thông tin riêng tư 
của người khác”.

Tóm tắt: Bài viết đánh giá thực trạng các khải niệm về thông tin cá nhân, dữ liệu cá 
nhân hiện có trong các văn bản quy phạm pháp luật Việt Nam, đồng thời phân tích quy 
định của Liên minh châu Âu trong Quy định chung về bảo vệ dữ liệu cả nhân. Từ đó, bài 
viết đề xuất các nội dung tham khảo có giả trị cho Việt Nam.

Abstract: This article evaluates the current status of the concepts of personal 
information and personal data in Vietnamese legal documents, and the European 
Union's General Regulation on Personal Data Protection (GDPR). Thereby, the article 
makes valuable proposals for Vietnam.

1. Thực trạng quy định về khái niệm 
dữ liệu cá nhân trong pháp luật Việt Nam

Quyền riêng tư và quyền bảo vệ dữ liệu 
cá nhân mặc dù có mối liên hệ mật thiết 
với nhau, nhưng đây là hai quyền riêng 
biệt. Khái niệm quyền bảo vệ dữ liệu cá 
nhân bắt nguồn từ quyền riêng tư và cả hai 
đều là công cụ để bảo tồn và thúc đẩy các 
giá trị và quyền cơ bản của con người, là 
cơ sở đê thực hiện các quyên tự do khác, 
chẳng hạn như quyền tự do ngôn luận, 
quyền tiếp cận thông tin, quyền tự do hội 
họp của công dân. Vì đời sống riêng tư của 
cá nhân được đặt ở vị trí ưu tiên và cần 
được bảo vệ để đảm bảo cá nhân có quyền 
toàn vẹn đối với đời sống chính mình1, do 
đó, trong khuôn khổ pháp luật của Liên 
minh châu Âu (EU) và nhiều quốc gia, bảo 

vệ dừ liệu cá nhân được xem là một quyền 
cơ bản của con người.

về cơ bản, các quy định của pháp luật 
Việt Nam về quyền bảo vệ dữ liệu cá nhân 
được tiếp cận và phát triển từ quyền riêng tư 
- với tư cách là quyền cơ bản của con 
người. Đây cũng là cách tiếp cận đã được 
pháp luật nhiều nước trên thế giới công 
nhận và có cơ chế bảo vệ trước sự xâm 
phạm từ phía Nhà nước cũng như từ các chủ 
thể khác. Hiến pháp năm 2013, vãn băn có 
giá trị pháp lý cao nhất đã ghi nhận quyền 
riêng tư, cụ thể là quyền về đời sống riêng 
tư, bí mật cá nhân, bí mật gia đình* 1 2. Tiếp 
theo đó, cùng cách tiếp cận dưới góc độ 
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quyền con người, lĩnh vực pháp luật dân sự 
ghi nhận quyền về đời sống riêng tư, bí mật 
cá nhân, bí mật gia đình như một loại quyền 
nhân thân3. Pháp luật hành chính và pháp 
luật hình sự tiếp cận việc bảo vệ dữ liệu cá 
nhân dưới góc độ bảo vệ quyền con người 
thông qua việc quy định các chế tài hành 
chính, chế tài hình sự đối với các hành vi 
xâm phạm dữ liệu cá nhân4.

3 Khoản 1 Điều 38 Bộ luật Dân sự năm 2015 quy 
định: “Đời sổng riêng tư, bí mật cả nhân, bí mật 
gia đình là bất khả xâm phạm và được pháp luật 
bảo vệ".
4 Nghị định số 167/2013/NĐ-CP Quy định xử phạt vi 
phạm hành chính trong lĩnh vực an ninh, trật tư, an 
toàn xã hội; phòng, chống tệ nạn xã hội; phòng cháy 
và chữa cháy; phòng, chống bạo lực gia đình; Bộ luật 
Hình sự năm 2015 (Điều 159 quy định về tội xâm 
phạm bí mật hoặc an toàn thư tín, điện thoại, điện tín 
hoặc hình thức trao đổi thông tin riêng tư khác của 
người khác; Điều 288 quy định bảo vệ quyền riêng 
tư, bí mật cá nhân, bí mật gia đình trong môi trường 
mạng xã hội); Bộ luật Tố tụng hình sự năm 2015 
(Điều 12).

5 Chu Thị Hoa (2020), Bảo cáo rà soát pháp luật về 
bảo vệ dữ liệu cá nhãn tại Việt Nam, tr. 7. Tài liệu tại 
Hội thảo trong khuôn khổ Chương trình hoạt động 
năm 2020 của Dự án “Tăng cường pháp luật và tư 
pháp tại Việt Nam” (EU JULE), do Bộ Công an phối 
họp Chương trình phát triển Liên hợp quốc tổ chức 
tại Hà Nội, ngày 09/1/2020.

Ngoài ra, trong một số lĩnh vực cụ thể 
có khả năng tiềm ẩn nguy cơ xâm phạm dữ 
liệu cá nhân, các văn bản pháp luật cũng 
thường có những quy định cụ thể để phòng 
ngừa và bảo vệ dữ liệu cá nhân như một 
trong những phương thức bảo vệ quyền 
riêng tư. Chẳng hạn: Luật Công nghệ thông 
tin năm 2006 ghi nhận bảo đảm bí mật 
thông tin cá nhân, Luật An toàn thông tin 
mạng năm 2015 quy định nguyên tắc bảo vệ 
thông tin cá nhân trên mạng, Luật An ninh 
mạng năm 2018 quy định hành vi xâm 
phạm bí mật cá nhân, bí mật gia đình và đời 
sống riêng tư trên không gian mạng; Luật 
Báo chí năm 2016 quy định nghiêm cấm 
hành vi “tiết lộ thông tin thuộc danh mục bí 
mật nhà nước, bí mật đời tư của cá nhân và 
bí mật khác theo quy định của pháp luật” 
(khoản 5 Điều 9)...

Tuy nhiên, Việt Nam chưa có cách hiểu 
thống nhất về khái niệm và nội hàm dữ liệu 
cá nhân, bảo vệ dữ liệu cá nhân. Các văn 
bản quy phạm pháp luật hiện hành đang sử 
dụng một số thuật ngữ có liên quan đến dữ 
liệu cá nhân, và bảo vệ dữ liệu cá nhân (gần 
10 thuật ngữ) như: “Thông tin cá nhân”; 
“thông tin riêng”, “thông tin riêng tư”, 
“thông tin số”; “thông tin cá nhân trên môi 
trường mạng”; “thông tin bí mật đời tư”; 
“thông tin về đời sống riêng tư, bí mật cá 
nhân, bí mật gia đình”... với những cách 
giải thích khái niệm khác nhau5. Điều này 
dẫn đến các cách hiểu không thống nhất, 
thậm chí có sự chồng chéo về khái niệm.

Có thể thấy, sự không thống nhất trong 
quy định về khái niệm “thông tin cá nhân” 
trong Luật An toàn thông tin mạng năm 
2015 và một số văn bản dưới luật (chẳng 
hạn, Nghị định số 64/2007/NĐ-CP về ứng 
dụng công nghệ thông tin trong hoạt động 
của cơ quan nhà nước; Nghị định số 
52/2013/NĐ-CP về thương mại điện tử), 
cụ thể:

- Khoản 15 Điều 3 Luật An toàn thông 
tin mạng năm 2015: Thông tin cá nhân là 
thông tin gắn với việc xác định danh tính 
của một người cụ thể.

- Khoản 5 Điều 3 Nghị định số 
64/2007/NĐ-CP: Thông tin cá nhân là thông 
tin đủ để xác định chính xác danh tính một 
cá nhân, bao gồm ít nhất nội dung trong 
những thông tin sau đây: Họ tên, ngày sinh, 
nghề nghiệp, chức danh, địa chỉ liên hệ, địa
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chỉ thư điện tử, số điện thoại, số chứng 
minh nhân dân, số hộ chiếu.

-Khoản 13 Điều 3 Nghị định số 
52/2013/NĐ-CP: Thông tin cá nhân là các 
thông tin góp phần định danh một cá nhân 
cụ thể, bao gồm tên, tuổi, địa chỉ nhà riêng, 
số điện thoại, thông tin y tế, số tài khoản, 
thông tin về các giao dịch thanh toán cá 
nhân và những thông tin khác mà cá nhân 
mong muốn giữ bí mật. Thông tin cá nhân 
trong Nghị định này không bao gồm thông 
tin liên hệ công việc và những thông tin mà 
cá nhân đã tự công bố trên các phương tiện 
truyền thông.

Sự đa dạng quy định như trên dẫn đến 
nhiều cách hiểu chưa đồng nhất, vậy thông 
tin cá nhân là các thông tin gắn liền việc 
xác định danh tính, hay phải đủ để xác 
định chính xác danh tính một cá nhân hay 
chỉ nhằm góp phần định danh một cá nhân 
cụ thể?

Thậm chí các quy định khác biệt còn 
dẫn đến sự mâu thuẫn, ví dụ như khoản 13 
Điều 3 Nghị định số 52/2013/NĐ-CP quy 
định về việc phát triển, ứng dụng và quản lý 
hoạt động thương mại điện tử quy định 
rằng, thông tin liên hệ công việc và những 
thông tin mà cá nhân đã tự công bố trên các 
phương tiện truyền thông không được coi là 
thông tin cá nhân. Trong khi đó, Nghị định 
số 72/2013/NĐ-CP quy định chi tiết về việc 
quản lý, cung cấp, sử dụng dịch vụ Internet, 
thông tin trên mạng, trò chơi điện tử trên 
mạng; bảo đảm an toàn thông tin và an ninh 
thông tin quy định rằng, mọi thông tin cá 
nhân không phân biệt đã công khai hay giữ 
bí mật đều được coi là thông tin cá nhân.

Mới đây nhất, Dự thảo Nghị định về 
bảo vệ dữ liệu cá nhân cũng đưa ra khái 
niệm: “Dữ liệu cá nhân là dữ liệu về cá 

nhân hoặc liên quan đến việc xác định hoặc 
có thể xác định một cá nhân cụ thể”. Như 
vậy, xu hướng của Dự thảo áp dụng mở 
rộng các mức độ xác định danh tính cá 
nhân, có thể xác định chính xác một cá nhân 
cụ thể hoặc chỉ góp phần xác định danh tính 
cá nhân.

Ngoài khái niệm thông tin cá nhân được 
quy định chưa rõ ràng, các hành vi tác động 
đến thông tin cá nhân - “xử lý thông tin cá 
nhân” cũng được quy định rất khác nhau. 
Chẳng hạn, thuật ngữ “xử lý thông tin cá 
nhân” trong Luật An toàn thông tin mạng 
năm 2015 đã bao hàm cả nghĩa “thu thập, 
biên tập, sử dụng, lưu trữ, cung cấp, chia sẻ, 
phát tán thông tin cá nhân”6; tức là có nghĩa 
rộng hơn so với thuật ngữ “xử lý thông tin 
cá nhân” trong Luật Công nghệ thông tin 
năm 2006, không bao hàm nghĩa “thu thập, 
sử dụng thông tin cá nhân”7.

6 Khoản 17 Điều 3 Luật An toàn thông tin mạng năm 
2015 quy định: “Xử lý thông tin cá nhân là việc thực 
hiện một hoặc một số thao tác thu thập, biên tập, sử 
dụng, lưu trữ, cung cấp, chia sẻ, phát tán thông tin cá 
nhân trên mạng nhằm mục đích thương mại”.
7 Xem thêm Điều 21, 22 Luật Công nghệ thông tin 
năm 2006.

Như vậy, nhìn chung thực trạng quy 
định về khái niệm dữ liệu cá nhân trong 
pháp luật Việt Nam còn chưa được thống 
nhất giữa các văn bản luật chuyên ngành 
khác nhau, giữa văn bản luật và văn bản 
dưới luật, chưa làm rõ các yếu tố cơ bản đế 
xác định thông tin hay dữ liệu đó có phải là 
dữ liệu cá nhân, chưa thống nhất được thuật 
ngữ thông tin cá nhân hay dữ liệu cá nhân.

Tiếp theo đó, pháp luật hiện hành còn 
thiếu quy định về bảo vệ dữ liệu cá nhân 
nhạy cảm. Ví dụ, dữ liệu cá nhân về sinh 
trắc học, nguồn gốc chủng tộc hay dân tộc, 
quan điểm chính trị, triết lý hay tôn giáo 
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hoặc các tổ chức xã hội mà các cá nhân 
tham gia, hay những thông tin liên quan 
đến sức khỏe, đời sống tình dục. Pháp luật 
hiện hành liên quan đến dữ liệu cá nhân 
chưa bắt kịp được với thực tiễn sử dụng 
các dữ liệu cá nhân như dữ liệu về hình ảnh 
cá nhân (công nghệ nhận diện khuôn mặt), 
các dữ liệu sinh trắc học (dấu vân tay, nốt 
ruồi...). Chính vì vậy, liệu có cần phân loại 
các loại dữ liệu cá nhân khác nhau hay 
không, để từ đó quy định các biện pháp bảo 
vệ dữ liệu cá nhân ở các mức độ khác biệt. 
Cụ thể, việc thu thập và sử dụng dừ liệu 
nhạy cảm của cá nhân như dữ liệu sinh trắc 
học nên được thiết lập quy trình chặt chẽ 
horn so với thông tin về số điện thoại hoặc 
tên, tuổi của cá nhân8.

8 Nguyễn Văn Cương (2020), Thực trạng pháp luật 
về bào vệ thông tin cá nhãn ở Việt Nam hiện nay và 
hướng hoàn thiện, Tạp chí Nghiên cứu lập pháp, số 
15 (415), tháng 8/2020, tr. 36-43.
9 Tra cứu toàn văn GDPR tại: https://gdpr-info.eu/, 
truy cập ngày 20/12/2021.

10 Vũ Công Giao, Lê Trần Như Tuyên (2020), Bảo 
vệ quyền đối với dữ liệu cá nhân trong pháp luật 
quốc tế, pháp luật ở một số quốc gia và giá trị tham 
khảo cho Việt Nam, Tạp chí Nghiên cứu lập pháp, số 
09 (409), tháng 5/2020, tr. 55-64.
11 European Commission, What is personal data?, 
https://ec.europa.eu/info/law/law-topic/data-protectio 
n/reform/what-personal-data_en, truy cập ngày 
20/12/2021.
12 Thuật ngữ dữ liệu cá nhân được định nghĩa tại 
Điều 4(1), GDPR. Nguyên văn: “Personal data are

Đây là những vấn đề còn bất cập trong 
pháp luật hiện hành của Việt Nam, cần phải 
được xây dựng và khắc phục để đảm bảo 
việc bảo vệ quyền của chủ thể dừ liệu cá 
nhân cũng như lợi ích hợp pháp của các chủ 
thể khác trong việc xử lý dữ liệu cá nhân.

2. Tham khảo khái niệm dữ liệu cá 
nhân trong Quy định chung về bảo vệ dữ 
liệu của Liên minh châu Âu

Đạo luật bảo vệ dữ liệu được xem là 
tiêu biểu và hoàn thiện nhất hiện nay là Quy 
định chung về bảo vệ dữ liệu (GDPR) của 
EU, có hiệu lực vào tháng 05/20189. GDPR 
là một bộ quy tắc mới được xây dựng nhằm 
cung cấp cho công dân EU quyền kiểm soát 
nhiều hơn đối với dữ liệu cá nhân của họ 
trong bối cảnh bùng nổ của mạng Internet 

và các thiết bị thông minh trên quy mô lớn, 
dựa trên nền tảng Chỉ thị về bảo vệ dữ liệu 
châu Âu (95/46/EC) được ban hành trước 
đó vào năm 1995.

Theo các điều khoản của GDPR, không 
chỉ các tổ chức phải đảm bảo dữ liệu cá 
nhân được thu thập hợp pháp và trong các 
điều kiện nghiêm ngặt mà tất cả những bên 
thu thập và quản lý dữ liệu đều có nghĩa vụ 
bảo vệ dữ liệu khỏi việc bị lạm dụng và 
khai thác, cũng như tôn trọng quyền của 
chủ thể dữ liệu cá nhân10 11 12. Quyền của chủ 
thể dữ liệu cá nhân bao gồm: i) Quyền 
được sở hữu những thông tin cá nhân, bao 
gồm khả năng yêu cầu chủ thể nắm giữ 
chỉnh sửa nhằm bảo đảm tính toàn vẹn, 
chính xác của thông tin cá nhản của mình; 
iỉ) Quyền cho phép bên thứ ba tiếp cận 
thông tin cá nhân của mình; Ui) Quyền yêu 
cầu các chủ thế có liên quan phải bảo đảm 
tỉnh bí mật của thông tin, vỉ dụ như vô 
danh hóa thông tin cá nhân,...; iv) Quyền 
yêu cầu chủ thể nắm giữ bồi thường khi có 
hành vi xâm phạm thông tin trái pháp luật, 
gây thiệt hại cho cá nhân".

Tham khảo quy định của GDPR, “Dữ 
liệu cá nhân là bất kỳ thông tin nào liên 
quan đến một cá nhân xác định hoặc liên 
quan đến một cả nhân có thể xác định 
được"n. Theo đó, dữ liệu cá nhân là bất kỳ 
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thông tin nào có liên quan đến một cá nhân 
cụ thể hoặc giúp nhận dạng một cá nhân cụ 
thể. Việc nhận dạng cá nhân được hiểu là có 
thể phân biệt cá nhân đó với các thành viên 
khác của cộng đồng người. Thông tin về 
pháp nhân hoặc cơ quan công quyền không 
phải là dữ liệu cá nhân, không thuộc phạm 
vi bảo vệ của pháp luật về dữ liệu cá nhân 
trong GDPR.

Xác định các thông tin định danh cá 
nhân

Vì thuật ngữ dữ liệu cá nhân bao gồm 
“bất kỳ thông tin nào”, nên thuật ngữ này 
phải được giải thích rộng, bao gồm nhưng 
không giới hạn các yếu tố định danh như 
tên, số chứng minh nhân dân, thông tin định 
danh trên nền tảng số, một hoặc nhiều yếu 
tố cụ thể về thể chất, sinh lý, di truyền, bản 
sắc tinh thần, thương mại, văn hóa hoặc xã 
hội của cá nhân.

Đối với trường hợp thông tin liên quan 
đến một cá nhân "có thể xác định được ” là 
trường hợp cá nhân được nhận dạng trực 
tiếp hoặc gián tiếp từ một hoặc nhiều yếu tố 
định danh. Do đó, bất kỳ thông tin nào có 
thể gián tiếp xác định một cá nhân cụ thể 
đều được xem là dữ liệu cá nhân theo 
GDPR. Những thông tin định danh gián tiếp 
cá nhân có thể là: số đăng ký ô tô, số thẻ 
bảo hiểm y tế, số hộ chiếu; hoặc sự kết hợp 
các thông tin với nhau như: Tuổi, nghề 
nghiệp, nơi cư trú... Điểm mấu chốt của 
khả năng nhận dạng gián tiếp là khi các 
thông tin được kết hợp với thông tin khác sẽ 
giúp phân biệt và cho phép xác định một cá 
nhân cụ thể. Do đó, những thông tin rời rạc 
cũng được coi là dừ liệu cá nhân bởi vì khi

any information which are related to an identified or 
identifiable natural person 

các thông tin này được tổng hợp, kết hợp 
với nhau có thể dẫn đến việc xác định một 
con người cụ thể.

Ví dụ: Tên là phương tiện phổ biến nhất 
để xác định một người nào đó, tuy nhiên 
bản thân yếu tố tên gọi “Nguyễn Văn A” rất 
khó để xác định cá nhân cụ thể vì có nhiều 
cá nhân mang tên Nguyễn Văn A. Tuy 
nhiên, việc kết hợp các yếu tố tên và các 
yếu tố định danh khác, chẳng hạn như địa 
chỉ nhà, địa chỉ cơ quan hoặc số điện thoại, 
đủ để xác định rõ ràng một cá nhân.

Xem xét tình huống tiếp theo: Một cá 
nhân nộp đơn xin việc tại công ty A, bộ 
phận nhân sự công ty A khi nhận đơn sẽ xóa 
trang đầu tiên chứa tên, chi tiết liên hệ... 
của cá nhân và lưu phần còn lại của biểu 
mẫu trong “Thư mục 1”. Đơn xin việc được 
lưu với một số đơn xin việc khác được tạo 
ngẫu nhiên và được gửi đến bộ phận Quản 
lý tuyển dụng. Trong “Thư mục 2” hạn chế 
truy cập, bộ phận nhân sự chỉ lưu trang đầu 
tiên của đơn xin việc bằng ký hiệu số. 
Thông tin trong “Thư mục 1” không cho 
phép nhận dạng bất kỳ cá nhân nào, tuy 
nhiên, khi những thông tin này kết hợp với 
thông tin trong “Thư mục 2”, danh tính 
người nộp đơn có thể được xác định, do đó 
bất kỳ thông tin nào trong “Thư mục 1” hay 
“Thư mục 2” trong tình huống trên đều 
được xem là dữ liệu cá nhân13.

13 Xem giải thích Điều 4(1), GDPR tại https://gdpr- 
info.eu/issues/personal-data/, truy cập ngày 
20/12/2021.

Xác định ý nghĩa của cụm từ “liên 
quan đến ”

Có nhiều ví dụ về dữ liệu rõ ràng liên 
quan đến một cá nhân cụ thể, ví dụ như: 
Tiền sử bệnh án; hồ sơ tội phạm; hồ sơ về 
hiệu suất của một cá nhân tại nơi làm việc; 
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hoặc kỷ lục về thành tích thể thao của một 
cá nhân, sao kê ngân hàng cá nhân, hóa đơn 
điện thoại... Tuy nhiên, nhiều trường hợp 
dữ liệu không phải là dữ liệu cá nhân, 
nhưng sẽ trở thành dữ liệu cá nhân nếu dữ 
liệu đó được liên kết với một chủ thể khác 
để cung cấp thêm thông tin nhằm xác định 
cụ thể danh tính cá nhân.

Yeu tố “liên quan đến” một cá nhân 
được hiếu là dữ liệu được xử lý để liên kết 
với một cá nhân cụ thể, và quá trình xử lý 
dữ liệu đó đưa ra các quyết định ảnh hưởng 
đến cá nhân cụ thể.

Xem xét ví dụ sau: Dữ liệu phí điện 
thoại hoặc phí điện chiếu sáng tiêu dùng 
trong tháng tại một địa chỉ nhà không phải 
là dữ liệu cá nhân. Tuy nhiên, những thông 
tin về một ngôi nhà thường được liên kết 
với chủ sở hữu hoặc người thường trú trong 
ngôi nhà. Ngay khi dữ liệu chi phí tiền điện 
tại một ngôi nhà được liên kết với một cá 
nhân cụ thể như chủ hộ của căn nhà để xác 
định chi phí điện mà chủ hộ phải trả, dữ liệu 
chi phí tiền điện sẽ là dữ liệu cá nhân. Như 
vậy, tại thời điểm dữ liệu được sử dụng để 
liên kết đến một cá nhân cụ thể, dữ liệu sẽ 
được xem là dừ liệu “liên quan đến” cá 
nhân và là dữ liệu cá nhân.

Mục đích việc xử lý dữ liệu có ảnh 
hưởng quan trọng khiến dữ liệu đang được 
xử lý có thể trở thành dữ liệu cá nhân. Nếu 
việc xử lý dữ liệu ảnh hưởng đến trạng thái 
hoặc hành vi của một cá nhân thì đó là dữ 
liệu cá nhân, mặc dù nội dung của dữ liệu 
không liên quan trực tiếp về cá nhân đó.

Chẳng hạn như: Một công ty sử dụng 
nhật ký cuộc gọi từ điện thoại bàn để giúp 
xác định thời điểm người ngồi ở bàn làm 
việc đó ở trong văn phòng. Nhật ký cuộc 
gọi từ điện thoại bàn không nhất thiết phải 

là thông tin liên quan đến một cá nhân, tuy 
nhiên, những thông tin này khi được liên 
kết với cá nhân A được phân làm việc tại 
khu vực điện thoại bàn đó và được sử dụng 
đê đánh giá hiệu suất công việc của cá 
nhân A. Như vậy, nhật ký cuộc gọi từ điện 
thoại bàn đó là thông tin liên quan đến một 
cá nhân có thê nhận dạng được, nên dữ liệu 
nhật ký cuộc gọi từ điện thoại bàn là dữ 
liệu cá nhân.

Xem xét ví dụ tiếp theo: Các email do 
luật sư viết cho khách hàng để tư vẩn pháp 
lý cho khách hàng đều chứa thông tin về tên 
luật sư và nơi làm việc của luật sư, đây sẽ là 
dữ liệu cá nhân của luật sư. Tuy nhiên, nội 
dung của các email không phải về vấn đề cá 
nhân của luật sư mà là các tư vấn pháp lý 
đối với vấn đề của khách hàng, do đó nội 
dung của email không phải là dữ liệu cá 
nhân của luật sư. Nếu sau đó, khách hàng 
đưa ra khởi kiện về dịch vụ tư vấn pháp lý 
của luật sư, và các email được sử dụng để 
làm chứng cứ cho vụ khởi kiện, khi đó các 
lời khuyên pháp lý trong email sẽ trở thành 
dữ liệu cá nhân của luật sư.

Xác định các thông tin định danh cá 
nhân trong môi trưởng kỹ thuật số

Thông tin có thể được xử lý như lưu trữ, 
tiết lộ, truyền tải trong môi trường vật chất 
truyền thống hoặc môi trường kỹ thuật số. 
Trong môi trường vật chất truyền thống, 
thông tin chỉ có thể tiếp cận bởi một số 
lượng người nhất định, ở một nơi xác định, 
và thông tin có thể bị xóa bỏ khi vật chất 
chứa thông tin bị tiêu hủy như giấy in, đĩa 
CD... Tuy nhiên, trên môi trường kỹ thuật 
số, vật chất lưu trữ thông tin đa dạng hơn 
(fde ghi âm điện từ, trang web, nền tảng xã 
hội số...), đồng thời việc kiểm soát thông 
tin trở nên khó khăn hơn đối với chủ thể dữ
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liệu cá nhân, chủ thể xử lý dữ liệu, và chủ 
thể được nhắc đến trong thông tin. Nếu 
muốn yêu cầu xóa bỏ thông tin tồn tại trên 
mạng Internet, đòi hỏi phải áp dụng các 
biện pháp kỳ thuật nhất định để kiểm soát 
sự tiếp tục xuất hiện của các thông tin đó.

Trong môi trường kỹ thuật số, yếu tố 
định danh cá nhân có thể là tên người dùng 
trên mạng xã hội, địa chỉ IP (internet 
protocol), nhận dạng cookie, và các định 
danh khác như: Thẻ nhận dạng tần số vô 
tuyến (RFID), tài khoản quảng cáo, thẻ 
pixel, dấu vân tay của thiết bị...

Đối với tên người dùng trên mạng xã 
hội của một cá nhân, thông tin này có vẻ ẩn 
danh hoặc đôi khi vô nghĩa, tuy nhiên đây là 
các dữ liệu cá nhân để xác định danh tính. 
Bởi vì, tên người dùng giúp phân biệt cá 
nhân này với cá nhân khác, bất kể có thể 
liên kết danh tính trên nền tảng trực tuyến 
với một cá nhân có tên trong “thế giới thực” 
hay không. Hay xét ví dụ đối với địa chỉ IP, 
trong những trường hợp có các yêu cầu hợp 
pháp để buộc nhà cung cấp dịch vụ phải đưa 
thêm thông tin bổ sung cho phép xác định 
người dùng cụ thể đằng sau địa chỉ IP, do 
đó địa chỉ IP là dữ liệu cá nhân được dùng 
để giúp xác định danh tính cá nhân.

Khi người dùng sừ dụng cookie hoặc 
các công nghệ tương tự để theo dõi hành vi 
của một cá nhân trên các trang web, nhận 
dạng cookie là dữ liệu cá nhân vì lịch sử 
hoạt động trên các trang web liên quan đến 
nhận dạng người dùng trực tuyến, hoặc 
được sử dụng để tạo hồ sơ của một người 
dùng trực tuyến riêng biệt.

Phân loại dữ liệu cơ bản và dữ liệu 
nhạy cảm

GDPR phân biệt rõ ràng giữa dữ liệu cá 
nhân nhạy cảm và dữ liệu cá nhân không 

nhạy cảm. Ví dụ về dữ liệu không nhạy cảm 
sẽ bao gồm: Giới tính, ngày sinh, nơi sinh... 
của cá nhân. Mặc dù loại dữ liệu này không 
nhạy cảm, nhưng nó có thể được kết hợp 
với các dữ liệu khác để có thể xác định một 
cá nhân cụ thể.

GDPR thiết lập các danh mục dữ liệu 
nhạy cảm vì chúng cần được bảo vệ nhiều 
hơn so với dữ liệu không nhạy cảm. Điều 9 
của GDPR về các danh mục dữ liệu nhạy 
cảm gồm: Nguồn gốc chủng tộc hoặc dân 
tộc, quan điểm chính trị, tín ngưỡng, tôn 
giáo, dữ liệu di truyền hoặc sinh trắc học, 
sức khỏe tâm thần hoặc sức khỏe tình dục, 
khuynh hướng tính dục, thành viên công 
đoàn. GDPR cũng đặt ra quy định nghiêm 
ngặt hơn khi xử lý dữ liệu cá nhân nhạy cảm 
so với dữ liệu phi nhạy cảm. Cụ thể, việc xử 
lý dữ liệu cá nhân nhạy cảm phải có sự 
đồng ý rõ ràng của chủ thể dữ liệu (hoặc 
chủ thể đã công khai dữ liệu cá nhân nhạy 
cảm); trong trường hợp không có sự đồng ý 
của chủ thể dữ liệu, các dữ liệu nhạy cảm 
chỉ có thể được xử lý khi có các căn cứ hợp 
pháp theo luật định14.

14 Xem Điều 6 và Điều 9 GDPR, https://www. 
privacy-regulation.eu/en/article-6-lawfulness-of-proc 
essing-GDPR.htm và https://www.privacy-regulation 
.eu/en/article-9-processing-of-special-categories-of- 
personal-data-GDPR.htm, truy cập ngày 20/12/2021.

Ngoài ra, phải lưu ý rằng dữ liệu cá 
nhân không cần phải là các dữ liệu mang 
tính khách quan. Dữ liệu chủ quan như ý 
kiến, nhận định hoặc đánh giá mức độ tín 
nhiệm của một người hoặc đánh giá kết quả 
công việc của người sử dụng lao động đều 
là dữ liệu cá nhân. Các dữ liệu cá nhân phản 
ánh quan điểm chính trị, tín ngưỡng, tôn 
giáo của cá nhân đều được xem là dữ liệu 
nhạy cảm của cá nhân.

28



XÂY DỤNG KHẢI NIỆM...

Nguyên tắc xem xét thông tin nghi ngờ 
là dữ liệu cá nhân

Bởi vì cách giải thích rộng liên quan 
đến “bất kỳ thông tin cá nhân nào”, GDPR 
khuyến cáo các bên xử lý dữ liệu nên xem 
bất kỳ thông tin nào có thể giúp suy luận 
điều gì đó về một cá nhân cụ thể nếu nó 
được công khai và kết hợp với các thông tin 
do các chủ thể khác hay tổ chức khác nắm 
giữ là dữ liệu cá nhân. GDPR cũng khuyến 
cáo khi bên xử lý dữ liệu có nghi ngờ về 
việc xác định thông tin đang được xử lý có 
phải là dữ liệu cá nhân, bên xử lý dữ liệu cá 
nhân phải bảo mật thông tin; bảo vệ thông 
tin khỏi việc bị tiết lộ không phù hợp; và 
đảm bảo có lý do họp pháp trong quá trình 
xử lý; và thông báo việc đang xử lý dữ liệu 
cá nhân.

3. Khuyến nghị hoàn thiện khái niệm 
về dữ liệu cá nhân trong pháp luật Việt 
Nam

Dự thảo Nghị định quy định về bảo vệ 
dữ liệu cá nhân đã đưa ra khái niệm: “Dz? 
liệu cá nhân là dữ liệu về cá nhãn hoặc liên 
quan đến việc xác định hoặc có thể xác định 
một cả nhân cụ thể", về cơ bản, khái niệm 
này đã phản ánh sự tham khảo quy định 
chung được thừa nhận phổ quát trên thế 
giới, tuy nhiên vẫn còn vài điểm hạn chế 
như nội hàm “dữ liệu về cá nhân” là gì hay 
yếu tố “có thể xác định” cần được làm rõ. 
Dựa trên việc tham khảo quy định về khái 
niệm dữ liệu cá nhân của GDPR, Việt Nam 
cần lưu ý những nội dung sau trong quá 
trình xây dựng khái niệm “dữ liệu cá nhân” 
và pháp luật về bảo vệ dữ liệu cá nhân:

Thứ nhất, về kỳ thuật lập pháp, Việt 
Nam hiện không có một đạo luật riêng biệt, 
toàn diện và nhất quán về bảo vệ dữ liệu cá 
nhân. Thay vào đó, nội dung này được quy 
định rải rác trong các luật và nghị định khác 

nhau như Bộ luật Dân sự, Bộ luật Hình sự, 
Bộ luật Tố tụng dân sự, Bộ luật Tố tụng 
hình sự, Luật Giao dịch điện từ, Luật Công 
nghệ thông tin, Luật Bảo vệ quyền lợi người 
tiêu dùng, Luật An toàn thông tin mạng, 
Luật An ninh mạng, Nghị định số 
52/2013/NĐ-CP về Thương mại điện tử và 
Nghị định số 72/2013/NĐ-CP về quản lý, 
cung cấp và sử dụng dịch vụ Internet và 
thông tin trên mạng... Tuy nhiên, các quy 
định này phần lớn chỉ bảo vệ quyền riêng tư 
nói chung. Gần đây, một số đạo luật chuyên 
ngành mới đã đưa ra các quy định dành 
riêng cho việc bảo vệ thông tin cá nhân, 
nhưng chủ yếu dưới dạng các nguyên tắc 
chung và chưa đủ cụ thể.

Với tốc độ tăng trưởng nhanh chóng của 
công nghệ số, các quy định về bảo vệ dữ 
liệu cá nhân hiện đang chưa đáp ứng đủ yêu 
cầu từ thực tế. Bên cạnh đó, các quy định 
không chỉ thiếu sót, hạn chế mà còn thiếu 
tập trung, gây nên sự chồng chéo và trở ngại 
cho việc tra cứu, áp dụng luật. Do đó, Việt 
Nam cần nghiên cứu để ban hành Luật Bảo 
vệ dữ liệu cá nhân để khắc phục sự chồng 
chéo, mâu thuẫn về quy định trong các văn 
bản luật hiện hành. Khi đó, khái niệm dữ 
liệu cá nhân được ban hành trong văn bản 
luật sẽ tạo ra hiệu lực pháp lý áp dụng thống 
nhất cho tất cả các lĩnh vực pháp luật khác 
nhau có điều chỉnh về dữ liệu cá nhân.

Thứ hai, về nội dung khái niệm dữ liệu 
cá nhân, đề xuất trong Dự thảo Nghị định về 
bảo vệ dữ liệu cá nhân hiện hành vẫn còn 
hạn chế, cụ thể nên xem xét bỏ nội dung 
“Dí? liệu cá nhân là dữ liệu về cá nhãn" 
chưa thực sự làm rõ ý nghĩa, thay vào đó 
nên giữ lại nội dung quy định theo cách 
tiếp cận hai khả năng cụ thể: Một là, dừ 
liệu liên quan đến một cá nhân cụ thể; hai 
là, dữ liệu liên quan đến việc có thể xác 
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định một cá nhãn cụ thể. Dự thảo Nghị 
định hiện tại cũng đã có phân loại dữ liệu 
thành dừ liệu cá nhân cơ bản và dữ liệu cá 
nhân nhạy cảm. Trong đó, dữ liệu cá nhân 
cơ bản gồm: a) Họ, chữ đệm và tên khai 
sinh, bỉ danh (nếu có); b) Ngày, tháng, 
năm sinh; ngày, tháng, nẫm chết hoặc mất 
tích; c) Nhóm máu, giới tính; d) Nơi sinh, 
nơi đăng ký khai sinh, nơi thường trú, nơi 
ở hiện tại, quê quản, địa chỉ liên hệ, địa chi 
thư điện tử; đ) Trình độ học vẩn; e) Dân 
tộc; g) Quốc tịch; h) số điện thoại; i) sổ 
chứng minh nhân dân, sổ hộ chiếu, số căn 
cước công dân, số giấy phép lải xe, số biến 
số xe, so mã so thuế cá nhân, số bảo hiếm 
xã hội; k) Tình trạng hôn nhân; l) Dữ liệu 
phản ảnh hoạt động hoặc lịch sử hoạt động 
trên không gian mạng. Các dừ liệu nhạy 
cảm được quy định gồm nhiều loại thông 
tin hơn GDPR như: Dữ liệu cá nhân về tội 
phạm, hành vi phạm tội được thu thập, lưu 
trữ bởi các cơ quan thực thi pháp luật; dữ 
liệu cá nhân về tài chính, dữ liệu cá nhân 
về vị trí là thông tin về vị trí địa lý thực tế 
của cá nhân ở quá khứ và hiện tại; dữ liệu 
cá nhân về các mối quan hệ xã hội... Quy 
định phân loại dữ liệu phản ánh sự hài hòa 
với các quy định phổ quát trong các đạo 
luật về bảo vệ dữ liệu nhằm xác lập các 
mức độ bảo vệ khác nhau đối với quyền 
của chủ thể dữ liệu cá nhân.

Việt Nam cần quan tâm để bổ sung 
thêm các thông tin định danh cá nhân trong 
môi trường kỹ thuật số như tên người dùng 
trên mạng xã hội, địa chỉ IP (internet 
protocol), nhận dạng cookie, và các định 
danh khác như thẻ nhận dạng tần số vô 
tuyến (RFID), tài khoản quảng cáo, thẻ 
pixel, dấu vân tay của thiết bị, ảnh, video 
hoặc bản ghi âm...

Đồng thời, Việt Nam nên có các hướng 
dẫn cụ thể trong văn bản dưới luật để làm rõ 
hơn ý nghĩa của các thuật ngữ như “liên 
quan đến”, “có thể xác định được” trong 
khái niệm như cách EU ban hành các văn 
bản diễn giải (nhằm nói rõ bối cảnh, mục 
đích, lý do hay ý nghĩa quy định pháp luật) 
về ý nghĩa thuật ngữ pháp lý. Ví dụ, lịch 
trình di chuyển của một người được ghi 
nhận lại trong ứng dụng du lịch sẽ trở thành 
thông tin cá nhân vì chúng phù hợp với mục 
đích sử dụng của tổ chức này: Theo dõi và 
đưa ra đề xuất về khách sạn gần nhất; ngược 
lại, những thông tin này sẽ không được xem 
là thông tin cá nhân vì chúng không cần 
thiết đối với một ứng dụng nghe nhạc trên 
điện thoại. Như vậy, mục đích sử dụng 
thông tin cá nhân có ảnh hưởng quan trọng 
đến việc xác định dữ liệu đang xử lý là dữ 
liệu cá nhân. Do đó, để xác định thông tin 
nào là thông tin định danh, Việt Nam cần 
cân nhắc đến các yếu tố như: (a) Những nội 
dung trong thông tin ẩy có liên quan trực 
tiếp đến một người nào đó và hoạt động của 
họ hay không; (b) Mục đích của việc truy 
cập và xử lý dữ liệu; và (c) Hệ quả hoặc sự 
tác động đến chủ thể dữ liệu sau khi dữ liệu 
được truy cập và xử lý.

Tóm lại, quy định về khái niệm dữ liệu 
cá nhân ở Việt Nam còn rất nhiều bất cập, 
không thống nhất, thậm chí còn tồn tại quy 
định mâu thuẫn lẫn nhau. Do đó, Việt Nam 
cần hoàn thiện quy định khái niệm dữ liệu 
cá nhân trong các văn bản pháp luật; từ đó 
xây dựng khuôn khổ pháp lý phù hợp để 
thiết lập quyền và nghĩa vụ của chủ thể dữ 
liệu cá nhân, quyền và nghĩa vụ của bên xử 
lý dữ liệu, và các cơ chế đảm bảo thực thi 
các quyền nói trên đáp ứng nhu cầu bùng nô 
trong việc xử lý thông tin hiện nay.
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