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TA ặtvấnđế
° Những năm qua, mạng xã hội 

(MXH) và các loại hình truyển thông khác 
trên internet trên toàn cấu cũng như ở Việt 
Nam có sự phát triển mạnh mẽ. Không thể 
phủ nhận những lợi ích to lớn mà MXH đem 
lại cho người dùng bởi độ tương tác cao, kết 
nối nhanh và tiện ích. Với thế mạnh vể khả 
năng kết nối xuyên không gian, phủ sóng 
rộng rãi trên toàn quốc nên các nển tảng 
MXH cũng tiềm ẩn rất nhiều nguy cơ đáng lo 
ngại, có thể ảnh hưởng lớn tới tình hình an 
toàn, an ninh của người dân, của cộng đồng 
và dân tộc... Bên cạnh những lợi ích mang lại 
nhằm kết nối, chia sẻ, trao đổi thông tin vô 
cùng tiện ích; thu hẹp khoảng cách, thời 
gian... là sự xuất hiện nhiều trang mạng được 
tạo lập với mục đích xẩu, nguồn tin đăng 
xuyên tạc, đánh cắp dữ liệu và thông tin 
người dùng gây mất an toàn, an ninh mạng. 
Vi vậy, việc tăng cường quản lý nhà nước đối 
với an toàn thông tin, an ninh mạng xã hội ở 
Việt Nam hiện nay là một yêu cầu cấp thiết.

1. Vai trò quản lý nhà nước đối với 
an toàn thông tin, an ninh mạng xã hội 
hiện nay

1.1. Xuất phát từ vai trò tích cực của 
thông tin, internet, mạng xã hội

- Mạng xã hội là các trang thông tin kết nối 
người dùng có sự phổ biến rộng khắp và thu
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hút đông đảo người dân tham gia sử dụng. 
Nến tảng MXH từ khi ra đời đã có đến 1/1 

lượt dân số trên thế giới sử dụng, trong đó 
ước tính người dùng nhiếu nhất là Facebook, 
YouTube, WhatsApp và Messenger. Thời đại 
bùng nổ internet và thông tin trực tuyến là 
mảnh đất màu mỡ giúp các trang MXH được 
thành lập ngày một nhiều hơn, phổ biên hơn, 
ngày càng cải tiến và đáp ứng nhu cắu của 
người sử dụng.

- Mạng xã hội đáp ứng được phấn lớn 
nhu cẩu của người dùng: về nhu cầu tìm 
kiếm, chia sẻ thông tin, dữ liệu; nhu cầu 
giới thiệu, quảng bá sản phẩm nhằm kinh 
doanh, buôn bán xuất nhập khẩu; nhu cầu 
tham gia đóng góp ý kiến về các vấn để nổi 
cộm của đời sống xã hôi, cộng đổng MXH 
có thể nói là góp phẩn ảnh hưởng và tạo 
tiếng vang rất lớn đối với những vấn để 
được quan tâm; MXH giúp con người xóa 
mờ ranh giới khoảng cách, thời gian, có 
điếu kiện cập nhật các thông tin, xu thế mới 
của xã hội, hưởng thụ các giá trị văn hóa 
thông qua việc chia sẻ trực tuyến...

- Mạng xã hội góp phấn tích cực vào sự 
phát triển của văn hóa cộng đổng, văn hóa 
dân tộc; thúc đẩy quá trình giao lưu, hội nhập 
văn hóa quốc tế. MXH là nơi chia sẻ nhiểu 
thông tin, câu chuyện cũng như bài học thực 
tiễn có sức hút đối với cộng đổng người dùng 
trên mạng và lan tỏa cả bên ngoài cộng đổng 

69



MAI CHI Tăng cường quản lý...

xã hội. Qua đó góp phấn tạo nên những nét 
đẹp văn hóa cộng đồng như tinh thần đoàn 
kết, nhân văn, lối sống cống hiến tích cực.

- Mạng xã hội còn là nển tảng nếu được 
quản lý tốt, hiệu quả sẽ trở thành kênh thông 
tin quan trọng giúp Đảng và nhà nước bám 
sát đời sống và các vấn đề nảy sinh trong đời 
sống người dần. Từ đó đưa ra những phương 
pháp xử lí kịp thời, hiệu quả trước mọi tình 
huống; ngăn chặn các hiện tượng tiêu cực 
ảnh hưởng xấu tới trật tự xã hội và an ninh 
quốc gia. Qụản lý và sử dụng tốt MXH ngày 
càng góp phần quan trọng trong việc củng cố 
niềm tin của quần chúng nhân dần đối với sự 
lãnh đạo của Đảng, Nhà nước và sự điều 
hành của Chính phủ.

1.2. Xuất phát từ những nguy cơ, ảnh 
hưởng tiêu cực từ thông tin, mạng xã hội 
hiện nay

- Mạng xã hội phát triển phổ biến rộng rãi 
thu hút nhiều người tham gia, đặc biệt là thế 
hệ trẻ Việt Nam. Có thể thấy thời lượng truy 
cập vào internet nói chung và MXH nói riêng 
của người Việt Nam là rất cao. Nếu không có 
sự quản lý chặt chẽ của cơ quan chức nàng, 
những thông tin tiêu cực lệch lạc lan truyền 
nhanh chóng, tác động lớn tới nhận thức, tâm 
lí và hành động của cá nhân người dùng, gầy 
hoang mang dư luận. Nhất là khi có không ít 
người dùng thiếu khả năng đánh giá, nhận 
định thông tin. Theo khảo sát của chương 
trình nghiên cứụ Internet và xã hội (VPIS) 
cho thấy, các trường hợp phát ngôn gây thù 
ghét của người sử dụng MXH tại Việt Nam 
thể hiện tập trung: nói xấu, phỉ báng 
(61,7%); vu khống, bịa đặt thông tin 
(46,6%); kỳ thị dân tộc (37,01%); kỳ thị giới 
tính (29,03%); kỳ thị khuyết tật (21,76%); kỳ 
thị tôn giáo (15,09%) [4].

- Mạng xã hội hiện nay dễ bị các đối tượng 
xấu sử dụng để lan truyến virut độc hại, đánh 

cắp thông tin người dùng, đe dọa tới các dữ 
liệu lưu trữ trên máy tính, điện thoại và các 
thiết bị điện tử của người sử dụng. Bên cạnh 
đó, các hệ thống phần cứng cũng gặp các lỗi 
dựa trên tính năng Bluetooth của các hệ 
điều hành Android, Windows và Linux. Các 
thông tin hay mã độc có thế bị đánh cắp 
hay phát tán mà người dùng không thể can 
thiệp được [6, tr.40].

- Mạng xã hội còn là phương tiện để các 
thế lực thù địch có ầm mưu chống phá chính 
quyền, cách mạng Việt Nam lợi dụng, lôi kéo, 
tổ chức gầy rối loạn trật tự an ninh chính trị 
xã hội. Bởi độ tương tác cao, lan truyền 
nhanh của MXH tới đông đảo người dùng 
nên những thành phẩn phản động thường 
tranh thủ sự thiếu hiểu biết của người dân để 
định hướng dư luận theo chiều hướng tiêu 
cực, gầy kích động, bạo loạn.

2. Thực trạng quản lý nhà nước về bảo 
đảm an toàn thông tin, an ninh mạng xã hội

2.1. Những kết quả đạt được
Thứ nhất, tập trung xây dựng hoàn thiện 

những văn bản quy phạm pháp luật nhằm 
tăng cường quản lý internet và thông tin trên 
mạng xã hội

Hệ thống pháp luật và các chế tài cụ thể đã 
tạo hành lang pháp lý chặt chẽ, hiệu quả và 
kịp thời cho công tác quản lý đảm bảo an 
toàn thông tin, an ninh MXH hiện nay. Tiêu 
biểu là Luật Công nghệ thông tin năm 2006; 
Luật An toàn Thông tin mạng 2015; Luật An 
ninh mạng 2018; Luật Báo chí năm 2016; 
Luật Xuất bản năm 2012; Luật Viễn Thông 
năm 2009... Qua đó đã tạo hành lang pháp 
lý tương đối vững chắc, hoàn chỉnh, góp 
phần tăng cường hiệu lực, hiệu quả quản lý 
nhà nước trong công tác giám sát, thực thi 
và thanh tra, kiểm tra các hoạt động trên 
nển tảng MXH nói riêng và ngành Thông 
tin truyền thông nói chung. Bên cạnh đó 
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còn có những văn bản hướng dần trực tiếp 
điểu chỉnh như: Nghị định số 
72/2013/NĐ-CP về việc quản lý, cung cấp, 
sử dụng dịch vụ internet và thông tin trên 
mạng; Nghị định số 27/2018/NĐ-CP sửa 
đổi, bổ sung một sỗ điều của Nghị định số 
72/2013/NĐ-CP ngày 15/7/2013 của 
Chính phủ về quản lý, cung cầp, sử dụng 
internet và thông tin trên mạng...

Thứ hai, tăng cường quản lý và xử lý các đối 
tượng người dùng mạng xã hội vi phạm pháp 
luật, có hành vi gây ảnh hưởng xấu tới trật tự an 
toàn, an ninh xã hội

Trong năm 2019, thực hiện yêu cẩu của 
các cơ quan quản lý nhà nước Việt Nam, 
Facebook đã gỡ bỏ 207 tài khoản, trong đó 
có 46 tài khoản giả danh lãnh đạo Đảng, Nhà 
nước; còn lại là các tài khoản đưa thông tin 
giả mạo, nói xấu, kích động chống phá Nhà 
nước Việt Nam; gỡ bỏ 2.444 link rao bán sản 
phẩm bầt hợp pháp; 271 link phát ngôn gây 
thù hận, bôi nhọ lãnh đạo Đảng, Nhà nước, 
các thương hiệu, cá nhân và tổ chức; gỡ bỏ 
330 fanpages quảng cáo game cờ bạc, đổi 
thưởng. Youtube gỡ bỏ 9.501 video vi phạm, 
ngăn chặn truy cập từ Việt Nam vào 19/62 
kênh Youtube phản động thường xuyên đăng 
tải nội dung chống phá Nhà nước Việt Nam, 
chứa khoáng 5.000 video clip; tiếp tục xem 
xét, ngăn chặn các kênh còn lại[3].

Thứ ba, tăng cường quản lý nển tảng mạng 
xã hội

Một số công ty công nghệ trong nước tích 
cực tham gia hỗ trợ Bộ trong việc phát hiện 
và cảnh báo sai phạm trên mạng. Hiện nay, 
Chính phủ Việt Nam đã thiết lập được cơ chê 
phổi hợp với Google và Facebook. Đây là hai 
dịch vụ của nước ngoài có khá đông người 
Việt Nam sử dụng. Từ năm 2016 đến nay, Bộ 
Thông tin và truyền thông đã chỉ đạo các đơn 
vị chức năng tăng cường xử lý các đổi tượng 

có hành vi sai phạm, phát ngôn thiếu chuẩn 
mực trên MXH; phối hợp với lực lượng công 
an xử lý các đối tượng tung tin đôn thất thiệt 
ảnh hưởng dến lợi ích cộng đồng, an ninh 
quốc gia[6, tr.52-53].

Thứ tư, tích cực tuyên truyền, phổ biến các 
quy định pháp luật trong việc sử dụng mạng xã 
hội an toàn, lành mạnh

Hơn ai hết, người dùng là những người 
trực tiếp quản lý, bảo vệ tài khoản của mình; 
đổng thời là người tiếp cận, đánh giá, nhận 
định thông tin và tham gia các diễn đàn trao 
đổi trên MXH. Thời gian gần đây, dưới sự chỉ 
đạo và quản lý của nhà nước, các cơ quan 
truyển thông, báo chí đã tích cực vận động, 
tuyên truyển và chỉ ra những mặt hạn chế của 
MXH cũng như những âm mưu, thủ đoạn lợi 
dụng internet và MXH để chống phá Đảng, 
Nhà nước. Cơ quan, đơn vị có nhiểu bài viết 
công khai để làm rõ và cảnh báo người dần 
những biểu hiện của các thông tin xuyên tạc 
giúp người dùng nâng cao cảnh giác và lựa 
chọn những thông tin hữu ích cho bản thần.

2.2. Những tồn tại hạn chê
Thứ nhất, hệ thống văn bản quy phạm 

pháp luật nhằm quản lý đảm bảo an toàn, an 
ninh internet, MXH còn nhiều hạn chế, chưa 
phát huy hết hiệu lực, hiệu quà. Năm 2018 
Quốc hội đã ban hành Luật An ninh mạng; 
tuy nhiên đến thời điểm này, Luật An ninh 
mạng còn thiếu các văn bản hướng dẫn chi 
tiết, cụ thể. Còn thiếu các quy định cụ thể để 
phần định rõ ràng, chính xác các hành vi vi 
phạm pháp luật khi cung cấp và sử dụng các 
trang MXH.

Thứ hai, trong công tác chỉ đạo, quản lý về 
thông tin đối với MXH hiện nay còn nhiều 
bất cập, chỉ tập trung quản lý báo chí chính 
thống trong nước chưa quan tầm nhiểu đến 
lĩnh vực trang mạng điện tử, trang MXH... 
Đặc biệt trong công tác quản lý, nắm bắt 
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thông tin, dẫn dắt dư luận còn hạn chế, chưa 
phát huy được vai trò tiên phong của lực 
lượng báo chí, thông tin truyền thông chính 
thống, chưa biết tận dụng mặt tích cực của nó 
để định hướng dư luận đến với cái đúng, cái 
tổt, đấu tranh với cái sai, cái xấu. Có thê’ nhận 
định, cho đến thời điểm này, chúng ta đã có 
những biện pháp quản lý tương đối mạnh và 
cụ thể, tuy nhiên công tác quản lý MXH trên 
các phương tiện truyển thông ở nước ta vẩn 
đang gặp nhiều khó khăn[4, tr.56].

Thứ ba, trong công tác quản lý chưa có sự 
phối hợp linh hoạt, hiệu quả giữa các cơ quan 
chức năng dẫn đến tình trạng xử lí các tình 
huống và các vi phạm trên MXH còn chậm 
chạp, thiếu quyết liệt. Gần đầy xuất hiện ngày 
càng nhiều các đối tượng lợi dụng các tính 
năng của MXH như phát sóng trực tuyến 
(livestream), chia sẻ hình ảnh, video clip, trao 
đổi theo nhóm (group chat)... để đăng tải 
những nội dung vi phạm pháp luật.

Thứ tư, tính hiệu lực, hiệu quả của bộ 
máy thanh tra, kiểm tra, xử lý vi phạm trên 
internet, MXH còn hạn chế. Chúng ta còn 
rất thiếu vể số lượng thanh tra chuyên 
ngành; năng lực kỹ thuật xử lý, ngăn chặn 
thông tin sai phạm từ các máy chủ đặt tại 
nước ngoài còn nhiều bất cập, chế tài xử lý 
chưa đủ mạnh, chưa đạt được hiệu quả răn 
đe cần thiết.

3. Một số giải pháp tăng cường quản lý 
nhà nước về an toàn thông tin, an ninh 
mạng xã hội ở Việt Nam hiện nay

Một là, tiếp tục xây dựng, hoàn thiện hệ 
thống pháp luật và chính sách trong cung cấp và 
sử dụng internet, mạng xã hội

Tiếp tục bổ sung và hoàn thiện các quy 
định vể quản lý hoạt động thông tin trên 
MXH trên cơ sở bảo đảm môi trường pháp lý 
rõ ràng, minh bạch, công khai và bình đẳng. 
Cần có quy chê' quy định cụ thể về vai trò, 

trách nhiệm của cá nhân, tổ chức về các 
thông tin đưa lên trang thông tin điện tử hay 
MXH. Đặc biệt bổ sung hệ thống văn bản 
quy phạm pháp luật điểu chỉnh trực tiếp và 
siết chặt hơn nữa hoạt động của công ty nước 
ngoài khi cung cấp dịch vụ MXH vào Việt 
Nam. Cơ quan quản lý cẩn có quy chê' bắt 
buộc tất cả các doanh nghiệp cung cấp dịch 
vụ xây dựng biện pháp đảm bảo an toàn, an 
ninh thông tin MXH để buộc các đơn vị chịu 
trách nhiệm trong việc đăng tải và bảo mật 
thông tin. Cần nghiên cứu xây dựng Bộ Quy 
tắc ứng xử trên MXH để doanh nghiệp cung 
cắp và người sử dụng có sự thống nhất chung, 
cam kết tuân thủ các quy định của pháp luật 
Việt Nam. Xây dựng các cơ chế, chính sách 
khuyến khích thúc đẩy các MXH do doanh 
nghiệp tại Việt Nam có khả năng cạnh tranh, 
cung cấp dịch vụ thay thế các trang MXH 
nước ngoài.

Hai là, tăng cường áp dụng các phương pháp 
kỹ thuật trong công tác quản lý internet và mạng 
xã hội

Tập trung xây dựng các công cụ định 
lượng truy cập, sử dụng các trang web MXH 
của người dùng, góp phần giúp cơ quan nhà 
nước có cơ sở quản lý, thực hiện các biện 
pháp cảnh báo, phòng ngừa những mối nguy 
cơ đe dọa người dùng. Bên cạnh đó, nhà 
nước quản lý cẩn kiểm soát và đẩy mạnh việc 
xây dựng công cụ lọc và phát hiện tin giả, tin 
sai sự thật, công cụ đo lường theo thời gian 
thực mức độ lan truyến, phát tán những 
thông tin này trên MXH và các phương tiện 
truyến thông trực tuyên khác nhằm chủ động 
ngăn chặn sự lan truyến và cảnh báo sớm tin 
giả ngay khi nó xuất hiện trên MXH. MXH là 
công cụ thường bị các đối tượng chống phá 
Đảng, Nhà nước, chính quyền lợi dụng gây 
rổi. Vì vậy, ở mặt nghiệp vụ, kỹ thuật, chúng 
ta cẩn chủ động sử dụng những kỹ thuật bóc 
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gỡ các thông tin, tài liệu có nội dung phản 
cảm, sai quy định bị tán phát trên MXH.

Ba là, tuyên truyền, nâng cao trách nhiệm và 
ý thức tuân thủ pháp luật cho người dân khi sử 
dụng mạng xã hội

Trước hết cẩn đẩy mạnh tuyên tuyển, phổ 
biến các quy định và hệ thống pháp luật của 
Đảng, Nhà nước vể sử dụng mạng intrernet, 
MXH cho cộng đổng MXH. Tuyên truyền 
tới người dân bằng các hình thức đa dạng và 
linh hoạt; cần vận dụng chính những lợi thế 
của mạng internet, MXH bằng cách: cung 
cấp, cập nhật thường xuyên các thông tin, 
quan điểm chính thống của Đảng, Nhà nước 
ta trên các thông tin điện tử nhằm nâng cao 
nhận thức đúng đắn của người dần, xây dựng 
các giá trị văn hóa xã hội, văn hóa cộng đông.

Bốn là, đẩy mạnh công tác thanh tra, kiểm 
tra và xử lí các vi phạm trong hoạt động của 
mạng xã hội

Trong điều kiện phát triển mạnh mẽ và 
bao phủ của MXH như hiện nay đòi hỏi công 
tác quản lý nhà nước phải tăng cường thực 
hiện công tác thanh tra, kiểm tra và xử lí các vi 
phạm trong hoạt động MXH. Quá trình này 
cán được thực hiện thường xuyên, có kế 
hoạch, đảm bảo tính công khai, minh bạch.

Mọi vi phạm pháp luật đếu phải xử lý. Kiên 
quyết chống mọi hành vi sử dụng MXH để 
tuyên truyền chống phá Nhà nước, gây bất 
ổn xã hội, thông tin sai sự thật, thông tin gây 
hoang mang dư luận[6, tr.80]. Cơ quan quản 
lý có thẩm quyển phải thường xuyên quan 
tâm, tạo điều kiện công tác đào tạo, bổ trí và 
sử dụng những cán bộ có năng lực và phẩm 
chất tốt, nghiệp vụ, chuyên môn giỏi, có uy 
tín làm công tác thanh tra, kiểm tra.

Kết luận
Mạng internet, MXH là một trong 

những thành tựu to lớn của con người 
trong thời kỳ công nghệ số. Những tiện ích 
mà các nền tảng MXH mang lại cho cộng 
đông người dùng là không thể phủ nhận. 
Tuy nhiên, MXH cũng tiềm ẩn những rủi 
ro gây nguy hại tới nhận thức của người sử 
dụng, tới trật tự xã hội và an ninh quốc gia. 
Đặc biệt hơn là các thế lực thù địch đã và 
đang triệt để lợi dụng internet, MXH để 
thực hiện các hoạt động chống phá Đảng, 
Nhà nước. Điều đó đặt ra không ít khó 
khăn, thách thức cho công tác quản lý 
thông tin trên MXH. Do vậy cấn nâng cao 
hơn nữa công tác quản lý nhà nước đối với 
các trang thông tin điện tử, MXH.
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