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ARTICLE INFO ABSTRACT 

Received:  17/2/2022 Error control coding is an important functional block to ensure the reliability 

of any communication system. Specifically, Cyclic Redundancy Check 

(CRC) codes are widely used in many fields such as civil communication 

and industrial communication. CRC codes efficiently provide the first layer 

of protection against data corruption during data transmission sent from a 

transmitter to a receiver over channels. With the advantage of being simple 

but effective in detecting and possibly correcting errors in data transmission 

and storage of digital data. In this paper, we present a detailed design and 

implementation of a CRC-16 encoder and decoder based on Field 

Programmable Gate Array (FPGA) using Verilog hardware description 

language. Then, we evaluate the design using both Xilinx ISE software and 

AX309 FPGA kit where error detection capability and resource usage are 

tested in detail. Extensive simulations and FPGA board based experimental 

results have been conducted to confirm the effectiveness of our proposed 

design. 
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THÔNG TIN BÀI BÁO TÓM TẮT 

Ngày nhận bài:  17/2/2022 Mã kiểm tra lỗi là một khối chức năng quan trọng giúp đảm bảo độ tin cậy 

trong các hệ thống thông tin liên lạc. Đặc biệt, mã hóa CRC (Cyclic 

Redundancy Check) được sử dụng rộng rãi trong nhiều lĩnh vực như truyền 

thông dân dụng và truyền thông công nghiệp. Mô hình mã CRC là một trong 

những mô hình mã kiểm tra lỗi hiệu quả giúp khắc phục dữ liệu bị ảnh hưởng 

của nhiễu trong quá trình truyền dữ liệu qua kênh truyền. Ưu điểm chính của 

mã CRC là đơn giản nhưng đạt được hiệu quả cao trong việc phát hiện lỗi và 

lưu trữ dữ liệu số. Trong bài báo này, chúng tôi trình bày chi tiết thiết kế và 

thi công bộ mã hóa và bộ giải mã mã CRC-16 dựa trên công nghệ FPGA bằng 

ngôn ngữ mô tả phần cứng Verilog. Các kết quả đánh giá được thực hiện trên 

cả phần mềm mô phỏng và kit FPGA để so sánh độ chính xác và tính hiệu 

quả của thiết kế so với lý thuyết. 
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1. Giới thiệu 

Mã kiểm tra lỗi CRC (Cyclic Redundancy Check) thuộc loại mã FEC (Forward Error Correction), 

có ưu điểm là dễ thực hiện mã hóa và giải mã cũng như khả năng phát hiện lỗi mạnh mẽ [1]. Do đó, mã 

CRC được sử dụng rộng rãi trong nhiều lĩnh vực như truyền thông dân dụng và truyền thông công 

nghiệp,... Bộ mã CRC được thiết kế đặc biệt để giúp khắc phục các loại lỗi phổ biến gây ra bởi kênh 
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truyền hữu tuyến hoặc vô tuyến, đảm bảo tính toàn vẹn của thông tin (information message) được gửi 

từ thiết bị phát đến thiết bị thu [1]. Trong mã CRC, các bít dư thừa hay còn gọi là các mã CRC được tạo 

ra bằng phép chia nhị phân không nhớ hay phép chia modulo-2. Đối với bộ mã hóa, phần dư của phép 

chia nhị phân chính là mã CRC được gắn vào phía cuối của chuỗi dữ liệu truyền đi. Còn đối với  bộ giải 

mã, kết quả của phép chia cho kết quả bằng không thì chuỗi dữ liệu nhận được tại sau khi qua kênh 

truyền là chính xác[2]. Các phép chia của bộ mã hóa và giải mã được thực hiện thông qua bộ chia. Độ 

dài của bộ chia sẽ bằng với số bậc cộng thêm 1 . Ví dụ, CRC-16 có bậc là 16 tương ứng độ dài của bộ 

chia là 17 bit. Một cách khác để biểu diễn bộ chia là dưới dạng đa thức, người ta gọi đó là đa thức sinh. 

Ưu điểm của đa thức sinh là ngắn ngọn và dễ dàng phân tích phát hiện lỗi. Một đa thức sinh có khả năng 

bao quát được hầu hết các trường hợp lỗi phải thỏa mãn các đặc điểm sau: (1) không chia hết cho x; (2) 

không chia hết cho xt +1, với 2 < t < n -1; (3) khi phân tích thành nhân tử có (x+1). Đặc điểm thứ nhất 

nhằm bảo đảm phát hiện được tất cả các lỗi bệt (Burst) có độ dài bằng bậc của đa thức sinh. Đặc điểm 

thứ hai bảo đảm phát hiện được lỗi 2 bit ngẫu nhiên. Đặc điểm cuối cùng bảo đảm phát hiện được tất cả 

các lỗi với tổng số bit bị lỗi là số lẻ [3]. 

Mã CRC đã được trình bày trong nhiều bài báo [4-6]. Trong bài báo [4], tác giả thiết kế và thi công 

bộ mã CRC cho hệ thống ADS-B (Automatic Dependent Surveillance Broadcast) dựa trên công nghệ 

FPGA. Trong bài báo [5], tác giả đề xuất thuật toán CRC có khả năng giảm tỉ lệ lỗi của hệ thống bằng 

cách phát hiện và kiểm soát lỗi trong truyền thông mạng máy tính. Trong bài báo [6], tác giả xét tính 

năng sửa lỗi của mã CRC áp dụng cho hai tiêu chuẩn yêu cầu năng lượng thấp Bluetooth Low Energy 

(BLE) và IEEE 802.15.4. Trong bài báo này, chúng tôi trình bày chi tiết thiết kế và thi công bộ mã hóa 

và bộ giải mã CRC-16 ứng dụng trong chuẩn Modbus RTU dựa trên công nghệ FPGA [7-9] – thường 

được sử dụng trong hệ thống truyền thông công nghiệp, để xác minh độ tin cậy của dữ liệu.  Thay vì chỉ 

đánh giá thực thi chức năng thiết kế qua mô phỏng như nhiều bài báo đang có, chúng tôi đánh giá kết 

quả thiết kế trên cả phần mềm Xilinx ISE và kit FPGA Xilinx AX309, trong đó khả năng phát hiện lỗi, 

tài nguyên sử dụng và thời gian hoạt động được xem xét và đánh giá chi tiết.  

Phần còn lại của bài báo được trình bày như sau: phần 2 trình bày nguyên lý của mô hình mã hóa 

CRC, phần 3 trình bày thiết kế chi tiết hệ thống, phần 4 trình bày đánh giá chất lượng thiết kế và cuối 

cùng kết luận được trình bày trong phần 5. 

2. Thiết kế chi tiết hệ thống 

2.1. Module CRC_encoder 

crc_out
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clk

rst_n
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en_crc
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en_data

data_in

data_out

crc_out
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en_data

data_in(N-1:0)

data_out(N+15:0)

encode_CRC

Counter Shifter_encode

 
Hình 1. Sơ đồ khối bộ mã hóa CRC-16. 

Hình 1 mô tả tổng quan các khối trong mạch mã hóa CRC-16 với đa thức sinh là 

  16 15 2 1g x x x x     có N bit ngõ vào. Mạch gồm 2 khối chính là khối Counter và khối 

Shifter_encode [10]. Trong đó khối Counter có nhiệm vụ đếm số lần dịch để tạo tín hiệu cho phép en_crc 

để khối Shifter_encode đưa dữ liệu tới ngõ ra data_out và crc_out. Trạng thái hoạt động của khối Counter 

và khối Shifter_encode được trình bày lần lượt ở Bảng 1 và Bảng 2. Khi N bit dữ liệu (ở ngõ vào 

data_in) được dịch hoàn toàn vào khối Shifter_encode thì mã CRC được tạo ra (CRC_encode). Khối 

Counter sẽ đếm thêm 16 lượt đếm để dịch 16 bit “0” vào khối Shifter_encode, đẩy 16 bit CRC ra ngõ ra 

crc_out đồng thời ra ngõ ra data_out kết hợp với dữ liệu (ở ngõ vào data_in) tạo thành từ mã (codeword) 
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truyền ra kênh truyền [11]. Sơ đồ chi tiết, nguyên tắc hoạt động của các khối được trình bày trong phần 

sau. 

2.1.1. Khối Counter 

 
Hình 2. Sơ đồ chi tiết bộ Counter. 

 Hình 2 thể hiện sơ đồ khối bộ Counter với mux M_0 cho phép giá trị đếm bên trong mạch tăng 

lên 1 đơn vị khi giá trị đếm nhỏ hơn N-1, Mux M_1 điều khiển mạch bắt đầu đếm khi en_data = 0. Khi 

giá trị đếm bằng giá trị N-1, mạch sẽ giữ nguyên giá trị đếm và cho tín hiệu en_crc = 1. Các bộ mux 

M_2, M_3 và Flip Flop D_1 đóng vai trò như một mạch chốt cho ngõ ra en_crc. 

 

2.1.2. Khối Shifter_encode 

 
Hình 3. Sơ đồ chi tiêt bộ Shifter_encode. 

Hình 3 mô tả sơ đồ chi tiết khối Shiter_encode, mạch bắt đầu nhận dữ liệu data_in và nối 16 bit 0 

vào vị trí LSB của dữ liệu khi en_data = 1. Thông qua mux M_1, mux M_0 có nhiệm vụ dịch trái logic 

1 bit khi en_data = 0. Đồng thời khi en_data = 0, mux M_2 cho phép dữ liệu đi vào bộ tính toán CRC-

16 để tính toán ra 16 bit CRC qua các Flip Flop từ D_1 đến D_16. Tín hiệu en_crc = 1 báo hiệu đã tính 

toán xong và cho phép xuất giá trị crc_out thông qua mux M_3 và nối data_in với crc_out đưa đến ngõ 

ra data_out thông qua mux M_4. 

Bảng 1. Bảng trạng thái của khối Counter. 

Input 
i=0 ; i ≤ N+15 ; i++ 

Output 

clk rst_n en_data en_crc 

1 1 0 0 0 

1 1 1 ≤ N-1 0 

1 1 1 ≤ N + 15 1 
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Bảng 2. Bảng trạng thái của khối Shifter_encode. 

Input Output 

clk rst_n en_data en_crc data_in  crc_out data_out 

1 1 0 0 0 0 0 

1 1 1 0 Data input [0:N-1] >>1 0 0 

1 1 1 1 16 bit “0” >>1 CRC_encode {Data input, CRC_encode} 

2.2. Module CRC_decoder 

check

clk
clk

rst_n

en

en_check

en_check

clk

rst_n

en_data

data_in

data_out

check

rst_n

en_data

data_in[N+15:0]

data_out(N-1:0)

Decode_CRC

Counter Shifter_decode

 
Hình 4. Sơ đồ khối bộ giải mã CRC-16. 

Hình 4 mô tả sơ đồ khối tổng quát của mạch giải mã CRC-16 với đa thức sinh 

  16 15 2 1g x x x x     có N+16 bit ngõ vào, hoạt động của mạch tương tự với mạch mã hóa CRC-

16. Mạch gồm 2 khối chính là khối Counter và khối Shifter_decode. Hoạt động của khối Counter trong 

bộ giải mã CRC-16 tương tự với bộ mã hóa CRC-16, ký hiệu en_crc được thay bằng ký hiệu en_check. 

Trạng thái hoạt động của khối Shifter_decode được trình bày trong Bảng 3. Khi N bit dữ liệu (ở ngõ 

vào data_in) được dịch hoàn toàn vào khối Shifter_decode thì mã CRC_decode được tạo ra. Khối 

Counter sẽ đếm thêm 16 lượt đếm để dịch 16 bit CRC_encode vào khối Shifter_decode. Khối 

Shifter_decode sẽ so sánh CRC_encode và CRC_decode, nếu giống nhau (chứng tỏ không xảy ra lỗi) 

thì ngõ ra check=1 đồng thời ngõ ra data_out xuất N bit dữ liệu, ngược lại ngõ ra check=0 đồng thời 

ngõ ra data_out=0. 
Bảng 3. Bảng trạng thái của khối Shifter_decode. 

Input Output 

clk rst_n en_data en_check data_in check data_out 

1 1 0 0 0 0 0 

1 1 1 0 Data input [16:N+15] >>1 0 0 

1 1 1 1 Data input [0:15]>>1 if (CRC code_decode 

= CRC code_encode),  

check= 1 

Data input 

[16:N+15] 

3. Đánh giá chất lượng của thiết kế 

3.1. Tài nguyên sử dụng 

Thiết kế đầy đủ các chức năng được tổng hợp trên FPGA Spartan-6 XC6SLX9-TQG144, khi dữ 

liệu vào có chiều dài 1600 bit thì tài nguyên logic được sử dụng và tần số hoạt động tối đa như tóm tắt 

trong các Bảng 4-7. 
Bảng 4. Tóm tắt tài nguyên sử dụng cho bộ mã hóa. 

Logic Utilization Used Available Utilization (%) 

Number of Slice Registers 1634 11440 14 

Number of Slice LUTs 3302 5720 57 

Number of fully used LUT-FF pairs 1632 3304 49 
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Bảng 5. Tóm tắt các thông số liên quan tới thời gian xử lý của bộ mã hóa. 

Speed Grade -3 

Maximum Frequency 273.338 MHz 

Minimum input arrival time before clock 5.991 ns 

Maximum output required time after clock 6.297 ns 

Maximum combinational path delay 5.296 ns 

 

Bảng 6. Tóm tắt tài nguyên sử dụng cho bộ giải mã. 

Logic Utilization Used Available Utilization(%) 

Number of Slice Registers 1650 11440 14 

Number of Slice LUTs 3306 5720 57 

Number of fully used LUT-FF pairs 1648 3304 49 

 

Bảng 7. Tóm tắt các thông số liên quan tới thời gian xử lý của bộ giải mã.  

 

 

 

 

 

 

3.2. Kết quả đánh giá qua mô phỏng 

Thiết kế của bộ mã hóa CRC-16 được đánh giá qua các Testcase thể hiện trong Bảng 8. Testcase 1 

thể hiện thời gian cần thiết để mã hóa 1 block có độ dài 4000 bit (ví dụ cho việc tạo mã CRC bảo vệ gói 

dữ liệu của chuẩn USB 2.0). Kết quả được thể hiện trên Hình 5. Bộ mã hóa cần khoảng thời gian 80,34 

us để thực hiện mã hóa 1 block độ dài 4000 bit. Testcase 2 cho thấy bộ mã hóa CRC-16 tính toán CRC 

khi dữ liệu được xor với đa thức sinh và đa thức sinh đã dịch sang trái 1 bit. Kết quả được thể hiện trên 

Hình 6. Một số trường hợp xảy ra việc tính toán mã CRC bị trùng nhau. Với 3 dữ liệu block khác nhau 

nhưng lại cho ra cùng một kết quả CRC, đây là một trường hợp khi bộ giải mã cho ra kết quả sai.  

Bảng 8. Tóm tắt testcase của bộ mã hóa CRC-16 

Testcase Nội dung 

Testcase 1 Block-length: 4000 bit. Truyền 2 block cách nhau: 80,34 us. 

Tần số xung clock 

là: 50 MHz 
Testcase 2 

Block-length: 80 bit. Truyền 3 block, 2 block kế nhau truyền 

cách nhau: 2,005 us. Dữ liệu block 2 là dữ liệu block 1 XOR 

với đa thức sinh. Dữ liệu block 3 là dữ liệu block 1 XOR với 

đa thức sinh đã dịch sang trái 1 bit. 

 

Speed Grade -3 

Maximum Frequency 273.338 MHz 

Minimum input arrival time before clock 5.995 ns 

Maximum output required time after clock 8.485 ns 

Maximum combinational path delay 5.296 ns 
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Hình 5. Dạng sóng kết quả tính toán CRC của block 4000 bit sau 80,34 us. 

Hình 6. Dạng sóng kết quả tính toán CRC của 3 blocks khác nhau nhưng cho ra cùng 1 kết quả CRC. 

Thiết kế của bộ giải mã CRC-16 được đánh giá qua các Testcase được thể hiện trong Bảng 9. 

Testcase 3 mô tả giải mã CRC của 1 block có chiều dài 1616 bit (ví dụ giao thức Modbus). Kết quả 

được thể hiện trên Hình 7. Bộ giải mã cần 32,34 us để giải mã 1 block có chiều dài 1616 bit. Các 

Testcase từ 4.1 đến Testcase 4.5 đánh giá xác suất có thể giải mã của bộ giải mã CRC-16. Các Testcase 

4.1, 4.2, 4.4 cho ra cùng kết quả đều phát hiện được 100/100 block sai truyền đi, được thể hiện trên 

Hình 8. Testcase 4.3 và Testcase 4.5 cho ra cùng kết quả, phát hiện được 99/100 block sai truyền đi, 

được thể hiện trên Hình 9. 

 

 

Giá trị 

crc 

Báo hiệu có 

block mới 
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Bảng 9. Tóm tắt testcase của bộ giải mã CRC-16. 

Testcase Nội dung 

Testcase 3 Block-length: 1616 bit. 2 block truyền cách nhau: 32,34 us. 

Tần số xung clock 

là: 50MHz 

Testcase 4.1 Block-length: 4016 bit. Truyền 100 block. Mỗi block sai 2 bit. 

Testcase 4.2 Block-length: 4016 bit. Truyền 100 block. Mỗi block sai 3 bit. 

Testcase 4.3 Block-length: 4016 bit. Truyền 100 block. Mỗi block sai 4 bit. 

Testcase 4.4 Block-length: 4016 bit. Truyền 100 block. Mỗi block sai 5 bit. 

Testcase 4.5 Block-length: 4016 bit. Truyền 100 block. Mỗi block sai 6 bit. 

  

Check = 

0 dữ liệu tin 

cậy và xuất dữ 

liệu ra 

Hình 7. Dạng sóng kết quả giải mã CRC của block 1616 bit sau 32.34 us. 

Số lỗi truyền đi 

và số lỗi phát hiện 

được bằng nhau 

Hình 8. Dạng sóng kết quả truyền 100 block có độ dài 4016 bit với mỗi block sai 2 bit, 3 bit hoặc 5 bit. 

Chỉ phát hiện được 99 

trên 100 lỗi 

Hình 9. Dạng sóng kết quả truyền 100 block có độ dài 4016 bit với mỗi block sai 4 bit hoặc 6 bit. 
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3.3. Kết quả đánh giá thực tế trên kit FPGA 

Mạch kiểm tra của bộ mã hóa CRC-16 được điều khiển bằng một nút nhấn, khi nhấn sẽ gửi dữ liệu 

cố định sẵn. Kết quả tính toán của bộ mã hóa CRC-16 hiển thị lên màn hình LCD 16x2. Bên cạnh đó, 

mạch kiểm tra của bộ giải mã CRC-16 được điều khiển bằng hai nút nhấn, một nút nhấn có nhiệm vụ 

thay đổi dữ liệu đầu vào để tạo các lỗi khác nhau. Kết quả kiểm tra của bộ giải mã CRC-16 hiển thị lên 

màn hình LCD 16x2. Các linh kiện có trong mạch kiểm tra thực tế như Hình 10 bao gồm kit FPGA 

Xilinx AX309, mạch nạp cho kit, màn hình hiển thị LCD 16x2 và nút nhấn tích hợp sẵn trên kit. 

 

Hình 10. Phần cứng thực tế. 

Kết quả tính toán của bộ mã hóa CRC với block dữ liệu 4000 bit (Testcase 1.1) và 1600 bit (Testcase 

2.1) khi nạp vào kit thực tế được thể hiển trên Hình 11 và Hình 12. 

 
Hình 11. Kết quả tính toán CRC của bộ mã hóa với block dữ liệu dài 4000 bit. 

 

Hình 12. Kết quả tính toán CRC của bộ mã hóa với block dữ liệu dài 1600 bit. 

Kit Xilinx 

AX309 

Mạch nạp 

LCD 16x2 
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Từ mô phỏng và thực nghiệm ta rút ra được những đánh giá sau. Bộ giải mã và mã hóa cần thời 

gian tối thiểu để có thể thực hiện mã hóa và giải mã CRC. Thời gian phụ thuộc vào block-length, block-

length càng dài thời gian chờ càng lâu. Cụ thể, thời gian mã hóa tối thiểu khi block-length là 4000 bit là 

80,32 ns, thời gian giải mã tối thiểu khi block-length là 1616 bit là 32,34 ns. Nếu có block tiếp theo đến 

trước khi quá trình mã hóa hoặc giải mã hoàn tất thì ưu tiên tính toán cho block thứ 2. Từ Bảng 10, 

chúng ta có thể đưa ra kết luận về bộ giải mã CRC-16 0x8005:  

i. Luôn phát hiện được block sai nếu số bit sai của block nhỏ hơn 4. 

ii. Luôn phát hiện được block sai nếu block có số bit sai của block đó là số lẻ. Chứng minh 

lại lý thuyết đã được trình bày trong [3]. 

iii. Nếu đa thức của lỗi mà chia hết cho đa thức sinh bộ giải mã sẽ không phát hiện được. 

 
Bảng 10. Bảng so sánh xác suất phát hiện được block sai khi truyền 100 block. 

Block-length Số block truyền Số bit sai mỗi block Số block phát hiện được bị sai 

4016 bit 100 

2 100 

3 100 

4 99 

5 100 

6 99 

4. Kết luận 

Trong bài báo này, chúng tôi đã thực hiện thiết kế, thi công và đánh giá chi tiết bộ mã hóa và giải 

mã mã CRC-16 dựa trên công nghệ FPGA. Thiết kế đáp ứng được trường kiểm tra lỗi (error-checking 

field) của Modbus RTU chứa 16 bit CRC và được tính toán dựa trên dữ liệu thông tin. Các bit CRC 

được tạo ra luôn đảm bảo nằm ở vị trí trường cuối cùng trong thông tin. Các đánh giá về mã CRC được 

xem xét trên các block dữ liệu tiệm cận với ứng dụng trong các chuẩn truyền thông như USB 2.0 hay 

Modbus thông qua các Testcase mô phỏng. Bài báo này có giá trị như một tài liệu tham khảo cho việc 

học tập các môn liên quan tới thiết kế hệ thống số và thiết kế vi mạch số, đặc biệt là thiết kế các khối 

mã hóa kiểm soát lỗi ứng dụng trong thông tin số. 
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