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TÓM TẮT 

Trong bài báo này chúng tôi tập trung nghiên cứu công nghệ mạng định nghĩa bằng phần mềm (Software 

Defined Network - SDN) và khả năng ứng dụng của nó. SDN được xây dựng dựa trên một kiến trúc linh hoạt, dễ 

quản lý, hiệu suất cao và thích nghi tốt. Công nghệ này lý tưởng cho các ứng dụng đòi hỏi băng thông cao và cần sự 

linh hoạt. Tuy nhiên, nó cũng đặt ra những thách thức trong việc đảm bảo an ninh và an toàn dữ liệu. Để hiểu rõ hơn 

về SDN, chúng tôi nghiên cứu các đặc điểm, ưu điểm, nhược điểm của mạng, sau đó so sánh mạng SDN với mạng 

truyền thống. Tiếp theo, chúng tôi thảo luận về các mối đe dọa bảo mật mà mạng SDN gặp phải và các kỹ thuật có 

thể sử dụng để ngăn chặn và giảm thiểu rủi ro cho mạng. Để xem xét khả năng ứng dụng trong thực tế, nhóm đã cài 

đặt thử nghiệm xây dựng mạng SDN trên trên phần mềm Mininet và Onos để có cái nhìn tổng quát hơn về công 

nghệ mạng SDN và các lỗ hổng trong bảo mật trong mạng.  

Từ khóa: Mạng định nghĩa bằng phần mềm, SDN. 

Research on Security of Software-definednetworking (SDN) and Application 

ABSTRACT 

In this article, we focus on software-defined networking (SDN) technology. SDN is a flexible, manageable, high-

performance, and adaptable architecture. SDN has shown its potentials for application that require high bandwidth 

and flexibility. However, it also poses challenges in terms of data security. To better understand SDN, we study the 

characteristics, advantages and disadvantages of SDN, compare it with traditional network. Next, we discuss the 

security threats in a SDN-based network. We also present some techniques that can be used to prevent and mitigate 

the risks to the network. Along with theory about SDN, we implement a demo SDN system using Mininet and Onos. 

This virtual system is simple but it shows all the advantage and disadvantage of a typical software-defined network. 

Keywords: Software Defined Network, SDN. 

 

1. ĐẶT VẤN ĐỀ 

Mäng Internet ra đąi đã täo nên một cuộc 

cách mäng trong công nghò thông tin. Nó giúp 

mọi să giao tiïp và trao đổi kiïn thĀc, thông tin 

cûa con ngþąi trć nên dñ dàng hĄn täo nîn tâng 

cho nîn kinh tï tri thĀc hiòn nay. Tuy nhiên, 

kiïn trúc mäng truyîn thống đã không hî có să 

thay đổi trong nhiîu nëm qua và đang ngày 

càng trć nên không phù hợp vĆi nhu cæu kinh 

doanh cûa các doanh nghiòp, các nhà khai thác 

mäng cüng nhþ ngþąi dùng cuối. Hiòn nay nhu 

cæu vî nghiòp vý ngày càng phĀc täp cûa các 

doanh nghiòp và mĀc độ đa däng vî Āng dýng 

đang ngày càng gia tëng, nhu cæu khác nhau 

cûa ngþąi dùng vî mäng kït nối. Mäng cæn phâi 

đáp Āng viòc thay đổi nhanh chóng các thông số 

vî độ trñ, bëng thông, đ÷nh tuyïn, bâo mêt,„ 

theo yêu cæu cûa các Āng dýng. 

Hò thống mäng truyîn thống còn phĀc täp, 

chþa đồng nhçt, khó mć rộng, còn phý thuộc 

nhiîu vào các nhà cung cçp thiït b÷, chi phí cao 

cùng vĆi nhiîu nguy cĄ vî an toàn trong bâo 

mêt. Các khù khën và phĀc täp trong viòc tích 
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hợp các giâi pháp bâo mêt hò thống mäng là một 

vçn đî quan trọng hàng đæu. TrþĆc nhĂng bçt 

cêp còn tồn täi hiòn nay thì công nghò mäng 

đ÷nh nghöa bìng phæn mîm đþợc đþa ra bći 

Cisco Inc, White paper (2013) (SDN - Software 

Defined Network) là một giâi pháp cho công 

nghò mäng hiòn nay.  

Công nghò SDN là kiïn trúc linh hoät, dñ 

quân lý, hiòu suçt cao và thích nghi tốt, khiïn 

công nghò này lý tþćng cho các Āng dýng đøi húi 

bëng thông cao và cæn să linh hoät hiòn nay, 

đồng thąi nù cüng đặt ra nhĂng thách thĀc 

trong viòc đâm bâo an ninh và an toàn dĂ liòu 

trong tþĄng lai.  

Công nghò SDN là công nghò còn khá mĆi 

hiòn nay nhþng đã đþợc nhiîu công ty và têp 

đoàn lĆn chú trọng phát triðn, tÿ đù ta thçy SDN 

là một tæm nhìn cûa kiïn trúc mäng trong tþĄng 

lai, vĆi giao thĀc OpenFlow là thành phæn chính 

và là cốt lõi cûa viòc phát triðn mäng SDN.  

Đð áp dýng đþợc linh hoät, hiòu quâ công 

nghò mäng mĆi trên, cæn hiðu đþợc cçu trúc 

cüng nhþ hoät động cûa giao thĀc OpenFlow và 

hò thống mäng SDN, tÿ đù đþa ra giâi pháp 

thiït kï vên hành cüng nhþ khíc phýc lỗi, các lỗ 

hổng trong hò thống mäng SDN; đþa ra đþợc lợi 

ôch, þu nhþợc điðm cûa hò thống mäng SDN, 

nhĂng thuên lợi và khù khën khi triðn khai 

mäng SDN. Tÿ đù đþa ra đþợc các điðm yïu, 

điðm nhäy câm dñ b÷ tçn công trong mäng SDN. 

Thçy đþợc mối nguy hiðm trong mäng và cách 

thĀc tçn công cûa hacker tÿ đù đþa ra giâi pháp 

phòng chống trong mäng. 

2. PHƯƠNG PHÁP NGHIÊN CỨU  

2.1. Công nghệ mạng SDN 

Hiòn nay có rçt nhiîu đ÷nh nghöa vî mäng 

SDN nhþng theo ONF (Open Networking 

Foundation - một tổ chĀc phi lợi nhuên đang hỗ 

trợ viòc phát triðn SDN thông qua viòc nghiên 

cĀu các tiêu chuèn mć phù hợp) thì mäng SDN 

đþợc đ÷nh nghöa nhþ sau: “Mäng đ÷nh nghöa 

bìng phæn mîm hay Sofware Defined Network 

(SDN) là một kiðu kiïn trúc mäng mĆi, nëng 

động, dñ quân lý, chi phí hiòu quâ, dñ thích nghi 

và rçt phù hợp vĆi nhu cæu mäng ngày càng tëng 

hiòn nay. Kiïn trúc này phân tách phæn điîu 

khiðn mäng (Control Plane) và chĀc nëng vên 

chuyðn dĂ liòu (Forwarding Plane hay Data 

Plane), điîu này cho phép viòc điîu khiðn mäng 

có thð lêp trónh đþợc dñ dàng và cĄ sć hä tæng 

mäng độc lêp vĆi các Āng dýng và d÷ch vý mäng”. 

2.1.1. Ý tưởng mạng SDN 

Trong mäng truyîn thống, các thiït b÷ 

mäng đùng câ vai trø logic trong đ÷nh tuyïn, 

điîu khiðn hoät động cûa mäng lén chuyðn tiïp 

stream các gói tin, dĂ liòu. Mỗi thiït b÷ đîu có câ 

hai chĀc nëng này. Do đù, khi cçu hình một hò 

thống mäng nhiîu thành phæn, quân tr÷ viên 

phâi cçu hình thû công tÿng thiït b÷ bìng tay và 

các thiït b÷ không hî có să liên hò vĆi nhau vî 

mặt quân tr÷. Do đù viòc cçu hình, vên hành trć 

nên đặc biòt khù khën, các thiït b÷ hoàn toàn 

độc lêp do đù chõ có thð thay đổi cçu hình trên 

tÿng thiït b÷ thû công một cách tuæn tă. 

Công nghò mäng đþợc đ÷nh nghöa bìng 

phæn mîm (Software-defined network - SDN) là 

một cách tiïp cên theo hþĆng điòn toán đám 

mây, tĀc là têp trung hóa viòc quân tr÷ thiït b÷ 

mäng, giâm thiðu công viòc riêng lê, tốn nhiîu 

thąi gian trên tÿng thiït b÷ cý thð, täo điîu kiòn 

thuên lợi cho viòc quân lý mäng và cho phép cçu 

hình mäng hiòu quâ bìng các chþĄng trónh đþợc 

lêp trónh đð câi thiòn hiòu suçt và tëng cþąng 

khâ nëng giám sát mäng. SDN nhìm mýc tiêu 

giâi quyït vçn đî kiïn trúc tönh, phi têp trung, 

phĀc täp cûa các mäng truyîn thống không phù 

hợp vĆi yêu cæu vî tính linh hoät và xā lý să cố 

dñ dàng cûa các hò thống mäng hiòn täi  

(Hình 1). 

Có thð thçy să khác biòt cĄ bân giĂa mäng 

truyîn thống và mäng SDN là: 

- Phæn điîu khiðn và phæn vên chuyðn dĂ 

liòu trên mäng truyîn thống đîu đþợc tích hợp 

trong thiït b÷ mäng trong khi mäng SDN, phæn 

điîu khiðn đþợc tách riêng khúi thiït b÷ mäng 

và đþợc chuyðn đïn một thiït b÷ đþợc gọi là bộ 

điîu khiðn SDN. 

- Phæn thu thêp và xā lý các thông tin: Đối 

vĆi mäng truyîn thống, phæn này đþợc thăc 

hiòn ć tçt câ các phæn tā trong mäng còn trong 

mäng SDN, phæn này đþợc têp trung xā lý ć bộ 

điîu khiðn SDN. 
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Ghi chú: Traditional Network Architecture: Kiến trúc mạng truyền thống; Distributed Control Plane: điều khiển 

phân tán; SDN Architecture: Kiến trúc mạng SDN; Centralized Control Plane: điều khiển tập trung; Control 

Plane: phần điều khiển; Data Plane: phần vận chuyển dữ liệu. 

Hình 1. So sánh kiến trúc mạng truyền thống và mạng SDN 

- Mäng truyîn thống không thð đþợc lêp 

trình bći các Āng dýng. Các thiït b÷ mäng phâi 

đþợc cçu hình một cách riêng lê và thû công. 

Trong khi đối vĆi mäng SDN, mäng có thð lêp 

trình bći các Āng dýng, bộ điîu khiðn SDN có 

thð tþĄng tác đïn tçt câ các thiït b÷ trong mäng.  

Phæn điîu khiðn đþợc tách rąi và đþợc têp 

trung ć bộ điîu khiðn SDN. Điîu này cù nghöa 

là các thiït b÷ mäng ć lĆp thiït b÷ phæn cĀng 

không cæn phâi hiðu và xā lý các giao thĀc phĀc 

täp mà chúng chõ nhên và vên chuyðn dĂ liòu 

theo một đþąng nào đù dþĆi să chõ huy cûa bộ 

điîu khiðn SDN. Dăa vào bộ điîu khiðn SDN 

mà các nhà khai thác và quân tr÷ mäng có thð 

lêp trình cçu hónh trín đù thay vó phâi thăc 

hiòn thû công hàng ngàn câu lònh cçu hình trên 

các thiït b÷ riêng lê. Điîu này giúp triðn khai 

các Āng dýng mĆi và các d÷ch vý mäng một cách 

nhanh chóng. 

2.1.2. Kiến trúc mạng SDN 

Vî cĄ bân kiïn trúc cûa SDN bao gồm ba 

lĆp: lĆp Āng dýng (Appication Layer), lĆp điîu 

khiðn (Control Layer) và lĆp hä tæng 

(Infrastructure Layer). 

LĆp Āng dýng chĀa các Āng dýng hoặc các 

chĀc nëng mäng điðn hình mà các tổ chĀc sā 

dýng nhþ các hò thống phát hiòn xâm nhêp, cân 

bìng tâi hoặc tþąng lāa. Điîu này khác vĆi một 

mäng truyîn thống, vĆi kiïn trúc mäng truyîn 

thống, đð thăc hiòn các chĀc nëng này, mäng së 

cæn sā dýng một thiït b÷ chuyên dýng, nhþ 

tþąng lāa hoặc thiït b÷ cân bìng tâi riêng biòt. 

Trong khi vĆi SDN các thiït b÷ này së đþợc thay 

thï bìng một Āng dýng phæn mîm sā dýng bộ 

điîu khiðn đð quân lý xā lý dĂ liòu. 

LĆp điîu khiðn đäi diòn cho phæn mîm điîu 

khiðn SDN têp trung. Nó hoät động nhþ bộ não 

cûa mäng. Bộ điîu khiðn nìm trên một máy chû 

và quân lý các chính sách và luồng lþu lþợng 

trên toàn mäng. 

LĆp hä tæng bao gồm các thiït b÷ chuyðn 

mäch vêt lý trong mäng. Thiït b÷ chuyðn mäch 

nhên chõ th÷ và quy tíc đ÷nh hþĆng khi cæn thiït 

tÿ bộ điîu khiðn. Các chuyðn mäch này së cung 

cçp cho bộ điîu khiðn thông tin vî lþu lþợng mà 

nó xā lý. 
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Ghi chú: Appication Layer: Lớp ứng dụng; Control Layer: Lớp điều khiển; Infrastructure Layer: Lớp hạ tầng. 

Hình 2. Kiến trúc phân tầng mạng SDN 

Khi nhíc đïn SDN, chúng ta cæn đî cêp đïn 

OpenFlow, thăc chçt thì OpenFlow chính là một 

giao thĀc chính trong SDN, cho phép giao tiïp 

giĂa lĆp hä tæng và lĆp điîu khiðn. Trên thăc tï 

có rçt nhiîu các giao thĀc khác tồn täi, nhþng 

OpenFlow vén tþĄng đối phổ biïn vì lí do l÷ch sā 

và là tiêu chuèn đæu tiên cho các giao diòn lêp 

trình Āng dýng API cæu nam (southbound API) 

(Hình 2). 

Nhþ hónh 2 đã chõ ra, mäng SDN gồm ba 

tæng, ba tæng này giao tiïp vĆi nhau bìng cách 

sā dýng các giao diòn lêp trình Āng dýng API 

cæu bíc (northbound API) và cæu nam 

(southbound API). Các phæn mîm tæng Āng 

dýng giao tiïp vĆi lĆp điîu khiðn thông qua 

northbound API, lĆp điîu khiðn và các thiït b÷ 

chuyðn mäch (thuộc lĆp hä tæng) giao tiïp thông 

qua southbound API. Southbound API sā dýng 

giao thĀc OpenFlow, northbound API chþa cù 

tiêu chuèn chung. 

2.1.3. Ưu điểm mạng SDN 

Khâ nëng lêp trình cho mäng: SDN cho 

phép kiðm soát hành vi mäng bìng phæn mîm 

nìm ngoài các thiït b÷ cung cçp kït nối vêt lý 

cûa mäng. Do đù, các nhà khai thác mäng có thð 

lêp trình, điîu chõnh hành vi cûa các mäng đð 

hỗ trợ các d÷ch vý mĆi và hỗ trợ khách hàng cá 

nhân một cách dñ dàng (Sama & cs., 2015). 

Bìng cách tách phæn cĀng khúi phæn mîm, các 

nhà khai thác có thð giĆi thiòu các d÷ch vý mĆi 

nhanh chóng, không b÷ ràng buộc bći các nîn 

tâng đùng và độc quyîn cûa nhà cung cçp thiït 

b÷ mäng. 

Têp trung vào să kiðm soát thông minh: 

SDN đþợc xây dăng trên các cçu trúc liên kït 

mäng têp trung logic, cho phép kiðm soát và 

quân lý thông minh tài nguyên mäng. PhþĄng 

pháp điîu khiðn mäng truyîn thống là phþĄng 

pháp phån tán trong đù các thiït b÷ hoät động 

độc lêp vĆi nhên thĀc hän chï vî träng thái 

chung cûa toàn mäng. Do đù, mỗi thiït b÷ së 

không thð tối þu đþợc hiòu nëng dăa trên träng 

thái chung mà chõ có thð hoät động riêng biòt 

dén tĆi khâ nëng làm giâm hiòu nëng chung cûa 

toàn mäng. SDN cung cçp khâ nëng điîu khiðn 

têp trung, quân lý bëng thông, khôi phýc, bâo 

mêt và do đù có thð xây dăng các chính sách 

thông minh, tối þu và cù tổ chĀc dăa trên träng 

thái toàn diòn cûa mäng. 

Trÿu tþợng hóa mäng: Các d÷ch vý và Āng 

dýng chäy trên công nghò SDN đþợc trÿu tþợng 

hóa tÿ các công nghò và phæn cĀng cĄ bân cung 

cçp kït nối vêt lý tÿ bộ điîu khiðn mäng. Các 

Āng dýng së tþĄng tác vĆi mäng thông qua các 
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API, thay vì các giao diòn quân lý đþợc kït hợp 

chặt chë vĆi phæn cĀng. 

Kiïn trúc SDN mć ra một kỷ nguyên mĆi 

cûa să cći mć, cho phép khâ nëng tþĄng tác cûa 

nhiîu nhà cung cçp cüng nhþ thúc đèy một hò 

sinh thái trung lêp vĆi nhà cung cçp. Să cći mć 

đïn tÿ chính cách tiïp cên SDN. Các API mć hỗ 

trợ một loät các Āng dýng, bao gồm câ điîu phối 

d÷ch vý đám måy, OSS/BSS và các Āng dýng 

đþợc kït nối quan trọng. Ngoài ra, phæn mîm 

thông minh có thð kiðm soát phæn cĀng tÿ 

nhiîu nhà cung cçp vĆi giao diòn lêp trình mć 

nhþ OpenFlow. Cuối cùng, tÿ bên trong SDN, 

các Āng dýng và d÷ch vý mäng thông minh có 

thð chäy trong môi trþąng phæn mîm chung. 

Một lợi thï chính cûa công nghò SDN là khâ 

nëng cho các nhà khai thác mäng viït chþĄng 

trình sā dýng API cûa SDN và cung cçp cho Āng 

dýng quyîn kiðm soát hành vi mäng. SDN cho 

phép ngþąi dùng phát triðn các Āng dýng nhên 

biït mäng, theo dõi thông minh träng thái hoät 

động cûa mäng và tă động điîu chõnh cçu hình 

mäng khi cæn. 

2.1.4. Nhược điểm của mạng SDN 

Theo Dabbagh & cs. (2015), mäng SDN có 

thð gặp vçn đî vî độ trñ. Mọi thiït b÷ đþợc sā 

dýng trên mäng đîu chiïm một không gian trên 

đù. Tốc độ tþĄng tác giĂa các thiït b÷ và mäng 

phý thuộc vào số lþợng tài nguyên âo hùa. Điîu 

này có thð dén đïn độ trñ đáng kð. 

Hiòn täi, không có bçt kỳ giao thĀc bâo mêt 

tiêu chuèn nào cho SDN. Mặc dù có một số nhà 

cung cçp d÷ch vý bên thĀ ba, nhþng vén còn 

nhiîu lo ngäi vî bâo mêt. Cæn có nhiîu kiïn 

thĀc và chuyín môn đð xā lý hò thống SDN mĆi 

có thð ngën chặn nhĂng cuộc tçn công lĆn. 

SDN không sā dýng các bộ đ÷nh tuyïn và 

thiït b÷ chuyðn mäch thông thþąng. Do đù, bâo 

mêt đi kèm vĆi chúng thþąng b÷ hän chï. Điîu 

này dén tĆi mäng dñ b÷ tçn công hĄn trþĆc các 

mối đe dọa bên ngoài. 

2.2. An ninh mạng SDN 

Vçn đî an ninh, bâo mêt không chõ là lợi 

thï mà cüng là một thách thĀc đối vĆi công nghò 

SDN. SDN đþợc quân lý và điîu khiðn thông 

qua bộ điîu khiðn trung tâm, theo ONF 

Solution Brief (2013). Hacker có thð tçn công 

vào bộ điîu khiðn và dñ dàng chiïm quyîn điîu 

khiðn toàn mäng. 

Một thách thĀc khác vĆi SDN đù là mặc dù 

nù cù tín là “đþợc đ÷nh nghöa” nhþng nù läi thăc 

să không cù đ÷nh nghöa nào thống nhçt và tiêu 

chuèn chung. Các nhà cung cçp khác nhau đî 

xuçt các cách tiïp cên khác nhau cho SDN, tÿ 

các mô hình têp trung vào phæn cĀng, nîn tâng 

âo hùa cho đïn các thiït kï mäng và phþĄng 

thĀc không sā dýng bộ điîu khiðn. Có rçt nhiîu 

các thiït kï và đ÷nh hþĆng khác nhau. Mặc dù 

SDN có thð làm viòc vĆi các công nghò và quy 

trónh này, nhþng vî bân chçt nó vén là một 

công nghò riêng biòt. 

2.3. Nghiên cứu các phần mềm thực nghiệm 

2.3.1. Phần mềm ONOS 

Phæn mîm ONOS (Hò điîu hành mäng mć) 

là một nîn tâng mã nguồn mć đð phát triðn các 

Āng dýng và giâi pháp điîu khiðn mäng. Nó 

đþợc thiït kï đð đáp Āng nhu cæu cûa các mäng 

cûa nhà cung cçp d÷ch vý, nù cüng cù thð đþợc 

áp dýng cho mäng trung tâm dĂ liòu hoặc mäng 

trþąng học. 

Phæn mîm đþợc viït bìng Java và cung cçp 

nîn tâng Āng dýng SDN phân tán trên Apache 

Karaf OSGi. Hò thống đþợc thiït kï đð hoät 

động nhþ một cým các nút giống hòt nhau vî 

ngën xïp phæn mîm cûa chúng và có thð ch÷u 

đþợc să cố cûa các nút riêng lê mà không gây 

gián đoän khâ nëng kiðm soát hoät động mäng 

cûa nó. 

Trong khi ONOS chû yïu dăa vào các giao 

thĀc và mô hình tiêu chuèn, ví dý: OpenFlow, 

NETCONF, OpenConfig, kiïn trúc hò thống cûa 

nó không b÷ ràng buộc trăc tiïp vĆi chúng. Thay 

vào đù, ONOS cung cçp têp hợp các mô hình và 

mô hình trÿu tþợng cçp cao cûa riêng mình, mà 

nó cung cçp API cho các lêp trình viên Āng 

dýng. Các mô hình này có thð đþợc mć rộng bći 

các Āng dýng täi thąi điðm chäy. 

2.3.2. Phần mềm Mininet 

Mininet là một công cý giâ lêp mäng, bao 

gồm têp hợp các hosts đæu cuối, các bộ chuyðn 

https://vi.ert.wiki/wiki/Open_source
https://vi.ert.wiki/wiki/OSGi
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mäch (switches), các bộ đ÷nh tuyïn (routers) và 

các liên kït trên một Linux kernel. Mininet sā 

dýng công nghò âo hóa (ć mĀc đĄn giân) đð täo 

nên hò thống mäng hoàn chõnh, chäy chung trên 

cùng một kernel, hò thống và user code. 

Các máy chû (host) âo, chuyðn mäch 

(switch), liên kït và các controller trên Mininet 

là các thăc thð đþợc giâ lêp dþĆi däng phæn 

mîm thay vì phæn cĀng. Trong đù, host Mininet 

có thð chäy bçt kì phæn mîm nào đã cài trín hò 

thống Linux (môi trþąng mà Mininet đang 

chäy). Các phæn mîm này có thð gāi gói tin 

thông các ethernet interface cûa mininet vĆi tốc 

độ liên kït và trñ đặt trþĆc. 

Mininet cho phép täo mäng nhanh chóng, 

tùy chõnh đþợc mäng, chäy đþợc các phæn mîm 

thăc să nhþ web servers, TCP monitoring, 

Wireshark; tùy chõnh đþợc viòc chuyðn tiïp gói 

tin. Mininet cüng dñ dàng sā dýng và không 

yêu cæu cçu hónh đặc biòt gì vî phæn cĀng đð 

chäy: Mininet có thð cài trên laptop, server, 

VM, cloud (Linux). 

  

Hình 3. Mô phỏng hệ thống bằng Mininet 

 

Hình 4. Mạng LAN ảo SDN với 3 controller và 3 switch 
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3. KẾT QUẢ VÀ THẢO LUẬN 

3.1. Kết quả 

3.1.1. Thử nghiệm 01 (tạo mạng SDN ảo) 

Dùng Mininet đð mô phúng các Switch và 

các host, các controller thì dùng mã nguồn mć 

ONOS đð mô phúng (Hình 3). 

Xây dăng 3 switch kït nối vĆi 3 controller læn 

lþợt là: 172.17.0.5, 172.17.0.6, 172.17.0.7 (Hình 4). 

Tuy nhiên, hiòn täi các máy chþa thông, 

kiðm tra läi bìng lònh pingall, kït quâ là 100% 

dropped tĀc không gāi đþợc các gói tin  

(Hình 5). 

Thăc hiòn ý tþćng SDN, trên controller có 

các phæn mîm đð täo các hò thống hoät động 

đþợc, tĀc là các máy thông vĆi nhau. Sā dýng 

Reactive Forwarding đð kích hoät và kiðm tra 

läi (Hình 6). 

 

Hình 5. Kiểm tra hệ thống khi chưa thông mạng 

 

Hình 6. Kích hoạt hệ thống bằng Reactive Forwarding 
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Hình 7. Kiểm tra lại hệ thống sau khi kích hoạt 

 

Hình 8. Hình ảnh mạng sau khi các thiết bị trong mạng được kết nối 

Kiðm tra läi bìng lònh pingall, 0% dropped 

tĀc toàn bộ 6 gùi tin đîu đþợc chuyðn (Hình 7). 

Kiðm tra läi các máy hiòn täi đã đþợc kït 

nối (Hình 8). 

3.1.2. Thử nghiệm tạo cluster controller 

Täo mäng LAN âo gồm 3 controller 

172.17.0.5, 172.17.0.6, 172.17.0.7, 4 host đþợc 

kït nối vĆi nhau (Hình 9). 

Thā nghiòm tít 1 controller 172.17.0.7 và 

kiðm tra läi hò thống (Hình 10, 11). 

Khi một controller b÷ húng hò thống mäng 

vén hoät động bónh thþąng nhą vào cým các 

controller. VĆi mäng SDN cù 1 controller điîu 

khiðn toàn mäng, nïu controller húng thì toàn 

mäng së húng vì thï thì khi triðn khai thăc tï cæn 

1 cým cluster là giâi pháp cæn thiït đð đâm bâo 

hò thống mäng hoät động ổn đ÷nh nhçt có thð. 
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Hình 9. Mạng LAN SDN ảo gồm 3 controller và 4 switch 

 

Hình 10. Hình ảnh mạng SDN ảo sau tắt 1 controller 

3.1.3. Thử nghiệm giám sát hệ thống mạng 

Trong mäng SDN mỗi máy tính có thð đùng 

vai trò controller, viòc giám sát controller trong 

mäng SDN rçt quan trọng, nïu controler húng 

thì mäng së có vçn đî.  

Thā nghiòm dùng tçn công vào máy tính 

nän nhân 192.168.80.138 (Hình 12). 

Kiðm tra Task Manager, lúc này máy nän 

nhân liên týc nhên đþợc gói tin cûa bên tçn 

công, CPU hoät động công suçt cao (Hình 13). 

Thā nghiòm dÿng tçn công, nhçn Stop 

flooding, kiðm tra läi bên máy nän nhân, bít gói 

tin nhên thçy thþa thĆt hĄn, rçt ít gói tin tÿ 

phía tçn công, träng thái CPU hoät động không 

b÷ quá tâi, chõ ć mĀc 6-7% (Hình 14). 
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Hình 11. Kiểm tra thông mạng sau khi tắt 1 controller 

 

Hình 12. Thử nghiệm tấn công vào máy tính nạn nhân 

Trín đåy là hai công cý Task manager và 

Wireshark có sẵn trên máy tính giúp chúng ta 

có thð kiðm tra giám sát hoät động cûa máy 

tônh, qua đù cù thð chuèn đoán cüng nhþ xā lý 

thích hợp khi hò thống mäng có vçn đî. 

3.2. Thảo luận 

Qua các thā nghiòm đþợc xây dăng trên 

trên phæn mîm Mininet và Onos, nhóm nghiên 

cĀu đã cù thím cái nhón tổng quát hĄn vî công 

nghò mäng SDN và các lỗ hổng trong bâo mêt.  

Tçn công DoS ć đåy đþợc dùng chung cho 

các kiðu tçn công tÿ chối d÷ch vý nhþ DoS, 

DDoS, DrDos... Tçn công DoS làm cho thành 

phæn điîu khiðn quá tâi trong xā lý gói tin mĆi, 

chiïm dýng bëng thông, gây tràn và ngêp lýt 

đþąng truyîn. Kê tçn công gāi liên tiïp các gói 

tin yêu cæu thiït lêp kït nối giâ mäo trong thąi 

gian khâ dýng. Trong thąi gian ngín, toàn bộ 

tài nguyên hò thống b÷ chiïm dýng đð xā lý gói 

tin giâ mäo, gây tê liòt hò thống. 

Dăa trên nhĂng nghiên cĀu này, nhóm tiïn 

hành xây dăng các nguyên tíc thiït kï mäng 

SDN và kït hợp vĆi các giâi pháp bâo mêt toàn 

diòn nhìm làm cho mäng SDN bâo mêt tốt hĄn, 

an toàn hĄn.  
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Hình 13. CPU hoạt động công suất cao khi bị tấn công 

 

Hình 14. Trạng thái máy nạn nhân sau khi hết bị tấn công 

Trong đó, các nguyên tíc, giâi pháp thiït kï: 

- Nâng cao khâ nëng ch÷u lỗi cûa toàn  

hò thông bìng cách sā dýng nhiîu Controller 

(nói cách khác là xây dăng một cluster cûa  

các controller). 

- Đặt thím các tþąng lāa chuyên dýng cho 

các máy controller hoặc server có kït nối  

đïn Internet. 

Các giâi pháp bâo mêt, nhóm dùng SDN 

controller đð: 

- Thiït lêp quyîn truy cêp tĆi tÿng thiït b÷ 

cý thð. Ví dý trong hò thống mäng cûa Khoa 

Công nghò thông tin có một máy in đặt täi vën 

phøng khoa, ngþąi quân tr÷ có thð thiït lêp đð 

chõ các máy tính cûa nhån viín trong vën phøng 

hoặc cûa ban chû nhiòm khoa có thð truy cêp tĆi 
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máy in này. Viòc kiðm soát truy cêp có thð áp 

dýng vĆi các server khác nhþ file server, email 

server, web server... 

- Thiït lêp các quy tíc (rule) đð kiðm soát 

quá trình truy cêp Internet cûa các máy trong 

mäng nội bộ. Hoặc theo chiîu ngþợc läi: quân 

lý truy cêp cûa các máy tÿ Internet vào các 

mäng trong mäng cýc bộ, đặc biòt là các server 

cýc bộ. 

SDN ngoài kï thÿa phþĄng pháp bâo mêt 

trong mäng truyîn thống nhþ xåy dăng cĄ chï 

phòng chống nhþ tþąng lāa Firewall, IPsec, 

TLS„ còn bổ sung thím phþĄng pháp nhþ xåy 

dăng cĄ chï dă phòng trên Controller, nguyên 

tíc trong xây dăng hò thống mäng và cĄ chï 

phýc hồi. 

 Công nghò mäng SDN sā dýng giao thĀc 

OpenFlow đã đang phát triðn nhanh chóng hiòn 

nay. VĆi nhĂng þu thï vþợt trội hĄn so vĆi công 

nghò mäng truyîn thống vî tốc độ, khâ nëng mć 

rộng cûa mäng SDN giúp cho quân tr÷ hò thống 

trć nên dñ quân lý hĄn. Chônh vó vêy, công nghò 

này đang đþợc các nhà phát triðn đùn nhên tích 

căc và hĀa hìn së là một công nghò đþợc sā 

dýng vþợt trội trong tþĄng lai gæn. Qua nghiên 

cĀu khi triðn khai thăc tï, nhóm tác giâ đã 

nhên thçy có nhĂng þu điðm và nhþợc điðm 

mäng SDN nhþ sau: 

Ưu điểm và nhược điểm: 

Ưu điểm: 

- Quân tr÷ têp trung: Ngþąi quân tr÷ không 

cæn phâi tĆi tÿng thiït b÷ hoặc tÿng server đð 

quân lý và cçu hónh nhþ cách quân lý mäng 

truyîn thống, thay vào đù họ chõ cæn truy cêp 

vào giao diòn quân tr÷ cûa controller là có thð 

cçu hình cho toàn bộ hò thống mäng.  

- Khâ nëng mć rộng linh hoät: Các chĀc 

nëng cûa hò thống mäng có thð đþợc thêm vào 

thông qua viòc lêp trónh và cài đặt các gói phæn 

mîm lên controller. Nïu so vĆi thiït b÷ phæn 

cĀng truyîn thống trþĆc đåy thó các thiït b÷ này 

không thð mć rộng thêm chĀc nëng. 

- Các thiït lêp liín quan đïn viòc truy cêp 

có thð đþợc thăc hiòn vĆi tÿng thiït b÷ cý thð 

trong mäng, điîu này së tëng khâ nëng bâo mêt 

cûa toàn hò thống, đồng thąi giâm lþu lþợng 

mäng không cæn thiït. 

Nhược điểm: 

- Vai trò cûa controller là đặc biòt quan 

trọng nín nù cüng trć thành điðm dñ b÷ tçn 

công. Chính vì thï viòc sā dýng cluster gồm 

nhiîu controller khác nhau là cæn thiït. Trong 

phæn 3.1.2, nhóm tác giâ đã täo cluster 

controller và thā nghiòm khi 1 controller b÷ 

húng (nhùm đã thā ngít 1 controller), lúc này hò 

thống vén hoät động đþợc ổn đ÷nh. 

- Viòc sā dýng nhiîu controller së tốn kém 

chi phô đæu tþ và do dù không phù hợp vĆi các 

doanh nghiòp hoặc đĄn v÷ nhú. Trong khuôn khổ 

kinh phí cçp phát cho đî tài cçp Học viòn, nhóm 

chþa thð triðn khai thăc tï täi khoa do vçn đî 

kinh phí triðn khai thăc tï quá lĆn.  

- Công nghò còn khá mĆi và lþợng khách 

hàng chþa cao nín viòc tìm và sā dýng các thiït 

b÷ đít tiîn cüng nhþ phæn mîm cøn khù khën 

(do chþa nhiîu đĄn v÷ cung cçp giâi pháp cho 

SDN). Vì vêy, nhóm nghiên cĀu sā dýng viòc mô 

phúng các thiït b÷ và chäy thā nghiòm bìng các 

phæn mîm Mininet và Onos. 

4. KẾT LUẬN 

Trong nghiên cĀu này, chúng tôi đã tổng 

quát hóa cçu trúc cüng nhþ cĄ chï hoät động 

cûa hai hò thống mäng truyîn thống và mäng 

SDN. Dăa trên cçu trúc cüng nhþ hoät động cûa 

giao thĀc OpenFlow và hò thống mäng SDN, 

nhóm đþa ra các giâi pháp thiït kï vên hành 

cüng nhþ khíc phýc các lỗi, các lỗ hổng trong hò 

thống mäng SDN, đþa ra đþợc các lợi ôch, các þu 

nhþợc điðm cûa hò thống mäng SDN khi triðn 

khai. Viòc tóm ra đþợc các điðm yïu, điðm dñ b÷ 

tçn công trong mäng SDN, các mối nguy hiðm 

trong mäng và cách thĀc tçn công cûa các 

hacker giúp nhóm nghiên cĀu đþa ra các giâi 

pháp phòng chống trong mäng. 

Nhóm nghiên cĀu đã tiïn hành thā nghiòm 

mô hình mäng SDN trên hò điîu hành Linux tÿ 

đù cù kiïn thĀc thăc tï hĄn, vî quá trình xây 

dăng mäng, các tiïn trình chäy thā nghiòm trên 

mô hónh. Đåy là một công nghò mäng mĆi còn 
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đang trong giai đoän phát triðn và thā nghiòm 

nín chþa đþợc áp dýng nhiîu trong thăc tï. 

Nhóm đã nghiín cĀu viòc áp dýng mäng 

SDN vào thăc tï täi Khoa Công nghò thông tin, 

Học viòn Nông nghiòp Viòt Nam, tuy nhiên, viòc 

đæu tþ một hò thống mĆi cæn mua thêm nhiîu 

thiït b÷ mĆi. Trong thąi gian tĆi, nhóm së tiïp 

týc tiïn hành triðn khai theo hþĆng áp dýng täi 

Khoa CNTT trong một dă án mĆi.  

Chúng tôi së cæn nhiîu nghiên cĀu hĄn nĂa 

và triðn khai trín môi trþąng mäng thăc tï đð 

đánh giá đþợc chính xác các mối đe dọa an ninh 

trong mäng. Hæu hït các giâi pháp bâo mêt còn 

riêng lê, một số có khâ thi nhþng cüng cù nhiîu 

biòn pháp chþa đät đþợc kït quâ nhþ mong 

muốn. Cæn có một nghiên cĀu tổng thð đð đþa 

ra một phþĄng pháp toàn diòn nhìm đät kït 

quâ tốt nhçt trong bâo mêt. 
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