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NGOC LY
Cang ty C6 phan Cong nghé Savis

Chir ky sé duoc sinh ra nham muc dich xdc thuc, dinh danh cdc giao dich dién tu, gitip cho cdc cd thé, tap
thé, doanh nghiép c6 dinh danh, c6 phdp Iy tu xdc dinh danh tinh ciia minh trong cdc giao dich dién td. Su
ra doi cta chir ky s6 la mét budc ngodt vé ciing quan trong trong su' phdt trién céng nghé sé. Chir ky s6 hay
Chirng thu's6 mang lai @6 an toan, bdo mat, tién lgi cho ngudi ding, cé tinh phdp ly tuong duong véi chir ky
tay va con ddu ctia mét té chirc, doanh nghiép.

Mét yéu té quan trong trong qud trinh khéi tao ciing nhu xdc thuc tai liéu dién tit la ky s6 dong déu thoi
gian (Timestamp). Tir khdi niém t&i nhiing ly giai tai sao can ddu théi gian lai la phuong thire hiéu qua déi

vai viéc duy tri hiéu luc va tinh phdp ly cia chir ky sé sé duoc trinh bay cu thé trong bai viét nay.

Tam quan trong cua chii ky sé

VE tinh phap ly, chi ky s6 dam bao
tinh dinh danh, xac thuc, toan ven va
chdng chai bo tai liéu (co gia tri tuang
duong chi ky tay va con ddu do).

Hinh thitc van ban gidy vdi chii ky tay
va con ddu do dang dan tré nén lac hau
khi ding truéc nhiing yéu céu, thach
thiic m6i cla xa hoi. Van ban gidy ¢
hiéu ndng hoat dong thdp bdi bi phu
thudc, gidi han nhiéu yéu to: Toc do
in &n, scan, may in, myc in hay thoi
Chi ky tay
clia cuing mdt ngudi co thé khac nhau

gian chuyén phat tai ligu. ..

gilia cac van ban va dé bj gia mao, Itia
dao, khién viéc xac minh, cong chiing
khé khan. Hon nda, tai liéu gidy dé bi
rach, stia, xéa, kho dam bao tinh toan
ven. Vi thé, viéc chuyén doi, trang bi
hé thong ky s6 cho ca nhén, t§ chuc,
doanh nghiép 1a yéu cdu tién quyét,
la mat xich dau tién dé chuyén déi s6
toan dién.

Tai liéu dién i dugdc ky so theo diing

Reguest for the
Time St am

Source for Time
{(NTP Server)

quy dinh sé gitp dinh danh, xac thuc
chinh xac ngudi ky, dam bao tinh toan
ven va chéng chai bo: Chi ky so dugc
chl sd hiiu tao 1ap ¢6 chu dich, khong
bi gia mao hay dudc tao do mot tai nan

Server for Tlme
Stamping

Software
and Digital

r@

Digitally Signed
and Time Stamped

ngau nhién nao do théng qua nhing
phuadng thiic ky thuat tif nha cung cap
dich vy tin cdy va giai phap ky so. Chit
ky s0 la cd sd tin cay trong s6 hoa tai
liéu, hinh thanh tai liéu dién tU.
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Dau thdi gian la gi?

Ghi vét thdi gian, gan thong tin vé
ngay, thang, nam va thgi gian vao
théng diép d(i liéu, xac dinh chinh xac
va khong thé chinh sta méc thai gian
la khai niém cd ban vé ky s6 cép dau
thdi gian. Ky so6 ddu thoi gian dang
dugc Ung dung rbng rai trong cac
nganh, nghé sang tao hay trén nhiing
tai liu nhay cam veé thdi gian nhu ban
quyén tac gia, ban quyén sang ché, sé
hitu tri tué, giao dich tai chinh, ngan
hang, chung khoan, hdp dong mua -
ban, bénh an dién tu,... Ky s6 dong dau
thoi gian nham ching minh moc thdi
gian tai liéu dudc ky két hay thdi gian
tai liéu ¢6 hiéu luc la chinh xac, doc lap
va khong thé chai bo.

RFC 3161 va RFC 5816 la cac tiéu
chudn d6i véi ky s6 cap ddu thdi gian.
Cac ddu thdi gian 1a bang chung vé
ngudn thoi gian tin cay, gia tri thdi
gian tin cay va dinh danh duy nhat doi
vdi tling ddu thai gian dugc ban hanh.
Vdi dau thai gian, viéc tu dong thay
doi gio hé thong cla thiét bi dé gia
mao thdi gian khdi tao, chinh sua va
truy cap tai lieu dién t0 1a khong thé
thuc hién dudc.

Dau thai gian gil vai tro quan trong
doi véi hoat dong Iuu vét, xac thuc tin
cay thoi diém cac thong tin, thong diép
dit liéu dudc khdi tao, phat hanh, tham
chi thay doi trén moi trudng dién tU. Dé
tang cudng tinh bao mat, luu trd lau dai
va tinh phap ly cua cac tai liéu dién ta,
ddu thdi gian la giai phap toi uu, giup
nguoi dung ghi vét, luu vét moi nd Iuc
chinh sta, bao dam sy toan ven dii
liéu va quan trong la xac dinh tin cay
mdc thdi gian.

Tai sae can phai ky so dong dau
thai gian?

Nhu da dé cép, dau thoi gian la mét
phucng thic higu qua dé ching minh
rang tai liéu khong bi thay doi ké tit khi
dudc ky sO cdp dau thai gian. Nu mot tai
lidu 1a mét bang chiing quan trong trong
tranh chap t0 tung, SE rat khd dé chiing
minh rang chi ky s6 trén tai liéu nay
c6 hiéu lc tai thdi diém ky néu khong
¢ dau thdi gian. Bai cc ching thu s6
thudng sé hét han t6i da sau 3 ndm, gy
kho khan cho viéc chiing minh tinh hgp
& clia tai liéu trong dai han.

Néu khong c6 ky s dong dau thoi
gian, cac tai liéu dién tli, dac biét [a doi
vdi cac tai liu co rang budc phap ly
nhu: Hop dong kinh doanh, hgp dong
tin dung, hop dong mua ban, sao ké
ngan hang, ban quyén tac gia, so hiu
tri tué... co thé dé dang bi lam gia, thay
ddi thai gian ky. Diéu nay co thé dan
dén nhitng cudc chién phap ly ton kém
trong giai quyét tranh chép khi céc bén
nd Iuc phli nhan bang chiing clia nhau.

Dau thdi gian dudc coi [a mot nhan
chiing doc 1ap - cung ¢ap bang chiing
can thiét dé chiing minh rang tai ligu
khéng bi thay déi, mdc thoi gian ky s6
la dang tin cay ké tir khi dudc ky s6
dong ddu thai gian.

Tai Viét Nam, theo quy dinh tai
Nghi dinh s6 130/2018/ND-CP ngay
27/9/2018 cla Chinh pha, dich vu cép
ddu théi gian dudc cung cdp bdi cac to
chtic cung cap dich vu chiing thuc chit
ky s6 cong cong (CA). Viéc cung cap
dich vu cdp ddu thai gian phai tuan theo
cac quy chudn ky thuat va tiéu chuan
bat budc ap dung ddi vai dich vu cép
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ddu thoi gian. Cu thé 1 tuan tha "Tiéu
chuan dich vu cap ddu thdi gian" theo
Thong tu s6 06/2015/TT-BTTTT ngay
23/3/2015 clia Bo Thong tin va Truyén
thong, dap Ung cdc tiéu chudn qudc
té nhu RFC 3161 hay RFC nang cao
mdi nhat 5816, tuan thu tucng thich
vGi ISO/IEC 18014 vé dich vu cap dau
thai gian TimeStamp Service, yéu céau
an ninh d6i véi hé théng quan ly chiing
thu s6 va chii ky s6 CWA 14167-1.

Vi vay, cac ddu thoi gian nay khong
bi ngudi dung trén cac thiét bi cuc bo
thao ting, stia doi. Dau thdi gian Ia
dang tin cay va ngudi dung hoan toan
chéc chan rang mac thdi gian trén ddu
thdi gian Timestamp 1a chinh xac va
khéng thé bi gia mao.

Viéc bo sung cdp ddu thdi gian bén
canh chii ky s6 gidp ngudi nhan khong
nhing dinh danh, xac thyc ngudi ky,
dam bao tinh toan ven di liéu, chong
choi bd ma con xac thuc dugc thoi
diém ky hay kéo dai higu luc phap ly
clia tai liéu dugc ky (khi két hdp cung
c6ng nghé xac thuc lau dai LTV), tii do
cho phép hd trg luu trd dién ta, luu tri
lau dai 10 ndm, 20 ndm, 50 nam hodc
vinh vién ma khong bi rang budc bdi
higu Iuc ctia Chiing thu s6 ¢cong cong.

Chil ky s6 bao gom dau thoi gian
dap Gng tiéu chuan ky s6 nang cao,
phuc vu luu tri 1au dai dap ung tiéu
chudn ETSI: PAJES ddi vdi tai liéu PDF;
XAdES vdi dinh dang XML va CAdES
cho céac dinh dang di liéu khac. Diéu
nay nham dam bao rang céc tai liéu va
dd litu c6 thé dugc doc va xac minh
sau mot thdi gian dai trong tudng lai
ngay ca khi chiing thu s6 da hét han.
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Cong nghé Xac thuc lau dai (Long-
Term Validation - LTV)

Trong Iuu trif dién td, st dung ky s6
cap ddu thoi gian va ky so LTV ¢o vai
tro khong thé thay thé, nham dam bao
tinh xac thuc, toan ven, chong chdi bo
clia tai liéu trong dai han ma khéng phu
thudc vao thdi han cia chiing thu so.

LTV c6 nghia 1a ban co thé xac nhan
rang chit ky van con hiéu luc tai thdi
diém ky, bét ké trang thai cda ching
thu s0 tai thdi diém hién tai da hét han
hay bi thu hoi. Vi du: Néu giam doc mot
cong ty ky tai liéu vao ngay hém nay
v@i chiing thu con hiéu Iuc va diu thdi
gian dang tin cay, nhung sau do ching
thu sO cua giam doc bi thu hdi hoac
hét han sau hai thang, thi tai fiéu da ky
do sé van co gia tri néu sit dung LTV.

Ky so cdp dau thai gian gitp xac thuc
suU ton tai cua tai lieu dién tu tai moc
thdi gian tin cay dong thai dam bao tinh
toan ven cla tai liéu (bat ky su thay
doi, stia, xoa nao trén tai liéu cing sé
bi phat hién). Tuy nhién, dau thdi gian
lai khong c6 kha nang xac thuc chit ky
s6, dinh danh ngudi ky khi ching thu
s6 hét han hoac chii ky s6 ap dung cac
thuat toan ci va sé bi pha vd cdu truc
du lieu khi &p dung cac thuat todn ky
s6 mdi 1én tai lidu da cap dau thdi gian.

Bén canh ky sO cdp dau thoi gian,
LTV sé la buc tudng an toan bao vé tai
liéu, 12 giai phdp t0i uu trong Iuu tr(t tai
liéu dién tu lau dai, luu trd vinh vién.

Khac hiét giiia ky so thong thudng
va ky so kem dong dau thai gian

DA véi ky s6 thong thudng, thdi gian
ky s hién thi 1a thdi gian cua thiét bi
hoac server ky s, co thé dé dang bi
thay doi bdi nhiing cong cu don gian,
khién nhiing tai liéu, ching ti nhay
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Quy trinh ky s6 cap Dau thai gian - TrustCA Timestamp

m Khéch hang két néi dén NCC
dich vu cdp déu thaoi gian

m Khéch hang nhan duoc tai
liéu 43 duoc ky ddu thai
gian véi mac thai gian
dugc chimg thyc bdi NCC

\

NCC dich vu dinh kém va
ky d&u thai gian {én tai lidy, |
guitra lai cho khach hang

TrustCA TSA
NCC dich vu dau thai gian

cam vé thdi gian nhu giao dich tai
chinh, ngan hang, chiing khoan, hop
dong mua - ban, bénh an dién td, van
bang chiing nhan sé hiu tri tué, ban
quyén tac gia... co thé bi gia mao, gian
lan, dan dén viéc khong ching minh
duge méc thdi gian tai liéu co hiéu luc
khi ky s6 néu xay ra tranh chap.

Dac biét, doi vai trudng hdp chiing
thu s6 da hét han thi viéc xac minh thei
gian ky s va tinh toan ven cua tai liéu
la khong thé thuc hign dudc. Tai liéu khi
do khong nhitng mat gia tri phap ly (do
chiing thu s6 hét han) ma con mat kha
nang trd thanh ching cu.

Day chinh 1a rai ro cho t6 chic néu
chi sli dung ky so thong thudng, dac
biét 1a nhiing tai liéu nhay cam can

chiing minh moc thdi gian va tinh hgp
& cua chii ky s tai thai diém ky.

Ky s6 kém déng dau thdi gian sé
mang lai su bao vé toan ven cho tai liéu
dién t cta ban. Bao gom: Tinh dinh
danh, xdc thuc ngudi ky; tinh chdng
chdi bo tai liéu; tinh toan ven, tin cay
dif liéu; tinh xac thuc, chéng choi bo vé
thoi gian, thai diém ky.

Nhiing tai liéu ddc biét nhay cam vé
tinh hop phap cua chi ky so tai thoi
diém ky can thi€t co ky dong ddu thoi
gian c0 thé ké dén nhu; Giao dich dién
tU, giao dich tai chinh; hgp dong dién
tl, hop dong tin dung; céc loai ching
tu dién ti; hd sd, bénh an dién tu; to
khai thué GTGT theo thang/quy; to
khai thué nha thau, td khai hai quan...;
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D3i véi Chir ky s6 thudng: Khi chiing thu sé hét han,
chit ky s6 khéng thé xac thuc duoc hiéu luc tai thai diém ky
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3t mees Cose

K& ¢d khi ching thu s géc a3 hét han, chir ky s8 vin
x&¢ thyc duoc va c6 hiéu e phap ly

gidy chiing nhan bao hiém; bao céo
tai chinh; gidy dang ky cap phép hanh
nghé; gidy ching nhan ban quyén tac
gia; gidy chiimg nhan s hiiu tri tue...

Viét Nam c6 Dich vu Chiing thuc
dién tii cap dau thdi gian dau tién -
TrustCA Timestamp

Ky sO cap dau thdi gian dudc su
dung dé xac minh chinh xac thdi gian
ky va tinh toan ven cua tai liéu dai han
ho#c vinh vién, doc lap vai thai han cua
chiing thu so. Cong nghé ky s cap
ddu thdi gian dd dugc nghién clu, dp
dung va dudc cong nhan bdi Lién minh

chau Au, My véi ddy du cac quy dinh
tieu chuan nhu elDAS, PSD2, GDPR,
ESIGN Act...

Tai Viét Nam, ngay 31/3/2021, cbng
ty CO phan Cong nghé SAVIS da chinh
thiic ra mat Dich vu Chiing thuc dién
ti cap dau thai gian dau tién - TrustCA
Timestamp. Day la dich vu tin cay dau
tién gilip dam bao tinh xac thuc vé thoi
gian va toan ven dui liéu, loai bo rdi ro
doi vai tai liéu, giao dich nhay cam vé
thdi gian. Két hgp véi cong nghé LTV/
LTANS, TrustCA Timestamp sé bao vé
tuyét doi tai liéu frong chong gia mao,
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gian 1an khi giao dich dién t va dam
bao gid tri phap Iy cho luu tr dién ti
lau dai 5 nam, 10 nam, 20 ndm hoac
vinh vién trong t6 chc.

TrustCA Timestamp 1a giai phap
hoan chinh tuan th( day du Luat Giao
dich dién td, Nghi dinh s6 130/2018/
ND-CP vé chit ky s6 va dich vu chiing
thuc chi ky so, Thong tu s6 06/2015/
TT-BTTTT quy dinh vé Tiéu chuan dich
vu ¢ap ddu thoi gian, nham dam béo
xac thuc tin cay, toan ven va chong
chdi bo tai ligu dién td ma trudc kia khi
chua co dau thoi gian sé khong dap
ting quy dinh phap luat.

Dich vu nay st dung thai gian chuén
qudc gia cho may cht bang giao thic
NTP (Network Time Protocol) cua Vién
Do ludng Viet Nam, cho kha nang
dong bo thdi gian hiéu qua chi trong
50 nanoseconds (1/50.000.000.000s)
véi d6 chinh xac va tin cay tuyét doi.
Thiét bi dudc dong bd véi tin hiéu
vé tinh GPS, ho trg da kénh tin hiéu
(Glonass, US GPS, Galileo), véi kha
nang chong pha séng/phd hoai tif bén
ngoai, tich hop san dong hd khan cp
Time Oscillator gilp duy tri van hanh
dich vu trong moi trudng hap.

TrustCA Timestamp da danh dau
mot moc quan trong trong céng cudc
chuyén doi s6 qudc gia, chuyén doi
s6 doanh nghiép, gilp dam bao gid
tri phap ly cho céc tai liéu dién ti dua
vao Iuu tri cdng nhu chéng gian lan,
gia mao trong giao dich dién tu. Day
sé la nén tang quan trong cho hé sinh
thai chuyén doi s6 trén moi linh vic: tir
cac dich vu Y té dién tU, Dich vu cong
truc tuyén, Gido duc tryc tuyén, dén
Tai chinh 8, Ngéan hang so, N6i dung -
Truyén hinh s6 hay Vién théng...m





