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Abstract

In recent times, crimes in the field of information technology, telecommunication network in general and
crimes in illegal infiltration into the computer network, telecommunication network, or electronic device of
another person tends to have an increase and be more complicated with many new methods and manners.
In this paper, an author analyzes the identification features of illegal infiltration into the computer network,
telecommunication network, or electronic device ofanother person in Vietnam today. This is the basis for users
and state management agencies having measures to ensure safety in the field of information technology and
telecommunication networks.
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1. Khai niém tdi xam nhap trai phép vao mang may tinh, mang vién théng hoac phuwong
tién dién tlr cha nguoi khac

Hién nay, cé nhi€éu quan di€ém khac nhau vé toi pham trong Ilinh virc cong nghé théng tin (CNTT),
mang vién thdéng. Theo Tir dién luat hoc cda Vién khoa hoc phap ly, Bo Tw phap, tdi pham vi tinh 1a
"tdi pham xam pham trat ty an toan xa hdi dugc thyc hién trong linh vyec cdng nghé théng tin, cé hanh
vi khach quan lién quan dén sir dung may tinh va cac tinh nang ctia né gay rdéi loan hoat dong, phong
tda hoac lam bién dang, hdy hoai cac ditliéu hodc dwa vao mang nhirng théng tin trai véi quy dinh clia
phap luat gay hau qua nghiém trong"[6]. Tai khoan 1, Di€u 8, B luat Hinh s nam 2015 slra doi, bo
sung nam 2017, quy dinh [2]: "Téi pham trong linh virc cong nghé théng tin, mang vién théng la hanh
vi nguy hiém cho x& héi dwgc quy dinh trong Bé luat Hinh si, do ngwdi cé nang Iwc trdch nhiém hinh sy
strdung cong nghé théng tin, mang vién théng thuc hién véi l6i ¢y, xam pham an toan mang may tinh,
mang vién théng, phwong tién dién ti, divliéu dién to'

Theo khoan | Biéu 289 B0 luat Hinh sy nam 2015, tdi xam nhap trai phép vao mang may tinh,
mang vién théng hodc phuong tién dién tlr clia ngudi khac 1a "hanh vi c6y vurot qua canh bao, ma
truy cap, twong Iira, strdung quyén quan tri clia ngudi khac hodc bang phuong thirc khac xam nhap trai
phép vao mang may tinh, mang vién théng hoac phuong tién dién tirciia ngwdi khac do nguwdi cé nang
Iwc trach nhiém hinh sy thwc hién nham chiém quyén diéu khién; con thiép vao chrc néng hoat dong
clia phuong tién dién tir; 18y cép, thay déi, hay hoai, 1am gia dirliéu hodc strdung trai phép céac dich vu".

2. Qua trinh hinh thanh cac quy dinh vé tdi xam nhap trai phép vao mang may tinh, mang
vién théng hoac phuong tién dién tir cla ngudi khac trong phap luat hinh sy Viét Nam

Trong qua trinh xay dwng va hoan thién van ban quy pham phap luat, hoat ddng truy cap trai
phép vao mang may tinh, mang vién théng hodc phuong tién dién tir chra dugc quy dinh trong Bd
luat Hinh s nam 1985 va B0 luat Hinh sy nam 1999.

Toi pham trong inh viee CNTT, mang vién théng dwoc quy dinh lan dau tién trong B luat Hinh s
nam 1999 gébm 3 di€u khoan vé cac t6i: Di€u 224-Tdi tao ra va lan truyén, phat tan cac chwong trinh
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vi - rattin hoc); Diéu 225 -T6i vi pham cac quy dinh vé van hanh, khai thac va sttdung mang may tinh
dién tr); Di€u 226-Toi sir dung trai phép théng tin trén mang va trong may tinh) [1],

B0 luat Hinh sy ndm 1999 sira d6i, b6 sung nam 2009 da b6 sung thém 2 quy pham phap luat
ma&i vé tdi pham trong inh viec CNTT, mang vién thong, bao gdm: Biéu 226a - Toi truy cap béat hop
phap vao mang may tinh, mang vién théng, mang Internet ho&c thiét bi s6 clia ngudi khac va biéu
226b-T6i strdung mang may tinh, mang vién théng, mang Internet ho3c thiét bi s thwc hién hanh
vi chiém doat tai san. B6 luat Hinh sy nam 2009 ciing slra doi Bi€u 224, Biéu 225 va Piéu 226 theo
huwéng thiét ké diéu luat cu thé hon, rd rang hon, dwa thém vao cau thanh tang nang mét sé tinh
tiét dinh khung. Nhw vay, dén lan sira doi bd sung cla B6 luat Hinh s nam 2009, hanh vi truy cap
trai phép vao mang may tinh, mang vién théng hoac phuong tién dién tlr méi chinh thirc dwoc ghi
nhan trong hé thdng phap luat nwéec ta.

Tai BO luat Hinh sy nam 2015, slra d6i bé sung nam 2017, tdi pham trong Iinh virc CNTT, mang
vién théng duwoc quy dinh tai Muc 2, Chwong XXI tir Biéu 285 dén Diéu 294 gbm céac tdi danh sau:
Diéu 285 - Toi san xudt, mua ban, trao ddi hodc tang cho cong cu, thi€t bi, phAn mém dé sir dung
vao muc dich trai phap luat; Biéu 286 - Toi phat tdn chuong trinh tin hoc gay hai cho hoat ddng cla
mang may tinh, mang vién théng, phuong tién dién tr; Diu 287 - Toi can tré& hodc gay réi loan hoat
ddng ctia mang may tinh, mang vién théng, phuong tién dién tir; Didu 288 - Toi dua hodc sir dung
trai phép théng tin mang may tinh, mang vién théng; Biéu 289 - Téi xam nhap trai phép vao mang
may tinh, mang vién théng hodc phwong tién dién tlr clia ngudi khac; Diéu 290 - Téi sir dung mang
may tinh, mang vién théng, phwong tién dién tir thwe hién hanh vi chiém doat tai san; Diéu 291 - Toi
thu thap, tang trlr, trao déi, mua ban, céng khai hoa trai phép thong tin vé tai khoan ngan hang; Diéu
292 - Toi cung cép dich vu trai phép trén mang may tinh, mang vién théng; biéu 293 - Tai sir dung
trai phép tan so vo tuyén dién danh riéng cho muc dich cép ctru, an toan, tim ki€m, ctvu hg, ctru nan,
guéc phong, an ninh; Bidu 294 -T6i ¢6 y gay nhiéu co hai. Nhw vay: tdi xam nhap trai phép vao mang
may tinh, mang vién théng hodc phwong tién dién tir cia ngudi khac dugc quy dinh tai Diéu 289 Bo
luat Hinh sy hién hanh [2].

3. C&u thanh tdi pham cla tdi xam nhap trai phép vao mang may tinh, mang vién théng
hodc phuong tién dién tr clla nguoi khac

Lam rd c8u thanh tdi pham cla tdi xam nhap trai phép vao mang may tinh, mang vién théng
hodc phwong tién dién tlr cla ngudi khac cé y nghia quyét dinh trong viéc phan biét tdi pham va la
can ct phap ly dé toa an két an moét nguwoi cé pham tdi hay khong. Khoa hoc vé phap luat hinh sy
xac dinh cé bon yéu té cdu thanh toi pham, dé la: chl thé tdi pham, mat khach quan cla tdoi pham,
mat chd quan cla tdi pham va khach thé clia tdi pham. Bon yéu t6 cau thanh tdi pham cé mai lién
hé mat thiét, bé trg cho nhau.

3.1. Khach thécua tdipham

Nhirng hanh vi quy dinh thudc mat khach quan xam pham dén ché dé quan ly an ninh mang cla
nguwoi str dung, va quan hé xa hdi nay dugc phap luat hinh sy bao vé.

3.2. Mat khach quan cua téipham

Hanh vi khach quan ctia tdi pham 1a hanh vi truy cap vao mang may tinh, mang vién théng hoac
phuwong tién dién t&r ma khéng dwogc sy ddng y clia ngudi chi s@ hiru hodc nguoi quan ly diéu hanh
mang may tinh, mang vién théng hodc phuong tién dién tlr d6. Hanh vi nay duoc thwe hién théng
qua cac tha doan nhu: (i) Vwot qua canh bao la vuot qua thong bao khéng cho phép ngudi khéng
c6 thAm quyén truy cép vao co s@ di¥ liéu; (i) Vwot qua ma truy cap la vwot qua nhirng di€u kién bat
budc dap rng mot tiéu chi chu@n nhat dinh trwéc khi str dung, truy cap t&i thiét bi, ndi dung dtr liéu
dwoc bao vé; (iii) Vuot qua twong Ira d€ xam nhap trai phép, trong doé, twong Itra la tap hop cac thanh
phan hodc moét hé thong céac trang thiét bi, phdn mém hoac phan clrng dwoc dat gitba hai hay nhiéu
mang nham kiém soéat tat cd nhirng két néi tir bén trong ra bén ngoai va nguoc lai, ddng thei ngan
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chan viéc xam nhap, két ndi trai phép; (iv) Sir dung quyén quan tri ctia ngui khac la str dung quyén
quan ly, van hanh, khai thac va duy tri hoat déng 6n dinh hé th6ng mang may tinh, mang vién théng
clia ca nhan, t6 chtrc; (v) Cac phwong thirc xam nhap trai phép khac nhw bé khéa, trém mat khau, mat
ma cla nguoi khac dé xam nhap trai phép hoac xam nhap vat ly nhv mé khéa cira vao phong, khu vurc
khéng thudc phan sy dé truy cap vao mang may tinh, mang vién théng, phwong tién dién te.

Sau khi xam nhap trai phép vao mang may tinh, mang vién théng hoac phuong tién dién ti ctia
nguoi khac, nguoi pham tdi co thé thuwc hién maot trong nhirng hoat dong:

- Chiém quyén diéu khién mang may tinh, mang vién théng hodc phwong tién dién tir. Sau khi
xam nhap vao mang may tinh, mang vién thong, phurong tién dién t&r, ngudi pham tdi sé chiém
quyén diéu khién clia mang may tinh, mang vién théng hodc phuwong tién dién tir dé.

- Can thiép vao chirc nang hoat dong clia phwong tién dién t&r. Can thiép vao ch&rc nang hoat
dong cla phuwong tién dién tlr la nhirng hanh vi lam cho phwong tién dién tr khéng thé hoat déng
binh thwong. DE xt&r ly théng tin, cac phwong tién dién tlr thwong cé bén chirc nang hoat déng co
ban: nhan thong tin, xi ly thong tin, xuat théng tin, Iwu trr théng tin. Nguwoi pham tdi cé thé can
thiép vao bat cl chirc nang nao lam cho phwong tién dién tlr d6 hoat ddong sai nhw can thiép vao
chirc nang nhap théng tin bang cach nhap vao thong tin sai Iénh dé cho ra két qua xtr ly théng tin
khéng dung, nhu tadng thém sd ngay lam viéc dé duoc trd lwong cao hon; can thiép dé qua trinh xur
ly thong tin bi sai dan dén két qua sai.

- L8y cap dir lieu dién t&r. Sau khi xam nhap trai phép vao mang may tinh, mang vién thong,
phuong tién dién tlr cda nan nhan, ngwdi pham toi trdm cdp div liéu dién tlr cia mang may tinh,
mang vién théng, phuong tién dién tlr do. Tréom cép di liéu dwoc thuwe hién bang moi tha doan lam
mat tinh bi mat cta di liéu dién t&r nhw doc trom di¥ liéu, nghe Ién, sao chép trém dir liéu...

- Thay d6i, huy hoai di¥ liéu dién ttr. D liéu dién tlr chi cé gia tri khi cé day du tinh bi mat, tinh
toan ven va tinh sén sang. Khi bi thay d6i hodc huy hoai, di¥ liéu dién tlr s& mét di tinh toan ven va
khoéng con gia tri. Tredng hop nay, sau khi xam nhap trai phép mang may tinh, mang vién thong,
phuwong tién dién tlr, ngwoi pham tdi da thay doi, huy hoai lam mat di tinh toan ven cua dt¥ liéu dién
tlr clla mang may tinh, mang vién théng, phuong tién dién tir do.

- Lam gia di¥ liéu dién t&r. Sau khi xam nhap trai phép vao mang may tinh, mang vién théng,
phuwong tién dién tlr, ngudi pham tdi da chuyén vao doé cac di¥ liéu dién tlr gid. Day la hinh thirc tan
cdng nham vao tinh xac thwe clha dir liéu dién tir. Tinh xac thie cda théng tin, dir liéu dién tir thé
hién & chd théng tin, di¥ liéu dwoc glri di trong mang may tinh hoic mang vién théng phai do chinh
nguoi glri tao ra. Néu thong tin, di¥ liéu do nguoi khac tao ra va g di trong mang may tinh, mang
vién théng sé tao ra s nhdm |an cho ngwdi nhan nhuw nhan dwoc canh bao sai I lut, déng déat, dich
bénh,... dan dén hoang loan, so tan dan chang.

-Str dung trai phép céac dich vu. Nguwdi pham tdi xam nhap trai phép vao mang may tinh, mang vién
théng, phwong tién dién t&r dang cung cap cac dich vu str dung cé thu tién dé sir dung trai phép cac
dich vu d6 ma khéng phai tra tién nhu: dich vu vién théng, xem phim, nghe nhac, mua vé, dat hang,...

Ngoai hanh vi pham t6i can lwvu y dén cong cu, phwong tién pham tdi: cac déi twong st dung
mang may tinh, mang vién théng lam cong cu, phuong tién dé thic hién hanh vi pham toi.

3.3. Mat cht quan cudia t8i pham

Theo quy dinh cta B luat Hinh sy nam 2015, t6i xam nhap trai phép vao mang may tinh, mang
vién théng hoac phuong tién dién tlr cila ngudi khac cling nhu cac loai tdi pham khac thuéc nhém toi
nay luén 1a 16i ¢8 y, khéng co hinh thirc 16i vo y. Tdi pham c6 thé dwoc thuc hién véi 16i c6 y truc tiép
hodc c6 y gian ti€p. Khi thyc hién hanh vi pham tdi, ngudi pham téi nhan thirc dwoc hanh vi cia minh
la nguy hiém cho xa hoi, nhan thirc dwoc hau qua nguy hiém cho x& hdi coé thé xay ra (doi véi nhirng
tdi c6 cdu thanh vat chat) nhuwng van thye hién hanh vi pham tdi d6 va mong mudn hoéc cé y thirc bo
mé&c cho hau qua xay ra.Truérng hop, hanh vi dwoc thire hién véi 16i v v sé khdng bi coi la tdi pham.
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NGi ham cum tir"cé y" dwgc quy dinh trong ndi dung di€u luat da thé hién ré ngudi thuwe hién
hanh vi pham tdi rd hanh vi xam nhap trai phép ctia minh vao mang may tinh, mang vién théng
hodc phwong tién dién tir cla ngwoi khac la nguy hiém cho xa hdi, thay tredc hau qua clia hanh vi dé
la 1am cho mang may tinh, mang vién thong hodc phuwong tién dién tir ciia ngudi khac bi xam nhap
trai phép, chiém quyén s@& hiru va mong mudn hau qua dé xay ra.

Bén canh d6, khi xem xét"tdi danh"thi déng co va muc dich cla tdi pham khdng phai la dau hiéu
bat budc.

3.4. Cha thécuta téi pham

Nguoi pham tdi xam nhap trai phép vao mang may tinh, mang vién théng hoidc phuong tién
dién tlr cha ngudi khac hoan thanh phai la cd nhan khéng thudc tinh trang mat nang luc trach
nhiém hinh sy dwgc quy dinh tai Biéu 21 B luat Hinh sy nam 2015, tirc la ngwoi dé phai trong do
tudi quy dinh va thwc hién hanh vi nguy hiém cho xa hdi trong khi di kha nang nhan thirc va diéu
khién hanh vi cia minh, vé dd tudi duwoc quy dinh nhw sau:

- D06i v&i ngudi tlr AU 14 tubi dén dwdi 16 tudi phai chiu trach nhiém hinh sy d6i véi toi rat nghiém
trong va dac biét nghiém trong quy dinh tai Biéu 289 Bo luat Hinh sy nam 2015

- Dai v&i nguoi tr dU 16 tudi trd 1én, c6 nang lwc trach nhiém hinh sw phai chiu trach nhiém hinh
sy dbi v&i trrong hop pham t6i thudc khoan 3 Bigu 289 B luat Hinh sy nam 2015

4. bac diém cia tdi xam nhap trai phép vao mang may tinh, mang vién thong hoac phuong
tién dién tlr clia nguoi khac

4.1. Téi pham duoc thic hién ma khoéng bi gi¢i han vé khéng gian va thoi gian

Méi treerng khéng gian mang duoc két ndi toan cau thong qua mang internet, mang vién théng
quéc té. Do do, ngudi pham tdi c6 thé & mdt chd nhuwng lai thwe hién téi pham & nhirng dia diém
khac nhau, c6 khi & cac nwéc khac nhau. Véi téc dd két néi internet va vién théng nhu hién nay,
trong mot thdi gian ngdn, ngudi pham tdi co6 thé thwe hién tdi pham va gay ra thiét hai cho nhiéu
nan nhan khac nhau trong pham vi toan thé gidi. Nhu vay, tdi pham cé thé duoc thwe hién & bat ky
thoi gian nao va khéng bi gi&i han bé&i pham vi khdng gian.

4.2. Khéach thécua tdi pham la quan hé x& hdi dam bao an toan cia mang may tinh, mang vién
thong, phuong tién dién tk, dirliéu dién tlr bi xam pham

Trwdng hop ngudi pham tdi st dung CNTT, mang vién théng dé thyc hién tdéi pham xam pham
an ninh quéc gia, danh dw, nhan pham clia con ngudi, trat tw quan ly kinh té, trat tw cong cong thi
khéng coi la tdi pham trong Iinh viee CNTT, mang vién théng, ma thudc cdu thanh téi pham cla
nhém nhém tdi pham twong ng.

Pai trong tac déng cla tdi pham trong Iinh viee CNTT, mang vién théng néi chung bao gém cac
nhém sau: di¥ liéu dién tlr, mang may tinh, mang vién théng, phwong tién dién tt.

4.3. Hanh vi khach quan cta téi pham rat da dang béng mét thuworng khéng thé&nhin thdy ma
phai théng qua phuwong tién, thiét bj ky thuat

V6i sy phat trién ctia khoa hoc ky thuat trong dé c6 Iinh viec CNTT va mang vién théng, cac d6i
twong cbé nhiéu co hoi dé thwec hién hanh vi pham t6i. Trong moi tredng khdng gian mang, con
nguoi chi cé thé thwe hién cac hanh vi cla minh théng qua cac cong cu, bién phap ky thuat la mang
may tinh, mang vién théng, phuong tién dién tk, dir liéu dién tr. Do d6 dé thwc hién tdi pham nay,
ngudi pham téi budc phai strdung CNTT, mang vién thong lam cong cu, phuong tién pham tdi. Day
cling la ddu hiéu dé phan biét gitra tdi pham trong Iinh viec CNTT, mang vién théng véi cac tdi pham
truyén théng khac.

4.4, Hau qua cla tdi pham dwoc thé hién thdng qua swbién doi tinh trang binh thwong ctia déi
twong tac dong cla téi pham thwong rat nang né va khoé bi phat hién

Hau qua nguy hiém cho x& héi ctia td6i pham c6 thé mé ta bang dinh tinh hoac dinh lvgng. Mo
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ta dinh tinh la mo ta vé tinh chat nguy hiém hodc nghiém trong cla hau qua dé. Mo ta dinh lvgng
la mo tad hau qua cla tdi pham béng cac con s6 cu thé. Viéc quy dinh vé thiét hai gay ra cho khach
thé dan dén sy bién ddi tinh trang binh thwéng cla déi twong tac déng thé hién qua md ta cac
dau hiéu phan anh hau qua cua téi xam nhap trai phép vao mang may tinh, mang vién théng hoic
phuwong tién dién tlr cia ngwdi khac, gom: hoat déng binh thuwdng cla co quan, té chirc, cA nhan;
an toan théng tin, di¥ liéu mang may tinh, mang vién théng, phuong tién dién ti; s6 lwgng ngudi
dung, phuong tién dién t& bi Anh hwdng duwgc phan anh théng qua s6 lvong thuc té€ gay ra; lgi ich
vat chét bi hdy hoai, hw hédng, méat mat phan anh théng qua gia tri bang tién nhirng hw héng, hay
hoai, mat mat do t6i pham gay ra; lgi ich bat chinh ma ngudi pham téi thu dwgc dwoc dinh lvgng
béng tién d&i véi moi loi ich bt chinh ma nguwdi pham toi cé duwoc do pham tdi trong Iinh viee CNTT,
mang vién théng.

4.5. Toi pham dugc thuc hién véil6i coy

Khi thure hién tdi pham, ngudi pham tdi nhan thire ré hanh vi sit dung CNTT, mang vién théng dé
pham toi 1a hanh vi nguy hiém cho xa hdi, cac d6i twong thay trwé'c hau qua cta hanh vi dé cé thé
xay ra, déong thdi mong muén hoac cé y thirc d€ mac cho hau qua dé xay ra. Do vay, tdi xam nhap
trai phép vao mang may tinh, mang vién théng hoédc phuwong tién dién tir ciia ngwdi khac ludn duwoc
thuc hién vai 16i c8 y.

4.6. Chu thé cua t6i pham la nhirng chil thé cé kién thirc, hi€u biét nhat dinh vé CNTT, mang
vién théng

Chui thé cia tdi xam nhap trai phép vao mang may tinh, mang vién théng hodc phwong tién dién
tlr cla nguoi khac la cha thé thwdng. Tuy nhién, trong giai doan dau khi tdoi pham nay mai xuat hién,
khéng ca nhan nao da di€u kién dé s& hiru may tinh riéng nén nhitng ngudi cé thé sir dung may
tinh déu la nhirng ngwoi c6 chuyén moén cao, dwoc dao tao dé sir dung may vi tinh. Nguoi pham toi
cling chinh la s6 it nhitng ngudi cé hiéu biét nay. Bén thei diém hién nay, CNTT va mang vién thong
da phé bién va dé sir dung, nhung dé thwc hién cac hanh vi pham toi hét stc tinh vi, che gidu dé
khdng bi phat hién doi hoi déi twgng phai 1a ngudi cé hiéu biét vé Iinh viee CNTT, mang vién thong.

Dac biét, nhirng ngudi tré tudi thuwong la chd thé thwe hién do ho cé cac diéu kién dé ti€p xuc voi
CNTT va mang vién théng nhiéu hon cac nhém déi twong khac trong xa hoi.

5. Tinh hinh pham tdi va khung hinh phat dwoc quy dinh trong phap luat hinh suy&Viét Nam

Toi pham trong Iinh viec CNTT, mang vién théng dién bién ngay cang phirc tap véi nhiéu phuong
thire, thd doan pham tdi méi, hoat déng c6 tinh chat xuyén qudc gia va xay ra trén nhiéu Iinh vurc,
gay thiét hai I&n. Thiét hai dwgc thé hién thong qua su bién déi tinh trang binh thwdong cha doi
twgng tac dong clia tdi pham.Theo sb liéu théng ké claToa an nhan dan téi cao, nam 2009 dén nam
2014 c6 78 vy, v&i 214 bj cdo; tir nam 2015 dé€n nam 2020 c6 367 vu an véi 719 bi cao bi xét x trong
linh virc CNTT, mang vién théng & Viét Nam [3].

Theo khao séat, khoang 70% cac nwéc va nhiéu van ban phap luat qudc té cé quy dinh hanh vi
xam nhap mang may tinh bi coi la tdi pham, khéng ké cé muc dich cu thé hay khong. Vi ban than
hanh vi xam nhap trai phép doé chi dé doc di¥ liéu théi da lam mat di tinh bi mat cta dir liéu dién tir
va diéu do ciling nguy hi€m cho xa hoi va bi coi la tdi pham. Tai Viét Nam, riéng s6 lwgng vu an dugc
dua ra xétxtrvé toi xam nhap trai phép vao mang may tinh, mang vién thong hoac phuong tién dién
tlr cla nguoi khac ttr ndm 2009 dén nam 2020 la 17 vu v&i 34 bj co, cu thé nhw sau:

N&m S6 vu SO bi cao
2009-2017 10 25
2018 -2020 7 9

Bang thong ké s6 lugong vu an va bi cado da xét xtr so' thadm
Qua théng ké thay réng, trong 9 nam tir nAm 2009 dén cudi ndm 2017, s6 vu an dwoc xét xtr vé toi
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xam nhap trai phép vao mang may tinh, mang vién théng hodc phuong tién dién tlr cla ngudi khac
co6 ti Ié it hon so v&i giai doan 2018 - 2020. Tuy nhién, ti Ié bi cdo trén vu an thi giai doan 2009 - 2017
c6 ti Ié cao hon (trung binh trén 2 bj cao/ vu) [3].

& Viét Nam to6i xam nhap trai phép vao mang may tinh, mang vién théng hoic phuong tién dién
tlr cha nguoi khac duwoc chia thanh ba khung, nhu sau: [2]

- Khung mét: Nguwdi nao ¢ y vt qua canh bao, ma truy cap, twdng Ilra, st dung quyén quan tri
cla nguwdi khac hodc bang phuwong thirc khac xam nhap trai phép vao mang may tinh, mang vién
thong hoac phuwong tién dién tlr clla nguwdi khac chiém quyén di€u khién; can thiép vao chirc nang
hoat déng clia phwong tién dién ti; |y cip, thay d6i, hdy hoai, lam gia di¥ liéu hodc st dung tréi
phép céac dich vu, thi bi phat ti€n tir 50.000.000 ddng dén 300.000.000 déng hoac phat tu tlr 01 nam
dén 05 nam.

- Khung hoi: Pham t6i thudc mét trong céc trwong hop sau day, thi bi phat tién ttr 300.000.000
déng dén 1.000.000.000 ddng hoac bi phat tu tlr 03 ndm dén 07 nam: co t6 chirc; loi dung chirc
VU, quyén han; thu lgi bat chinh tlr 200.000.000 dong dén dwdi 500.000.000 ddng; gay thiét hai ttr
300.000.000 déng dén dwéi 1.000.000.000 déng; ddi véi tram trung chuyén internet qudc gia, hé
thong co s& di? liéu tén mién va hé théng may chu tén mién qudéc gia; tdi pham nguy hiém.

- Khung ba: Pham tdi thudc mét trong cac tredng hgp sau day, thi bi phat tu tir 07 nam dén 12
nam: d6i v&i hé théng di¥ liéu thudc bi mat nha nuéc; hé théng thong tin phuc vu qubéc phong, an
ninh; déi v&i co s& ha tang thdng tin qudc gia; hé thGng théng tin diéu hanh Iwdi dién qudc gia; hé
thong thong tin tai chinh, ngan hang; hé théng théng tin di€u khién giao théng; thu lgi bat chinh
500.000.000 ddéng tré 1én; gay thiét hai 1.000.000.000 déng tr& Ién.

Ngoai viéc bi xir phat mét trong cac hinh phat chinh néu trén, tay tirng tred'ng hop cu thé nguoi
pham t6i con cé thé bi: phat tién tlr 5.000.000 déng dén 50.000.000 déng, cdm dam nhiém chtrc vu,
cam hanh nghé hoac lam céng viéc nhat dinh tr 01 nam dén 05 nam.

Viéc xem xét cac dac diém cla tdéi pham trong linh viec CNTT va mang vién théng néi chung va
tdi xam nhap trai phép vao mang may tinh, mang vién théng hodc phuong tién dién ti ciia ngudi
khac néi rieng sé cung cap bo cdng cu dé nhan dang cac tdi pham cu thé. Bén canh doé, viéc nghién
ctru cling gép phan vao viéc xay dwng va hoan thién hé théng ly luan vé nhém tdi pham trong Ilinh
vire CNTT va mang vién thong.
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