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ABSTRACT
According to the application model, the article proposes a collective digital signature scheme to ensure the authentication 

requirements of origin and integrity for data messages at two different levels: the entity that created it and the organization of the entity 
that made it a member division of this organization. The scheme is built based on the difficulty of simultaneously solving two discrete 
logarithmic and numerical analysis problems on Zn to improve the algorithm 5 safety and performance.
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I. ĐẶT VÁN ĐÈ
Hiện tại, các mô hình ứng dụng chữ ký số đáp ứng tốt 

yêu cầu về chứng thực nguồn gốc và tính toàn vẹn của các 
thông điệp dữ liệu được tạo ra bởi những thực thể có tính 
độc lạp. Tuỵ nhiên, đối với các yêu cầu chứng thực đồng 
thời về nguồn gốc và tính toàn vẹn của thông tin ở cấp độ 
thực thể tạo ra nó và cấp độ tổ chức (các tổ chức có tư cách 
pháp nhân trong xã hội) mà thực thể tạo ra thông tin là một 

thành viên hay bộ phận của nó thì các mô hình/thuật toán 
này - bao gồm các mô hình hiện tại với các thuật toán chừ 

ký đơn RSA [1], DSA [2], GOST R34.10-94 [3], ... hay 
các mô hình với các thuật toán chữ ký bội (digital 
multisignature scheme), chữ ký nhóm (group signature 
schemes) [4-8] đều không thể đáp ímg yêu cầu đặt ra. 
Trong khi đó, các yêu cầu như thế ngày càng trở nên cần 
thiết để bảo đàm cho việc chứng thực thông tin trong các 

thủ tục hành chính điện tử phù họp với thủ tục hành chính 
trong thực tế xã hội.

Trong bài báo này, tác giả đề xuất một lược đồ chữ ký 
xây dựng theo mô hình cho phép bảo đảm các yêu cầu 
chứng thực về nguồn gốc và tính toàn vẹn cho các thông 

điệp dữ liệu ưong giao dịch điện tử, mà ở đó các thực thê 
ký là thành viên hay bộ phận của tổ chức có tư cách pháp 

nhân trong xã hội. Trong mô liình/thuật toán này, các thông 
điệp điện tử sẽ được chứng thực ờ hai cấp độ khác nhau: 
thực thể tạo ra nó và tổ chức mà thực thê tạo ra nó là một 
thành viên hay bộ phận của tổ chức này.

u. CHỮ KÝ SÓ TẬP THỀ - MÔ HÌNH VÀ THUẬT TOÁN
1. Mô hình chữ ký số tập thể
Mô hình chữ ký số tập thể được đề xuất ỡ đây cơ bản 

dựa trên cấu trúc của một PKI (Public Key Infrastructure) 
truyền thống nhằm bão đảm các chức năng về chứng thực 
số cho đối tượng áp dụng là các tổ chức có tư cách pháp 

lúiân trong xã hội (đơn vị hành chính, cơ quan nhà nước, 
doanh nghiệp...). Trong mô hình này [9], đối tượng ký là 

một hay một nhóm thành viên của một tô chức và được 
phép ký lẽn các thông điệp dữ liệu với danh nghĩa thành 
viên của tổ chức này. Cũng trong mô hình đó, CA 
(Certificate Authority) là bộ phạn có chức năng bảo đàm 
các dịch vụ chứng thực số. Tính hợp lệ về nguồn gốc và 
tính toàn vẹn của một thông điệp dữ liệu ở cấp độ của một 
tổ chức chi có giá trị khi nó đã được CA thuộc tổ chức này 

chứng thực. Việc chứng thực được thực hiện bằng chữ ký 

của CA tương tu như việc CA chứng thực khóa công khai 
cho các thực thê cuối trong các mô hình PKI truyền thống. 

Trong mô hình này, chữ ký của CA cìmg với chữ ký cá 
nhân của các thực thê ký hình thành nên chữ ký tập thể cho 

một thông điệp dữ liệu. Nói chung, một CA trong mô hình 
được đề xuất có những chức năng cơ bản như sau:

- Chứng nhận tính họp pháp cùa các thành viên trong một 
tổ chức; thực chất là chứng nhận khóa công khai và danh tính.

- Chứng thực nguồn gốc và tinh toàn vẹn của các thông 

điệp dữ liệu.
Một hệ thống cung cấp dịch vụ chứng thực số xây dựng 

theo mô hình mới đề xuất sẽ bao gồm các hoạt động cơ bàn 

như sau:
- Phát hành, quàn lý chứng chỉ khóa công khai.

Trong mô hình chữ ký tập thể, chứng chi khóa công 
khai (PKC) được sử dụng để một tồ chức chứng nhận các 
đối tượng ký là thành viên của nó. cấu trúc cơ bàn của một 
PKC bao gồm khóa công khai của chủ thể chứng chì và các 
thông tin khác như: thông tin nhận dạng của chủ thể, trang 
thái hoạt động của chứng chi, số hiệu chứng chi, thông tin 

nhận dạng của CA.
- Hình thành và kiểm tra chữ ký’ số tập thể.

Trong mô hình được đề xuất, chữ ký tập thể hình thành 
trên cơ sở chữ ký của một hoặc một nhóm đối tượng ký và 
chứng nhận cùa CA với vai trò chứng thực của tổ chức đối 
với thông điệp dừ liệu cần ký.

Mục tiếp theo sẽ đề xuất một lược đồ chữ ký phù hợp 
theo mô hình chữ ký tập thể trên đây.

2. Xây dựng thuật toán theo mô hình chữ ký số tập thể

Việc xây dựng thuật toán theo mô hình chừ ký tập thê 
được thực hiện qua 2 bước: xây dựng lược đồ chữ ký cơ sở 
[10] và xây dựng lược đồ chữ ký tập thể.

2.1. Lược đồ cơ sở
Lược đồ cơ sở đề xuất ở đây được xây dựng dựa trên 

tính khó của việc giải đồng thời hai bài toán phân tích số 
(IFP) và bài toán logarit rời rạc (DLP) ưên Zn nhằm nâng 

cao độ an toàn của thuật toán, đây là các bài toán khó được 
sử dụng làm cơ sở xây dựng hệ mật RSA.

Lược đồ cơ sở bao gồm các thuật toán hình thành tham 
số và khóa, thuật toán ký và kiểm tra chữ ký như sau:
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2.7.7. Thuật toán hình thành tham sổ và khóa
Thuật toán 7.7: Hình thành tham số và khỏa.
Input: lp, ỉq - độ dài (tính theo bít) của số nguyên tố p, q.

Output: n, m. g, y, Xi, X2.
[1], Chọn 1 cặp số p, q nguyên tô với: /ew(p) = Ip, 

len(q~)= Iq sao cho bài toán phân tích số trên z„ là khó giải.

[2] . Tính: n = p. q và: <p(n) = (p - l).(q -1)
[3], Chọn P1, qi là các số nguyên tố, trong đó: P1 là ước 

cùa (p-1) và không là ước cùa (q-1), còn qi là ước của (q-1) 
và không là ước của (p-1).

[4], Tính: m -pi. qi
[5], Chọn g là phần từ sinh của nhỏm zf, được tính theo:

#(»)
g = a" mod» và thỏa mãn: gcđ(g,n) = 1. với: «e(l,«).

[6] . Chọn khóa bí mật thứ nhất Xỉ trong khoáng (1, m)

[7] . Tính khóa công khai theo: y = (g) inodn (1)

Kiểm tra nếu: hoặc: gcd(y,0(/;)) * 1 thì thực

hiện lại từ bước [6]
[8] . Tính khóa bí mật thứ hai theo: x2 = y 1 mod <Ịfù) (2)

[9], Chọn hash function H: {0,1}*  -> z,(, với: h < n

2.1.2. Thuật toán kỷ
Thuật toán 1.2: Sinh chữ ký.
Input: n, g, m, Xi, X2, M- bản tin cần ký.

Output: (E.S) - chữ ký.
[1], Chọn ngẫu nhiên giá ưị A-ưong khoáng (7, Hỉ)

[2], Tính giá trị các giá trị: R = gk modn.

[3], Tính thành phần thứ nhất cùa chữ ký theo:

E = H(M\\R).
[4] . Tính thành phần thứ 2 của chữ ký theo:

s - x2 X + Xj X E) mod m.

2.1.3. Thuật toán kiểm tra
Thuật toán 1.3: Kiểm tra chữ ký.
Input: n, g, y, M - bàn tin cần thẩm tra.

Output: (E,S) = true/false.
[1], Tính giá ttị: ặ+hỌ')' modn

[2], Tính giá trị: E = II )

[3]. Neu: E =E thì: (E,S) = true, ngược lại: (E,S)-false 
2.1.4. Tinh đúng đan của lược đồ cơ sở
Với các tham số và khóa được hình thành bời Thuật 

toán 7.7, chữ ký (E,S) được sinh bời Thuật toán 1.2, giá trị 

E được tạo bởi Thuật toán 7.3 thì điều cần chỏng minh ở 

đây là: Ẽ = E.
Bổ đề:

7?=(gs) x(y)£mod/> = (g'2<***|£1mod») +(g','lmod»} mod/;

= glk*x' ĩ,x-Xg~x' cmod;; = gkmodn = 7?

Suy ra điều cần chứng minh: Ẽ = H(M \\R)=H(M II7?) = E

2.1.5. Mức độ an toàn của lược đồ cơ sở
- Tấn công khóa bí mật
Ở lược đồ mới đề xuất, khóa bí mật của một đối tượng 

ký là cặp (x/,.rj), tính an toàn của lược đồ sẽ bị phá vỡ khi 
cặp khóa này có thể tính được bởi một hay các đối tưọng 
không mong muốn. Từ Thuật toán 1.1 cho thấy, để tìm 
được X2 cần phải tính được tham số <p(n), nghĩa là phải giải 
được IFP, còn đê tính được X1 cần phái giải được DLP.

Như vậy, để tìm được cặp khóa bí mật này kè tấn công cần 
phải giải được đồng thời 2 bài toán IFP và DLP. Ngoài ra, 
tham số m cũng được sử dụng với vai trò khóa bí mật trong 
thuật toán ký. Như vậy, để phá vỡ tính an toàn cùa thuật 
toán, kẻ tấn công còn phải giải được bài toán tìm bậc của g.

- Tấn công giả mạo chữ ký
Mệnh đề 4: Một cặp (E,S) bất kỳ sẽ được coi là chữ ký 

hợp lệ cùa đối tượng sở hữu các tham số công khai (n, g, y) 
lên bản tin M nếu thỏa mãn:

£ =II((gs) x(y)£modnjj (4)

Từ (4) cho thấy, nếu H(.) được chọn là hàm băm có độ 
an toàn cao (SHA 256/512,...) thì việc tạo ngẫu nhiên được 

cặp (E,S) thỏa mãn (4) là không khả thi ttong các ứng dụng 
thực tế.

2.2. Lược đồ chữ ký tập thể
Lược đồ chữ ký tập thể ở đày được phát triển từ lược đồ 

cơ sở được đề xuất ờ mục 2.1 với các chức năng nlnr sau:
- Hình thành chữ ký tập thể từ chữ ký cá nhân của một hay 

một nhóm đối tượng ký và chữ ký của CA. Kích thước của 
chừ ký không phụ thuộc vào số lượng thành viên nhóm ký.

- Kiểm tra chữ ký tập thể của một nhóm đối tượng được 
thực hiện tương tự như chữ ký do một đối tượng ký tạo ra.

Già sử nhóm ký gồm N-thành viên:

Ư = {Ui| i=l,2,...,N}. Các thành viên nhóm ký có khóa 
bí mật là: Ks = {Xi| i=l,2,...,N} và các khóa công kliai 
tương ứng là: Kp= yi|i=l,2,...,N}. Còn CA có cặp khóa bí 
mật/công khai tương ứng là: {xca, yca}.

2.2. ỉ. Thuật toán hình thành tham số và khóa cùa CA
Mệnh đề 1: Chọn một cặp số p, q nguyên tố với: fen(p) 

= Ip, /en(q)= Iq, n = p. q và: cp(n) = (p - 1 ).(q - 1). Chọn P1, 
qi là các số nguyên tố, trong đó: P1 là ước của (p-1) và 

không là ước của (q-1), còn qi là ước của (q-1) và không là 

ước của (p-1) khi đó m = P1. qi, g = a mod;/, chọn khóa 
bí mật thứ nhất Xcai trong khoảng (1, ni) khi đó khóa công 

khai yca: j/ = (g) mod ư. Khóa bi mật Xca2 được tính: 

xa, = (>■«,)"' mod 0(H).

Mệnh đề 2:

M, n, m, Ks = {Xi| i = 1, 2,..,N}, Kp = {yi| i = 1, 2,..,N}.
Thuật toán 2.1: Hình thành tham số hệ thống và khóa 

của CA.
Input: ỉp, lq - độ dài (tính theo bit) của sổ nguyên tố p, q.

Output: n, m, g, Xca, yca.
[1]. Chọn một cặp số p, q nguyên tố với: fe/;(p) = Ip, fe/;(q)= 

Iq sao cho bài toán phân tích số ttên z„ =p.q là khó giải.

[2], Tính: n = p. q và: <p(n) = (p - l).(q - 1)
[3], Chọn P1, qi là các số nguyên tố, ưong đó: P1 là ước 

của (p-1) và không là ước của (q-1), còn qi là ước của (q-1) 
và không là ước của (p-1).

[4] . Tính: m = P1. qi
[5], Chọn g là phần tử sinh cùa nhóm z„ ’, được tính theo: 

f>(")
g = a mod H và thòa mãn: 

gcd(g,») = l, với: «e(l,w).

[6], CA chọn khóa bí mật thứ nhất Xcai trong khoảng (1, m)
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[7], CA tính khóa công khai yca theo: 

= mod/?.

Kiểm fra nếu: y„>0(n) hoặc: gcdíy^,^/?)) * 1 thì thực 

hiện lại từ bước [6],
[8], Tính khóa bí mật Xca2 theo: xra =(>%)' tnod^(n).

[9], Chọn hash function H: {0,1}’ -> ZZj, với: h < n

2.2.2. Thuật toán hình thành khóa cùa các đổi tượng ký

Thuật toán 2.2:
Hình thành khóa của u = {Ui| i=l,2,.,N}.
Input: n, g, Ks= {Xi| i = 1,2,...,N}.
Output: Kp = {yi| i = 1, 2,..,N}.
[1], for i = 1 to N do

[1.1]. y, <- g-‘‘ modn

[1.2]. £,[/•]

[2], return Kp
2.2.3. Thuật toán chứng thực các đối tượng kỹ Ui

Thuật toán này được sir dụng đê hình thành chứng nhận 
(chứng chì số) của CA cho các đối tượng ký Ui (i=l ,2,..,N)

Thuật toán 2.3: CA chứng nhận tính họp pháp cìia đối 

tượng ký Ui.
Input: ZO,,p,.,xmI,xra2..

Output: (u,,v,) - chứng nhận của CA đối với Ui. 
lừ/ĩlx^II®/)

[2], r, <- gki mod n

[3], u,<-H{y,\\ID,\\rf)

[4] . V, <- xca2 X (Ả; + xml XW,)mod m

[5] . return (u,,v,);
2.2.4. Thuật toán kiếm-tra tinh họp pháp cùa các đối 

tượng ký Ui (i=l ,2,..,N)
Thuật toán 2.4: Kiểm tra tính họp pháp các đối tượng ký.

Input: ID,, T'i, yca,, (//,, V,).

Output: (M, ,v,) = true ỉ false.

[ 1 ]•/;<- (gv' )■" X (ym)"■ mod n.

[2], ũ, y, II ID,).

[3], if (ũ, = 11,) then {return true} else {return false}

2.2.5. Thuật toán kị’ tập the
Thuật toán 2.5: Hình thành chữ ký tập thể.

Input: M, n, m, Ks = {Xi| i = 1, 2,..,N}, Kp = {yi| i = 1, 
2,..,N}.

Output: (E,S) - chữ ký của u lên M.
[1] . for i = 1 to N do
[1.1]. k,^H(x, IIM).

[1.2], r, <- gk' mod/7.

[1.3]. send r to CA

[2], /•<—!; fori=ltoNdo r<-rx/tmodw.

[3]. kca <- H(X«1II ^)’ 'L *-  g*"  modn

[4], r <— r xr„ mod n

[5], E <- H(M\\r), send £ to {U1,U2,......Ui,..., Un};
[6], for i = 1 to N do
[6.1], s, <- (k, + X, x£)modw

[6.2], send Si to CA
[7], Su «— 0; for i = 1 to N do
[7.1 ]. if (/; # gs' X (y( )£ mod n) then' {return (0,0)}

[7.2], <>.<-(£ +S()

[8], 5’ <- xa2 X + Su )modm

[9] . return (E,S);
2.2.6. Thuật toán kiểm tra chữ ký tập thể
Thuật toán 2.6: Kiêm tra chữ ký tập thể
Input: g, n, Vea, Ẩp={y.| i =1,2,..,N}, M.
Output: (E,S) = true / false.
[1], if (E = 0 or s = 0) then return false

[2], y ♦— 1; for i = 1 to N do y <— y Xy, mod//

[3], v<-(gS v" xy£ jmod/2

[4], Ẽ<-H(M\\v)

[5], if (£ = £) then {return true} else {returnfalse}
2.2.7. Tính an toàn của lược đồ chữ ký tập thế
Mức độ an toàn của lược đồ chữ ký tập thể ở đây được 

thiết lập dựa trên mức độ an toàn của lược đồ cơ sở đã đề 
xuất ở mục 2.2.1. Do vậy, về cơ bàn mức độ an toàn cùa 
lược đồ chữ ký tập thể cũng được quyết định bời mức độ 
khó của việc giải đồng thời hai bài toán IFP và DLP..

III KETLUẬN “

Việc áp dụng chữ ký số phù hợp với hoạt động thực tế 
tại các cơ quan, đơn vị, doanh nghiệp,... lụện nay là rất cần 
thiết. Các mô hình đang được triển khai vẫn chưa đáp ứng 
được việc chứng thực về nguồn gốc và tính toàn vẹn của 
thông tin ở cấp độ tô chức mà thực thể ký là một thành viên 
hay bộ phận của tổ chức đó. Bài báo đã đề xuất một thuật 
toán phù hợp với mô hình ứng dụng chữ ký số giải quyết 
được ván đề đã nêu trên và đề xuất phát triển một lược đồ 
kỹ thuật sô tập thê dựa trên mô hình ứng dụng mới nhằm 
đảm bào các yêu cầu xác thực về nguồn gốc và tính toàn 

vẹn của thông điệp dữ liệu trong các giao dịch điện. Trong 
mó hình này, thông điệp điện từ sẽ được xác thực ở hai cấp 
độ khác nhau: thực thê tạo ra nó và tổ chức tạo ra nó là 
thành viên hoặc một phần của tổ chức. Lược đồ dựa trên độ 
khó cùa việc giãi hai logarit số và rời rạc dồng thời trên Zn 
đề cài thiện tính bâọ mật của thuật toán và đàm bảo tính 
đúng đắn cùa lược đồ
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