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NGAN HANG NHA NUGC TANG CUONG
CAC BIEN PHAP BAO DAM AN NINH, AN TOAN
CHO CAC HE THONG THONG TIN

NGUYEN HUY HUNG
Ngan hang Nha nudc

iai doan 2016 - 2020, cac
giai phap dam bao an ninh,
an toan thong tin (ATTT)
trong cac hoat dong ngan hang da
dugc Ngan hang Nha nudc (NHNN)
trién khai dong b@, tif ban hanh chinh
sach, xay dung ngudn lic cho dén viéc
thuc hién cac giai phap ky thuat. Vira
qua, NHNN da ban hanh K& hoach (ing
dung cbng ngheé thong tin (CNTT), phat
trién Chinh phl s6 va bao dam ATTT
mang trong hoat dong cia NHNN giai
doan 2021 - 2025, muc tiéu tong quat
clia K& hoach nay la nhdam xay dung
cd sO phép ly tao mai trudng thuan Igi
cho viéc tng dung toan dién CNTT, céc
cong nghé mai cia CMCN 4.0 vao cac
hoat ddng nghiép vu ngan hang va tling
buéc chudn hoa ha tdng CNTT cla
nganh Ngan hang.
Tinh hinh tan cong vao linh vuc
ngan hang - tai chinh
Ngay 19/01/2021, Tap doan cong
nghé Bkav cong bd chudng trinh danh
gia an ninh mang thuc hién vao thang
12/2020. Theo do, ndm 2020, thiét hai
do virus may tinh gay ra doi véi nguoi
dung Viét Nam da dat ky luc mdi, vuot

Trong béi canh cuéc Cdch mang céng nghiép lan thi tu (CMCN 4.0),
nganh Ngdn hang Viét Nam dé cha déng buéc vao giai doan chuyén
ddi s6, cung cdp cdc dich vu thanh todn sé ciing nhu'nhiéu dich vu khdc
trén nén tang sé va mang lai nhiing két qua ddng ghi nhén. Tuy nhién,
bén canh nhirng két qua dat du'oc la tinh trang gia tang cdc su' cé6 mat
an toan, an ninh théng tin. Thoi gian qua, céng tdc dam bdo an ninh,
an toan trong cdc hoat déng ngan hang luén dugc nganh Ngdn hang
coi la nhiém vu trong tdm, c6 y nghia then chét.

mdc 1ty USD (23,9 nghin ty dong).

Trong cdc linh vuic bi tin cong, Iinh
vuic tai chinh - ngan hang van la “dich
ngam” cua toi pham mang. Chi tinh
riéng nam 2020, hang trdm ty dong da
bi hacker chiém doat qua tdn c6ng an
ninh mang lién quan d&n ngan hang,
trong d6, cha yéu la cac vu danh cap
ma OTP giao dich cta ngudi dung.
Céch thiic chinh cla cac hacker la
lira ngudi dung cai dat phan mém
gian diép trén dién thoai dé Idy trom
tin nhan OTP, thuc hién giao dich bat
hgp phéap. Trung binh méi thang, hé
thong giam sat virus cla Bkav da phat
hién hon 15.000 phan mém gian diép
trén dién thoai di dong. Dién hinh la vu
viéc VN84App, phan mém thu thap tin
nhan OTP giao dich ngdn hang da gay
ra thiét hai I1én dén hang ty dong, lay
nhiém hang nghin Smartphone tai Viét
Nam.

Theo danh gia cla cac chuyén gia,
nganh Ngan hang dang doi mat véi
mat sd thach thiic vé an ninh mang, cu
thé nhu sau: Hacker tan cong vao hé
thong d liu ngan hang qua cac doi
tac cua ngan hang; tan cong truc tiép
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vao website, thay ddi giao dién dé t6ng
tién, 14y dii liéu; tham nhap hé théng dé
thuc hién [enh chuyén tién nham chiém
doat thong tin, tai san cla ngan hang
va ca khach hang; 1ap cac website
mao danh ngén hang dé Ilia dao khach
hang... Ca ba chi thé tham gia khong
gian ngan hang s0 la cac ngan hang,
khach hang va cac ddi tac lién két cla
ngan hang déu co thé trd thanh muc
tiéu dé t6i pham mang tan cong.

Tang cudng cac bién phap bao
dam an ninh, an toan hé théng
thong tin

Thdi gian qua, NHNN tang cudng xay
dung céc giai phap s6 nham dap (ing
yéu cau xii ly thd tuc hanh chinh, dich
vi cong va két ndi chia sé dif liéu phu
hgp vdi 16 trinh cta Chinh phd. Dong
thoi, ting dung hiéu qua CNTT theo
chiéu sau cho toan bd cac hoat dong
nghiép vu cta NHNN, trudc mat uu tién
cho cbng tac thanh tra, gidm sét va
thanh toan. Ty déng hoa, giam sat lién
tuc ha tang va cac hé thong thong tin
dam bao hoat dong 6n dinh, lién tuc, an
toan trén cd s (ing dung céc thanh tuu
cong nghé clia CMCN 4.0.



Bén canh viéc phat trién cac (ng
dung CNTT, NHNN iuén chua trong cong
tac dam bao an toan, an ninh théng
tin, cu thé: Ngay 26/10/2020, Thong
d6c NHNN Viét Nam ban hanh Quyét
dinh s& 1820/QD-NHNN vé Quy ché an
toan bao mat hé thong thong tin cla
NHNN Viét Nam. Quy ché co hiéu lyc
ti ngay 01/11/2020. Theo dd, viéc bao
dam an toan hé thong thong tin theo
cac cdp do trong hoat dong ctia NHNN
dugc thuc hién thudng xuyén, lién tuc
tif khau thiét k&, xay dung, van hanh,
nang cap va hiy bd hé théng thong tin.

Ngay 4/3/2021, Théng doc NHNN
ra Quyét dinh s6 260/QD-NHNN ban
hanh K& hoach (ing dung CNTT, phat
trién Chinh pha s6 va bio dam ATTT
mang trong hoat dong ciia NHNN giai
doan 2021 - 2025. Theo Quyét dinh,
muc tiéu tong quat ciia K& hoach nay la
nham xdy dung cd sd phap ly, tao moi
trudng thuan Igi cho viéc (ing dung toan
dién CNTT, cac coéng nghé mdi cla
CMCN 4.0 vao cac hoat dong nghiép
vu ngan hang va tiing budc chudn hoa
ha ting CNTT ciia nganh Ngan hang.
Ké hoach nay da dé ra cac nhiém vy,
giai phdp va phan cong cé4c dan vi trién
khai thyc hién cac muc tiéu cu thé:

Hoan thién mdi trudng phap ly; phat
trién Chinh phd dién tlf tai NHNN; (ing
dung CNTT cho cac hoat ddng nghiép
vu; phat trién ha tdng CNTT; cong tac
an ninh bao mat nham bao dam ATTT
mang trong hoat dong clia NHNN...

Xay dung nén tang an ninh mang
chuyén nghiép, hién dai, chu dong
phat hién va xu Iy kip thdi céc su co
an ninh mang, dam bao an toan, an
ninh thng tin phuc vu tot cho cac hoat
dong nghiép vu cia NHNN va hé trg
cOng tac giam sat, ting cuu sy c¢d ATTT
nganh Ngan hang [a muc tiéu tong quat
vé dam bao ATTT ma NHNN hudng t6i
trong giai doan 2021 - 2025.

Trong Chién lugc phét trién nganh
Ngan hang Viét Nam dén niam 2025,
dinh hudng dén nim 2030, NHNN da
néu quan diém, muc tiéu: Kip thdi nam
bat cd hoi va thach thic tif tdc dong
cla CMCN 4.0 dé dinh hudng hoat
ddng cua nganh Ngan hang. Nhan thiic
sau sac ung dung khoa hoc, cong nghé
hién dai va d6i mdi sang tao di doi vdi
phat trién ngudn nhan Iuc co6 chat lugng
cao la nhiing thanh 0 chinh, then chot
cho su phat trién nhanh va bén viing,
nang cao siic canh tranh, rut ngan

khoang cach vé trinh d0 phat trién cua
nganh Ngén hang Viét Nam so véi khu
viic va thé gidi.

Chién lugc da dua ra nhiém vy: “Cha
trong phat trién, tng dung khoa hoc
¢ong nghé va phét trién nguén nhan lyc
clia nganh Ngan hang”. Dé cu thé hoa
nhiém vu nay, Thong d6¢c NHNN da ban
hanh Quyét dinh s6 1537/GD-NHNN
ngay 17/7/2019 phé duyét Ké hoach
trién khai Chudng trinh hanh déng cua
nganh Ngan hang thuc hién Chién ludc
phét trién nganh Ngéan hang Viét Nam
trong linh vuc phét trién nguén nhan
lic, cu thé [a: Nang cao nang Iyc, trinh
dd chuyén mon cda cac can bg lam
cong tac ATTT ciia NHNN dé c6 thé
chl dong giam sat, phat hién va xa ly
cac su cO vé ATTT xay ra, trong d6 dat
t6i thiéu 20% can bd chuyén trach vé
ATTT c6 chiing chi qudc té vé an toan
bao mat. Nang cao nhén thiic ATTT
cho toan b can bd, cong chic, vién
chiic tai NHNN nhim gidm thiéu cac
nguy cd tan cong xam nhap, lay lan
ma doc ti ha ting may tram dau cuoi.
Phan ddu dén nam 2025, 100% can
bd, cong chic, vién chic NHNN su
dung may tinh dugc tuyén truyén, tap
huan nang cao nhan thic vé ATTT.

NHNN dé ra nhiing nhiém vu, giai
phap dam an ninh, an toan hé thong
thong tin trong thdi gian t6i

V6i muc tiéu xay dung nén tang an
ninh mang chuyén nghiép, hién dai,
chii dong phat hién va xt ly kip thoi
cac sy ¢d an ninh mang, dam bao an
toan, an ninh thong tin phuc vu 6t cho
cac hoat dong nghiép vu ctia NHNN
va ho trg cong tac giam sat, Ung cuu
su ¢0 ATTT nganh Ngan hang, trong
giai doan tU nay dén nam 2025, c6
3 nhom nhiém vu bdo dam ATTT sé
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dugc NHNN tap trung thuc hién, do la:

Mgt /4, trién khai ha ting an ninh
thong tin thiét yéu thay thé cac cong
nghé ca dé chi dong trong cong tac
theo doi, giam sét va (ing cuu sy c6 an
ninh thong tin.

Hai /3, tang cudng hiéu qua hoat
d6ng Mang ludi (ing cliu su cd an ninh
théng tin nganh Ngan hang va hgp tac
v6i cac to chiic an ninh thong tin trong
va ngoai nudc; tang cudng cbng tac
kiém tra, kiém soat vé ATTT. Theo do,
vé trién khai ha tdng an ninh thong tin
thiét yéu, NHNN xac dinh tiép tuc duy
tri, nang cap, hoan thién mo hinh bao
dam ATTT 4 lap.

Ba /d, tang cuong cac bién phap bao
dam an ninh, an toan bao mat cho céc
hé théng thong tin NHNN dap ting cac
yéu cau vé bao dam an toan hé thong
thong tin theo cdp do; trong d6 cha
trong dén cac hé théng thanh toan, hé
thdng ngan hang 16i va cac hé thong
cung cdp dich vu cong dé dam bao
duy tri hoat déng nghiép vu lién tuc,
an toan trudc cac rdiro vé CNTT va tan
¢ong mang.

Nhiing nhiém vu va muc tiéu cu thé
can dat dugdc vé an ninh bao mat cla
giai doan tdi |a:

- NHNN chi dao cac dan vi truc thudc
thudng xuyén ra soat, cap nhat, phé

duyét cap do an toan hé thong thong
tin va trién khai phuong an bao dam
an toan hé thong thong tin theo cap
do, thuc hién kiém tra, danh gia ATTT
cho cac hé thong thong tin trong don vi
theo quy dinh; phat hién s6m cac diém
yéu, 16 hdng clia hé théng thong tin dé
c6 giai phap xd ly phu hop...

- Theo ké hoach, trong nam 2022, sé
hoan thanh trién khai quan ly céc thiét
bi dau cudi truy cap mang NHNN. Cung
v6i d6, hoan thanh xay dung hé thong
diéu hanh, giam sat an ninh mang tng
dung CMCN 4.0 (Big Data, Al/Machine
Learning), tu dong hoa cong tac giam
sat, phan tich, phat hién sém cac roi
ro an ninh, cac hanh vi xam nhép, tan
cOng mang vao hé théng thong tin cua
NHNN; két ndi va chia sé thong tin vdi
Trung tam Giam sat an toan khong gian
mang quoc gia.

- DGi v6i nhiém vu kiém tra, kiém
soat vé an ninh thong tin, NHNN dy
kién ndm 2023 sé hoan thanh xay
dung hé théng thu thap, bdo céo va
giam sat cong tac tuan thd cac vén
ban quy pham phap luat vé CNTT cla
cac don vi trong nganh Ngan hang.
Ung dung CNTT dé thuc ddy tu dong
hoa va giam sat lién tuc tinh hinh tuan
thd van ban quy pham phap luét vé
CNTT cua cac don vi trong Nganh;

e

4

@ cruvEN BE CONG NGHE VA NGAN HANG SG | S0 3 | THANG 42021

cong tac kiém tra tai ché tap trung vao
kiém tra cac rdi ro trong yéu phat hién
qua cbng tac giam sat.

- Xay dung ha tng chi ky s6 chuyén
dung NHNN tuén thu tiéu chudn quéc
gia vé cung cdp dich vu chi ky so:
san sang cung cdp dich vu chi ky s6
trén Mobile, dich vu cap ddu thoi gian
(TSA) va dich vu kiém tra chiing thu s6
tryc tuyén (OCSP).

- Tiép tuc d6i méi hoat dong cla
mang Iudi ¢ng cliu su cd ATTT nganh
Ngan hang, chuyén nghiép, hiéu qua,
ho trg cac don vi trong Nganh ting phé
nhanh chéng vdi cac su co ATTT.

- Trong giai doan tif nam 2021 dén
nam 2025, ddm bao 100% thiét bi
dau cudi dudc quan ly an toan theo
chinh sach tép trung khi truy cap mang
NHNN. Dif liéu cOa ngudi ding khi trao
doi, chia sé trong mang NHNN dudc
quan ly, Iuu trif tap trung, an toan.

- Hang nam, t6 chiic kiém tra tuan thi
c4c t6 chic tin dung theo dinh huéng
kiém tra chuyén séu vé viéc quan tri,
van hanh cac hé thdng thong tin va thiét
lap chinh sach ATTT trén cac hé thong
phat hién qua cong tac giam sat iUl xa;
cung cdp thdng tin vé cac sai pham
phat hién dugc qua cong tac kiém tra
gUi cac don vi c6 thdm quyén xU phat,
cap/thu hoi gidy phép dé xit ly.m

TAI LIEU THAM KHAO:

1. Quyét dinh s6 260/QD-NHNN
ngay 4/3/2021 cta Thong déc
NHNN ban hanh K& hoach ung
dung CNTT, phat trién Chinh pha
sO va bdo ddm ATTT mang trong
hoat déng clia NHNN giai doan
2021 - 2025.

2. https://ictnews.vietnamnet.vn/
bao-mat/20-can-bo-lam-attt-cua-
ngan-hang-nha-nuoc-co-chung-
chi-quoc-te-vao-2025-279160.html




