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GIAI PHAP TANG (UUNG BAO VE KHONG GIAN MANG
THEO QUAN DIEM CUA DANG VA PHAP LUAT CUA NHA NUGC

TOM TAT

TS, TRAN TUAN DUY
THS. PHAN TRAN MAI PHUONG

Khong gian mang dem dén cho xa hpi loai nguoi nhiéu loi ich, nhung khéng gian mang

ciing chita dymg nhiéu hiém hoa khé ludng dnh hudng dén tinh hinh an ninh quéc phong, trgt

e an 104n xé hpi cia quéc gia. Pang va Nha nude Viét Nam da sém nhén thile duoc tém quan

trong cia vén é nay thé hién théng qua viéc ban hanh nhiéu chi tritong, chinh sdch, phdp lugr

cd lién nhém dita ra nhimg gidi phdp thiét thuc dé bdo vé khéng gian mang mér cach hidu qud.

Tu khéa: Khong gian mang, an ninh mang.

Khéng gian mang 1a mang uéi két néi cia
o s§ ha ting cong nghé thong tin, bao gdm
mang vién théng, mang Internet, mang mdy
linh, hé th&ng théng tin, hé thdng xi 1y va
didu khién thong tin, co s& dit liéu; 12 noi con
ngudi thuc hién céc hanh vi xa hdi khdng bi
gi6i han boi khdng gian va théi giant,

Khong gian mang mang lai nhiéu gia tri
tich cyc cho sy phat trién ctia xa hoi. Trén
khong gian mang, con ngudi dugc tuong tac
da chidu trong moi hoat dong nhu giao tiép,
sang tao, lao dong, sin xuét, tiéu dung, hoc
tdp, vui choi, giai tri...
d6ng hon, nhanh chéng hon va hinh thanh c4c
mbi quan hé xa hdi da dang hon. Diéu nay
khong chi dong vai trd quan trong trong xay

v&i sur phan anh sinh

“ Truong Khoa Ludt - Hoc vién Can bd Thanh phé

Hé Chi Minh

) Giang vién Khoa Ludt - Hoe vign Cin b Thanh pho
Ho Chi Minh

M Uhn3n 2 didi 7 1 udt 80 mink mang nam 2018

dng x& hoi thong tin ma con gép phén thic
day su phat trién kinh té - xa hoi cta dét nude.
Tuy nhién, khong gian mang ciing mang lai
nhiéu thach thirc to 16n cho cée qube gia, dan
toc trén toan thé gioi.

tiém Iyc quéc gia
chua

Péi voi Viét Nam,
vé an ninh mang chwa dit manh,
huy déng va khai thac duoc sirc manh tong
hop dé di pho véi cac méi de doa trén khong
gian mang. Theo s6 ligu tir Kaspersky Security
Network, Viét Nam thuong xuyén nim trong
top 3 quéc gia bi tAn cong mang nhicu nhat
nam 2018. Kaspersky Lab nhan dinh: “Trong
ky nguyén ky thuat s, nhitng méi de doa vé
van d& an ninh mang ngay cang tinh vi hon.
Dic biét trong bdi canh Cach mang Cong
nghiép 4.0 bimg nd, Viét Nam s& phai ddi mat
va chiu nhidu anh hudng boi nhirng thay déi
phirc tap clia an ninh mang. Theo bao cao
quy 172018, Viét Nam dimng thir |1 trong top
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20 qudc gia ¢6 ty 1¢ tin cong mang trén may
tinh ICS hang dau (véi 75,1%) va thudng
xuyén thuje top 3 qubc gia bi tin cong mang
nhiéu nhét thé giéi nam 20182, Tinh trang
tAn céng mang kéo theo hé luy gia tang sb
luong téi pham vé an ninh quéc phong, trat
tyr an toan x& hoi voi cac hinh thite khac nhau
nhur tuyén truyén chéng phé; xuyén tac thong
tn; vu khéng, xuc pham danh du, uy tin, nhan
phdm cua cac ca nhén, co quan, t6 chic; lira
dao chiém doat tai san; 6 chirc danh bac; mdi
gid1 mai dam; budn ban vii khi; buén ban ma
tay...

Nguyén nhan dan dén tinh trang trén, mot
phin xudt phat tir cong tac quan ly nha nude
vé khong gian mang chua hiéu qua, chua theo
kip the 4 ciing nhu pham vi tac déng cua
khéng gian mang; phan quan trong hon xuit
phat tir nhan thire cia cac co quan, t& chirc,
c4 nhin vé bao vé khong gian mang con han
ché. Do d6, nghién ciru, tim hiéu cac quan
diém ctia Dang va phép lut cua Nha nudc vé
bao vé khong gian mang nham nang cao nhan
thirc, trach nhiém cta déi ngi can bd, dang
vién va Nhan dan 12 viéc lam cin thiét trong
sir nghiép xdy dung Nha nuéc phap quyén xa
héi chu nghia Viét Nam.

Véi nhu cdu thuc tién dé, Dang da ban
hanh nhidu van ban dé dinh hudng bao vé
khéng gian mang, dién hinh nhu: Chi thi sé
28-CT/TW ngay 16/9/2013 ctia Ban Bi thu vé
ting cudng cong tac bao dam an toan théng
tin mang; Nghi quyél s6 36-NQ/TW ngay
01/7/2014 cua B Chioh tri vé ddy manh img

 Thanh Ludn (2019): “Vigt Nam nim trong op 3 qudc ga bj
tin cdng mang nhiéu nhat", tir websitc: hitps:/thanhmien.vn/
cong: il p-3-quoc-gia-bi 2
mang-nhieu-phat- 1058542 .buml, truy cip ngdy 28/02/2020.

dung, phat trién cong nghé thong tin dip Ung
yéu chu phét trién bén vimg va héi nhap qudc
té; Nghj quyét s6 29-NQ/TW ngay 25/7/2018
cia B§ Chinh trj vé Chién lugc bao vé TO
qudc trén khéng gian mang; Nghi quyét sb
30-NQ/TW ngay 25/7/2018 ciia Bo Chinh tri
vé Chién luge An ninh mang quéc gia va Nghi
quyét s 33-NQ/TW ngay 28/9/2018 cia Bo
Chinh trj v& Chién lugc bao vé bién gidi qube
gia. Theo d6, trong tAm ctia cong tac bao vé
khéng gian mang dugc thé hién théng nhat ¢
sau quan diém chi dao sau day:

Thur nhat, an ninh mang c6 vi tri dic biét
quan trong, 14 nhiém vu vira cp bach, vira lau
dai ctia ca hé thng chinh tri, clia toan dan,
cua cac cép, cac nganh dudi sy lanh dao cua
Ping, sw quan ly théng nhét ctia Nha nuéc,
trong do luc lugng Vi trang gilr vai tro ndng
cbt.

Thir hai, huy ddng va phat huy sirc manh
tdng hop ctia hé théng chinh tri va caa toan xa
hdi trong cong thc bao ddm an ninh mang. Két
hop chit ché gitra nhiém vy phat trién kinh
té, van hoa, xa hdi, khoa hoc - céng nghé, dbi
ngoai voi nhiém vu bao dam an ninh quéc gia,
trat tir an toan xa hi trén khéng gian mang.
Chi trong cdng tac tuyén truyén, van dong
néang cao nhan thirc va kién thic vé& bao vé an
ninh mang cho toan xa hdi.

Thir ba, ting cudng hiéu luc, hiéu qua quan
ly nha nudc vé an ninh mang; ning cao hitu
qua phdi hop giira céf: nganh chirc nang tror;g
quan ly nha nuéc vé an ninh mang, dé& cao
trach nhiém nguoi dirng dau trong cong tac
bao v€ an ninh mang thudc pham vj dia ban,
linh vuc duge giao phu ttach.

Thir ne, dau tr cho bao vé an ninh mang,
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bao dam theo kip sw phat trién khoa hoc -
cong nghé ciia thai dai, khéng dé bi tut hau vé
nhén luc va cong nghé.

Thie néim, xay dung luc lugng chuyén trach
bao vé an ninh mang chinh quy, tinh nhug,
hién dai, ngang tam khu vuc va quée té; ndm
chic tinh hinh, cht ddng phong ngita, ddu
teanh, xir ly kip théi, hiéu qua cdc thach thirc,
nguy co de doa va tinh hudng nguy hiém vé
an ninh mang.

Thit sdu, huy dong, phét huy hiéu qud céc
ngudn lyc trong nuée di ddi véi md rong hop
tic quéc t& trong bdo ddm an todn, an ninh
théng tin va an ninh mang.

Déng thdi, Nha nudc 44 ban hanh cdc vin
ban quy pham ph4p iuat d& thé ch& héa ddy
da, kip thdi cdc dudng 18, chu tridng cha
Déng v& bio vé khang gian mang, cu thé nhu:
Ludt Cong nghé thong tin ndm 2006; Luat
Vién théng nim 2009; Luit An toan thdng
tin mang ndm 2015; Ludt An ninh mang ndm
2018. Trong d6, Luft An ninh mang, c6 hiéu
lyc tit O1 thdng O] ndm 2019, déng vai trd
quan trong nhat d6i v6i cong tac bao vé khong
gian mang tai Viét Nam. Théi gian qua céc
quy dinh v& an toan théng tin mang chua di
stic ngén chiin cdc hanh vi vi pham trén khong
gian mang; chua d4p vng duge yéu ciu clia
cbng téc an ninh mang trong tinh hinh méi.
Chinh vi thé, Lut An ninh mang di khic
phuc dugc nhiéu t8n tai, han ché Jién quan
d&n cdng tdc bdo vé khdng gian mang. Luét
An ninh mang phi hop véi quy dinh ctia Hién
phdp niim 2013 vé& quyén con ngudi, quyén
€0 bén cita cong dan vi bio vé T8 quéc; ddp
ting yéu cdu cla cong téc an ninh mang trong
bio vé& an ninh qubc phong, trat ty an toan

xd hoi; phong ngiia, ting phé véi cic nguy
co, de doa an ninh mang va tao co s& phap
ly d€ hoi nhap qudc (€. Luat An ninh mang
quy dinh v& nguyén tic bio v& an ninh mang,
bién phdp bio v& an ninh mang, céc hanh vi
bi nghiém c&m va xi 1y vi pham php lujt vé
an ninh mang. Ludt giao Chinh pht quy dinh
trinh ty, thi ue 4p dung bién phdp bao vé an
ninh mang theo quy dinh phép luit vé& xit 1y vi
pham hanh chinh. Trén co $6 d6, Chinh pht
d4 ban hanh Nghi dinh s6 15/2020/ND-CP
ngay 03/02/2020 quy dinh xu phat vi pham
hanh chinh trong Iinh vuc buu chinh, vién
thong, tan s& vd tuyén dién, cong nghé thdng
tin va giao dich dién .

Nhu vay, Viét Nam da budc diu xdy dung
dugc o s§ 1y luan d4t nén tang cho nhiém
vu bio vé& Té qudc trén mdt ving lanh thd
mdi d6 12 khéng gian mang; van dé con lai 13
dua 1y ludn vao thyc 1ién hay néi cach khéc
12 hién thuc héa cic quan diém cta Dang va
ph4p luat cia Nhi nudc vé bdo vé khong gian
mang.

Duéi géc d6 nghién citu phdp luat, nhém
tac gia tap trung vao bén gidi phdp sau day
nhiim thic hién céng tdc bdo vé khdng gian
mang dat hiéu qu:

Mt 1a, hodn thién co sé phép ly v& blo vé
khéng gian mang thdng qua viéc ra sodt, stia
d8i, b sung, ban hinh céc viin ban quy pham
phép ludt phlt hgp v6i xu thé phét (rién, 130
mdi trudng khong gian mang lanh manh, xdc
dinh 16 trdch nhigm cta co quan, (6 chiic, cd
nhan trong bao vé khbéng gian mang va quy
dinh ché tai xd ly nghiém khic cdc hanh vi
vi pham. Péng thoi, khing dinh chi quyén,
1gi ich, an ninh qudc gia cua Viét Nam trén
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khong gian mang trong cdc viin ban phép luat
quéc gia ciing nhu vin ban phdp ludt quéc (&
(didu uéc quéc &, higp udc, hiép dinh song
phuong, da phuong...); khﬁng dinh vai trd,
thm quan trong diic biét ctia cong téc bao vé
khéng gian mang trong su nghiép xdy dung
va bio vé T6 quéc.

Hai la, hoan thién co s6 lyc lugng dé bao
vé khong gian mang bao gdm yéu & ngudn
lic con ngudi vi y&u 6 co s& vit chat, ha
ting phuc vu. Trudc hét, xay dung luc lugng
tdc chién khéng gian mang chinh quy, tinh
nhué, hién dai va coi diy 12 nhiém vy nén
ting, quan trong hang diu. Theo d6, cic co
quan, don vi phai thudng xuyén thuc hién tét
cdng tic gido duc, quan triét quan diém, chi
triong ctia Pang, chinh séch phdp ludt cua
Nha nude vé bdo vé khong gian mang nhim
néng cao nhan thiic cho c4n bd, chién si, nhan
vién tric ti€p thuc hién cong téc nay; diy
manh hudn luyén, dio tao khi ning sin sing
chién déu, Gng phé hidu quéi trong moi tinh
hudng; trién khai cdc trung tim hudn luyén
theo viing, mién va 16 chiic dién tép trong méi
wudng tac chié st véi thuc tién trén khdng
gian mang. Mt khéc, phdt trién lyc lugng die
bi dgng vién, cong tdc vién cong nghé thong
tin va cic Iinh vuc ¢6 lién quan A& hinh thanh
mang Wdt tdc chién khéng gian mang réng
khip nhim hd tr¢ gidi quyél cdc nhiém vy
khé khan, nhay cdm, chuyén siu cling nhu
kip th&i ngin chin, ddy lbi, Jam that bai cdc
Am muu, hoat déng st dung khdng gian mang
chéng phd sy nghiép x4y dung va bio vé T8
qudc. Bén canh d6, guan tém dau e mua sim
trang thiél bi hién dai va xdy dyng co so vat
chét phuc vu hoat déng téc chién gép phan

ning cao ning lyc thuc hién nhigm vu trich
sét, phdng thi va tién cong khong gian mang
cua lyc lugng®™.

Ba Ia, néing cao nhan thic ca xa hoi vé
bio v& khéng gian mang thong qua cdng tdc
tuyén truyén, phd bi€n, gido duc, van ddng
moi ¢4 nban, c6 quan, 18 chic tudn thi phip
ludt; tich cyc dau tranh, phé phan, 18 cdo cdc
thong tin sai tréi, doc hai ciing nhu céc hanh
vi vi pham trén khong gian mang; bdi dudng
k¥ ning nhén dién cic 4m muu, thi doan tan
cdng mang va cdc hinh thic phdt sinh khéc;
nang cao y thic phong tranh, tu vé va sl dung
bién phdp ky thuat dé khic phuc hiu qua
trong tudng hgp bi tan cong trén khong gian
mang®.

Bén la, hop tdc quéc € dé chung tay ngin
ngiia, phong chéng cdc méi nguy hai tir khong
gian mang; céc qudc gia cuing nhau duy tri
hoa binh, 8n dinh, bio v& chii quyén quéc
gia, 10i ich dén téc ctia méi nuéc trén khéng
gian mang. D€ bdo v& an ninh, hda binh ciia
thé gidi va khu vuc, cde nudc cin cling nhau
tham gia nghién ciu, x4y dung va hoin thién
hé théng luat phdp quéc & trén khong gian
mang; tham gia céc cong uGc, tuyén b chung
v& hop tac an ninh mang trén quan diém 6n
trong chi quyén, binh ding, cung 6 lgi véi

@ Thiéu tuéng, TS. Pham Viét Trung (201
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muc tiéu st dung khéng gian mang vi muc
dich hda binh, hp tic va phét trién. Hoi nghi
B6 rudng vé An ninh mang ASEAN (AMCC)
1ai Singapore nim 2018 da nhdn manh sy cin
thiét dé ting cudng hop téc trong ASEAN v&
an ninh mang; xem xét cdc nguyén tdc, luat 1&
quéc t& va kha ning van dung cdc bién phdp
xdy dung 1dng tin, Hoi nghi B trudng Ngoai
giao ASEAN - EU tai Thu d6 Bangkok, Thdi
Lan ndm 2019 ciing ra Tuyén b& chung vé
hgp tdc an ninh mang, theo d6, hai bén céng
nhin sit cAn thiét phai tiép tuc han ché nhiing
mdi de doa trudc mit, trung han va dai han
trén khéng gian mang, ciing nhu ting cudng
hgp tdc nhim ngin chin va d6i phé véi nhiing
hanh vi dc hai trén khéng gian mang®.

T4t ¢4 nhilng gidi phdp trén vita la nhiém
vu cﬁ'p béch trude mit, viva 1a nhiém vy chinh
tri 14u dai dang tiing bude duge thyc hién dugi
sy lanh dao truc ti€p, toan dign cha Pang, su
quan ly ca Nha nude va sy tham gia tich cyc
cia Nhén dan.

Két ludn

Trong thdi dai cdch mang céng nghiép 1an
thit (it va xu huéng hoi nhap qudc (€, Viét
Nam phéi nhan thic day dd, ding ddn vé tim
quan trong ctia cong cude bio vé khong gian
mang cling nhu vé cdc méi de doa tit khéng
gian mang déi v6i chi quyén quéc gia; L dé,
dinh huéng nhan thitc va hanh dong clia toan
x& hoi gép phén bio vé viing chic doc lap,
chil quyén, an ninh quéc gia va ton ven lanh
thé. Bao vé& khong gian mang khéng chi ¢6
¥ nghia trong viéc bio vé quyén con ngudi,
& Nauyén Nham (2019): “Ti gée nhin an ninh Khong gian

mang”, tr website' hup:/Awvww.daibieunhandan.vn/defaull,
asoxabid=77&News1d=425728. truy cip ngay 01/3/2020.

quyén céng dan Viét Nam ma n6 con 13 mét
phan khong thé thi€u trong su nghidp xay
dung va bao vé T§ quéc.
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