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Tóm tắt 

Trong bài báo này, vấn đề hiệu năng phát hiện phương tiện bay không người lái (UAV) không hợp pháp (UI) trong kiến 

trúc Internet vạn vật được khảo sát. Cụ thể, phương pháp phát hiện xâm nhập được chia thành 2 bước như sau:  

1) 2 UAV hợp pháp được hợp tác tạo thành một dạng của hệ thống phát hiện xâm nhập (IDS) để phát hiện sự có mặt 

của UI bằng cách sử dụng Fast Fourier Transform Analysis (FFT) và 2) Những UAV hợp pháp này sau đó dò các góc 

để xác định UI bằng cách sử dụng giải pháp angle-side-angle. Theo đó, công thức dạng tường minh của xác suất phát 

hiện UI được tìm ra để phân tích hiệu năng phát hiện. Mô phỏng Monte Carlo được triển khai để kiểm tra phương pháp 

của chúng tôi. 

Từ khóa: Phương tiện bay không người lái; Xác suất phát hiện; Kênh truyền Nakagami-m. 

Abstract 

In this paper, the detection performance of illegitimate unmanned aerial vehicle (UAV) (UI) in Internet of Things (IoT) 

architecture is investigated. In particular, the detection approach is devided into 2 steps: 1) two ligimate UAVs are 

cooperatived as a form of intrusion detection system (IDS) to detect the present of UI by using Fast Fourier Transform 

Analysis (FFT) and 2) these UAVs then scan the angles to identify the UI by using angle-side-angle solution. 

Accordingly, the closed-form of detection probability of UI is derived to analyze the detection performance. The Monte 

Carlo simulation is employed to verify our approach.  

Keywords: UAV; detection probability; Nakagami-m. 

1.  Giới thiệu 

Hiện nay, Internet vạn vật (IoT) là một trong 

những công nghệ mới nổi, thu hút được nhiều 

nhà khoa học nghiên cứu [1]-[3]. IoT kết nối số 

lượng lớn thiết bị nhằm thu thập và gửi dữ liệu 

với nhau nhằm nhiều mục đích và ứng dụng 

khác nhau như thành phố thông minh, nông 

nghiệp thông minh, và sản xuất thông minh [3]. 

Bên cạnh đó, thiết bị không người lái (UAV) 

được xem xét như là một giải pháp hứa hẹn cho 
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các ứng dụng như giám sát trên không, kiểm 

soát giao thông, viễn thông, và đặc biệt là tìm 

kiếm cứu hộ [4].  

Do đó, UAV có thể góp phần khắc phục 

những hạn chế của cơ sở hạ tầng trên mặt đất 

của hệ thống IoT, tức là IoT có thể hưởng lợi từ 

UAV trong các tình huống trở ngại (ví dụ: giao 

tiếp bị chặn bởi rừng, núi và nhà cao tầng) vì 

đặc tính di động của nó [5]. Ví dụ, các tác giả 

trong [6] đã đề xuất trường hợp sử dụng UAV 

như là base station có khả năng bay vào những 

nơi nguy hiểm để thu thập cũng như truyền 

thông tin.  

Tuy nhiên, do đặc tính truyền thông tin 

quảng bá của mạng không dây, giả sử như 

UAV là một kẻ nghe lén có thể thu thập thông 

tin thì ranh giới hệ thống IoT sẽ bị vi phạm và 

tài nguyên dữ liệu sẽ bị xâm phạm [7]. Ví dụ, 

mô hình truyền thông tin trong mạng không dây 

với sự hiện diện của các UAV nghe lén đã được 

trình bày trong [8]. Các tác giả đã phân tích xác 

suất kết nối an toàn của các trạm mặt đất hợp 

pháp để đánh giá hiệu năng bảo mật của mạng.  

Tuy nhiên, bài báo này đã không đề cập tới 

vấn đề phát hiện các UAV nghe lén bằng giả 

thuyết các vị trí này đã được xác định. Điều này 

là khó thuyết phục bởi vì các kẻ tấn công thông 

thường không báo trước vị trí của chúng. Do 

đó, hệ thống IoT cần phải có cách thức phát 

hiện để chống lại sự tấn công từ bên ngoài của 

UAV bất hợp pháp. Các tác giả trong [9] đã 

giới thiệu phương pháp để xác định vị trí của 

UAV không xác định bằng cách sử dụng hai 

máy trạm mặt đất như là một dạng của hệ thống 

phát hiện xâm nhập (IDS). Tuy nhiên, bài báo 

này không đề cập đến việc khảo sát hiệu năng 

phát hiện UAV cũng như sử dụng trạm mặt đất 

cố định. Do đó, bài báo này đề xuất một mô 

hình IDS sử dụng hai UAVs hợp pháp hợp tác 

tạo thành một dạng của hệ thống IDS để phát 

hiện sự có mặt của UAV bất hợp pháp.  

2. Hiệu năng phát hiện UI 

2.1. Mô hình 

Chúng tôi xem xét mô hình kiến trúc phát 

hiện xâm nhập như hình 1. Trong đó, một UAV 

không xác định (UI) E muốn tham gia vào hệ 

thống hợp pháp nhằm lấy cắp thông tin. Do đó, 

2 UAVs hợp pháp (UD) D1 và D2 được sử dụng 

để hợp tác tạo thành một dạng của hệ thống 

IDS nhằm xác định UI. Mỗi UAV hợp pháp 

được trang bị hai antennas: một antenna đa 

hướng dùng để phát hiện sự có mặt của tín hiệu 

từ UAV và một antenna định hướng cơ học 

(mechanically-agile directional) dùng để xác 

định hướng của UAV [9]. Trong đó, 
1EDd  và 

2EDd lần lượt là khoảng cách từ E tới D1 và E tới 

D2; và 
1EDg và 

2EDg lần lượt là hệ số kênh truyền 

từ E tới D1 và E tới D2. Không mất tính tổng 

quát, giả sử các kênh truyền là độc lập với nhau 

và được phân bổ theo mô hình Nakagami-m 

[10]. Do đó, hàm phân phối tích lũy (CDF) của 

kênh truyền 
2
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 và XYm là tham số 

Nakagami của kênh truyền 
2

XYg . 

 

Hình 1. Mô hình 2 UAVs phát hiện xâm nhập 

Theo [8], độ suy hao đường truyền của kênh 

truyền trên không (air-to-air) được biểu diễn 

như sau: 
2 ,a a aL d  (2) 

trong đó  
2

4 /a f c  , 1 2{ , }a ED ED , 

1 2
{ , }a ED EDd d d , c là tốc độ ánh sáng và f là tần 

số sóng mang. 
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2.2. Giao thức 

Chúng tôi giả sử UI sẽ trao đổi thông tin với 

một số thiết bị khác, ví dụ như UI phản hồi 

thông tin với bộ điều khiển hoặc gửi các thông 

tin đánh cắp ra thiết bị bên ngoài. Do đó, chúng 

tôi đề xuất giao thức phát hiện UI gồm 2 bước 

như sau:  

1) Hai UDs đều trang bị một Radio 

Frequency (RF) receiver kết nối với antenna đa 

hướng và được bật trạng thái lắng nghe. Khi tín 

hiệu RF được thu thập, Fast Fourier Transform 

Analysis (FFT) được sử dụng để xác định tín 

hiệu UI có hay là không [9]. Chúng tôi giả sử 

trường hợp UI được phát hiện, điều này có 

nghĩa là D1 và D2 nhận được tín hiệu từ UI là 
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trong đó  
1 2 0, 0,DDn n NCN . Ở đây, do UI chưa 

được xác định, nên trạng thái kênh truyền thông 

tin không hoàn hảo (imperfect CSI) được xem 

xét, tức là 
1 1 1

*

ED ED EDg g e   và 
2 2 2

*

ED ED EDg g e  ; 

trong đó 
1

*

EDg  và 
2

*

EDg lần lượt là hệ số kênh 

được ước tính bằng minimum mean square 

error (MMSE) cho 
1EDg và 

2EDg ; và 

 
1 2
, 0,ED ED ee e  CN  với e  là tính chính xác 

của ước tính kênh truyền. 

2) Hai UAVs hợp pháp bật sang trạng thái 

dò tìm ở antenna định hướng cơ học để xác 

định UI bằng hai quá trình như sau: đầu tiên, 

góc tới của E từ D1 và D2 được xác định một 

khi tín hiệu FFT được so khớp mạnh nhất. Sau 

đó, giải pháp angle-side-angle được áp dụng để 

tính vị trí của UI (hình 2) như sau: Giả sử tọa 

độ 3-D của hai UAVs hợp pháp được biết là 

 
1 1 11 , ,D D DD x y z và  

2 2 22 , ,D D DD x y z . Lưu ý, D1, 

D2, và điểm E vừa xác định dựa trên góc tới từ 

D1 và D2 sẽ tạo thành một mặt phẳng duy nhất. 

Do đó, UI được xác định bởi khoảng cách từ D1 

và D2 theo công thức sau [9]: 

 

 

 

Hình 2. Xác định UI 
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trong đó 
1D và 

2D đã được xác định từ quá 

trình trước; và  

     
11 2 2 1 2 1 2

2 2 2

D D DD D D D Dx x y y z zd       . 

Giải công thức trên, chúng ta sẽ tìm ra được 

khoảng cách từ D1 và D2 đến E. Ngoài ra, tỷ số 

tín hiệu sóng trên nhiễu (SNR) để giải mã tín 

hiệu đặc biệt từ E tại D1 và D2 được biểu diễn 

như sau [11]: 
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2.3. Xác suất phát hiện UI 

Xác suất phát hiện UAV được định nghĩa là 

xác suất giải mã thành công tín hiệu của UI tại 

D1 hoặc D2, tức là 

  
1 2

Pr max , ,ED ED thC C  O  (8) 

trong đó O là xác suất phát hiện UI; Pr{.} là 

hàm xác suất; th  là ngưỡng phát hiện thành 

công; và 
1EDC và 

2EDC được định nghĩa là 

 
1 12log 1 ,ED EDC B    (9) 

 
2 22log 1 ,ED EDC B    (10) 

trong đó B là băng thông đường truyền. Dựa 

theo lý thuyết xác suất, công thức (7) được biến 

đổi như sau: 

  
1 2

1 Pr max , .ED ED thC C   O  (11) 
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Hơn nữa, bởi vì các biến ngẫu nhiên là độc 

lập nên xác suất phát hiện UI được biểu diễn là 

   
1 2

1 Pr Pr ,ED th ED th       O  (12) 

trong đó /
2 1th B

th

   . Tiếp theo, thay (6) và (7) 

vào (12) ta có 
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trong đó 0/E EP N  . Cuối cùng, dựa trên định 

nghĩa CDF ở công thức (1) và qua một số bước 

tính toán, xác suất phát hiện UI của hệ thống 

xem xét được biểu diễn ở dạng tường minh là: 
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3. Kết quả và thảo luận 

 Không mất tính tổng quát, chúng tôi lựa 

chọn các thông số sau đây để cài đặt cho phần 

mô phỏng và phân tích [9], [10]:  0,20E  , 

 5,6,7e  , 610B  Hz, 610th  bps, 

1 2
2ED EDm m  ,

1
30o

D  , 
2

50o

D  . Dựa trên các 

thông số này, chúng tôi khảo sát xác suất phát 

hiện UI qua hai hình 3 và 4. Qua quan sát, các 

đường mô phỏng và phân tích trùng khớp nhau, 

điều này có nghĩa phương pháp phân tích của 

chúng tôi là hoàn toàn chính xác.  

 

Hình 3. Sự ảnh hưởng của SNR tại E và tính chính xác 

ước tính kênh truyền lên xác suất phát hiện UI 

 

Hình 4. Sự ảnh hưởng của chiều cao UAV D2 và SNR 

tại E lên xác suất phát hiện UI 

Quan sát hình 3, chúng ta có các kết quả như 

sau: 

- Khi tăng SNR tại E thì xác suất phát hiện 

UI càng tăng. Điều này được giải thích là vì khi 

công suất phát tại UI càng lớn thì khả năng giải 

mã thông tin tại các UAVs hợp pháp càng dễ 

dàng. Điều này đồng nghĩa với việc hiệu năng 

phát hiện UI tăng lên. 

- Xác suất phát hiện UI giảm khi tăng e . 

Lý do là khi tăng e tức là tính chính xác ước 

tính kênh truyền không hoàn hảo giảm. Điều 

này dẫn tới việc giải mã thành công các tính 

hiệu đặc biệt của các UAVs hợp pháp sẽ giảm 

xuống. Kết quả là hiệu năng UI sẽ giảm. 

Dựa trên hình 4, chúng ta quan sát được một 

số kết quả như sau: 

- Khi tăng chiều cao của một UAV hợp pháp 

(không mất tính tổng quát chúng tôi tăng chiều 

cao của UAV D2), xác suất phát hiện UI sẽ 
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tăng. Tuy nhiên khi chiều cao quá lớn thì xác 

suất phát hiện UI lại giảm. Điều này có nghĩa là 

tồn tại một điểm tối ưu của chiều cao UAV làm 

cho hiệu năng phát hiện UI là tốt nhất. Lý do là 

bởi vì khi chiều cao của UAV hợp pháp quá 

thấp hoặc quá cao thì khoảng cách tới UI càng 

xa, do đó khả năng giải mã thành công trong 

hai trường hợp này là khó khăn. Do đó, hiệu 

năng sẽ giảm khi chiều cao của UAV là quá 

thấp hoặc quá cao. 

- Một lần nữa chúng ta thấy khi tăng SNR tại 

E từ 0 đến 15 dB thì hiệu năng phát hiện UI sẽ 

tăng. Điều này đã được giải thích ở hình 3. 

4. Kết luận 

Trong bài báo này, hiệu năng phát hiện 

UAV không xác định được khảo sát. Một dạng 

của hệ thống IDS sử dụng hai UAVs hợp pháp 

đã được đề xuất nhằm xác định UAV bất hợp 

pháp. Theo đó, dựa trên SNR của việc giải mã 

thành công tín hiệu từ UI tại hai UAVs hợp 

pháp, công thức dạng tường minh của xác suất 

phát hiện UAV không hợp pháp được trình bày. 

Ngoài ra, sự ảnh hưởng của SNR tại UI, tính 

chính xác của ước tính kênh truyền và chiều 

cao của UAV hợp pháp lên hiệu năng phát hiện 

UI đã được khảo sát. Kết luận chỉ ra rằng tồn 

tại chiều cao tối ưu của UAV nhằm tăng hiệu 

năng phát hiện UI. 
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