RINA NUNIEM QuuUL 1c

BAO VE DU LIEV CA NHAN TAI NHAT BAN THONG QUA DAO LUAT VE

Bio VE THONG TIN CA NHAN VA MGT SO KHUYEN NGHI Ill)l Vol VIET NAM

L& Xuin Tang*

*ThS. Vién khoa hoc php Iy, B Tu phép.

Théng tin bai viét:

T khoa Béo v¢ dir liu ca nhan,
quyén riéng e, théng tin, APPI.
Lich s bai viét:

Nhén bai : 30/06/2020
Bién tip : 04/07/2020
Duyét bai : 05/07/2020

Article Tnfomation:

Tom tir:

Bai viét nay cung cap thng tin vé bao v¢ diY liéu c4 nhin tai Nhit
Ban théng qua | Dao ludt bao vé (hong un c4 nhin'. Trén co s& kinh
nghwm quéc té, tac gia dé xuat mot s6 khuyén nghi cho Viét Nam
khi xéy dymg khung phap luat vé bao v§ dit liéu ca phan.

Absfrac(:

This article provides information on the regulation of personal data
protection in Japan through the Act on the Protection of Personal
Information. Based on international experience, the article presents
a number of proposed recommendations for Vietnam when

Key  words:  Personal data

protection, privacy right,

information, APPI.

Article History:

Received : 30 Jun. 2020

Edited 04 Jul. 2020 Keywords:
Approved - 05 Jul. 2020

1. D3t vin aé

Bao vé dir liéu ¢4 nhén la mét khia canh
16m clia sy riéng tu va quyén bio vé dir liéu
c4 nhin dugc ghi nhin va phét trién nr quyén
riéng tu. Sy ra doi cua dién thoai, may ghi
am va dic biét 1a may tinh cung internet da
tao ra mdi quan tam 16n vé bao vé dir liu tir
chc qubc gia, dic biét 1a trong thip nién 70
cia thé ky XX. Nhan biét dugc vé sy phat
trién cua thuong mai dién tir ciing nhur 13

developing a legal framework for personal data protection.

internet, viéc xdy dymg luat vé bio vé dit liéu
s€ gilip nguoi ding yén tdm hon khi tham
gia hay trao di trén khdng gian mang. Phap
ludt vé bao vé dif ligu c4 nhan & céc quéc gia
trén thé giéi dugc hinh thanh trong théi gian
niy hiu hét dya vio “Huéng din cua
OECD? vé bio vé riéng tur va dit liéu ca nban
xuyén bién giéi nam 1980 va “ Huéng dén
ciia OECD vé bio vé ngudi tiéu ding trong
bdi canh thuong mai dién tir nam 1999

detail/?id=2781&vm=2&re=02.

1 Xem tai: htip://www.japanesel nslation.go.jp
2 T4 chirc hgp thc va phat trién kinh 1é.
3 Xem https:/;www.oecd.org/interne/i

Aorfl,
flow-

sofpersonaldata.heml.

i Joecdouid

4 Xem https://www.oecd.
mercel999.himl.
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RINR NGRIEM QUUC 1L

Theo Huéng din nam 1980 cia OECD, c6
thé hiéu dif liéu c4 nhin 12 bt ky théng tin
ndo lién quan dén hodc cho phép x4c dinh
mdt c nhan nhét dinh (d&i tugng dir lidw)?®.

Sau sy ra doi cia EU vao ndm 1993,
Chi thi s6 95/46/EC vé bao vé dix ligu dugc
ban hanh® vio ngay 24 thang 10 nam 1995,
tiép tuc tao ra mot khung phép 1y méi déi vm
thi truémg ky thuat s6 vdi su cong nhén vé
quyén riéng tu va vige bao vé dir liéu c4 nhan
bei Toa 4n Nhan quyén chiu Au (European
Court of Human Rights bay ECHR). Cu thé,
cac muc tiéu bao trum dugc dat raboi EU va
cac quoc gia thanh vién c6 thé <6 nhimg s\
thay déi khi ap dung nhuug van phai dam
bao nhimg tiéu chuan t5i thiéu ciia Chi thi,
Quy dinh chung vé bao vé dir lidu cua Lién
minh chéu Au c6 hiéu lyc chinh thic vao
ngay 25 thang 5 nam 2018 (General Data
Protection Regulation — goi tit 1a GDPR)
thay thé Chi thi sé 95/46/EC, 14 mot quy
dinh c6 tinh rang budc tryc tiép déi véi cac
quéc gia thanh vién ma trong d6 né khéng
chi tap trung vdo quyén riéng tu, ma con don
gidn hoa ché d¢ bao vé dir ligu cho cic
doanh nghiép chau Au trong thoi dai ky
thujt sb.

Déi véi cac nuoc chau A, quéc gia diu
tién quy dinh vé bao vé du heu 1a Hong
Kong thdng qua Sic [énh vé quyén riéng tu
¢6 hiéu lyc vao ngay 20 thang 12 nim 196,
mét noi rat dé cao quyén cong dan ciing nhu
su phat tnen va bao vé ty do ca nhén (bao
gdm quyén riéng tu). Sy chim tré rong qui
trinh {3p phép lién quan dén bao vé da lidu
dién ra & nhimg nim tiép theo cho dén khi

céc qudc gia nhan thay dugc su bung né khé
kiém soét cua théng tin va d liéu. Co thé
thiy, dd nhén thirc duge vé thm quan trong
cua quyén riéng tu ciing nhu bao vé dix lleu
trong ky nguyén sb, day khong phai 13 van
& ¢6 thé duge quy, dinh ngay trong luit qudc
gia. Nhiéu nuéc vin con dang kha dé dat va
chi d& cap dén théng qua cac ludt khic, hay
thadm chi 1a c4c chinh s4ch, Sy ra doi cia
GDPR nhu 43 d& cip & trén 6 tac ddng toan
cu va c6 thé tror thanh mt tiéu chudn vang
cho chc quéc gia hay lanh thé 4p dung cho
qua trinh 1ap phap vé bao v¢ dit liéu.

Vao nam 2003, Nhét Ban ban hanh Pao
luat bao vé thong tin ca nh4n c6 hiéu luc vio
thang 4 ném 2005. Nhat Ban ludn dugc biét
dén 1a quoc gia ¢6 ngénh cdng ngh¢ théng
tin phét trién hang dau v luén quan tim dén
viée bao vé cac quyen co ban clia con ngudi,
Nhit Ban ciing 1a mdt trong céc nude chiu
A di dAu trong viéc ban hanh phap lujt vé
bao vé dir 1iéu. Pao luat bao vé thong tin cla
Nhiét Ban khi ra doi vao nim 2003 duge
d4nh gi4 ta c6 nhidu nét tuong ddng véi Chi
thi s6 95/46/EC cia EU va nhimg sira dbi
méi nhdt cua Dao luat ndy vio nim 2017
ciing c6 sy tuong thich véi GDPR.

2. Nhiit Bén - quéc gia chilu A tién phong cho
véin dé bio v§ dir ligu c4 nhan thoi dai sb

Viin héa Nhit Bdn d6i véi quyén riéng te

Khi n6i dén Nhat Ban, nguai ta thudng
nghi ngay t6i mét quéc gia c6 nén van héa
A Dong lau dori song song véi sy hién dai di
déu ddi véi nhimg d6i méi cia nhin loai’
Bon v&i qua trinh 13p phap cung nhu xuyén
subt lich sur phap luét, hé Lhong phép luit

5 Xem OECD: Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, 1980.

=N

Xem https://eur-lex.europa.ew/legal-conten/EN/TXT/7uri=CELEX%3A31995L0046.

7 Xem The Office of the Privacy Commissioner for Personal Data, Hong Kong website al:
http:/www.pcpd.org hk/engindex.html; Warren B. Chik, The Lion, the Dragon and the Wardrobe Guarding
the Doorway 1o Information and Communications Privacy on the Internet: A Comparative Case Study of
Hong Kong and Singapore ¢ Two Differing Asian Approaches, International Journal of Law and Inforrpation

Technology, 2005 Vol. 14 No. 1, p. 47.
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Nbat Ban ciing ¢b sy két hop hai hoa gira
rruyen théng, dao dirc va nhimg anh huéng
tién bd cua phap luat phuong Ty véi muc
tiéu “khoa hoc phuong Tay, dao dic phuong
Dong"™, tao ra budc tién dé vimg chiic cho
qué trinh héi nhap va phat trién. Trong mét
x3 héi phat trién, m&i c4 nhan déu ty ¥ thirc
duge cic quyén co ban cia ho va quyén
riéng tu hién nay da trds thanh médi | quan tim
hang diu. Tuy nhién, sy hiéu blet vé khéi
niém va tim quan trong clia quyen riéng tr
khong that su pho quat va cb sy dbng nhit.
Bleu ndy 6 thé duqc 1y giai do sy khac biét
vé vin hoa, kinh té va xa héi theo timg viing
lanh thd. De Gmrge9 trong nghién ciru coa
minh d3 tuyén bé rﬁng, van héa anh huéng
dén khéi ni¢m riéng tu; céc xa hdi khac nhau
¢6 quan diém khac nhau vé nhimg gi ciu
thanh sy riéng tu, tim quan trong cia n6 va
mirc d9, nhu céu cua viéc ximg dang dugc
bio v¢. Dbi vari ngudi Nhit Ban, trudc diy,
ho thuémg nhin nhin khéi niém quyén riéng
tw mdt cach chi quan va it coi trong quyén
nay hon chc quéc gia phuong Tay.

Xét vé mjt ban chét, xd hdi Nhit Ban tir
xua khéng danh qué nhidu sy quan tim dén
quyén riéng tu. Khéng co tir tiéng Nhat
twong ung véi tr “privacy” (riéng tu trong
tiéng Anh). Nhiéu ngudi Nhat sir dung tir
puraibashi, mjt tr dwoc chip nhdn cho
quyén riéng tu, ma y nghia ciia né la khdng
15 rang'® . D&i véi ngudi Nhat binh thudng,
quyén riéng tu 13 mot ¥ twong dén tir céc
aude phuang Tiy, mot s ngudi cam thiy
ring ¥ thirc vé quyén riéng tw ¢6 thé mang
tinh chii quan vi né ¢6 nghia ta bt ctr ai ciing
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¢6 thé ty ¥ tir chdi sy can thiép cua ngudi
khac. Mit khic, dé thich img véi sy phét
trién cia mét xa hdi thdng tin, Pao luét vé
bao vé dir liéu ca nhan dugc ban hanh vao
lhang 4 nam 2005. Pao lujt nz\y di giap
nhidu ngudi & Nhat Ban hleu gid tri cua viée
bao vé dit lidu c4 nhan va tAm quan trong cua
né. Pong thoi, céc td chire kinh doanh ciing
nhu Chinh phu cfing quan ly ding cich dir
li¢u ca nhan ma ho 6 thé thu thap va Iuu triy
trong co s& dir liéu.

2.2. Dgo ludt bdo v¢ thong tin cd nhin
ctia Nhdt Ban (APPI)"!

Dyra vao ¥ tudng ring cong nghé théng
tin ¢6 thé tro thanh mét céng nghé chién
luge toan chu trong thé ky 21, Chinh phil
Nhat Ban da ap dung chinh sach xay dymg
mdt xa hoi thong tin cé mang ludi cao, va
dang phat trién co s& ha ting. Do luit bao
v& dit liéu c4 nhan 12 mot phén cua viée thuc
hign chinh sach nay; di dugc phé duyét vio
thang 5 nim 2003, bit dAu c6 hiéu luc vao
ngdy 01/4/2005.

Déng lyc diing sau Dao luat, trong 46 ¢6
céc dieu khoén phat, khong dén tir Nhat Ban.
Thay vio d6, né dén tir 4p luc bén ngodi cua
cdng dong qu6c 1€ véi cic nguon chinh la
Huéng dan cua OECD va Chi thi sé
95/46/EC vé xur ly dif liéu c4 nhan. Dao luit
bao vé thdng tin ca nhan cia Nbat Ban la
mét trong nhimg ludt riéng tu sém nhit dugce
ban hanh tai chiu A. Pao luat niy dugc thiét
Kké dd bdo vé quyén vi loi ich cta cd nhin
trong khi dam bao xem xét ding dn viéc six
dung théng tin c4 nhdn bdi cc nguyén tic
co ban dé xit 1y ding théng tin cA nhin.

8  Nguyén Vao Quang, Vin héa phap luat Nhat Ban - Sy két hop truyén théng va hi¢n dai, Tap chi Lust hoc,

s0 8/2014.

10
1

Hoang Vin Poan va Mai Viin Thang Anh huoug ciia phép ludt phwong Tay dén phép luit Nhit Ban trong
Jich sir va nbimg gid m tham khao ddi véi Vit Nam trong bdi canh hién nay, Tap chi Khoa hoc PHQGHN:
Lust hoc, Tép 34, S8 3 (2018) 60-70.

De George, R.T. (2003), The ethics of i } hnology and b Blackwell.

Murata, K. (2004), Is global information ethics possible? Opinions on the technologically-dependent so-
ciety, Journal of Information, Communication and Ethics in Society, 2(5): 518-519. N““"“ o 59
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Mudi bdn nam sau, Nhat Ban da c6 stra dbi
dang chd y va rong rai cho Dao luédt vio
théng 5 nidm 2017, chi mdt nam trudc ngay
GDPR c6 hiéu luc. Viéc sia ddi la sr phan
anh xu huéng toan ciu vé quy dinh bio mét
dir li¢u, cy thé 13 GDPR cia EU. Chinh pbu
Nhét Ban va Uy ban chau Au d3 dat dugc
thoa thuén chung ring ho sé lam viéc cing
nhau dé cung cép cho cong dan cia ho mic
A riéng tu dir liéu cao hon. Véo thang 7 nam
2017, hai bén ciing da dong ¥ ring ho s€ lam
vige dé dua ra danh sich m’mg vao dhu nam
20182, lam ndi bit vai trd ngdy cang ting
cua quyen riéng tu d01 véi dir liéu trong quan
hé kinh doanh quéc té.

2.2.1. Pham vi dp dung

APPI dugc 4p dung dbi véi “nhimg nha
quan ly doanh nghiép xir 1y cAc thong tin cd
nhan™?  (Business operator handling
personal information). Cy thé bon, nha quan
1y doanh nghiép ndy c¢6 thé 12 thé nhin hay
phép nhén sir dung dit li¢u thong tin c4 nhan
nhim muyc dich kinh doanh, ngoai trir: i) Cac
co quan nha nuéc; ii) Chinh quyén dia
phuong; (iii) Nhimg co quan hanh chinh
dugc sap nhap; va iv) Nhimg 16 chirc hanh
chinh djc 1ap & dia phuong. Pham vi cua
APPI ciing mé rdng téi ca nhirng phap nhan
nudc ngoai thu thap va xir 1y thong tin cé
nhén tai Nhat Ban. Thém vao d6, tham chi
néu mét phap nhan nudc ngoai khdng duge
thanh |3p tai Nhat Ban, mot vai diéu khoan
trong APPI ciing s& duqc 4p dung dbi véi
phap nhén d6 khi cung cAp san phim hay
dich vy cho c4 nhin tai Nhat Ban va thu
thép, xir 1y di liéu c4 nhan dé.

Mét diém dang chu y cua APPI 1a vige
sir dung thuat ngir “handling” (nAm gilr hodc
xir 1y thong tin) thay vi “processing” (xi Iy
thdng tin) nhu c4c van ban khéc lién quan
dép bio vé dir licu. ¢ “Handling” c6 lhe duge
hiéu véi tinh khai quat cao hon, bao gom bét
ki hoat d@ng nio lién quan dén cac théng tin
ca nhan.

2.2.2. Théng tin cé nhén va dir liéu
théng tin cd nhan

Thong tin c4 nhan dugce dinb oghia 1a
théng tin vé mdt c4 nhan song thuc bt ky
muyc nao sau day: (a) théng tin c6 chira tén,
ngay sinh hodc cic mo ta khéc, theo 46 mét
c4 nhén cy thé cé thé dugc xac dinh (bao
gbm théng tin cho phép d& dang tham kbéo
cho phép nhén dang cé nhén); hoéc (b) théng
tin chira mé nhén dang c4 nhan, 13 ma, bao
gﬁmcackym,kYn:sovadau colhéduoc
sir dung dé x4c dinh ca nhan cy thé va duge
quy dinh trong Nghij dinh ctia Chinh phi quy
dinh v& viéc thyc hién Lujt sira d6i, bd sung
bap hanh thang 12 ndm 2016" (vi dy: dinh
danh sinh tréc hoc ching han nhu di ligu
vin tay, dit li¢u nhan dang, h$ chiéu hoic sé
gidy phép l4i xe). Cac dinh nghia vé thong
tin ca nhén ty thudc vao ngir canh va khong
gi6i han dén céc loai dit liéu cu thé. Luat sia
ddi, b6 sung nim 2017 da lam 5 hon dinh
ngh'fa vé mé dugc quy dinh trong APPI'%; cy
thé, dya theo Diéu 1 Nghj dinh cua Chinh
phil, mé c4 nhin nhén dang bao gbm hai loai
mi sau day:

(1) M la mét tinh ning co thé cia mot
c4 nhén cy thé da dugc chuyén déi thanh dir
liéu duge cung cép aé sir dung bai méy tinh,

12 Xem Act for Protection of Personal Information (APPI) trén http://www.japaneselawtranslation.go.jp/law/

detail/?id=2781 &vm=2&re=02.

13 Xem trén https://www.skadden.com/insights/p
japan-to-align-with-gdpr.

2018/09/quarterly-insigh

protection-in-

14 Khoin 4 Diéu 2 Dgo luat vé bao v¢ thong tin cé nhan Nhit Ban.
15 Cabinet order. Xem thém tai: https://www.ppc.go.jp/files/pdf/Cabinet_Order.pdf.
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bao gém dit ligu DNA, di liéu nhén dang
khudn mit, di¥ liéu giong noi, dif liéu miu
déng di, dir liéu 1ong ban tay/ ngén tay/ diu
van tay, md hinh tinh mach;

(2) M3 dugc gan lién quan dén viéc sir
dung dich vy hodic mua bén hing héa cung
cap cho mét ¢4 nhan, hosic duqc néu trong
gidy t& cdp cho mot ca nhan dé c6 thé xédc
dinh mol ngudi cy thé, chang han nhu s ho
chiéu, sb luong huru, gidy phép l4i xe va s6
bao higm y 16,

Dir li¢u c4 nhan dugc dinh nghia 12
théng tin c4 nhan ndm trong mét co so dir
liéu thong tin c4 nhdn. Mgt co s& dir hiéu
théng tin ca nhén 1a tap hop thong tin, bao
gom (a) tap hgp théng tin dugc sap xép mot
céch co h¢ (hong theo céch cho phép thong
tin c4 nhan cy thé dugc 1y ra bing may tinh;
v (b) bat ky viéc thu thap théng tin ndo khic
dugc quy dinh trong Nghi dinh cua Chinh
pht dugc sép xép mt cach c6 hé (hong theo
mét cach cho phép cu thé dé thong tin cd
nhén dé dang dugc tim kiém.

2.2.3. Muc dich sir dung thong tin

Nha quén ly doanh nghiép xur Iy thdng
tin c4 nban phai lam ré muc dich sir dung
théng tin c4 nhan, déng thoi phai tuan tha
nhimg quy dinh sau: (i) nha quan Iy khéng
dugc sir dung théng tin c4 nhan ndm ngoai
pham vi cin thiét & dat dugc cac muc dich
m3 khong cé sy cho phép fir trwdc cia ca
nhan; va (i) khong dugc thay dbi muc dich
str dung ngoai pham vi c6 méi quan hé thay
thé mot cach chinh dang véi muc dich sir
dung ban diu.

2.2.4. Thu thdp thong tin

Théng tin duge thu thip phai hop phdp
va nha quan Iy doanh nghi¢p khdng dugc
thu thap céc théng tin ¢4 nhan bang cich lira
déi hay cac phuong phép sai trai khac. M6t
khi nha quén 1y doanh nghiép thu thip théng
tin, ¢4 nhén bj thu thap thong tin phai dugc
thdng b4o hay tuyén bo cdng khai vé myc
dich sir dung trir mot s6 ngoai 1€ sau: i) viéc

KINH NGHIEM QUOC TE

lhong bao hay tuyén bo cong khai c6 kha
nﬁng gay hai dén doi sbng, than thé, taj san,
quyén hay lgi ich ciia c4 nhin hay bén thit
ba; ii) nhifng thong bédo nay cé kha nang gy
hai dbi voi quyén ciing nhu lgi ich chinh
déng ciia nha quan ly; (iii) sy phdi hop véi
mét co quan nha nuéc, chinh quyén dia
phuong hay bén thir ba 12 cén thiét dé tién
hanh cac vén dé dgc quy dinh bai luat phap
ma sy théng bao hay tuyén bd cong khai cb
kha ning can trg vige thyc hién.

Théng tin nhay cam (sensitive
information) ciing dugc quy dinh trong APPI
va day la loai thong tin ma nha quéan ly
doanh nghiép khéng dugc thu thép tir céc ca
nhan ma khong ¢6 sy cho phép tir trude.
Thuat ngir nay dugce sir dung trong APPI la
“théng tin ¢4 nhan dugc yéu chu dic biét”
(Special care-required personal
information) bao gdm trang thai xa héi, hd
so bénh 4n, bd so pham t4i hay tich sir vé
viéc da timg 1a nan nhan cua t9i pham. Ngoai
viéc phai c6 su ddng y tir trude clia c4 nhan
khi thu thép, nha quio ly doanh nghiép sé&
khéng dugc phép chuyén cac thang tin nbay
c4m nay cho bét ky bén thir ba ndo khac.

2.2.5. Quyén yéu cau x6a déi voi dit ligu
cd nhédn

Néu mot ca nhan yéu ciu nha quan ly
doanh nghiép xir ly thong tin chinh sira, mo
rong hay xéa dir liéu ca nhan cta chinh minh
bdi vi su khong chinh xac, cac nha quan ly
pha1 ngay lap hirc diéu tra. Dya vio két qua
diéu tra, nha quan ly s& phai c6 nhimg hanh
dong cu thé 601 véi dir liu cé nhan va phan
hdi téi yéu cau cla cd nhin. Hon niia, néu
mot ca nhan yéu ciu nha quin 1y doanh
nghiép ngung sir dung hay 1iét 16 cac dir liéu
ca nhén da dugc lvu trir boi vi vi pham APPI,
nha quén ly phai dimg viéc sir dung hay tiét
1§ néu ly do dugc dua ra la xé4c dang.

2.2.6. Bén thit ba

Cing nhu céc quy dmh khéc vé bao vé
dir liéu trong van ban qudc té ciing nhu phap

uomlu cw 61
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ludt qudc gia, nha quén ly doanh nghiép
khéng durgc cung cip théng tin cé nhén cho
bén thir ba ma khéng cé sy dong y tir ca
nhan, Tal day, “bén thir ba” ¢6 thé bao gom
chc thé nhan, phap nhan khac hay bao gom
¢4 céc cong ty con clia nha quan ly doanh
nghiép. Chinh vi vy, viéc nha quéan ly doanh
nghiép cung cAp thong tin cho cac cong ty
con cia minh ciing phéi tuén theo nh\'mg quy
dinh v& bén thir ba trong APPI. D6i véi bén
thiy ba ngoai pham vi lanh thé cua Nhat Ban,
nha quan 1y doanh nghiép cling can sy ddng
¥ tir ch dix lidu trwéce khi cung cép.

2.2.7. Thi hanh va hinh phat vi pham

PPC ( Personal Information Protection
Commission- Uy ban bdo vé di li¢u thong
tin) 14 co quan bao v¢ dir liéu c{:p trung wong
dugc thanh I4p theo ban sira dbi gin ddy cia
APPI va chiju trich nhi¢m cho viéc thi haoh,
diéu tra. Ngoai ra, PPC'? cdn chiu trich
nhiém cho viéc ban hanh huéng dAn tuan thu
APPIL. Truéc khi PPC dugc thanh lép, co
nhiéu co quan ciia Chinb phi c6 quyén luc
thi hanb d8i véi cic nha quan ly doanh
nghlep theo thim quyén tuong lmg, va tai
méi mt co quan lai cé huéng dan riéng
(theo théng ké 13 hon 40 huémg dan cho 27
nganh céng nghi¢p). Sy ra ddi cia b huéng
dn tix PPC di tao ra sy tlléng nhét cao, tranh
tinh trang huéng din nim phén tan, rai rac
trong quy dinh tai cac co quan khac nhau.

PPC c6 thé yéu cu céc bao cho vé viéc
xur Iy thong tin ca nbin va ban hanh cac
khuyén nghj hay lénh sua dbi trong trudng
hqp oha quan ly doanh nghiép vi pham
quyén riéng tu cia c4 nhén va vi pham
nhimg quy dinb ctda APPI. Trudc khi ban
banh lénh sia ddi thi cac khuyén nghi,

huéng din s& dugc giri 161 nha quan ly doanh
nghiép. Viéc vi pham lénh sira ddi 12 tgi
pham hinh sy va ¢4 nban chiu trach nhiém
co thé bi phat tis téi da 1én 16i 6 thang, khoan
uen phat ciing 1én dén 300.000 Yén Nhit
(xap Xi 2.400 Euro)'®. Bdy ciing 1a muc phat
tién t6i da véi nha quan 1y doanh nghiép.

3. Bao v dir liéu c4 nhin trong phép luit
Vigt Nam hi¢n hanh va mjt sé khuyén nghj

Ké thira va phat trién tir cc ban Hién
phép truée, Hien phé? nim 2013 di ¢
nhl.mg quy dinh vé quyén riéog tu va cy thé
hon ve bi mat dit liéu ca nhan tai Piéu 21:

“1. Moi nguoi c6 quyén bdt kha xém
pham vé doi séng neng tw, bi mdt ca nhdn
va bi mét gia dinh; ¢6 quyén bdo vé danh dy,
uy tin ciia minh. Théng tin vé doi song riéng
e, bi mdt ca nhan, bi mat gia dinh dwgc
phdp ludt bao dam an toan.

2. Moi nguoi co quyén bi mét thu tin,
dién thogi, di¢n tin va cac hinh thizc trao déi
thong tin riéng tu khac. Khong ai duoc béc
ma, kiém sodt, thu gitr trai ludt thu tin, dién
thoai, di¢n tin va cdc hinh thicc trao déi
thdng tin riéng tu cua nguoi khac”.

Bio vé quyén riéng tu va bio v¢ dir ligu
ca nhan ciing | di dugc quy dinh va diéu
chinh tai mot sé luat chuyén nganh véi nhiéu
linh virc khéc nhau. Piéu 38 B9 luat Dén sy
ndm 2015 da cu thé héa quy dinh tai khoan
1 Pidu 21 ern phap nidm 2013 nhu sau:

“1. Doi séng riéng tu, bi mdt cd nhan,
bi mdt gia dinh la bdt khd xém pham vi
duoc phdp lugt bdo vé.;

2. Vigc thu thp, heu gitz, sie dung cong
khai thong tin lién quan dén doi song riéng
tu, bi mdt cé nhan phai dwoc nguéi do déng
¥, vige thu thap, lwu gitx, sit dung, cong khai

16 Noriko Higashizawa and Yuri Aihara, “Data Privacy Protection of Personal Information versus Usage of
Big Data: Introduction of the Recent Amendment to the Act on the Protection of Personai Information

(Japan)” (2017) 84 Def Counsel J 1.

17 Nghj dnh ciia Chinh phi quy dinh vé viée thyc hign Lugt sirta di, bb sung ban hanh thing 12 nam 2016,

18  Xem tai: https://www.ppc.go.jp/en/.
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théng tin lién quan dén bi mdt gia dinh phai
duge cde thanh vién gia dinh dong y, tric
truomg hop ludt cé quy dinh khdc,

3. Thu tin, dién thoai, dién tin, co so dir
ligu dién ti va cdc hinh thirc trao déi théng
tin riéng tir khdc ctia cd nhdn doc bao dim
an toan va bi mdt. Viéc béc mg, kiém soat,
thu gitr thie tin, dién thoai, dién tin, co so dir
ligu dign tir va cdc hinh thirc trao doi théng
tin riéng tu khdc cua nguci khac chi dwoc
thire hién trong trudng hop ludt quy dinh.

4. Cdc bén trong hop déng khéng dugrc tiét
16 thong tin vé doi séng riéng tu, bi mdt ca
nhén, bi mdt gia dinh cia nhau ma minh da
biét dirpc trong qud trinh xac ldp, thirc hién
hop dong, trir truomg hop c6 thoa thugn khac”.

D3i véi cc van dé vé tin dung, Pidu 14
Luat Céc tb chirc tin dung nam 2010, sua
dbi, bd sung nam 2017 nghlem chm vige tiét
16 bi mét kinh doanh cia t§ chirc tin dung,
chi nhanh ngén hang nudc ngodi va bao dam
nghia vy bio mit thdng tin lién quan dén tai
khoan tién giri, tai san giri va céc giao dich
cta khach hang tai t6 chuc tin dyng, chi
nhaoh ngén hang nudc ngoai. Péi véi cac
giao dich dién tir, Diéu 46 Luit Giao dich
dign tir ndm 2005 quy dinh vé bio mit théng
tin trong giao dich dién wi: “Co quan, t6
chirc, ca nhdn co quyén lwa chon cac biégn
phap bdo madt phit hop voi quy dinh cia
phdp [ual khi tién hanh giao dich dién ne. Co
quan, Io chiee, ca nhdn khéng dugc si dung,
cuny cap hodc tiét 10 théng tin vé bi mdt doi
tur hodc Ihong tin 18 chuc, ca nhan khac ma
minh tiép cdn hodc kiém sodt dwoc frong
giao djch dién ur néu khéng duwgc su dongy
ctia ho, tric truong hop phap Iudt quy dinh
khac”. Quan trong hon, déi véi cac chii thé
tham gia Internet, Ludt An toan théng tin
mang ndm 2015 da danh myc 2 dé quy dinh

KINH NGHIEM QUOC TE

vé bao vé thong tin c nhan'®. Mét diém rat
tién bd cua Luat nay so véi APPI 1a 43 c6
nhimg quy dinh vé quyen ciia chi thé thong
tin. Cu thé, theo Diéu 18 LualAn toan thong
tin mang nam 2015, chu thé théng tin cb
quyén yéu chu t6 chirc, ¢4 nhén xir 1y théng
tin ¢ nhin cp nhat, sia déi, huy bo théng
tin c4 nhan ciia minh ma t3 chirc, ca nhan 46
da thu thap, luu trir hodc ngimg cung cép
thdng tin ¢4 nhin cho bén thir ba. Tuy nhién,
Luét ciing nbu cic van ban dudi luat hl¢n
hanh lai chua c6 nhimg huéng din cy thé vé
bén thir ba nhu quy dinh trong APPI.

Thuit ngir “théng tin cé nhan” ciing 4
dugc quy dinh va huéng din tai Nghi dinh
s6 72/2013/ND-CP (sira dbi, bd sung bai
Nghi dinh s6 27/2018 ngdy 01 thing 03 nam
2018 cua Chinh Phu vé quén ly, cung cép,
st dung dich vu Internet va théng tin trén
mang) : “Théng tin cd nhan ld thong tin gdn
lién voi viéc xdc d]nh danh tinh, nhéan Ihan
ctia cd nhdn bao gom tén, téi, dia chi, s6
chirng minh nhan dan, sé 5 dién thoai, dia chi
thie dién tir va thong tin khac theo quy dinh
cua phdp Lugt’ (khoan 16 Diéu 3). So sanh
véi quy dinh vé thong tin ca nhén trong
APPI dugc dé cép ¢ trén thi pham vi cia Viét
Nam hep hon va chua lam 5 dugc ndi ham
ciing nhu céc quy dinh vé thdng tin khéc.

Tir bai hoc kinh nghiém cia Nbat Bén,
tac gia dua ra mét so kiruyén nghi cu thé nhu
sau:

Thir nhdt, céc tuat chuyén nganh da
phin nio gidi quyét dugc bai toan vé bao vé
dit liéu cd nhén, nhung tinh khéi quét chura
cao, con thiéu c4c quy dinh cu thé vé ché tai.
Chinh vi vay, viéc xdy dimg mdt khung phap
ly, cu thé 1a Luat Bao vé dir liéu (hay Luat
Béo vé théng tin ca nhén), Ia hét sic chn
thiét trong thoi diém hién tai. Trong Luat

19 Xem Diéu 83: https://www.ppc.go.jp/files/pd/Act_on_the _Protection_of_Personal_loformation.pdf.
20 Vi Céng Giao, Phap Juit bio vé quyen bi mat dit li¢u c4 ohan tén thé gidi va V'cl Nam, Tap chi Nha

nudc va Phap luat, 2017, $62(346), .67-73.
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luit quéc gia, nha quan ly doanh nghiép
Kkhéng dugc cung cip thdng tin ¢4 nhan cho
bén thi ba ma khong c sy déng ¥ tr ca
nhin. Tai ddy, “bén thir ba” c6 the bao gom
céc thé nhan, phap nhan khac hay bao gom
ca céc cong ty con cua nha quan ly doanh
nghiép. Chinh vi vay, viéc nha quan 1y doanh
nghiép cung c4p thong tin cho chc cong ty
con ciia minh cling phaij tuén theo nhimg quy
dinh vé bén thir ba trong APPL. Déi véi bén
thir ba ngoai pham vi lnh thé cia Nhét Ban,
nha quén 1y doanh nghip ciing cin sy ddng
¥ tir chi dif ligu trude khi cung cép.

2.2.7. Thi hanh va hinh phat vi pham

PPC ( Personal Information Protection
Commission- Uy ban bdo vé dit li¢u théng
tin) 14 co quan bao vé dit liéu cip trung uong
dugc thanh 1ap theo ban sira déi gin day cha
APPI va chiu trdch nhiém cho viéc thi hanh,
diéu tra. Ngoai ra, PPC" con chiu trach
nhiém cho viéc ban hinh huéng din tuan tha
APPI. Truéc khi PPC dugc thanh lap, c¢6
nhiéu co quan ciia Chinh pha ¢6 quyén huc
thi hanh d8i véi cac nha quan 1y doanh
nghiép theo thim quyén tuong tmg, va tai
méi mét co quan lai c6 hudng din riéng
(theo théng ké |4 hon 40 huéng din cho 27
nganh céng nghiép). Su ra doi cua b huémg
dan tir PPC di tao ra sy thng nhét cao, tranh
tinh trang huéng din nim phan tan, rai ric
trong quy dinh tai cac co quan khac nhau.

PPC c6 thé yéu cu céc bao cdo vé vige
xir ly thdng tin cd nhén va ban hanh cac
kbuyén nghj hay lénh sira d6i trong truong
hop nhad quin ly doanh nghiép vi pham
quyén riéng fu coa cé nhan vi vi pbam
nhimg quy dinh cia APPL. Truéc khi ban
hanh lénh sira ddi thi cac khuyén nghi,

huéng din s& dugc giri 61 nha quan |y doanh
nghiép. Viéc vi pham Iénh sira d6i 1a t6i
pbam hinh sur va ca nhén chju trich ohi¢m
¢4 the bj phat 1 téi da 1én t6i 6 thang, khoan
tién pbat ciing 1én dén 300.000 Yén Nhit
(xp xi 2.400 Euro)'s, Day ciing la mirc phat
tién t8i da v6i nha quan 1y doanh nghiép.

3. Béo v§ dir liéu ca nban trong phap luat
Viét Nam hi¢n hanh va mjt s§ khuyén nghj

K& thira va phat trién tir c4c ban Hién
phap truée, Hicn phip nim 2013 di co
nhimg quy dinh vé quyén riéng tu va cy thé
hon vé bi mat div liéu ca nhén tai Diéu 21:

“1. Moi ngudi ¢6 quyén bat kha xém
pham vé dgi song riéng e, bi mét cd nhin
va bi mdt gia dinh; co quyén bdo vé danh dy,
uy tin ctia minh. Théng tin vé doi stfng riéng
tw, bi mdt ca nhén, bi mat gia dinh dugc
phdp ludt bao dam an toan.

2. Mpi nguéi ¢o quyén bi mdt thu tin,
dién thoai, dign tin va cdc hinh thicc trao doi
thong tin riéng te khac. Khéng ai duge béc
ma, kiém soat, thu itk trdi ludt thie tin, dién
thoai, dién tin va céc hinh thirc trao déi
thong tin riéng tu cia nguoi khac”.

Bio vé quyén riéng tu va bio vé dir liéu
cé nban ciing di dugc quy dinh va diéu
chinh tai mét 56 lust chuyén nganh véi nhiéu
tinh vuc khac nhau, Diéu 38 B9 ludt Dan sy
nim 2015 di cy thé héa quy dinh tai khoan
1 Didu 21 Hién phap nim 2013 nhu sau:

“1. Doi sang riéng tu, bi mt cé nhan,
bi mat gia dinh la bat kha xam pham va
duoc phdp ludt bdo vé.;

2. Vig thu thdp, luu gitt, sir dung, cong
khai thong tin lién quan dén doi séng riéng
tw, bi mdt cd nhdn phai dwoc nguoi do df;ng
Y. viéc thu thdp, lwu giit, sir dung, cong khai

16 Noriko Higashizawg and Yuri Aihara, “Data Privacy Protection of Personal Information versus Usage of
Big Data: lntroduction of the Recent Amendment to the Act on the Protection of Personal Information

(Japan)” (2017) 84 Def Counsel J 1.

17 Nghi dinh ciia Chinh pbu quy dioh vé viéc thuc hign Luit sira ddi, b sung ban hanh thing 12 nam 2016,

18  Xem tai: htips://www.ppc.go jp/en/.
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nay, nhimg khdi ni¢m vé “théng tin ca
nhan”, bi mat dit liéu ca nhan, ° ‘thong tin
dugc yéu cau cung cép” can dugc lam rd
dong thoi véi cac quy dinh vé quyén ctia chu
thé, cac bén thir ba ciing nhu viéc khai thac,
sir dung dit liéu c4 nhan.

Thir hai, cac vin ban phap luat chuyén
nganh lién quan dén bao vé di liéu c4 nhan
can dugc rA soat va hé thong hoa véi muc
dich cung ¢b co chc bao vé quyén riéng tu
no6i chung va quyen bao vé dir liéu ca nhan
ndi riéng theo nganb, linh vuc cy thé, dong
thoi dap ung duge nhimg yéu ciu cia tidu
chuin quéc té hién hanh.

Thie ba, viéc nhin dang cé nhan can
dugc quy dinh cu thé hon va ¢é nhimg
huéng dén chi tiét, cu thé héa “quy dinh vé
thong tin Khac" tai Nghi dinh sé
72/2013/NB CP (sira ddi, bd sung boi Nghi
digh so 27/2018 ngay 01/03/2018 cua Chinh
Phu v& quan ly, cung chp, st dung dich vy
Internet va théng tin trén mang). Nhimg
“théng tin khac” nay c6 thé hoc hoi theo nbu
APPI, bao gom: dir liéu nhin dang khuén

mat, dir liéu gigng ndi, dit ligu mau dang di,
dir liéu long ban tay/ngén tay/diu vin tay,
mo hinh tinh mach.

T7u( tir, mdt co quan diu méi chuyén
trach vé bao v quyén riéng fu cling nhur bio
vé dir liéu ca nhan nhu Uy ban bdo vé dit lidu
théng tin tqi Nhit Ban sé dong vai tro v
cung quan trong. Co quan niy s& c6 thim
quyén xem xét chc khiéu nai, gidm sat,
nghién ctru hoan thién chinh séch, phap luat
vé bio vé dit liéu ca phan.

Cé thé thay, véi sy bing nb cia cich
mang 4.0 cing yéu ciu thu thip, luu tri,
truyén tai théng tin ngdy mét ting cao giita
céc cong ty, co quan vé ngudi ding, céng tic
hoan thién phép lujt vé bao vé dir lidu can sy
quan 13m dic biét oY céc co quan chirc ning.
Céc qudc gia trong va ngoai khu vyc dé c6
dao ludt riéng vé bao vé dir liéu ca nhin va
d3 chimg minb tinh hi¢u qua, Umg dung cao.
Diéu ny cling s& théi thic phap ludt Vigt
Nam ¢4 nhimg buéc nen mdéi, phi hep véi
nhimg yeu ciu cua quéc té cung nhur thic diy
sy phét trién, hoi nhap cua quoc gia @

THUONG NHAN THEO PHAP LUAT... (7 theo rang 59

4. Két luan

Co thé néi “thwong nhan”, “doanh
nghiép” hay “cii thé kinh doanh " hoic “cd
nhén, hop tdac xd, h$ gia dink, hay 16 chiec
kinh 1é khdc” dwge xac dinh 13 “thuwong
nhdan” cbo di c6 tu cach phap nhan hay
khong cé tr cach phap nhén, chiu trich
nhi¢m hiru han hay vd han thi myc dich co
ban cudi cung la thyc hién cac hoat dong
nhim muc dich sinh lgi. Tuy vay, 4é bam
dam sy an toan va can bing trong quan hé
lhuo‘ng mai thi khéng phai chu thé nio cling
6 thé tro thanh thuong nhin, chi nhimg chu
thé dap ung didu kién nhat dm.h vé ndng lyc
hanh vi thuong mai (trén nén ting ning lyc
hanh vi dan sy), khong thudc truong heop

6" lI.AP PHAP $613 (413)- T7/2020

cam thanh lép, hoat d¢ng theo quy djnh cia
phép luét thi méi cé thé tré thanh thuong
nhén. Cich phan loai thuong nhén theo cic
tiéu chi khéc nhau nhung tyu chung 1a nhim
xac dinh dia vi phéap Iy cua thuong nhan
trong cac quan hé kinh doanh, thuong mai
ma thuong nhén d6 tham gia. Trong xa b{i,
thuong nhan la mét nghe c6 dong gop to lcmi
tich cye cho kinh & dét nuée nh\mg nghe
nay lai ludn ton 1ai ohimg thing tram béi
nhimg co hdi va rii ro trong nghé nghiép cta
minh, vi thé phép luat trong nhu’ng thép nién
gan day luén ghi nhan quyén ty do hoa(
dong ctia ho dudi cac hinh thic, nganh nghe
& céc dia ban khac nhau theo tinh than

“thuong nhdn duoc lam tar ca nhimmg gi ma
lugt khong cam™ B



