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Tém tit:

Gan day, nhidu vy 19, lot théng tin c4 nhan do c4c chu thé kinh doanh
nam gi va tinh frang mua ban, chuyén nhugng tréi phép thong tin cd
nbén di dugc dé cap trén cic phuong ti¢gn thdng tin dai chung. Tuy
nhién, tueu lyc, hi¢u qua didu chmh phép ludt ve bao vé thong tin rA
nhan & nudc ta hién nay con shiéu bt cap. Trong pham vi bai viét
ndy, tac gia phan tich nhimg thanh tyu, chi 16 nhimg han ché co ban
cua phép luat vé bo vé thong tin ¢4 nhéan & Viét Nam hi¢n pay va at
xuit phuong huéng, giai phip Kkhic pbyc.

Abstract:
Recemly, various forms of violations in the field of protection of
1 infc were reported by public media. However,
eﬂ"ecnveness and efficiency of relevant legal regulation seem to be
quite limited. This article provides analysis of achievements and
clearly points out basic shortcomings of the current legal regulations
on protection of personal information in Vietnam and proposes
solutions o overcome these shortcomings.
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1. Quy djnh cha phap luit hi¢n hanh vd
bdo v§ thong tin c4 nbin

Théng tin ¢4 nhan (TTCN) 1a loai thong
tin ma ngudi ndm dugc thdng tin ndy cb thé
xéc dinh dugc danh tinh cua mdt ¢ nhan
con ngudi cu thé. Nhung TTCN thudng
duoc nhic dén bao gom: ho tén, ngay sinh,
dia chi noi 0, dia chi noi 1am viéc, s6 dién
thogi c4 nbén, thu dign ti, 56 tai khoan ngan
hang, s6 thé tin dung, s6 chimg minh nhan
dén, thdng tin trong hé so y té v.v.. Cic
thong tin ndy, khi duge nep cén bai doanh
nghiép, ¢6 thé trd thanh ngudn dit liéu c6 gia
tr1 thuong mai nbit 1a théng qua cac hoat
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déng truyén thdng, quang bé, tiép thi va chc
hoat ddng canh tranh tren thuong trudmg. Vi
vay, doanh nghiép muén nim bat, thu thap,
st dung, pban tich, khai thic TTCN cua
khdch hang hign tai va céc khach hang tiém
ning. Tuy nhién, o mbt chiéu canh khac, dé
bao dam cugc sbng téng tu, sy ty do cin
thiét trong doi song thuérng nhit, nhin
chung, cdc ca nhin khéog muén TTCN cua
minh bj 1§, lot vao tay nhimg ngudi ma
ngudi ¢6 TTCN kbdng biet ho s& s dyng
lhong tin 46 cho muc dich gl Néi cach khéc,
mdi c4 nhin rat khong muon cac TTCN cua
minh bi roi vao tay ngudi 1a. Chinh vj thé,



mdi c4 nhan thuéng c6 nhu cdu kiém soat
(hodic tim céch kiém soat) su lan truyén
TTCN lién quan t&i ban thén minh.
Pép img dugc méi lo ngai do, trong
nh\'hlg thap mén ghn day, phap lujt & nhleu
g1a trén Lhe gidi da thiét 13p cac chudn
muc vé vic tip cin, sit dung TTCN trong
cac giao dich giita ca nhan véi doanh nghiép
hodc giita c4 nhan véi céc co quan cong
quyén. Viét Nam ciing khong phéi 1a ngoai 6.
G Viét Nam, thuat ngit “TTCN” di dugc
phic t&i trong Luat Duge nam 2005 va yéu
cdu bao mit “TTCN” trong finh vyrc hang
khéng di dugc d& cap trong Luat Hang
khong dén dung nim 2006'. Tuy nhién, cc
quy djoh cy thé vé bao vé TTCN chi thuc sy
xuat hign trong Luat Cdng nghé thong tin
nidm 2006 (Luit CNTT). Mic du vay, Luat
CNTT chi quy dinh vi¢c biao vé TTCN trén
mdi tn.r(‘mg maiig chir khdng quy dinh chung
cho viéc bao vé TTCN. Theo quy dinh cua
khoén 1 Piéu 21 Luat CNTT, t6 chirc, c4
nhén “thu thép, xir Iy va sit dung TTCN cua
nguén khéc trén méi trrong mang phéi duge
ngudi d6 ddng  trir trudng hop phép lujt co
quy dinh khac”. Khi thu thip, xir Iy va sir
dung TTCN cua ngum khac, chu thé thyc
hién hanh vi ndy c6 trach nhu_em “a) Thong
bdo cho nguci dé biét vé hinh thizc, pham vi,
dia diém va muc dich cia viéc thu thap, xir
ly va sir dung TTCN cua nguoi dé; b) Su
dung ding muc dich TTCN thu thp dugc va
chi luu trit nhimg thong tin dé trong mot
khodng théi gian nhdt dinh theo quy dinh
ctia phap Iual hodc theo thod thugn giita hai
bén; ¢) TTen hanh cac bi¢n phdp quan ly, ky
lhual cdn !hlel dé bdo dim TTCN khong bi
mdt, danh Qgp tiét 16, thay déi hodc phd

THUC TIEN PHAP LUAT

huy; d) Tién hanh ngay cdc bién phap can
thiét khi nhén dugc yéu cau kiém tra lai,
dinh chinh hogc huy bo theo quy dinh tai
khodn 1 Diéu 22 cia Lugt ndy; khéng dwgc
cung cdp hogc sir dung TTCN lién quan cho
dén khi théng tin d6 dwoc dinh chinh lai”.
Ngoai 1§ cho viéc thu thép, xir 1y va sir dung
TTCN cua ngudi khic ma khéng can sy
dong y cia ngudi 46 duge dit ra “trong
truomg hop TTCN dé duepc sik dung cho muc
dich sau day: a) Ky két, siea doi hodc thuc
hién hop dong sir dung thong tin, sin pham
dich vu trén méi truomg mang; b) Tinh gid,
cucc s dung thong tin, san pham, dich vu
trén méi truong mang; c) Thuc hién nghia
vu khdc theo quy dinh cua phap ludt™.
Khoan 1 Diéu 22 Luit CNTT quy dmh
quyen cua chu thé théng tin trong viée kiém
tra, yéu Cﬂu dinh chinh hodc huy bé TTCN
do chu lhe khic luu trir. Theo 6, “cd nhin
c6 quyen Yéu cdu 16 chire, cd nhdn heu triv
TTCN ciia minh trén mox truong mang tlu(c
hién viéc kiém tra hinh hode
théng tindo™. Khoan 2 Diéu 22 Luit CNTT
quy dinh “15 chirc, ca nhan khéng dwge cung
cap TTCN cua ngudi khac cho bén thi ba,
trir trudng hep phz'\p luét c6 quy dinh khic
hoic c6 sy dong y cua nguoi dé Them vao
dé, “cé nhén ¢ _o_que_n_ywh_mg
thiét hai do hanh vi vi pham trong vi¢c cung
cap TTCN™,

Co !.hé néi ring, cac quy dinh ké trén
ham y rang, viéc “thu thap, X l)’/, sir dung,
chuyen nhrgng TTCN" ciia bt cir m chire,
ca nhdn ndo trén mdi truong mang déu phai
bao dam yeu ciu v‘ “tinh hop phép”. Chu
thé TTCN c6 mot sé quyén nhét dinh ddi véi
td chirc, c4 nhan thu thap, xir ly, sir dung va
chuyén nhugng TTCN.

Tuy nhiép, thuit ogif “théng tin c4 nhin" di dugc su dung tai khoin 3 Piéu 57 Luit Duge nam 2005 dd

khéng ¢6 sy gidi thich. Khoan 2d Diéu 126 Luat Hang khong din dung nim 2006 c6 quy dinh “Doanh

nghiép kinh doanh h¢ théng dt gir chd bing may tinh phm rudn this cac nguyén tic sau dy: .

Bau mat

thong tin c4 nhtm cita khach bang, tr truémg hop theo yéu ciu cita co quan nha nwée ¢o thim quyen
2 Khodn 3 Diéu 21 Lugt Cong ngh¢ thong tin ndm 2006.

& W

Khodn ! Diéu 22 Lujt Céag nghé théng tin ném 2006
Khodn 3 Diéu 22 Luit Cong nghé thong tin ndm 2006.
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. Diém déng néi 1a, Luat CNTT chi méi
khing dinh cic nghia vy va rang bugc phap
1y ké trén d6i véi viéc thu thap, xt 1y, lwu
trit, chuyén nhugng TTCN trén mdi trudmg
mang. Do d6, dao ludt ndy d€ lai mdt khoang
trong phéap ly do6i véi viéc bao vé TTCN
khéng & trén méi trudng mang (tirc 1a & mobi
trudmg vat ly - méi truomg offline). Thém
vio d6, thuat ngir “chut thé TTCN” hoac chi
thé dit li¢u (data subject) chua dugc sir dung
trong dao luat ndy.

Trén co s& quy dinh cia Luat CNTT,
Chinh phi di ban hinh Nghi dinh s6
64/2007/ND-CP ngay 10/4/2007 vé img
dung cong nghé thong tin trong hoat dong
cuia co quan nha nudc. Nghi dinh nay lan
@A tién ¢6 quy dinh tai khoan 5 Didu 3 giai
thich “TTCN” 1a “théng tin du dé xdc dinh
chinh xdc danh tinh mét ca nhdn, bao gom
it nhdt ni dung trong nhimg thong tin sau
ddy: ho tén, ngay sinh, nghé nghiép, chirc
danh, dja chi lién hé, dia chi thu dién ni, s6
di¢n thoai, s6 chtimg minh nhdn dén, so ho
chiéu. Nhimg théng tin thugc bi mdt cé nhan
g6m c6 h6 s0'y 16, ho 5o ndp thué, s thé bdo
hidm xa hoi, 56 thé tin dung va nhimg bi mdt
cad nhén khac™.

Tiép ndi quy dinh nay, cic quy dinh vé
bao v§ TTCN con duge quy dinh trong Luét
Bao vé ngudi tiéu ding ndm 2010 vé “bao
vé thong tin cia ngudi tiéu ding” (Diéu 6).
Theo quy dinh ndy, ngudi tiéu ding dugc
bao dam an toan, bi mét thdng tin cia minh
khi tham gia giao dich, st duog hang héa,

dich vy, mr trudng hop co quan nha nudce ¢6
thim quyén yéu ciu. Truong hop thu thap.
s dung, chuyén giao thong tin cua ngual
tiéu ding thi b chirc, c4 nhan kinh doaoh
hang héa, dich vy ¢é trach nhi¢m: a) Thong
béo 16 ring, cong khai trude khi thuc hign
véi ngudi tiéu dung v& myc dich hoat déng
thu thap, sir dyng théng tin cua ngudi tiéu
diing; b) Sir dung thong tin phi hgp véi muc
dich di théng bao vei ngudi tiéu ding va
phéi dugc ngudi tiéu dung dong y; c) Bao
dim an toan, chinh xéc, day du khi thu thap,
sir dung, chuyén giao thong tin cia ngudi
tiéu ding; d) Ty minh hodc ¢6 bi¢n phap dé
nguoi tiéu ding cap nhét, diéu chinh théng
tin khi phat hién thiy thong tin d6 khéng
chinh x4c; d) Chi dugc chuyén giao théng
tin cia ngudi tiéu ding cho bén thir ba khi
c6 sw ddng ¥ ciia ngudi tidu ding, trix truong
hop phap ludt c6 quy dinh khac.

Riéng véi linh vuc thuong mai diée ti,
Nghi dinh s6 52/2013/ND-CP ve thuong mai
dién tir c6 kha nhiéu quy dinh quan trong vé
bao vé TTCN cua ngudi tiéu dung. Diéu dac
biét, Nghi dinh nay (khoin 13 Piéu 3) ¢
chinh thic dua ra dinh nghia “TTCN” la
“cc théng tin gop phan dinh danh mét ci
nhén cy thé, bao gom tén, tudi, dja chi nha
ridng, s dién thoai, thong tin y té, sb ti
khoan, thdng tin v& cc giao dich thanh todn
cé nhén va phimg thong tin khéc ma cé nhén
mong muon giir bi mat". Nghi dinh ndy
cling chinh thirc sir dung cum rr “chu thé
thong tin” twong doog véi thudt ngd

Nghi dinh nay ciing quy dinh 16 viéc “bio vé théng tin c4 nhin do co quan nha nuéc nim giir trén mbi
trromg mang” tai Diéu 5 nhu sau:

“1. Co quan nha nudc thu nhip, xir ly va sit dung théng tin c4 nhan trén més trudng mang phai thyc hién
theo quy dinh tai Didu 21 cita Lujt Cong nghé théng tin.

2: Céc'bign ph:ﬁp vbéo vé lllaéng tin ¢4 nhan bao gbro: théng béo rouc dich sir dung théng tin c4 nhin; gidm
sél qua trinh xir Iy théng tin cé nhin; ban hanh thi tyc kiém tra, dinh chinh hojc hiy bo thong tin c4 ohin;
céc bi¢n pbép ky thudt khac.

3. Co quan abé oude ndm giir thdng tin thuge bi mit ci ahén phai ¢4 tréch ahigm bao vé nhimg thong iz
6 va chi dugc phép cung cap, chia s¢ cho bén thir ba ¢6 tham quyén trong nhimg truéng hop nhit dioh theo
quy dinh ciia phap luat”.

Truc d6, thudt ngir “théng tin c4 nban” co duoc gidi thich tai khoan S iéu 3 Nghj dinh s6 64/2007NB-
Cf’lng:ly 19/412007 ve umg dyng cdng ngh¢ thong fin trong hoat dng cia co quan nha muée vi kboh_ﬂ
Dieu 3 Thong tu 50 25/2010/TT-BTTTT ngay 15/11/2010 cia By Théog tin va Truyén thong quy dish vike

v
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“information SubJCCl“ (hoic data subject) ma
phap lujt vé bao vé TTCN & nhiéu quoc gia
xéc dinh.

B ludt Do sy nam 2015 (BLDS) da bd
sung quy dinh vé ¢ quyen vé doi sbng neng
tu” (Diéu 38) bén canh cc ndi dung vc “bi
mat ca nhin” va “bi mét gia dinh” vén di
duoc quy dinh trong BLDS niam 1995 va
2005 truée dé. Cu thé, theo quy dinh cua
Didu 38 BLDS (Quyén vé doi séng riéng tr,
bi mét c4 nhén, bi mét gia dinh): (1) Doi séng
riéng tw, bi mdt ca nhdn, bi mdt gia dinh la
bét khd xdm pham va dugc phdp lugt bdo vé;
(2) Viéc thu thdp, luu gii, s dung, cong khai
théng tin lién quan dén doi séng riéng tu, bi
mdt cd nhén phdi diegre ngudi dé dong ¥, vide
thu thdp, lwu gm s dung, cong khai théng
tin lién quan dén bi mdt gxa dinh phai dwoc
cdc thanh vién gia dinh déng y, tri truomg
hop ludt c6 quy dinh khdc; ... (4) Cdc bén
tmng hop déong khéng duwpc tiét 13 théng tin
vé doi song riéng tu, bi mét cd nhan, bi mét
gia dink clia nhau ma minh da biét dwgc
trong qua trinh xdc Igp, thirc hién hop dong,
trit trieomg hop cé thoa thudn khdc.

Trong nidm 2015, Luét An toan thong tin
mang (Ludt ATTT mang) dugce ban hanh véi
nhidu quy dinh vé bao vé TTCN trén mdi
truémg mang (trén khong glan mang). Trong
Ludt ATTT mang, lin dau tién thuit ngi
“TTCN” dugc mét dao ludt giai thich 1a
“thdng tin gén v6i viée xac dinh danb tinh
clia mdt ngudi cu thé” (khoan 15 Piéu 3).
Luat vay ciing giai thich thuat ngi “cha thé
TTCN" (khoan 16 Diéu 3) véi y nghia do 14

“nguoi duge xdc dinh tir TI'CN d6”. Luat
nay ciing quy dinh kh 15 vé “nguyén tic bao
vé TTCN trén mang” (Didu 16), viéc “thu
thip va sir dung TTCN” (Pidu 17), viéc “cip
nhét, sira dbi va huy bo TTCN” (Diéu 18),
yéu céu “bao ddm an toan TTCN trén mang”
(Piéu 19) va “trich nhiém ciia co quan quan
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ly nha nuée trong béo vé TTCN trén mang”
(Diéu 20).

Ngodi ra, Nghj dinh v& xit Iy vi pham
hanh chinh lién quan té&i hoat djng thuong
mai dién i cling budc dau ¢6 cic quy dinh
V& cic bién phap ché tai d8i véi hanh vi vi
pbham. Chéng han, khoan 4 Dicu 84 Nghj
dinh s6 185/2013/ND-CP ngay 15/11/2013
cua Chinh phii (Nghi dinh s6 185) quy dinh
xur phat vi pham hanh chinh trong hoat dgng
thucmg mai, san xudt, buon ban hang gia,
hang cém va bao v¢ quyen lgi ngudn tiéu
ding (dugc sira 45i, bb sung boi Nghj dmh
$0 124/2015/ND-CP) quy dinh: “Pbat lién tu
20.000.000 déng dén 30.000.000 déng dbi
véi mét trong céc hanh vi vi pham sau day:
a) Thu thip TTCN cua ngudi tiéu ding ma
khéng dugc sy déug ¥ trude cia chu thé
théng tin; b) Thidt 1ap co ché mic dinh budc
ngudi tidu ding phai ddng ¥ véi viéc TTCN
clia minh bj chia sé, tit 1§ hodc sir dung cho
muc dich quang cdo va cic myc dich thuong
mai khéc; ¢) Sir dung TTCN cua ngudi tiéu
diing khong diing véi muc dich va pham vi
di théng bao.” Ngodi ra, chu thé vi pham
con bi dinh chi hoat d4ng thuong mai dién
tir tr 06 thang dén 12 thang trong truong hop
vi pham nhieu lan hodc tdi pham va bi bugc
ndp lai sb l(Il bt hgp phap c6 dugce do thyc
hién hanh vi vi pham. Hanb vi vi pham quy
dinh vé thu thap, sir dung TTCN cén c6 thé
bi phat theo quy dinh tai Diu 84 Nghj djnh
sb 15/2020/ND-CP ngdy 3/2/2020 quy dinh
xur phat vi pham hanh chmh trong linh vire
buu chinh, vién thong, thn sé vb myen dién,
cong nghé théng tin va giao dich dién t.

2. Nhirng hao ché trong quy djnh cia
phap ludt hign hanh vé bio vé thong tin
¢4 nhén

Phép lujt vé bao vé TTCN ¢ Viét Nam
cho tdi nay con mot so diém han ché co ban
phu sau:

lhu thip, sir dung, chia sé, dim bio an toan va bio v¢ théng tin cd nhén trén trang théng tin dién tr hodc

cong théng tio dién tr ca co quan oha nudc.
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_ Thir nhat, dinh nghia vé TTCN cén chua
théng nhit giiia cac van ban quy pham phap
luat ¢6 lién quan (thé hién ca trong néi dung
quy dinh va trong k¥ thuat lap phdp). Vi du,
dinh nghT’a ve “TTCN” trong Ludt ATTT
mang ngin gon, trong khi Nghi dinh s
52/2013/ND-CP cuia Chinh phi vé thuong
mai dién tir lai quy dinh cy thé, chi tiét va c6
nhimg diém khé danh gi4 13 ¢6 hoan toan
twong hop v6i quy dinh cua Luat ATTT
mang khéng’; Luat Béo vé quyén loi ngudi
tiéu dung nim 2010 st dyng cym tr “thdng
tin cua ngudi tiéu ding” (Diéu 6) dé ham
chira “TTCN” cua ngudi tiéu ding, trong khi
36, Luat ATTT mang va Nghi dinh s6
52/2013/ND-CP lai ding cym tir “TTCN”

Thir hai, c4c quy dinh hi¢n hanh méi tip
trung diéu chinh viéc bio vé TTCN trén méi
trudmg mang (hoic mdi trudng khong gian
mang), chua c6 quy dinh cy thé vé bao vé
TTCN trong mdi truémg truyén thdng. Diéu
ndy 20 ra sy chia cit trong diu chinh phip
luit gitta khong gian thyc va khdng gian do,
khéng phi hop véi thyc tién c6 sy hoa o,
Kkét ndi mét cach kho phén téch giira khong
gian thyc (khdng gian vat 1Y) va khong gian
40 cia thoi ky Cach mang cong nghiép 1An
thir tur,

. Thir ba, phap luat bao vé TTCN chua
bt kip dugc véi thyc tién sir dung cac dit
ligu c4 nhén nhu dit liéu v& hinh anh c4 nhan
(cong ngh¢ nhin dién khudn mat), cic dir
liéu sinh tréc (ching ban: vin tay, méng mét
v.v..)... Chinh vi vay, khi doanh nghiép sir
dung céc dir liéu nay, c6 mdt vén dé dugc it
ra la cac quy dinh bao vé TTCN hién hanh
¢6 dugc ap dung vai cac doanh nghiép nay
khong va Jiéu c6 can quy dinh cac bién phap
mang tinh chat ché hon d6i vai doanh nghiép

thu thap va sir dung dif liéu sinh tric cua
ngudi tiéu ding kbéng? Ly do la, neu nhu'
“dia chi”, “sd dién thoai” cia mdt n'guo_1
ciing duoc xép vao TTCN thi rd rang, céc dir
li¢u v& sinh tréc hoc, tuy ciing c6 the coi 1d
“di¥ lidw” hoc “TTCN” nbumg 4% “nhay
cam” clia céc dif liéu nay 16m hon nhiéu so
véi thang tin vé “sb dién thoai” hofic “1én”,
“tudi” ctia chu thé TTCN. .

Thir tu, céc van ban phap luat ve bdo v§
TTCN chua dy liéu 161 nhimg tinh hudng
thuc té trong thu thap, xir ly TTCN nhw: }/iéc
thu thap va xir Iy TTCN la tré em can lay y
kién ddng ¥ ctia nhimg ai, viéc chuyén TTCN
xuyén bién giéi cin dugc kiém soit nhu thé
no, viéc v6 danh héa TTCN dé sir dung phii
chju nhimg rang budc phép 1y nao v.v.,

Thir nam, chua c6 quy dinh vé quyén
dugc quén (right to be forgotten) trong nhimg
trwdmg hop cin thiét (mdt loai quyén ning c6
gia tri nhan bin ma phap ludt vé bdo v§
TTCN ciia nhidu qudc gia d3 ¢6 quy dinh).

Thir sau, chua c6 quy dinh cy thé vé
trach nhiém bdi thudng thiét hai ddi véi chi
thé c6 hanh vi sai tréi trong viéc thu thip v
st dung TTCN. Pay ciing 14 khoang tréng
phap ly can duge xir ly.

Thir bay, giita Nghi dinh s6 185 va Nghj
dinh s6 15/2020/ND-CP vé xir phat vi pham
hanh chinb trong linh vyc cong ngh¢ thdng
tin (Nghi dinh 56 15) tuy khong c6 qua nhitu
khéc biét vé mirc phat tién déi véi vige thye
hién cung mét hanb vi vi pbam (chang han:
thu thap TTCN tréi phép) nhung bién phép
khédc phuc hiu qua thi lai khéng hoan toin
giong nhau. Cu thé, khoan Diéu 84 Nghj
dinh s& 15 quy dinh nhu sau: “Phat tién tr
20.000.000 dong dén 30.000.000 dong doi
véi mét trong cac hanh vi sau: a) Sir dyng
khdng dtng muc dich TTCN d thoa thudn

7 Khon 16 Diéu 3 Nghj dinh s6 72/2013/ND-CP ngay 15/7/2013 ciia Chinh phi vé quin 1y, cung cép, si
dung dich vy Internet vi théng tin trén mang di ¢6 giai thich “Thdng tin c4 nhin 14 thang tin gin lién véi
viéc xdc dinh danh 1inh, nhin than cia c4 nhan bao gdm tén, tudi, dia chi, s6 chimg minh nhin din, s ifn
thoqi, dja chi thu dién tir vi thdng tin khac theo quy dinb ciia phép fuat”. Khi duge sira ddi, bd sung bt
Nghi diph s 27/2018/ND-CP, néi dung vira néu duge giir nguyén.

w <oy
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khi thu thap hoc khi chra c6 sy ddng ¥ ciia
chu thé TTCN; b) Cung cip hofic chia sé
hodc phat tan TTCN da thu thap, tiép cin,
kiém soét cho bén thir ba khi chua ¢6 sy
ddng y cia chit TTCN; c) Thu thép, str dung,
phét tan, kinh doanh trai phap ludt TTCN
cba ngudi khac”, tuy nhién, bién phép khiac
phuc hdu qua chi [3 budc hiy bé TTCN do
thyc hién hanh vi vi pham.

Thi tam, mirc xi phat a6i véi cac hanh
vi vi pham phép luat vé bdo vé¢ TTCN ftrong
Nghj dinh s6 185 va Nghj dinh $6 15 con
nhe?® so véi thong 1€ clia nhiéu qudc gia trén
thé gi6i? va ciing chira dép tmg dugc yu chu
dhu tranh phong, chéng vi pham phép luat
trong linh vyc niy (thudng 1a cac vi pham
rt khé phat hign, xir [y).

Thi chin, B6 luit Hinh sy ndm 2015 da
dugc sira ddi, bé sung ndm 2017 méi chi ¢
mét sb quy dinh buéc diu tai Diéu 159 vé&
tdi xam pham bi mat hodc an toan thu tin,
dién thoai, dién tin hodc hinh thirc trao déi
théng tin riéng tr khéc cva ngudi khic va
Diéu 288 vé toi dua hofic sir dyng trdi phép
théng tin mang may tinh, mang vién théng'®.
Tuy nhién, 02 t§i danh nay chua quy dinh cy
thé, trye tiép vé cc hanh vi vi pham phép
luat lién quan t6i TTCN dang dién ra hién
nay. Dy ciing I3 khoang tréng phap 1y cin
dugce xir ly.

3. Kién nghi
Trwéc mét, d bio dam hiéu lyc, hicu

THUC TIEN PHAP LUAT

qua diéu chinh cia phap luit v& bao vé
TTCN ¢ Viét Nam, rét céin khiic phyc nhimg
diém han ché néu trén. Cu thé:

, Th nhét, khic phuc nhimg diém chura
thong nhat, dong bd trong ndi dung va ky
thudt I3p phép giira céc vin ban c6 lién quan
nhir d3 chira ¢ trén, ddng thdi xem xét ning
murc xir phat vi pharo hanh chinh déi véi chi
thé c6 hanh vi vi pham (déi véi doanh
nghiép ¢6 hanh vi vi pham, c6 thé x4c dinh
mire phat tinh theo doanh thu hoic theo quy
mb cia doanh nghiép vi pham) nhim bao
dém tinh rin de, phong ngira chung. Tiéu
biéu trong xu huéng vay phai ké t6i cac quéc
gia trong Lién minh chiu Au. Nim 2016,
Lién minh chau Au ban hanh Quy ché chung
vé bio vé dir liéu c4 nhan (General Data
Protection Regulation - GDPR), ¢6 hiéu lyc
n‘x‘ ngdy 25/5/2018. GDPR di quy dinh chi
tiet trach nhiém cla chu thé thu thap, xir Iy
TTCN trong d6 cé trach nhi¢m cia ngudi
tryrc tiép tién hanh cong viée thu thap, xir ly
TTCN trong doanh nghiép. Mirc phat cho
hanh vi vi pham c6 thé 1én t&i mic 4%
doanh thu ca nim tai chinh trudc thoi diém
xdy ra hanh vi vi pham. Nhi¢u qudc gia chéu
Au di ban hanh Luat vé Bao vé TTCN trén
co sd ndi luat héa cac quy dioh cua GDPR.

Thir hai, c6 huéug din 1 hon vé viéc
bdi thuong thiét hai (che tai dan sur) d6i véi
cht thé ¢6 hanh vi vi pham theo huéng tao
diéu kién thuén 1¢i cbo chu thé théng tin bi

Khoan 4 Diéu 84 Nghi djah s 185/2013/ND-CP da dugc sira ddi, bd sung nim 2015 quy dinh hanh vi
“thu thap théng tip c4 nhin cia ngudi tiéu ding ma kbdng duge sy dong ¥ trudce ca chu thé thdng tin; sir
dyng théng tin ¢4 nhén cia ngudi tiéu ding khong dung véi myc dich va pham vi da théng bio™ cbi bj
phat tién t 20 dén 30 trigu ddng. Diéu 84 Nghi dinh s6 15/2020/ND-CP quy dinh hanh vi “thu thip théng
tin ¢4 nhén khi chira c6 sy déng y cta chi thé thang tin ca nhin vé pham vi, myc dich cua viéc thu thip
va sir dung thong tin d6” chi bj phat tir 10 dén 20 migu dong, con hanh vi “sir dung khéng ding myc dich
thdng tin c4 nhin da théa thu@n khi thu thdp hojic khy chua cé sw d?)'ng ¥ cta chi the thong tin cd nhiné
cung cép hojic chia sé bodic phét t4n thong tin ca nhan da thu thp, tiép can, kiém sodt cho bén tha ba }chx
chua ¢b sy ddng ¥ cia chi thong tin ca nhan; thu thp, sir dung, phat tan, kinh doanh trdi phap lujt thong
tin ca nhin cua ngudi khic” thi bj phat tr 20 dén 30 triéu ddng. .
Theo quy dinh cia Lién minh chau Au, céc hanh vi xam pham php lujt bao vé théng tin ¢4 nhdn c6 the
bj xur phat t6i 4% tdng doanh thu cua nam tai chinh trudc théi diém xay ra hanh vi vi pham.

Didu 159 B luat Hinh sy quy dinh, vig¢c “Xam pham bi mt hogc an toan thu tin, di¢n thoai. di_én |i|2 hoé‘-f
hinh thirc trao di théng tin riéng tu cva ngudi khac™ c6 the by phat lx(’i 03 nim. Dicu _ZBS‘quy dinh ve “T¢i
dira hofic sir dung réi phép théng tin trén mang may (inh, mang vién théng™ vér mirc hinh phat cac nhét
14 07 pam i giam NGHIEN cUu l“
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x4m hai quyén lgi c6 thé khoi kién doi bdi
thudmg thiét hai.

Thir ba, nghién ciru tdi pham hoa déi véi
hanh vi thu thip, sir dung, khai théc, chuyen
nhugng trai phép TTCN gay hau qua nghiém
trong hodc dugc thuc hi¢n & quy mé lém, or
d6 bo sung céc quy dinh vé t$i pham hinh sy
¢6 lién quan trong B4 Juat Hinh sy hi¢n hanh
(véi bién phap ché 1ai ap dung cho ci ca
nhan c6 hanh vi vi pham va phép nhén
thuong mai c6 hanh vi vi pham).

Thir tu, nghién ciru xay dyng Luat Bao
ve TTCN, trén co s& ké thira mét sb quy dinh
vé béo vé TTCN da cb trong Luat Cong nghé
thdng tin ndm 2006, Lujt An toan thang tin
mang nim 2015, Nghj dinh s6 52/2013/ND-
CP veé thuong mai dién tir nhung diéu chinb
toan dién hom viéc bao vé TTCN (khédng chi
glm han vige bao v§ TTCN trong “khéng
gian mang”), uhat 1a viéc quy djnh dhy du
hon céc nguyén tic bao vé¢ TTCN" (nguyén
tic bao dam c6 chu thé chju trach nhiém &
ring vé chc vi pham trong qua trinh xir ly
TTCN; béo dam tinh minh bach va cong
bang trong xr Iy TTCN...), quy dinh vé vigc
thu thép va xir Iy TTCN lién quan (4i tré em,
quy dinh 5 hon tréch nhiém cua cac chu thé
tham gia vao qué trinh thu thép, hru trir, xir
1y, khai thac, chuyén giao TTCN, viéc
chuyén TTCN xuyén bién gici, cung cic
bién phap ché tai ughnem khic, trach phiém
quan 1y nha nude ve bao v¢ TTCN dé xuly
nhidu bél cap trong 1 thue tién bao vé TTCN
g6p phan duy trl niém tin cia ngum dan ve
an ninb, an toan TTCN khi tham gia vio nén

kinh té s6. Lujt Bao vé TTCN ciing cAn quy
dinh co ché hop tic quéc té trong viéc bao
vé TTCN trong béi canh cufc Cach mang
cong nghiép lan thir tu cing tién trinh hi
nhép dang lac déng ral manh mé t61 Viét
Nam va cac nén kinh té déi tic cha yéu cua
Viét Nam.

Trong ASEAN, Malaysia da ban hanh
Luat Bao vé dir liéu c4 nhan nim 2010,
Singapore da ban hanh Luit Bao v¢ dir li¢u
c4 nhan nam 2012 (Personal Data Protection
Act of 2012) cing Quy ché bao vé dir lidu
ca nhan nam 2014 (Personal Data Protection
Regulations 2014)". Théi Lan ban hanh dao
lujt dau tién vé bao vé dir liéu ca nhén
(“Luit Béo vé dir liéu c4 nhin” - Personal
Data Protection Act, ndm 2019, c6 hiéu lyc
chinh thirc tlr ngdy 27/5/2020)".

4 khu vye Doug Bic A, Nbit Ban ban
hanh Luit Bio vé TTCN lin diu tién vao
nim 2003 nhung di tién hanh sua ddi, bd
sung co ban vao ndm 2016 véi sy md phong
nhiéu quy dinh cia GDPR nam 2016 cia
chau Au*s. Han Quéc lan dau tién ban hanh
Luat Bio vé TTCN vao nam 2011 va fir dé
t6i nay, dao ludt nay lién tyc dwgc stra ddi,
bé sung vao chc nidm 2013, 2014, 2015,
2017 va lin gén day nhat véo théng | 2/2020
dé phuc vy vige phéat trién nén kmh 1é s6 ciia
Han Quéc'e. Tan Trung Quoc ngay
28/5/2020, Quoc h¢i Trung Quéc da ban
banh BLDS diu tién trong lich sir ché do
méi (c6 hiu luc tr ngay 1/1/2021) véi 1260
diéu dugc chia thanh 84 chuong, trong d6 c6
1 chuong riéng quy dinh vé “quyén vé déi

i1 Bén canh cic nguyén tic da dugc phép ludt hi¢o hanh quy dinh ma wong dbcd nguycn tic bio dam cb sy
dong y cua chu thé dmng tin vé pham vi, myc dich coa viéc thu lhap, xirly thong tin ca nhan; bao dam tinh
hop phap va chinh xac (va quyén kiém chu'ng tinh chinh x4c) cia thong tin ¢4 nhan dugc thy thip, xir Iy,
bao dam an ninh, an toan doi véi théng tin ci nhan duge thu lhap, XU ly.

12 Rabert Walters, et. al (eds.), Data Pre
Approaches (Singapore: Springer, 2019) at 197.

Law: A C Analysi

of Asia-Pacific and European

13 Robert Walters, et. al (eds.), Data Protection Law: A Comparative Analysis of Asia-Pacific and European

Approaches (Singapore: Springer, 2019} at 83.

14 htps://www.dataprotectionreport.com/2020/02/thail

d 1-dat. Taw/

15 haps://wvww.dataguidance

d
'notes/japar

TView,

16 http://koreanlii.or.kr/w/index.php/Recent_: nmcndmcns to_PIPA.
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sbng riéng tu va bao vé TTCN” (tr Didu
1032 dén Dicu 1039 cia BLDS)” cing
nhiéu quy dinh c6 lién quan'®. Hién tai, dr
thio Ludt Bao v& TTCN ciia Trung Quéc
ciing dang dugc gip rit soan thao dé dy kién
trinh co quan l4p phap cua nuéce ndy xem xét
thong qua vio cudi ndm 2020.

THUC TIEN PHAP LUAT

Thir ndm, ting cudéng quan 1y nha nuéc
vé bio vé TTCN, quy dinh r5 diu méi co
quan quan 1y nha nuée vé TTCN ddng thai
trao cho co quan nay du quyén han vi cong
cu quan 1y cAn thiét nhim kip thai phat hién
va xu ly nghiém minh cic bhanh vi vi pham
trong linh vyc bao vé TTCN m

17

Bao gdm cac nol dung ohu: Bigh nghla vé disi sbog riéng nr (Diéu 1032) va céc hanh vi dugc coi la xdm
pham quyén ve Adi song ncng ar ('Dleu 1033); dinh nghia thong tin ¢4 nhan va nguyén the bao vé théng
tin cd nhan (Digu 1034), didu k.len dé vide thu thip va xir 1y thong tin ¢a than duge coi 14 hgp pbap ('D\eu
1035), midn trir trich nhiém ddi véi chu thé (hu thap va xir iy lhong tin c4 nhan (Diéu 1036), quyén cia
chu thé thong tin ¢ nhan vé nghia vy cia chit thé thu thip va xir Iy théng tin c4 nhan (Diéu 1037, 1038
va 1039).

Quy dinh lm Pidu 110 (cong nhan ca nhén cb quyén vé doi séng riéng tu), chu 111 (cong nhan c4 nhin
¢6 quyén déi véi théng tin c4 nhan), céc quy dinh tY Diéu 994 15i Diéu 1000 vé vige \uén ddi bdi lhmmg
thiét hai khi ¢6 hanh vi xdm pham quyén néng tr va théng tin ca nhin, quy dinh tai Ditu 1030 vé trach
nhlcm cua to chire tin dung khi xir ty lhong tin (l:rong do cb vige xir ly théng tin ca nhin), quy dinb tai
Diéu 1226 vé trédch nhigm cta co sd y té vA nhan vién y 1é dm vt‘n vxéc wn trong ddi séng riéng tu vi thng
tin cd nhan cua benh nhan < htrpsj/www dlapiper.c ions/2020/06/new-chinese-

civil-cod great f-privacy-right ", l-information/>.

P

QUY TRINH HOACH DINH... (745 theo rang 35)

(iii) Phén biét rd khia canh ky thuét va
khia canh chinh tri ctia dy thdo chinh sich
dé danh sy quan tam khéc nhan déi v(h hai
phuun}; di¢n nay. Thong thudng, Québc hoi,
dai bieu Quéc hgi cin quan tam ding mic
dén khia canh chinh tri cva chinh sich, ma
khong cin quan tim nhneu dén khia canh ky
thuat cua chinh séch. Néu : quan tam ahiéu
dén khia canh ky thuat thi rat d& dan dén tinh
trang chi quan tim dén vin d& “vun vat"
trong dy thao chmh sach, tir 46 mét thai gian
khéng cAn thiét.

(iv) Phét huy trach nhiém cua dai bidu
Quéc héi tnréc dét nuéc va Cir tri trong qua
trinh thao ludn, cho y kién vao cac dy thao
chinh séch. Theo d6, dai biéu Quoc hol cﬁn
nhin tr goc d5 khac nhau dé cho y kién
“ding” va “tring” di voi dy thao chinh
séch dang dugc thio ludn tai ky hop cia
Quéc hi. Cu thé 13, dai biéu Quéc hoi bir cac
gbéc dd nhu du thao chinh sich ndo 46 c6
dam bao giai quyét bai hda moi quan hé gitra

o7 ich chinh thé va loi ich b phén, giita diéu
kién bén trong va diéu kién bén ngodi, giita
1oi fch truéc mét va lgi ich lau dai, gitra myc
tiéu chi yéu va muyc tiéu thir yéu hay khéong;
c6 xung djt véi chinh sich hlen hanh hay
khéng; c6 dap umg dugc yéu chu trong rucmg
lai hay khong 6 kha thi va phi hop véi didu
kién va nguén lyc hay khong; cé phu hqp
vdi phép ludt quoc gia va phap luat quoc e
hay khéng; c6 lgi cho lgi ich cong va phan
doh nhu cau, nguyén vong cia cir tri hay
khéng... dé co y kién déi véi timg dyr thio
phuong an chinh sach dang dugc thao luan.
Tém lai, dai bidu Quéc hdi la mét trong
nhimg chu thé quan trong cia chu trinh
chinh sach cong noéi chung va hoach dinh
chinh sach cong néi riéng. Dé gop phin nang
cao chit lugng chinh sach cong, doi hoi can
nang cao chat hrgng dai bigu Quée hoi theo
huéng ting cuong tinh chuyén nghi¢p cia

dai biéu Qudc hoi m
NOMHIEN cUU u
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